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0. CONSIDERACIONES PREVIAS

Este documento constituye una guia de aplicacidén de la Norma Técnica de Interoperabilidad
de Politica de Firma Electronica y de certificados de la Administracion (en adelante NTI), y
como tal, su objetivo es servir como herramienta de apoyo para la aplicacién e
implementacién de lo dispuesto en la NTI. Para ello, su contenido incluye tanto citas
explicitas al texto de la NTI como explicaciones y contenidos complementarios a aquélla.

Para facilitar su manejo y comprension, esta guia incluye diferentes recursos graficos cuya
leyenda se muestra a continuacion:

Titulo. .
. Cita textual de la NTI.
Contenido.

@ Indicador de contenido considerado de especial
, importancia o relevancia.

(@

Advertencia o aclaracién para la correcta
interpretacion del contenido.

A lo largo del desarrollo de esta guia, y en la propia NTI, se referencia a otras normas que
incluyen informacién relacionada con la politica de firma y que es necesario conocer para
abordar de manera global estos aspectos. En concreto, las normas con contenido
relacionado son:

i. Catalogo de estandares.
ii. Documento electrénico.

iii. Politica de gestién de documentos electronicos.
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1. INTRODUCCION

El Esquema Nacional de Interoperabilidad (en adelante, ENI) se define en el apartado 1
del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a
los Servicios Publicos como “... el conjunto de criterios y recomendaciones en materia de
seguridad, conservacién y normalizacion de la informacion, de los formatos y de las
aplicaciones que deben ser tenidos en cuenta por las Administraciones Publicas para la
toma de decisiones tecnolégicas que garanticen la interoperabilidad”.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electronica (en adelante, R.D. 4/2010
ENI) fija, en su Disposicion adicional primera, el desarrollo de las siguientes Normas
Técnicas de Interoperabilidad:

a) Catalogo de estandares.

b) Documento electrénico.

c) Digitalizacion de documentos.

d) Expediente electrénico.

e) Politica de firma electrénica y de certificados de la Administracion.

f) Protocolos de intermediacion de datos.
g) Relacion de modelos de datos.
h) Politica de gestion de documentos electronicos.

i) Requisitos de conexion a la Red de comunicaciones de las Administraciones
publicas espafiolas.

j) Procedimientos de copiado auténtico y conversion entre documentos electrénicos.
k) Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.

Mas la siguiente, relativa al articulo 28 del mismo R.D. 4/2010 ENI:
l) Declaracién de conformidad con el ENI.

Estas Normas Técnicas de Interoperabilidad se aprobaron en aplicacion de lo dispuesto en
el apartado 2 de la disposicion adicional primera del R.D. 4/2010 ENI, fruto de un proceso de
elaboracion en el que participaron todas las Administraciones Publicas a las que les son de
aplicacion, y fueron informadas favorablemente por la Comisién Permanente del Consejo
Superior de Administracién Electronica y el Comité Sectorial de Administracién Electronica.

Las diferentes NTls se han desarrollado con el objetivo de cubrir las necesidades derivadas
de la normativa aplicable en un planteamiento de partida basado en minimos, de forma que
se garantice la interoperabilidad entre las distintas administraciones favoreciendo su
implantacién y aplicacion en un corto plazo con un impacto minimo, pero sin perder una
orientacion de desarrollo y perfeccionamiento a lo largo del tiempo, en paralelo al progreso
de los servicios de Administracién Electronica, de las infraestructuras que los apoyan y de la
evolucion tecnoldgica.

En particular, la NTI de Politica de Firma Electronica y de certificados de la Administracion
establece el conjunto de criterios para el desarrollo o adopciéon de politicas de firma
electronica basadas en certificados por parte de las Administraciones publicas. Ademas
define el contenido de una politica de firma electrénica basada en certificados, especificando
las caracteristicas de las reglas comunes, como formatos, uso de algoritmos, creacion y

Guia de aplicacién de la Norma Técnica de Interoperabilidad de Politica de Firma Electrénica y de certificados de la 6
Administracion



validacién de firma para documentos electronicos, asi como de las reglas de confianza en
certificados electrénicos, sellos de tiempo y firmas longevas. En la NTI también se
establecen aspectos de interoperabilidad relativos a los prestadores de servicios de
certificacion y se definen las funciones de las plataformas de validacion de certificados
electrénicos y de firma electrénica, cuestiones todas ellas que han de considerarse para el
desarrollo de politicas de firma electrénica.

La NTI de Politica de Firma Electronica y de certificados de la Administracion fue publicada
en el Boletin Oficial del Estado Numero 182 del sabado 30 de julio de 2011
(http://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13171), y esta disponible para su
consulta en el Portal de Administracion electronica (http://administracionelectronica.gob.es/),
junto al resto de normas técnicas del ENI.

El contexto de la NTI se refleja en el texto expositivo y articulos de su Resolucién que se
incluyen a continuacion:

B@E  BOLETIN OFICIAL DEL ESTADO 2ies

Nuam. 182 Sabado 30 de julio de 2011 Sec. lll. Pag. 87121

lll. OTRAS DISPOSICIONES

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION
PUBLICA

13171 Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcion
Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Politica de Firma Electronica y de certificados de la Administracion.

El Esquema Nacional de Interoperabilidad se establece en el apartado 1 del articulo 42
de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos. Su finalidad es la creacion de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas vy
aplicaciones empleados por las Administraciones publicas, que permitan el ejercicio de
derechos y el cumplimiento de deberes a través del acceso electronico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica establece, en su
disposicion adicional primera, el desarrollo de la serie de Normas Técnicas de
Interoperabilidad que son de obligado cumplimiento por parte de las Administraciones
publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos de diversas
cuestiones, tales como: documento electrénico, digitalizacion, expediente electrénico,
copiado auténtico y conversion, politica de firma, estandares, intermediacion de datos,
modelos de datos, gestion de documentos electronicos, conexion a la red de
comunicaciones de las Administraciones publicas espafolas, modelo de datos para el
intercambio de asientos registrales y declaracién de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad entre las
Administraciones publicas y con el ciudadano. Estas Normas Técnicas de
Interoperabilidad se desarrollaran y perfeccionaran a lo largo del tiempo, en paralelo al
progreso de los servicios de Administracion Electronica, de las infraestructuras que los
apoyan y de la evolucién tecnoldgica, para dar cumplimiento al mandato del articulo 42.3
de la Ley 11/2007, de 22 de junio.
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Dentro de este conjunto de Normas Técnicas de Interoperabilidad, la norma relativa a
las politicas de firma responde a lo previsto en el articulo 18 del citado Real Decreto
4/2010, de 8 de enero, sobre la interoperabilidad en la politica de firma electronica y de
certificados.

En particular, la Norma Técnica de Interoperabilidad de Politica de firma electrénica y
de certificados de la Administracién establece el conjunto de criterios para el desarrollo o
adopcion de politicas de firma electronica basada en certificados por parte de las
Administraciones publicas. Para ello, define el contenido de una politica de firma
electrénica basada en certificados, especificando las caracteristicas de las reglas
comunes, como formatos, uso de algoritmos, creacion y validacion de firma para
documentos electrénicos, asi como de las reglas de confianza en certificados electronicos,
sellos de tiempo y firmas longevas.

Las condiciones establecidas en esta norma pretenden establecer un marco para la
definiciéon de politicas de firma electrénica basada en certificados alineada con las ultimas
tendencias a nivel europeo como es la Decision de la Comision 2011/130/EU de 25 de
febrero de 2011 por la que se establecen los requisitos minimos para el tratamiento
transfronterizo de los documentos firmados electronicamente por las autoridades
competentes en virtud de la Directiva 2006/123/CE del Parlamento Europeo y del Consejo
relativa a los servicios en el mercado interior, compatible a su vez con sistemas de firma
electrénica ya implantados.

La presente norma técnica se ha elaborado con la participacion de todas las
Administraciones publicas a las que les es de aplicacién, ha sido informada
favorablemente por la Comision Permanente del Consejo Superior de Administracion
Electrénica y propuesta por el Comité Sectorial de Administracion Electronica.

En aplicacién de lo dispuesto en el apartado 2 de la disposicién adicional primera del
Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:
Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Politica de firma electrénica y de
certificados de la Administracion, cuyo texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Politica de firma electronica y de certificados
de la Administracién que se aprueba mediante la presente Resolucion se aplicara desde el
dia siguiente al de su publicacion en el «Boletin Oficial del Estado», sin perjuicio de lo
dispuesto en la Disposicion Transitoria primera del Real Decreto 4/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Interoperabilidad en el dmbito de la
Administracion Electrénica.

Madrid, 19 de julio de 2011.—La Secretaria de Estado para la Funcion Publica, Maria
Consuelo Rumi Ibafez.

El texto completo de la NT/ de Politica de Firma Electrénica y de certificados de la
Administracion esta formado por los siguientes cuatro apartados y un anexo:

NORMA TECNICA DE INTEROPERABILIDAD DE POLITICA DE FIRMA ELECTRONICA Y
DE CERTIFICADOS DE LA ADMINISTRACION.

iNDICE
I. Consideraciones generales.
[.1 Objeto.
L -
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1.2 Ambito de aplicacion.
Il. La politica de firma electrénica.
[I.1 Definicion y contenido.
[I.2 Datos identificativos de la politica.
[I.3 Actores involucrados en la firma electrénica.
[I.4 Usos de la firma electrénica.
I1.5 Interaccion con otras politicas.
[1.6 Gestion de la politica de firma.
[I.7 Archivado y custodia.
lll. Reglas comunes.
[ll.1 Reglas comunes.
[1l.2 Formatos admitidos de firma electrénica.
[11.3 Firma electrénica de transmisiones de datos.
[ll.4 Firma electronica de contenido.
[11.5 Reglas de uso de algoritmos.
[11.6 Reglas de creacion de firma electrénica.
[1l.7 Reglas de validacion de firma electrénica.
IV. Reglas de confianza.
IV.1 Reglas de confianza para los certificados electronicos.
IV.2 Reglas de confianza para sellos electronicos.
IV.3 Reglas de confianza para firmas longevas.

Anexo. Etiquetas de creacion y validacion de firmas electrénicas para los formatos admitidos.

Esta estructura de Resolucion de aprobacion refleja practicas habituales en otros sectores
para el tratamiento de cuestiones técnicas como es, en el ambito de las telecomunicaciones
el Real Decreto 1287/1999, de 23 de julio, por el que se aprueba el Plan técnico nacional de
la radiodifusion sonora digital terrenal; en el sector de la edificacién el Real Decreto
314/2006, de 17 de marzo, por el que se aprueba el Codigo Técnico de la Edificacion; y en
el sector de la obra civil, por ejemplo, el Real Decreto 637/2007, de 18 de mayo, por el que
se aprueba la norma de construccién sismorresistente: puentes (NCSP-07).

Guia de aplicacién de la Norma Técnica de Interoperabilidad de Politica de Firma Electrénica y de certificados de la 9
Administracion




.
&

2. OBJETIVO Y ALCANCE DE LA NTI DE POLITICA DE
FIRMA ELECTRONICA Y DE CERTIFICADOS DE LA
ADMINISTRACION

El objeto de la NTI de Politica de Firma Electrénica y de certificados de la Administracion,
recogido en su apartado 1.1, parte de lo establecido en la disposicion adicional primera del
R.D. 4/2010 ENI, y atiende a la necesidad de definir las pautas para el desarrollo de politicas
de firma electroénica.

|. Consideraciones generales
I.1 Objeto.

1. La Norma Técnica de Interoperabilidad (en adelante, NTI) de Politica de firma
electrénica y de certificados de la Administracion tiene por objeto establecer el conjunto de
criterios comunes asumidos por la Administracion publica en relaciéon con la autenticacion
y el reconocimiento mutuo de firmas electronicas basadas en certificados y que, como
tales, seran desarrollados y consolidados a través de las politicas de firma electronica
basada en certificados.

2. El objetivo final de esta NTI es facilitar el uso de firmas electrénicas seguras e
interoperables entre las distintas organizaciones de la Administracién publica.

Por lo tanto, la NTI establece el conjunto de criterios para el desarrollo o adopcion de
politicas de firma electronica basadas en certificados por parte de las Administraciones
publicas, es decir, establece una serie de directrices para que éstas desarrollen sus propias
politicas de firma basada en certificados, ya sean marco o particulares, a reconocer dentro
de sus ambitos competenciales. Segun esto, cada organizacion cumpliria las directrices
especificadas en la NTI, pudiendo establecer restricciones especificas para su ambito.

Como tal, la Politica de firma electrénica basada en certificados de la Administracion
General del Estado (AGE) define, tal y como establece el punto 1 del articulo 18 del R.D.
4/2010 ENI, un marco general de interoperabilidad para la autenticacion y el reconocimiento
mutuo de firmas electronicas en consonancia con lo establecido en la NT/I de Politica de
firma electronica y certificados de la Administracion.

Noétese que la NTI detalla unicamente condiciones para politicas de firmas electrénicas
basadas en certificados, puesto que son mecanismos cuya implantacion a través de
estandares completamente desarrollados, permiten un uso interoperable apoyado en la
figura de la Politica. Esto es, los propios estandares tienen ya desarrolladas
especificaciones para su utilizacion en un marco de politica de firma, cuestiones que, para el
resto de sistemas de firma, al no estar basados en un conjunto de estandares tan completo
o desarrollado, no existen mecanismos generalmente reconocidos para su uso bajo el marco
de una politica. No obstante, la NTI la NTI no incluye ninguna limitacién que impidan incluir
en la Politica de firma, ademas de lo establecido para firmas con certificados, otros sistemas
de firma reconocidos en la legislacién (CSV, claves concertadas u otros sistemas no
criptograficos) para los que se aplicaria lo establecido en la Ley 11/2007, de 22 de junio, y
resto de normativa vigente aplicable. De esta forma, por ejemplo podria tener especial
interés incluir en la politica los Cdédigos Seguros de Verificacién (CSV) si éstos se generan,
como es habitual, sobre firmas con certificados.
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Atendiendo a lo anterior, y con el objetivo de dar apoyo a la aplicacion e implementacion de
lo dispuesto en la NTI, esta guia desarrolla las directrices y requisitos generales para el
desarrollo e implementacion de politicas de firma electronica basadas en certificados a
través de los siguientes puntos:

Concepto y generalidades de una politica de firma electrénica, asi como sus datos
identificativos, actores y usos de la firma electrénica, interaccion con otras politicas e
indicaciones para su gestién asi como consideraciones para el archivado y custodia de
la firma electrénica.

Reglas comunes relativas a los formatos de firma admitidos y algoritmos utilizados asi
como a las reglas de creacién y validacion de firmas.

Reglas de confianza para los certificados electronicos, sellos de tiempo y firmas
longevas.

2.1.Qué NO incluye la NTI

La NTI de Politica de firma electronica y certificados de la Administracion a la que da soporte
esta guia, no debe considerarse como:

Una politica de firma electrénica basada en certificados en si misma, ya que sélo define
directrices generales para el desarrollo de politicas marco o especificas por parte de los
diferentes 6rganos de la Administracion.

Una guia de implementacion técnica de firma electrénica basada en certificados. Esto
es, la NTI no desarrolla los procedimientos especificos que rigen la operativa particular
de cada organizacién en la creacién y validacién de firmas electronicas. En este sentido,
la NTI no establece ningun tipo de prevision respecto a arquitecturas de los sistemas de
creacion de firma electrénica (servidor, cliente, etc.). La NTI solo especifica directrices
que, una vez consolidadas en la politica de firma de una organizacion, marcaran las
especificaciones técnicas sobre las que ésta podra implementar sus mecanismos de
creacion y verificacion de firma particulares.

Recopilacién completa de consideraciones sobre los sistemas de firma electronica
reconocidos en la legislacion. La NTI solo incluye cuestiones relativas a firmas
electrénicas basadas en certificados electronicos. Para firmas electronicas basadas en
CSV, claves concertadas u otros sistemas no criptograficos se aplicaria lo establecido en
la Ley 11/2007, de 22 de junio, y resto de normativa vigente aplicable, sin detrimento de
que en un futuro pudiesen ser objeto de otra regulacién especifica.

Referencia de consideraciones relativas a la aplicacion de la firma electronica como
medida de seguridad, mas alld de su aplicacion a contenido y transmisiones. La
utilizacién de la firma electronica como medida de seguridad debe contemplar lo
establecido a tal efecto en el Esquema Nacional de Seguridad (ENS).
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3. AMBITO DE APLICACION Y DESTINATARIOS

El ambito de aplicacién de la NTI de Politica de Firma Electronica y de certificados de la
Administracién se define en el apartado 1.2 de la NTI:

1.2 Ambito de aplicacion.

El contenido de esta NTI sera de aplicacion para el desarrollo o adopcién de politicas
de firma electrénica basada en certificados por parte de cualquier 6rgano de la
Administracion publica o Entidad de Derecho Publico vinculada o dependiente de aquélla
(en adelante, organizaciones) segun el ambito establecido en el articulo 3 del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica.

Por tanto, las indicaciones contenidas en la NTI son de aplicacion para el desarrollo de
politicas de firma electronica basadas en certificados por parte de todos los 6rganos de la
Administracion y Entidades de Derecho Publico vinculadas o dependientes de aquélla, (en
adelante, organizaciones).

Dentro del ambito de aplicacion definido anteriormente, los destinatarios del contenido de la
NTI de Politica de firma electronica y certificados de la Administracion, y por lo tanto de esta
guia de aplicacion, son los siguientes:

i. Responsables de la definicién de politicas particulares de firma electronica de las
organizaciones.

i. Responsables de la implantacion de politicas de firma electrénica en organizaciones.
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4. FIRMA ELECTRONICA Y CERTIFICADOS:
DEFINICIONES Y CONTEXTO

Aunque la NTI no aborda la definicién de conceptos de firma electrénica, este punto recoge
algunas referencias y conceptos basicos relacionados con la firma electronica y los
certificados que, estando completamente desarrollados en la normativa especifica de firma
electronica, es conveniente conocer para una correcta interpretacion de la NTI y de esta
guia.

La Ley 59/2003, de 19 de diciembre, de firma electronica, es la normativa de referencia para
la firma electronica, su eficacia juridica y la prestacion de servicios de certificacion.

Esta Ley distingue los siguientes conceptos:

i. Firma electrénica: "... es el conjunto de datos en forma electronica, consignados junto
a otros o asociados con ellos, que pueden ser utilizados como medio de identificacion
del firmante"

“

i. Firma electrénica avanzada: es la firma electrénica que permite identificar al
firmante y detectar cualquier cambio ulterior de los datos firmados, que esta vinculada al
firmante de manera Gnica y a los datos a que se refiere y que ha sido creada por medios
que el firmante puede mantener bajo su exclusivo control."

iii. Firma electronica reconocida: “firma electronica avanzada basada en un certificado
reconocido y generada mediante un dispositivo seguro de creacion de firma.”

Para que una firma electronica pueda ser considerada firma electrénica avanzada, de la
Ley 59/2003, de 19 de diciembre, se infieren los siguientes requisitos:

i. lIdentificacion o autenticacién de usuarios: posibilita garantizar la identidad del
firmante de manera uUnica. Existen dos tipos de finalidades de la autenticacion:

a. ldentificacion del origen de los datos: el identificado esta relacionado con ciertos
datos que le son propios y que lo vinculan con el mensaje enviado.

b. Identificacion de entidades: comparacién de los datos enviados con datos
almacenados, enviados anteriormente.

i. Integridad: garantiza que el contenido de un mensaje de datos ha permanecido
completo e inalterado, con independencia de los cambios que hubiera podido sufrir el
medio que lo contiene como resultado del proceso de comunicacion, archivo o
presentacion.

ii. No repudio: es la garantia de que no puedan ser negados los mensajes en una
comunicacion telematica. Existen dos tipos:

a. No repudio en origen: garantiza al receptor que el mensaje ha sido enviado por el
emisor aunque éste quiera negar tal comunicacion.

b. No repudio en destino: garantiza al emisor que su comunicacién ha sido recibida, no
pudiendo negar el receptor tal comunicacion.

Por otra parte, la citada Ley 59/2003, de 19 de diciembre, define el certificado electrénico
distinguiendo los siguientes conceptos:
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Certificado electrénico: es un documento firmado electrénicamente por un
prestador de servicios de certificacion que vincula unos datos de verificacion de firma a
un firmante y confirma su identidad’.

Certificado reconocido: “Son certificados reconocidos los certificados electrénicos
expedidos por un prestador de servicios de certificacion que cumpla los requisitos
establecidos en esta ley en cuanto a la comprobacion de la identidad y demas
circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios de
certificaciéon que presten.”

En este contexto, la Ley 11/2007, de 22 de junio, recoge otras definiciones de algunos
conceptos necesarios para la correcta interpretacién de la NTI, por ejemplo, conceptos tales
como Sistema de firma electronica o Sellado de tiempo, y hace referencia a la citada Ley
59/2003, de 19 de diciembre, para definir otros términos como Certificado electréonico o
Firma electréonica. EI R.D. 4/2010 ENI también recoge en su anexo una serie de
definiciones de términos relacionados. Todos estos conceptos estan recogidos en el punto
8.1 de esta guia.
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5. LA POLITICA DE FIRMA ELECTRONICA

El apartado Il de la NTI de Politica de Firma Electrénica y de certificados de la
Administracion establece la definicion y el contenido que ha de incluir toda politica de firma
electrénica basada en certificados de una organizacién, a través de siete subapartados.

Il. La politica de firma electrénica
I1.1 Definicion y contenido.
1.2 Datos identificativos de la politica.
I1.3 Actores involucrados en la firma electrénica.
II.4 Usos de la firma electronica.
1.5 Interaccion con otras politicas.
11.6 Gestion de la politica de firma.

11.7 Archivado y custodia.

5.1. Definicidén y contenido

El epigrafe 11.1.1 de la NTI recoge la definicidon de politica de firma electronica establecida en
el R.D. 4/2010 ENI, asi como los aspectos que ésta ha de definir.

[1.1 Definicién y contenido.

1. Segun la definicién del Real Decreto 4/2010, de 8 de enero, una politica de firma
electrénica es el «conjunto de normas de seguridad, de organizacion, técnicas y legales
para determinar cémo se generan, verifican y gestionan firmas electrénicas, incluyendo las
caracteristicas exigibles a los certificados de firma».

2.

En el marco de una politica, cuando se firman datos, el firmante indica la aceptacion de unas
condiciones generales y unas condiciones particulares aplicables a aquella firma electrénica
mediante la inclusiéon de un campo firmado, dentro de la firma, que especifica una politica
explicita o implicita. Si el campo correspondiente a la normativa de firma electronica esta
ausente y no se identifica ninguna normativa como aplicable, entonces se puede asumir que
la firma ha sido generada o verificada sin ninguna restriccion normativa, y en consecuencia,
que no se le ha asignado ningun significado concreto legal o contractual. En este caso se
trataria de una firma que no especifica de forma expresa ninguna semantica o significacion
concreta y, por lo tanto, sera necesario derivar el significado de la firma a partir del contexto
y especialmente, de la semantica del documento firmado.

La finalidad de una politica de firma es por tanto reforzar la confianza en las transacciones
electronicas a través de una serie de condiciones para un contexto dado. Este contexto
puede ser una transaccién determinada, un régimen legal, un rol que asuma la parte
firmante o cualquier otro ambito.

El epigrafe 11.1.2 establece los aspectos generales a definir en toda politica de firma.

[I.1 Definicién y contenido.
1....
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2. Una politica de firma electronica y de certificados definira:

a) Los procesos de creacion, validacién y conservacion de firmas electronicas.
b) Caracteristicas y requisitos de los sistemas de firma electronica, certificados y sellos
de tiempo.

8o oo

Segun éstos, el epigrafe 11.1.3 desarrolla los apartados en que se concretara la definiciéon de
los aspectos generales anteriores:

[I.1 Definicion y contenido.
2. ...
3. Toda politica de firma electrénica basada en certificados incluira:

a) Definicion del alcance y ambito de aplicacion, que concretara su relacion con otras
politicas existentes, marco o particulares, asi como la identificacion de los actores
involucrados y los usos de la firma electrénica.

b) Datos para la identificacion del documento y del responsable de su gestion.
c) Reglas comunes para el firmante y verificador de la firma electronica que incluiran:

i. Formatos admitidos de firma electrénica y reglas de uso de algoritmos.
ii. Reglas de creacion de firma.
iii. Reglas de validacion de firma.

d) Reglas de confianza, que incluiran los requisitos establecidos para certificados,
sellos de tiempo y firmas longevas.

e) Otras reglas opcionales a fijar por cada organizacién, como podran ser:

i. Reglas especificas de compromisos que cada organizacién podra establecer para
cada uno de los servicios que presta, estableciendo requisitos especificos necesarios para
que la firma sea valida en cada caso.

i. Reglas de certificados de atributos mediante las que cada organizacion podra
establecer informacién adicional a afadir a los certificados digitales en funciéon de sus
necesidades y del contexto.

f) Definicion de condiciones para el archivado y custodia de firmas electrénicas.

g) Descripcion de consideraciones de gestion de la politica que se aplicaran a dicho
documento.

Atendiendo a este subapartado, una politica de firma electrénica contendria:

Definicion del alcance y ambito de aplicacion, dentro del cual debe concretarse el tipo
de relaciones afectadas por el documento, por ejemplo, relaciones de los ciudadanos
con la organizacién, relaciones entre organizaciones o relaciones asociadas a una
transaccion especifica.

Para la definicion de este alcance y ambito de aplicacion, es necesario identificar actores
que participan en una determinada relacion o tramite asi como posibles usos de la firma
electrénica. La definicidon genérica de los actores y usos de la firma electronica que
pueden considerarse para la definicion del alcance de una politica de firma se definen en
los subapartados 11.3 y 11.4 de la NTI, y se tratan en los puntos 5.3 y 5.4 de esta guia.

Dentro de la definiciéon del alcance y ambito de aplicacién de una politica de firma
electrénica, debe definirse también su relacion con otras politicas existentes, marco o
particulares, segun corresponda, tal y como establece el subapartado 1.5 de la NTI y
describe el punto 5.5 de esta guia.
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Vi.

Vii.

Datos identificativos, establecidos en el subapartado 11.2 de la NTI, y que se describen
en el punto 5.2 de esta guia, para la identificacion del documento y del responsable de
su gestion, asi como su periodo de validez.

Reglas comunes para los actores involucrados en la firma electronica: firmante vy
verificador. Estas reglas aparecen por tanto en cualquier politica de firma y permiten
establecer responsabilidades respecto a la firma electrénica sobre la persona o entidad
que crea la firma, y la persona o entidad que la verifica, definiendo los requisitos
minimos que deben presentarse.

Las consideraciones a tener en cuenta para la definicion de estas reglas o requisitos
comunes se establecen en el apartado Il de la NTI, se tratan en el punto 6 de esta guia,
e incluyen:

a. Formatos admitidos de firma electronica y reglas de uso de algoritmos.
b. Reglas de creacion de firma.
c. Reglas de validacién de firma.

Reglas de confianza, que, tal y como establece el apartado IV de la NTI, deben incluir
los requisitos establecidos para certificados, sellos de tiempo y firmas longevas. El punto
7 de esta guia desarrolla consideraciones sobre este tipo de reglas.

Opcionalmente, otras reglas a definir por cada organizacion, como pueden ser:

a. Reglas especificas de compromisos entendidas como caracteristicas especificas de
la firma que cada organizacion podria establecer para cada uno de los servicios que
presta, estableciendo requisitos especificos necesarios para que la firma sea valida
en cada caso.

b. Reglas de certificados de atributos mediante las que cada organizacion establece
informacion adicional a afadir a los certificados digitales (atributos) en funcién de sus
necesidades y del contexto.

Descripcion de consideraciones de gestion de la politica que se aplicaran al
documento, tal y como expone el subapartado 1.6 de la NTI y define el punto 5.6 de esta
guia.

Definicion de condiciones para el archivado y custodia de firmas electrénicas, cuyos
requisitos se establecen en el subapartado 11.7 de la NTI, y se desarrollan en el punto 5.7
de esta guia.

5.2. Datos identificativos de la politica

Para facilitar el correcto uso y localizacién de una politica de firma electrénica basada en
certificados, ésta debe incluir datos de identificacion del documento, periodos de validez y
transicién asi como los datos del responsable de la gestién del documento. Estos datos son
los establecidos en el apartado 1.2 de la NTI/ de Politica de Firma Electronica y de
certificados de la Administracion.

5.2.1. Identificacidén de la politica

I1.2 Datos identificativos de la politica.
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1. El documento de politica de firma incluira la siguiente informacién para su
identificacion:

a) Nombre del documento.

b) Version.

c) ldentificador (OID - Object IDentifier) de la politica.

d) URI (Uniform Resource Identifier) de referencia de la politica.

e) Fecha de expedicion.

f) Ambito de aplicacion.

2...

Cabe destacar que toda politica de firma ha de tener un identificador uUnico (un OID en
ASN.1 y una URI en XML), a incluir de manera obligatoria en la firma electrénica. Para ello
se debe utilizar el campo correspondiente para identificar tanto la politica como su version,
junto con las condiciones generales y especificas de aplicacion para su validacion.

5.2.2. Periodos de validez y transiciéon

Una politica de firma electrénica y certificados tiene un periodo de validez, es decir es valida
desde la fecha de expedicion, que se indica dentro de los datos de identificacion del
documento, hasta la publicacion de una nueva versién actualizada.

Una vez publicada una nueva version de una politica, se puede facilitar un periodo de
tiempo transitorio, en el que convivan las dos versiones y que permita adecuar las diferentes
plataformas de las organizaciones a las especificaciones de la nueva version.

Este periodo de tiempo transitorio debe indicarse en la nueva version y pasado dicho
periodo solo sera valida la version actualizada.

Con el fin de recoger la necesidad de especificar estos periodos, el epigrafe 11.2.2 de la NTI
establece que:
I1.2 Datos identificativos de la politica.
1. ...

2. La politica de firma incluird la definicion de su periodo de validez y las
consideraciones respecto a los periodos de transicién que procedan.

B oo

5.2.3. Identificacidon del gestor del documento de la politica

Dada la importancia del gestor del documento de politica de firma, en tanto que es el
responsable de su correcta aplicacion, actualizacion y gestion en general, el epigrafe 11.2.3
de la NTI establece los datos necesarios para asegurar su correcta identificacion dentro de
dicho documento:

II.2 Datos identificativos de la politica.

2...

3. Para la identificacion de su gestor, la politica de firma electronica basada en
certificados incluira:

a) Nombre del gestor de la politica.
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b) Direccion de contacto.
c) OID del gestor de la politica de firma.

Las consideraciones para la gestion de una politica de firma electronica son objeto del
subapartado 1.6 de la NTI, que se desarrolla en el punto 5.6 de esta guia.

5.3. Actores involucrados en la firma electronica

Como ya se ha mencionado, toda politica de firma electronica debe desarrollarse teniendo
en cuenta los diferentes roles o actores que pueden tener presencia en torno a la firma.
Sobre estos roles, ademas de definir el alcance y ambito de aplicacion de la propia politica,
se deduciran diferentes responsabilidades respecto la propia firma, bien en su creacién o en
su validacion.

El subapartado 1.3 de la NT/ de Politica de Firma Electronica y de certificados de la
Administracion, establece una definicion de los actores generalmente identificados en
ambitos de politicas de firma electrénica basada en certificados:

1.3 Actores involucrados en la firma electrénica.

Los actores involucrados en el proceso de creacion y validacion de una firma
electrénica seran:

a) Firmante: persona que posee un dispositivo de creacion de firma y que actia en
nombre propio 0 en nombre de una persona fisica o juridica a la que representa.

b) Verificador: entidad, ya sea persona fisica o juridica, que valida o verifica una firma
electronica apoyandose en las condiciones exigidas por la politica de firma concreta por la
que se rige la plataforma de relaciéon electrénica o el servicio concreto al que se esté
invocando. Podra ser una entidad de validacion de confianza o una tercera parte que esté
interesada en la validez de una firma electronica.

c) Prestador de servicios de certificacion (PSC): persona fisica o juridica que expide
certificados electrénicos o presta otros servicios en relacién con la firma electrénica.

d) Emisor y gestor de la politica de firma: entidad que se encarga de generar y
gestionar el documento de politica de firma, por el cual se deben regir el firmante, el
verificador y los prestadores de servicios en los procesos de generacion y validacion de
firma electronica.

Dada la relevancia de cada uno de los actores involucrados es critico para el desarrollo de la
politica establecer unos roles y responsabilidad comunes, en torno a la realizacion técnica
de la firma, de forma que sea facilmente identificable quien asume cada rol dentro de cada
organizacién. En este sentido estos roles en politicas marco también deben poder
identificarse fuera de la propia organizacion, pues por ejemplo, la firma podria tener que ser
validada fuera de la propia organizacion.

5.4. Usos de la firma electronica

La firma electrénica, como mecanismo para la seguridad de la informacién, puede aplicarse
con diferentes propésitos y a diferentes niveles, conllevando diferentes tratamientos e
implicaciones. Por tanto, el desarrollo de cualquier politica de firma debe recoger los usos
que es necesario contemplar segun el ambito de aplicacion y alcance de ésta, especificando
condiciones para cada uno de los usos que corresponda.
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Concretamente, en el caso de firma electrénica basada en certificados, el subapartado 11.4
de la NTI distingue dos usos de la firma electrénica que pueden ser objeto de desarrollo en
politicas de firma segun las necesidades de cada organizacion.

1.4 Usos de la firma electronica.

a) Las politicas de firma electronica podran definir condiciones para la aplicaciéon de
una firma electronica basada en certificados con los siguientes propdsitos:

b) Firma de transmisiones de datos, como herramienta para proporcionar seguridad al
intercambio, garantizando la autenticacion de los actores involucrados en el proceso, la
integridad del contenido del mensaje de datos enviado y el no repudio de los mensajes en
una comunicacion telematica.

c) Firma de contenido como herramienta para garantizar la autenticidad, integridad y
no repudio de aquel, con independencia de que forme parte de una transmision de datos.

De esta forma, en funcién del uso de la firma electrénica, cada politica de firma electrénica
contemplaria los formatos admitidos para cada uno, asi como las condiciones de archivado
y custodia necesarias, aplicando en cualquier caso condiciones proporcionales a cada uso.

Noétese que la NTI se limita a citar posibles usos de la firma electronica que podrian ser
contemplados en una politica de firma electronica segun las necesidades particulares que
puedan surgir, sin establecer usos a incluir de forma obligatoria. De esta forma, se da cabida
a la aplicacién de las pautas de la NTI en todo tipo de politicas de firma ya se trate, por
ejemplo, de politicas de firma de general de un sector especifico que incluya tratamiento de
documentos electronicos, correos y transmisiones, como en una politica especifica que sélo
definiese condiciones para el intercambio seguro de informacion en un determinado tramite.
El desarrollo de una politica de firma electrénica definiria los usos de la firma en su alcance
0 ambito de aplicacion atendiendo a las necesidades de la organizacién que la desarrolla.
En este contexto, por ejemplo, la Politica de firma electrénica de la AGE sélo contempla
firmas electronicas de contenido y no por ello incumple lo establecido en este subapartado
de la NTI.

5.4.1. Firma electronica de transmisiones de datos.

La firma de transmisiones de datos proporciona integridad, autenticaciéon y no repudio
entre dos servidores (punto a punto). En este caso, la firma esta asociada al protocolo de
transporte, formando parte de los mecanismos de cifrado a implementar en una
comunicacion segura. Por ejemplo, se podria utilizar a nivel de cabecera del mensaje SOAP,
y en este caso serviria para securizar el intercambio de mensajes entre dos servidores. Por
lo tanto, puesto que se esta firmando el sobre SOAP y no el contenido del mensaje, este
mecanismo no es suficiente para hacer llegar un documento firmado al destinatario final si
hay mas de dos servidores implicados.

Por otra parte, la firma de transmisiones de datos generalmente se realiza en el servidor,
entendido éste como el sistema responsable de lanzar o generar el paquete de informacion
a transmitir.

5.4.2. Firma electronica de contenido.

La firma electronica de contenido equivale, en el entorno electrénico, a la firma manuscrita
tradicional, en tanto que esta asociada directamente al contenido y garantiza la autenticidad
de aquél.
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En este sentido, la firma electronica de contenido puede ser tanto la firma de una factura
electronica, como de un documento, un expediente electronico o cualquier otro tipo de
informacion o tramite.

A diferencia de la firma de las transmisiones, la firma de contenido, proporciona integridad,
autenticacion y no repudio entre dos extremos, independientemente de que éste sea
intercambiado a través de uno u otro mecanismo.

En caso de intercambio, tanto la firma como el propio contenido irian anexos a la
transmision o intercambio, propiamente dicho. Por lo tanto, ambos usos de la firma no son
complementarios sino compatibles, ya que pueden utilizarse simultaneamente.

Generalmente se utiliza la firma de contenido cuando se necesita tener efectos juridicos
frente a terceros, como seria por ejemplo el caso de un documento electrénico.

5.5.Interaccioén con otras politicas de firma electrénica

Las organizaciones pueden optar por desarrollar sus propias politicas particulares
adaptadas a sus necesidades especificas, o bien, utilizar una politica marco, demostrada
herramienta de interoperabilidad.

En cualquier caso, todas las politicas han de poder convivir de manera conjunta, facilitando
la interaccion entre las mismas, siempre en cumplimiento de lo dispuesto en la NT/ de
Politica de firma electrénica y certificados de la Administracion.

Por ejemplo, la Politica de firma electronica basada en certificados de la AGE define, tal y
como establece el punto 1 del articulo 18 del R.D. 4/2010 ENI, un marco general de
interoperabilidad para la autenticacién y el reconocimiento mutuo de firmas electrénicas en
consonancia con lo establecido en la NT/ de Politica de firma electronica y certificados de la

\ Administracion.

Notese que la expresion politica marco responde a la voz utilizada en el articulo 18 del R. D.
4/2010 ENI, que define la politica de firma electrénica y de certificados de la AGE como una
politica que “servira de marco general de interoperabilidad para la autenticaciéon y el
reconocimiento mutuo de firmas electrénicas dentro de su ambito de actuacion”.

Dicha Politica puede convivir y ser utilizada a su vez como referencia para el desarrollo de
politicas de firmas particulares que, de existir, deben estar disponibles en formato legible, de
modo que puedan ser aplicadas en un contexto concreto para cumplir con los
requerimientos de creacion y validacién de firma electronica cumpliendo con la NTI.

Para ello, el subapartado 1.5 de la NTI establece condiciones generales que garantizan esta
interaccion entre politicas:
I1.5 Interaccion con otras politicas.

1. Cada organizacion valorara la necesidad y conveniencia de desarrollar una politica
propia frente a la posibilidad de utilizar una politica marco existente.

2. La definiciéon del alcance y ambito de aplicacion de una politica de firma electréonica
se realizara considerando su interaccion con otras politicas de firma electronica, y
asegurando que:

a) Su desarrollo es interoperable con la politica marco, en caso de politicas de firma
particulares.
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b) Define las condiciones de utilizacion y convivencia con otras politicas particulares, si
se trata de una politica marco.

3. En toda politica de firma electrénica se asegurara que:

a) Las extensiones o restricciones establecidas para las reglas de creacién o validacion
de firma atienden a la validacion de los formatos de firma establecidos en esta NTI y
politica marco si procede, de forma que se garantice la interoperabilidad entre las
diferentes organizaciones.

b) Incluye, si procede, la referencia a la URL de la politica marco de firma electrénica
en la que se inscribe, con indicacién expresa de la version.

c) Las firmas que se generen siguiendo politicas marco o particulares, incluyen un
campo donde se indique de forma explicita la politica a la que pertenecen.

d) Para que otras aplicaciones puedan interpretar las reglas de una politica particular
correctamente, dicha politica estd disponible en formato XML (eXtensible Markup
Language) y ASN.1 (Abstract Syntax Notation One).

Tal y como se establece en el epigrafe 11.5.2 de la NTI, la definicion del alcance y ambito de
aplicacion de una politica de firma electrénica debe realizarse considerando su interaccion
con otras politicas de firma electrénica.

Por tanto, de forma general, toda organizacién debe, en primer lugar, valorar la necesidad
de desarrollar una politica propia en lugar de acogerse a politicas existentes. Ademas, en su
desarrollo, para asegurar la interaccion con otras politicas, debe atenderse a lo establecido
en el epigrafe 11.5.3 de la NTI.

5.6. Gestion de la politica de firma

La NTI de Politica de Firma Electronica y de certificados de la Administraciéon dedica su
subapartado 11.6 a la gestion de la politica de firma reflejando tanto cuestiones generalmente
reconocidas en otros ambitos, como es la necesidad de actualizacion, y cuestiones
particulares de la firma electrénica:

1.6 Gestion de la politica de firma.

1. La politica de firma electrénica incluira la descripcion basica de su proceso de
gestion, estableciendo las directrices para su mantenimiento, actualizacion y publicacion,
e identificando al responsable de llevar a cabo estas tareas.

2. El gestor de la politica de firma mantendra actualizada la version de la politica de
firma atendiendo a:

a) Modificaciones motivadas por necesidades propias de la organizacion.

b) Cambios en politicas relacionadas.

c) Cambios en los certificados electrénicos emitidos por los prestadores de servicios de
certificacion referenciados en la politica de firma.

3. Para facilitar la validacion de firmas electrénicas creadas atendiendo a versiones
anteriores de una politica, se podra mantener un repositorio con el historial de versiones
anteriores que provea la ubicacién de cada version.

Por lo tanto, el gestor de la politica de firma, cuyos datos de contacto deben incluirse en el
documento de politica junto con el resto de datos identificativos indicados en el punto 5.2,
debera mantener actualizada la versién de la politica de firma atendiendo a lo establecido en
el epigrafe 11.6.2 de la NTI.
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Por otra parte, destacar que en el marco de la interoperabilidad son criticas las
actualizaciones y demas actuaciones relacionadas con la gestién de documentos, sobre
todo en ambitos de interaccién de diferentes politicas.

5.7. Archivado y custodia

La NTI de Politica de Firma Electronica y de certificados de la Administracion dedica su
subapartado 11.7 al archivado y custodia de firmas electrénicas.

[I.7 Archivado y custodia.

1. Atendiendo a las necesidades y normativa especificas de su ambito, las politicas de
firma podran contemplar la definicion de condiciones y responsabilidades para el
archivado y custodia de las firmas electronicas en sus diferentes aplicaciones.

2. Para garantizar la fiabilidad de una firma electrénica a lo largo del tiempo, se podran
utilizar:

a) Firmas longevas mediante las que se anadira informacion del estado del certificado
asociado, incorporando un sello de tiempo, asi como los certificados que conforman la
cadena de confianza, aplicando las reglas de confianza para firmas longevas descritas en
el subapartado 1V.3.

b) Otros métodos técnicos que impediran la modificacion de la firma para la que se ha
verificado su validez, de acuerdo a los requisitos establecidos en la politica de firma
correspondiente, y que habra sido almacenada en un sistema en un momento del tiempo
determinado. Todos los cambios que se realicen sobre el sistema en el que se encuentra
almacenada la firma podran auditarse para asegurar que dicha firma no ha sido
modificada. Los requisitos de seguridad de dichos sistemas cumpliran con las condiciones
de los niveles de seguridad establecidos por el Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica.

3. Cada politica de firma definira un servicio para mantener las evidencias de validez
de las firmas longevas y gestionar la actualizacion de las firmas. Dicho servicio
especificara los mecanismos y condiciones bajo los que se archiva y custodia tanto la
propia firma como los certificados e informaciones de estado utilizadas en su validacion.

4. El almacenamiento de los certificados y las informaciones de estado podra
realizarse dentro del fichero resultante de la firma electrénica o en un depdsito especifico:

a) En caso de almacenar los certificados y las informaciones de estado dentro de la
firma, se sellaran también dichas informaciones, siguiendo las modalidades de firmas
AdES -X 0 -A.

b) Si los certificados y las informaciones de estado se almacenan en un depésito
especifico, se sellaran de forma independiente.

5. La proteccién de la firma electronica frente a la posible obsolescencia de los
algoritmos y el aseguramiento de sus caracteristicas a lo largo del tiempo de validez, se
realizara a través de uno de los siguientes procesos:

a) Utilizacion de mecanismos de resellado, para afadir, cuando el anterior sellado este
préximo a su caducidad, un sello de fecha y hora de archivo con un algoritmo mas
robusto.

Las politicas de firma podran definir la aplicacion de mecanismos de resellado para
facilitar la conservacion de la firma electrénica.
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b) Almacenamiento de la firma electrénica en un depdsito seguro, garantizando la
proteccidon de la firma contra falsificaciones y asegurando la fecha exacta en que se
guardo la firma electrénica.

Las operaciones de fechado se realizaran con marcas de fecha y hora, no siendo
necesario su sellado de tiempo.

6. La definicion de medidas y procedimientos para archivado y custodia de firmas
electrénicas se realizara atendiendo con proporcionalidad a los diferentes usos de la firma
electrénica contemplados en el alcance y ambito de aplicacion de la politica.

7. Para archivado y gestion de documentos electronicos firmados, se atendera a lo
establecido en la NTI de Politica de gestion de documentos electrénicos.

Tal y como se establece en el epigrafe 11.7.2 de la NTI, para garantizar la fiabilidad de una
firma electrénica a lo largo del tiempo, ésta puede ser complementada con la informacién del
estado del certificado asociado, incorporando un sello de tiempo, asi como los certificados
que conforman la cadena de confianza, aplicando por lo tanto las reglas de confianza para
firmas longevas descritas en el punto 7.3 de esta guia.

Ademas de la utilizacién de firmas longevas, tal y como establece la NTI, la conservacion de
las firmas a lo largo del tiempo puede garantizarse mediante otras medidas técnicas, como
es el almacenamiento de la firma en un depésito seguro.

Como se ha expuesto anteriormente, las firmas longevas permiten ser validadas a lo largo
del tiempo por la inclusion de evidencias de validez, evitando asi que puedan ser
repudiadas. Por tanto, para este tipo de firmas, tal y como se establece en el epigrafe 11.7.3
de la NTI, la politica de firma debe definir el servicio para mantener dichas evidencias y
gestionar la actualizacion de las firmas antes de que las claves y el material criptografico
asociado sean vulnerables.
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6. REGLAS COMUNES

El apartado Ill de la NTI, relativo a las reglas comunes, esta formado por siete subapartados
en los que se establecen las consideraciones necesarias para la definicion de las reglas
comunes de una politica de firma.
Ill. Reglas comunes

1.1 Reglas comunes.

[ll.2 Formatos admitidos de firma electronica.

[11.3 Firma electrénica de transmisiones de datos.

lll.4 Firma electrénica de contenido.

[11.5 Reglas de uso de algoritmos.

[11.6 Reglas de creacion de firma electronica.

I11.7 Reglas de validacion de firma electronica.

Este tipo de reglas técnicas, tal y como refleja el epigrafe Ill.1.1 de la NTI, permiten
establecer responsabilidades respecto a la firma electrénica sobre la persona o entidad que
crea la firma y la persona o entidad que la verifica, definiendo los requisitos técnicos
minimos que deben presentarse en cada caso, que variaran dependiendo también del
formato utilizado. Para ello, a lo largo del apartado se establecen consideraciones sobre los
formatos a utilizar, uso de algoritmos y condiciones para los procesos de creacion y
validacion de la firma electrénica basada en certificados.

llI.1 Reglas comunes.

1. Las reglas comunes permitiran establecer responsabilidades respecto a la firma
electronica sobre la persona o entidad que crea la firma y la persona o entidad que la
verifica, definiendo los requisitos minimos que deben presentarse, debiendo estar
firmados si son requisitos para el firmante, o no firmados si son requisitos para el
verificador.

2. Estas reglas se definiran en base a los formatos de firma electronica admitidos,
teniendo en cuenta los diferentes usos de la firma electronica basada en certificados, al
uso de algoritmos y a los procesos de creacion y validacion de firma.

6.1. Formatos admitidos de firma electronica

El subapartado Ill.2 de la NTI recoge las consideraciones generales a tener en cuenta sobre
formatos admitidos de firma electronica.

1.2 Formatos admitidos de firma electrénica.

1. Los formatos admitidos por las organizaciones para las firmas electronicas basadas
en certificados electrénicos, se ajustaran a las especificaciones de los estandares
europeos relativos a los formatos de firma electrénica asi como a lo establecido en la NTI
de Catalogo de estandares.

2. Los formatos de firma electrénica seran:
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a) Estandares abiertos basados en estandares de firma europeos y ampliamente
utilizados.

b) Seleccionados de entre los definidos por la Comision Europea para la politica de
interoperabilidad de firmas electronicas que sera regulada a través de Decision
Comunitaria.

c) Compatibles con la definicién de politicas de generacidon y validacion de firmas para
facilitar la interoperabilidad deseada y el automatismo en el tratamiento de firmas
electrénicas generadas por distintas organizaciones.

d) Tales que permitan desarrollar funcionalidades avanzadas como la generacion de
firmas longevas de cara a garantizar su preservacion.

e) Si procede, interoperables con la politica marco en la que se basan.

8o oo

En este sentido, tal y como apunta el epigrafe [11.2.3 de la NTI, cada organizacién es
responsable de determinar los formatos y estructuras concretas de firma a incluir en su
politica, debiendo aplicar los criterios expuestos en la NTI de Politica de Firma Electronica y
de certificados de la Administracion de forma proporcional al uso y necesidades de la firma
electrénica en cada caso. Por ejemplo, para firma de transmisiones de datos, una
organizaciéon podria descartar la necesidad de utilizar formatos de firmas longevas. En
cualquier caso, los formatos utilizados por cada organizaciéon deben ser interoperables con
la politica marco en la que se basan.

1.2 Formatos admitidos de firma electrénica.

2...

3. Cada organizacion determinara los formatos y estructuras concretas de firma a
incluir en su politica, aplicando los criterios expuestos en esta NTI de forma proporcional
al uso y necesidades de la firma electrénica en cada caso.

4. ..

Por otra parte, el epigrafe 1l11.2.4 de la NTI, se centra en la publicacién y actualizacion de las
especificaciones de los formatos admitidos en la politica de cada organizacion. Por ejemplo,
en la Politica de firma de la AGE, el Consejo Superior de la Administracion Electronica
(CSAE) es la entidad responsable de dicha tarea.

1.2 Formatos admitidos de firma electrénica.
3. ...

4. Cada organizacion identificara a la entidad gestora encargada de publicar y
actualizar la relaciéon de las especificaciones relativas a los formatos admitidos en su
politica.

5...

Por ultimo, el epigrafe I11.2.5 establece que la politica de firma ha de incluir los requisitos a
considerar para incluir nuevas versiones de los formatos soportados. Estos requisitos o, en
su caso, los procedimientos de actualizacion, se determinarian en el mismo documento de la
politica.

I11.2 Formatos admitidos de firma electrénica.

4. ..
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5. La politica de firma incluira los requisitos o, en su caso, procedimientos de
actualizacion, para considerar la inclusion de nuevas versiones de los formatos
soportados.

Las especificaciones concretas de los formatos a aplicar para cada uno de los usos de la
firma electrénica definidos en el apartado 11.4, son objeto de los subapartados 111.3 y IIl.4 de
la NTI que se tratan en los siguientes apartados.

6.1.1. Firma electronica de transmisiones de datos

El subapartado 1l1.3 anteriormente mencionado establece las consideraciones para formatos
de firma electrénica a utilizar en las transmisiones de datos.

I11.3 Formatos de firma electréonica de transmisiones de datos.

1. La firma electrénica de transmisiones de datos estara basada en estandares
recogidos en la NTI de Catalogo de estandares, siendo responsabilidad del emisor y
gestor de la politica la definicion de las consideraciones concretas a aplicar por cada
organizacion.

2. Cada politica definira las versiones soportadas asi como los cambios en aquellas
que pueden provocar una actualizacion de dicha politica.

Este subapartado establece que la firma electrénica de transmisiones de datos estara
basada en estandares recogidos en la NTI de Catélogo de estandares. Por ejemplo, para
transmisiones de datos basadas en Servicios Web, se recomienda la aplicacion de firmas
electrénicas segun el estandar WS-Security: SOAP Message Security de OASIS; en
particular, con la especificacion estandar X.509 Certificate Token Profile.

Ademas, la NTI apunta que cada politica debe definir las versiones soportadas asi como los
cambios en aquellas que pueden provocar una actualizaciéon de dicha politica. Por ejemplo,
para WS-Security: SOAP Message Security podria soportarse la versiéon 1.0, la 1.1 vy
superiores, siempre que no implicasen cambios significativos respecto a las particularidades
escogidas en la politica, en cuyo caso seria necesario realizar una actualizacion del
documento.

6.1.2. Firma electréonica de contenido

De la misma manera, el subapartado 1ll.4 de la NTI establece los formatos a utilizar para
firma electronica de contenido.

1.4 Formatos de firma electrénica de contenido.

1. En la politica de firma se especificaran los formatos admitidos para la firma
electrénica de contenido.

2. Los formatos para la firma electrénica de contenido, atendiendo a la NTI de Catalogo
de estandares, seran:

a) XAdES (XML Advanced Electronic Signatures), segun la especificacion técnica ETSI
TS 101 903, version 1.2.2 y version 1.3.2.

b) CAJES (CMS Advanced Electronic Signatures), segun la especificacion técnica
ETSI TS 101 733, versién 1.6.3 y version 1.7.4.

c) PAJES (PDF Advanced Electronic Signatures), segun la especificacion técnica ETSI
TS 102 778-3.
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3. ..

Los formatos que especifica el epigrafe I11.4.2 estdn completamente alineados con la
Decision 2011/130/EU de 25 de febrero de 2011 por la que se establecen los requisitos
minimos para el tratamiento transfronterizo de los documentos firmados electronicamente
por las autoridades competentes en virtud de la Directiva 2006/123/CE del Parlamento
Europeo y del Consejo relativa a los servicios en el mercado interior.

Nétese que la NTI se limita a establecer un conjunto de estdndares a considerar en cada
politica, sobre los que cada organizacién podra seleccionar los que considere que mejor se
adaptan a sus necesidades especificas. Por ejemplo, la Politica de firma de la AGE no
contempla PAdES como formato admitido, aunque si incluye una menciéon sobre que
“PAdES se tendra en consideracion especial para su estudio y posible incorporaciéon en
futuras versiones de la politica de firma’.

El epigrafe 111.4.3 alude al uso de los mecanismos definidos por los diferentes estandares y
anteriormente mencionados para la reflejar la referencia a la politica en la que se enmarca la
propia firma, como es el uso de firmas de clase EPES (Explicit Policy-based Electronic
Signature):

I1l.4 Formatos de firma electrénica de contenido.
2. ...

3. El perfil minimo de formato que se utilizard para la generacién de firmas de
contenido en el marco de una politica sera «-EPES», esto es, clase basica (BES)
afiadiendo informacion sobre la politica de firma. En cualquier caso, cada organizacion
podra definir en su politica de firma las consideraciones adicionales que considere
respecto a la interpretacion y utilizacion de diferentes perfiles y clases de los formatos
siempre en consonancia con lo establecido en esta NTI.

4. ..

Por ultimo, el epigrafe 111.4.4 de la NTI recoge la definiciéon de los tipos de firma para
documentos electréonicos que complementan la informacion de la NT/ de Documento
Electrénico, y menciona la aplicacion de otros formatos definidos en normativa especifica,
como es el caso del formato de factura electronica «Facturae»:

Il.4 Formatos de firma electrénica de contenido.
3. ...

4. Las organizaciones aplicaran consideraciones de casos particulares para firma de
contenido, al menos, en los siguientes casos:

a) Los documentos electrénicos a los que se aplique firma basada en certificados de
cara a su intercambio se ajustaran a las especificaciones de formato y estructura
establecidas en la NTI de Documento electrénico.

El formato de firma basada en certificados que acompafia a un documento electrénico
se reflejard en el metadato minimo obligatorio definido en la NTlI de Documento
electronico ‘Tipo de firma’, que, en este caso, podra tomar uno de los siguientes valores:

i. XAdES internally detached signature.

ii. XAdES enveloped signature.

iii. CAdES detached/explicit signature.

iv. CAJES attached/implicit signature.

v. PAdES.
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b) La firma de facturas electrénicas segun el formato «Facturae» se realizara conforme
a lo regulado por la Orden PRE/2971/2007, de 5 de octubre.

Aunque no son objeto de la propia NTI, la siguiente tabla recoge de forma muy resumida las
caracteristicas de cada uno de los tipos de firma:

TIPO DE FIRMA  DESCRIPCION |
XAdES internally Contenido firmado y firma comparten una misma estructura XML como
detached signature nodos independientes y del mismo nivel.

Contenido firmado y firma comparten una misma estructura XML
necesaria para la validacion de la firma. La firma se ubica justo después
del contenido firmado.

XAdES enveloped
signature

CAdES detached /

C Contenido firmado y firma constituyen ficheros independientes
explicit signature

CAdES attached/implicit | El fichero de firma envuelve el propio contenido firmado de forma que,
signature. para acceder al contenido, es necesario interpretar la firma.

Contenido firmado y firma se incluyen bajo un unico fichero PDF que

RACES permite el acceso a ambos componentes de forma independiente.

Tabla 1. Resumen descripcién de tipos de firma de contenido.

Nétese que el tipo de firma aplicado sobre un documento electrénico
conllevara un determinado tratamiento de cara a su integraciéon en la
estructura XML para el intercambio de documentos electréonicos definida
en la NTI de Documento Electrénico.

@ La descripcion completa, consideraciones de aplicacion y las pautas para el

tratamiento de los tipos de firma establecidos para documentos electrénicos en
la_generacion de XMLs de documentos y expedientes electronicos atendiendo a
los esquemas XSD definidos en el ENI se tratan en el Manual de usuario de
esquemas XML para el intercambio de documentos y expedientes electrénicos
del ENI.

Con caracter didactico, los siguientes puntos incluyen las principales caracteristicas de cada
uno de los formatos mencionados en la NTI, y las consideraciones generales a tener en
cuenta para su aplicacion que deberan concretarse en cada politica de firma.

6.1.2.1. Formato XAdES

El formato XAdES amplia las especificaciones del estandar XML-DSig, que recoge las
reglas basicas de creacién y procesamiento de firmas electrénicas de documentos XML,
definiendo estructuras que permiten incorporar informacion adicional a la firma para facilitar
su validacion'.

En el caso de firmas XAdES, las estructuras a considerar para el desarrollo de una politica
de firma son, al menos, las siguientes:

" A lo largo de este documento se utilizan los prefijos ds: y xades: para hacer referencia a elementos definidos en los
estandares XML-DSig y XAdES, respectivamente.
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i. Internally detached signature: en la que se genera un unico documento electrénico que
contiene el fichero original, codificado en base64’, y las firmas. Tanto el fichero original
como las firmas se encuentran en el mismo nivel XML, vinculados ambos mediante una
relacion interna.

i. Enveloped signature: en este caso la firma esta contenida en el fichero firmado. Esta
estructura es la establecida, por ejemplo, para firma de facturas electrénicas conforme a
lo regulado en la Orden PRE/2971/2007.

La estructura externally detached no incluye el documento original sino que se hace
referencia a aquél a través de una URL que sirve para su localizacion. Este tipo de
estructuras no facilitan la interoperabilidad, ya que la posibilidad de validar la firma
dependera de la disponibilidad de dicha URL y de su accesibilidad por parte de la entidad
verificadora de la firma. Por tanto, son estructuras cuya inclusién en las politicas de firma de
las organizaciones no es recomendable.

6.1.2.2. Formato CAdES

El formato CAdES amplia las especificaciones del estdndar CMS (Cryptographic Message
Syntax), definiendo estructuras mas complejas con informacion adicional para la posterior
verificacién y validacion de la firma.

El estandar CMS es un formato empleado para firmar electronicamente, cifrar los datos y
autenticar a las partes. Los valores se generan usando el estandar Abstract Syntax Notation
One (ASN.1), segun la recomendacion ITU-T X.680.

Las firmas CAdES con el fin de facilitar la conservacién tanto del documento como de la
propia firma, cabria contemplar que, de forma general, se generasen con estructura
internally detached donde, tal y como se explico en el punto anterior, firma y documento se
mantienen en bloques separados pero en el mismo fichero.

En el caso de que, debido al tamano de los datos a firmar, no resulte técnicamente posible o
aconsejable realizar las firmas con el formato anteriormente descrito, la politica de firma
podria contemplar la posibilidad de generar la estructura de firma detached, que incluye el
hash del documento original en la firma.

6.1.2.3. Formato PAdES

El formato PAJES amplia las especificaciones del estandar de firma en PDF, afadiendo la
informacion adicional de firma similar a la usada en las firmas CAdES o XADES.

La parte 3 del estandar PAJES “PAdES Enhanced - PAdJES-BES and PAdES-EPES
Profiles” recoge la estructura de las firmas PAdES cuando la firma incluida dentro del
documento PDF es de tipo CAdES.

Los perfiles para creacion y verificacion de firma en documentos PDF, formatos PAJES-BES
y PAJES-EPES, tienen caracteristicas muy similares a los descritos para CAdES, ya que
ambos estan basados en el estandar CMS.

En el caso de documentos PDF la firma se encuentra embebida en la propia estructura del
documento, tal y como especifica el estandar ISO 32000-1:2008.

> Si el formato del documento original fuese un fichero que contenga sdlo texto (fichero XML), no seria precisa su codificacion
en base64.
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La estructura de firma recomendada para el formato PAdES es la basada en la norma ETSI

\ TS 102 778-3, que incrusta una firma CAdES detached dentro del documento PDF.

/6—’ Nétese que el formato PAdES es un formato de firma que auna la usabilidad y accesibilidad

\, de un PDF junto con la robustez y longevidad de los formatos avanzados (AdES). Es
ademas uno de los formatos interoperables propuestos por la Comision Europea. Por todo
ello la NTI de Politica de firma y de certificados de la Administracién considera PAJES como
formato admitido.

6.2. Reglas de uso de algoritmos

Las reglas de uso de algoritmos es un tipo de reglas comunes que, como tales, cada
organizacién ha de contemplar en el desarrollo de su politica de firma electrénica, siguiendo
en cualquier caso lo establecido en el subapartado I11.5 de la NTI:

1.5 Reglas de uso de algoritmos.

1. La politica de firma especificara las reglas de uso de algoritmos en los diferentes
formatos asi como la longitud de las claves asociadas a aquéllos de forma proporcional a
las necesidades detectadas en los diferentes usos de la firma electrénica, cumpliendo en
cualquier caso lo establecido en la NTI de Catalogo de estandares.

2. Para los entornos de seguridad genérica se tomara la referencia a la URN (Uniform
Resource Name) en la que se publican las funciones hash y los algoritmos de firma
utilizados por las especificaciones XAdES, CAdES y PAdES, como formatos de firma
adoptados, de acuerdo con las especificaciones técnicas ETSI TS 102 176-1, «Electronic
Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic
Signatures; Part 1: Hash functions and asymmetric algorithms». Todo ello sin perjuicio de
los criterios que al respecto se establezcan atendiendo al Real Decreto 3/2010, de 8 de
enero.

3. Se admitiran como validos los algoritmos de generacion de hash, codificacion en
base64, firma, normalizacién y transformacion definidos en los estandares XML-DSig
(XML Digital Signature) y CMS (Cryptographic Message Syntax).

4. Para los entornos de alta seguridad, de acuerdo con el criterio del Centro
Criptoldgico Nacional (CCN) seran de aplicacion las recomendaciones revisadas de la
CCN-STIC 405 asi como en la norma CCN-STIC 807 del Esquema Nacional de Seguridad
relativa al uso de criptografia.

5. La definicién de usos de algoritmos podra contemplar diferentes posibilidades segun
las necesidades en cada caso.

6.3.Reglas de creacién y validacion de firma para documentos
electronicos

Al igual que las reglas de uso de algoritmos, las reglas de creacion y validacion de firma

para documentos electronicos son reglas comunes que cada organizacion ha de incluir

como parte de su politica de firma electrénica, en este caso, siguiendo lo establecido en los
/ subapartados 111.6 y 111.7 respectivamente de la NTI.

\( ,;: Noétese que la NTI se utiliza de forma intencionada la denominacion genérica ‘“fichero,
formulario u otro objeto binario” con el fin de establecer unas pautas basicas de aplicacion
general en la creacion y validacién de la firma electrénica de cualquier contenido. De esta
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forma, por ejemplo, si el objeto a firmar ha de constituir un documento electrénico, se tendria
en cuenta lo establecido en la NTI, asi como de forma adicional, la NT/ de Documento
Electronico.

I11.6 Reglas de creacién de firma electrénica.

1. Las politicas de firma definiran las condiciones particulares bajo las que, en su
ambito, se generara la firma electrénica.

2. Las plataformas que presten el servicio de creacion de firma electronica
proporcionaran las funcionalidades necesarias para soportar un proceso de creacion de
firmas basado en los siguientes puntos:

a) Seleccion por parte del usuario firmante del fichero, formulario u otro objeto binario
para ser firmado. Los formatos de ficheros atenderan a lo recogido en la NTI de Catalogo
de estandares.

El firmante se asegurara de que el fichero que se quiere firmar no contiene contenido
dinamico que afecte a su validez y que pudiese modificar el resultado de la firma a lo largo
del tiempo.

b) El servicio de firma electronica ejecutara las siguientes verificaciones previas a la
creacion de la firma:

i. La firma electronica puede ser validada para el formato del fichero especifico que va
a ser firmado.

ii. Los certificados a utilizar han sido expedidos bajo una Declaracion de Politicas de
Certificacion especifica y son certificados validos segun la legislacion aplicable.

iii. Validez del certificado, comprobando si el certificado ha sido revocado, o
suspendido, si entra dentro de su periodo de validez, y la validacion de la cadena de
certificacion, incluyendo la validacion de todos los certificados en la cadena.

Si alguna de estas verificaciones es errénea, el proceso de firma se interrumpira.

Si no fuese posible realizar estas comprobaciones en el momento de la firma, sera
necesario, en todo caso, que los sistemas correspondientes asuman dicha validacion,
antes de aceptar el fichero, formulario u otro objeto binario firmado.

c) El servicio creara un fichero con la firma segun corresponda en funcién del formato
utilizado.

En el momento de la firma, se incluira la referencia del identificador Unico de la version
del documento de politica de firma electrénica en el que se ha basado su creacion.

3. La vinculacion del firmante se establecera a través de etiquetas que, incluidas bajo
la firma, y definidas segun los estandares correspondientes (XAdES, CAdES y/o PAdES),
proporcionaran la siguiente informacién complementaria a ésta:

a) Fecha y hora de firma, que podra ser meramente indicativa en funcién de como se
haya generado la firma.

b) Certificado del firmante.

c) Politica de firma sobre la que se basa el proceso de generacién de firma electrénica.

d) Formato del objeto original.

4. Como datos opcionales, la firma electrénica podra incluir:

a) Lugar geografico donde se ha realizado la firma del documento.

b) Rol de la persona firmante en la firma electronica.

c) Accion del firmante sobre el documento firmado (lo aprueba, lo informa, lo recibe, lo
certifica, etc.).

d) Sello de tiempo sobre algunos o todos los objetos de la firma.

5. La informacion indicada en los epigrafes 3 y 4 del presente subapartado se recogera
en cada formato de firma segun las etiquetas del anexo.
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6. En caso de creacion de firmas electronicas por distintos firmantes sobre un mismo

objeto

correspondiente, CounterSignature, para contabilizarlas.

7. En el caso de que las multiples firmas se realicen al mismo nivel, cada una de ellas
se representara como una firma independiente.

, donde el segundo firmante ratifica la firma del primero se utilizara la etiqueta

Destacar que la NTI establece que el fichero que a firmar no debe contener contenido

dinamico q

ue pudiese modificar el resultado de la firma a lo del tiempo. En este sentido cabe

contemplar que, si el fichero que se quiere firmar no ha sido creado por el firmante, sera él el
responsable de asegurarse de que esto se cumple.

‘/\f': Ademas, los epigrafes I11.6.6 y Il1.6.7 establecen consideraciones basicas para la creacion

\/ de firmas multiples sobre un mismo contenido pero sin especificar cuestiones de uso mas
alla que podran ser definidas por cada organizaciéon en funcion de sus necesidades
especificas.

Por ultimo

mencionar que si el documento electrénico resultante de la aplicacion de la firma

va a ser objeto de intercambio, se representara bajo la estructura definida para tal fin en la
NTI de Documento Electrénico, bajo la cual es posible localizar el fichero que se firma, la

firmay los

metadatos asociados a ambos.

La descripcion completa, consideraciones de aplicacion y las pautas para el
tratamiento de los tipos de firma establecidos para documentos electronicos en
la_generacion de XMLs de documentos y expedientes electronicos
atendiendo a los esquemas XSD definidos en el ENI se tratan en el Manual de
usuario de esquemas XML para el intercambio de documentos y
expedientes electronicos del ENI.

El subapartado IIl.7 de la NTI relativo a las reglas de validacion de firma electrénica se
incluye a continuacion.

[11.7 Reglas de validacion de firma de electrénica.

1.

ambito, sera posible validar la firma electrénica de un documento.

2. En el caso de documentos electrénicos, para acceder a la visualizacion de la firma,

Las politicas de firma definiran las condiciones particulares bajo las que, en su

el usuario podra presentar dicho documento electréonico, que contenga los datos,
metadatos y firma o firmas, en una sede electrénica o en otros sistemas generales que
proporcionen herramientas de reproduccion de documentos electronicos, como el servicio
Valide, en el 060.

3. Las condiciones minimas que se produciran para la validacion de la firma seran las
siguientes:

a) Garantia de que la firma es valida para el fichero especifico que esta firmado.
b) Validez de los certificados:

i. El instante de tiempo que se tomara como referencia para la validacion sera:
1) El momento en que se produjo la firma si se da alguno de los siguientes supuestos:
a) los servicios de los prestadores facilitan los histéricos de estado de los
certificados y la firma lleva un sello de tiempo valido en el momento de la verificacion.
b) se trata de firmas longevas que incluyen las evidencias de la validez de la firma
electrénica en el momento de la generacién o primera validacién, y dichas evidencias se
encuentran selladas con un sello de tiempo valido.
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2) En otros casos, el momento de la validacion.

ii. Se comprobara que los certificados no fueron revocados ni suspendidos y que no
han expirado.

iii. Se comprobara la validez de toda la cadena de certificacion, incluyendo todos los
certificados que la componen, con independencia de que éstos se encuentren incluidos en
la propia firma o no.

iv. Se verificara que el certificado ha sido expedido por un prestador de servicios de
certificacion de confianza bajo una Declaracion de Practicas de Certificacion que cumplira
la normativa y estara incluido en la politica de firma aplicable.

v. Verificacion, si existen y si asi lo requiere la politica de la plataforma de relacién
electrénica o un servicio concreto de dicha plataforma, de los sellos de tiempo de los
formatos implementados, incluyendo la verificacién de los periodos de validez de los
sellos.

4. Para validar la firma electronica se considerara la siguiente informacion:

a) Fecha y hora de la firma: Si se ha realizado el sellado de tiempo, el sello mas
antiguo dentro de la estructura de la firma se utilizara para determinar la fecha de la firma.
En caso de que no existan sellos de tiempo, la fecha y hora de la firma tendran caracter
indicativo, pero no se utilizaran para determinar el momento en que se realizé la firma. En
caso de que no existan sellos de tiempo en la firma, la validacion del certificado se
realizara en el momento de la validacion de la firma.

b) Certificado del firmante. Este campo se utilizara para verificar el estado del
certificado, y en su caso la cadena de certificacion, en la fecha de la generacion de la
firma.

c) Politica de firma sobre la que se basa el proceso de generacion de firma electrénica.
Se utilizara para identificar, mediante su hash y su identificador (OID), que la politica de
firma que se ha utilizado para la generacion de la firma se corresponde con la que se
utilizara para el servicio en cuestion.

Esta validacion de la politica de firma, implicara que el verificador dispondra de los
medios para verificar las condiciones impuestas en la politica de firma concreta. La
disponibilidad de la politica de firma en un formato interpretable por medios automatizados
(XML o ASN.1) y siguiendo los estandares europeos de representacion de politicas de
firma, indicada en el epigrafe 3.d del subapartado 1.5 de esta NTI, facilitara la labor de las
aplicaciones receptoras de firmas electronicas en aplicar distintas politicas de firma.

5. Si se han realizado varias firmas sobre un mismo documento, se seguira el mismo
proceso de verificacion que con la primera firma, comprobando cada firma o la etiqueta
CounterSignature en el campo de propiedades no firmadas, donde se informa de los
refrendos de firma generados.

6. El encargado de la verificacion de la firma podra definir sus procesos de validacion y
de archivado, siempre en consonancia con los requisitos de la politica de firma a la que se
ajuste el servicio y con lo establecido en la NTI de Politica de gestion de documentos
electronicos.

7. Para la verificacion del estado de los certificados en el caso de formatos de firma
longeva, la validez de la firma vendra determinada por la validez del sello de tiempo de las
evidencias de la validacién incluidas en la firma. En estos casos la validez de la firma a lo
largo del tiempo se mantendra resellando la firma antes de la caducidad del certificado de
la TSA (Autoridad de sellado de tiempo) que realizo el sello anterior, de forma que siempre
sea posible verificar que en el momento en que se realizé la firma, el certificado era valido.

Destacar que la informacion de firma en que se basa la validacion definida en la NTI
corresponde con la que se establece en el subapartado 111.6 y que se habria incorporado a la
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firma en el momento de su creacion haciendo uso de las etiquetas definidas en cada formato
para tal fin y que figuran como anexo a la NTI.
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7. REGLAS DE CONFIANZA

El apartado IV de la NTI, relativo a las reglas confianza, esta formado por tres subapartados,
en los que se establecen las consideraciones necesarias para la definicion de las reglas de
confianza de una politica de firma relativas a certificados y sellos electronicos, y firmas
longevas.
IV. Reglas de confianza
IV.1 Reglas de confianza para los certificados electronicos.

IV.2 Reglas de confianza para sellos electrénicos.

IV.3 Reglas de confianza para firmas longevas.

7.1.Reglas de confianza para los certificados electronicos

Las reglas de confianza para certificados electrénicos se establecen en el subapartado 1V.1
de la NTI. El establecimiento de este tipo de reglas atiende a la definicién de caracteristicas
de los propios certificados, de su validacion y de los prestadores de servicios de
certificacion.

7.1.1. Certificados admitidos

El propdsito de un certificado de firma es permitir al ciudadano, entidad u 6rgano de la
administracion firmar tramites o documentos, garantizando la identidad del firmante
poseedor de la clave privada de firma, asi como la integridad del documento firmado. La NTI
establece en sus epigrafes 1V.1.1 y IV.1.2 los certificados admitidos de firma electrénica,
englobados dentro de las reglas de confianza.

IV.1 Reglas de confianza para los certificados electronicos.

1. Las politicas de firma, marco o particulares, podran fijar limitaciones y restricciones
especificas para los certificados electrénicos que admiten en cada uno de los servicios
que corresponda, siempre en consideracion de la normativa aplicable en cada caso.

2. Los certificados validos para ejecutar la firma electrénica de contenido seran los
siguientes:

a) Cualquier certificado electrénico reconocido segun la Ley 59/2003, de 19 de
diciembre, y la Directiva 1999/93/CE, de 13 de diciembre de 1999.
b) Nuevas tipologias de certificados definidos en la Ley 11/2007, de 22 de junio.

3. ..

Segun esto, cualquier certificado electronico reconocido segun la normativa citada en el
epigrafe 1V.2.a, sera considerado como certificado valido. En este sentido cabe contemplar
el uso de certificados segun el estandar ETSI TS 101 862 (Qualified certificate profile) en el
que se define un formato técnico para certificados cualificados que puede ser usado para
cumplir los anexos | y Il de la Directiva 1999/93/EC del Parlamento Europeo de 13 de
diciembre de 1999 sobre el marco comunitario para firmas electrénicas.

El epigrafe IV.2.b refleja nuevas tipologias de certificados considerados como admitidos
definidos en la Ley 11/2007, mas concretamente en su articulo 13 por el que se definen
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nuevas formas de identificacién y autenticacion. Por otra parte, el R.D. 1671/2009, de 6 de
noviembre, por el que se desarrolla parcialmente dicha Ley, concreta dichos certificados y
sus requisitos en el ambito de la AGE. Con caracter meramente informativo, la siguiente
tabla recoge las caracteristicas de cada uno de estos tipos de certificados:

Tipo de Articulado

Certificado  R.D 1671/2009 Contenido
a) Descripcion del tipo de certificado: «sello electrénico».
De seI’Io' Articulo 19 b) Nombre del suscriptor.
electrénico ) e )
¢) Numero de identificacion fiscal del suscriptor.
a) Descripcion del tipo de certificado en el que debera incluirse la
denominacioén «certificado electronico de empleado publico».
b) Nombre y apellidos del titular del certificado.
De c) Numero del documento nacional de identidad o numero de
empleado Articulo 22 identificacion de extranjero del titular del certificado.
publico d) Organo u organismo publico en el que presta servicios el titular
del certificado.
e) Numero de identificacion fiscal del 6érgano u organismo publico
en el que presta sus servicios el titular del certificado.
a) Descripcion del tipo de certificado: «sede electronica.
b) Nombre descriptivo de la sede electronica.
De set?e' Articulo 18 ¢) Denominacién del nombre del dominio.
electrénica
d) Numero de identificacion fiscal de la entidad suscriptora.
e) Unidad administrativa suscriptora del certificado.

Tabla 2. Tipologias de los certificados definidos en la Ley 11/2007 y sus caracteristicas.

Nétese que, tal y como se establece en el punto segundo del articulo 18 del R.D. 1671/2009,
de 6 de noviembre, los certificados de sede electronica son sélo validos para la identificacion
de la sede electrénica, quedando excluida su aplicacion para la firma electrénica de
contenido.

7.1.2. Requisitos de los prestadores de servicios de certificacion

Los epigrafes 1V.1.3 y IV.1.4 de la NTI establecen los requisitos de los prestadores de
servicios de certificacion.

IV.1 Reglas de confianza para los certificados electronicos.
2. ...

3. Los requisitos a cumplir por los prestadores de servicios de certificacion en relacion
con la interoperabilidad organizativa, semantica y técnica seran los establecidos en el
articulo 21 de la Ley 11/2007, de 22 de junio, en el articulo 19 del Real Decreto 4/2010, de
8 de enero, y en el resto de normativa aplicable en cada caso.

4. La relacion de prestadores de servicios de certificacion que emiten certificados
reconocidos se podra consultar en la TSL (Lista de servicios de confianza) publicada en la
sede electrdnica del Ministerio de Industria, Turismo y Comercio.

B aoe
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Cabe contemplar que cada politica de firma electronica basada en certificados desarrollase
o hiciese referencia a la especificacion completa de los requisitos de los prestadores de
servicios segun la normativa aplicable.

Con caracter informativo, la siguiente tabla resume los requisitos a cumplir por los
prestadores de servicios de certificacion en relaciéon con la interoperabilidad organizativa,
semantica y técnica definidos, tal y como menciona el epigrafe tercero, en el articulo 21 de
la Ley 11/2007, de 22 de junio, y en el articulo 19 del R.D. 4/2010 ENI.

= Establecimiento de los usos de los certificados expedidos.

» Practicas al generar los certificados que permitan la aplicacion de
mecanismos de descubrimiento y extraccion de los datos de identidad del

certificado.
Interoperabilidad | « Definicion de la informacion de los certificados o relacionada con ellos
Organizativa que sera publicada por parte del prestador, debidamente catalogada.
= Definicion de los posibles estados en los pueda encontrarse un
certificado.

= Niveles de acuerdo de servicio (SLA) definidos y caracterizados para los
servicios de validacion y de sellado de fecha y hora.

= Definicion de los perfiles de certificados que describiran, mediante
minimos, el contenido obligatorio y opcional de los diferentes tipos de

Interoperabilidad certificados que emiten, asi como la informacion acerca de la sintaxis y
Semantica semantica de dichos contenidos.

» Establecimiento de los campos cuya unicidad de informacion permitira su
uso en labores de identificacion.

» Los estandares relativos a politicas y practicas de certificacion vy
generacion de certificados electrénicos.

- [Estado de los certificados.

- Dispositivos seguros de creacion de firma.

- Programas controladores.

- Dispositivos criptograficos.

- Interfaces de programacion.

- Tarjetas criptograficas.

- Conservacion de documentacion relativa a los certificados vy
servicios.

- Limites de los certificados.

= La incorporacion, dentro de los certificados, de informacion relativa a las
direcciones de Internet donde se ofrecen servicios de validacion por parte
de los prestadores.

= Los mecanismos de publicacion y de depodsito de certificados y
documentacion asociada admitidos entre Administraciones publicas.

Interoperabilidad
Técnica

Tabla 3. Requisitos de interoperabilidad para prestadores de servicios de certificacion.

Segun lo dispuesto en el articulo 23 del R.D. 1671/2009, de 6 de noviembre, “corresponde a
los Ministerios de la Presidencia y de Industria, Turismo y Comercio publicar la relacién de
prestadores de servicios de certificacion admitidos y controlar el cumplimiento de las
condiciones generales adicionales que se establezcan”. Esto tiene un reflejo directo en el
epigrafe IV.1.4 de la NTI.

IV.1 Reglas de confianza para los certificados electronicos.
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3. ‘

4. La relacion de prestadores de servicios de certificacion que emiten certificados
reconocidos se podra consultar en la TSL (Lista de servicios de confianza) publicada en la
sede electrénica del Ministerio de Industria, Turismo y Comercio.

B aoe

A la citada relacién de prestadores de servicios de certificacion se puede acceder a través
de las siguientes URLs:

https://sede.mityc.gob.es/prestadores/tsl/tsl.pdf

https://sede.mityc.gob.es/prestadores/tsl/tsl.xml

@J Destacar que aunque el MITyC tiene la responsabilidad de supervisar y publicar la relacion

\ de prestadores de servicios de certificacién, pero sera cada organizacién la que determine
los certificados admitidos en su ambito siempre que éstos cumplan las condiciones
establecidas en el articulo 21.1 de la Ley 11/2007, esto es que sean “tecnolégicamente
viables y sin que suponga coste alguno para aquellas”.

7.1.3. Reglas de validacion de los certificados electronicos

Por ultimo, los epigrafes IV.1.5 y IV.1.6 de la NTI se centran en validacion de los certificados
electrénicos.

IV.1 Reglas de confianza para los certificados electronicos.
4. ...

5. La politica de firma electronica podra establecer el periodo de precaucion o de
gracia que corresponda aplicar para la validacion de los certificados. Este periodo podra
ser, desde el momento en que se realiza la firma o el sellado de tiempo, como minimo, el
tiempo maximo permitido para el refresco completo de las CRLs (Certificate Revocation
Lists) o el tiempo maximo de actualizacion del estado del certificado en el servicio OCSP
(Online Certificate Status Protocol). Esta definicion tendra en cuenta también la posibilidad
de que estos tiempos varien segun el Prestador de Servicios de Certificacion.

6. El verificador validara los certificados electronicos en base a los procesos de
validacion y archivado definidos en la politica de firma a la que se ajuste el servicio en
cada caso.

El periodo de precaucién o de gracia que se menciona en el epigrafe quinto es un periodo
de tiempo de espera utilizado para comprobar el estado de revocacion de un certificado. El
verificador puede esperar ese tiempo para validar la firma o realizar la validacion en el
mismo momento y revalidarla después. Esta espera protege de posibles demoras entre el
instante en que el firmante inicia la revocacién de un certificado y el momento en que
concluye la distribucién de la informacion del estado de revocacion de dicho certificado a los
puntos de informacion correspondientes.

Ademas, la politica de firma electrénica puede establecer el periodo de precaucién o de
gracia que corresponda aplicar para la validacion de los certificados. Cabe contemplar que
este periodo, desde el momento en que se realiza la firma o el sellado de tiempo, sea, como
minimo, el tiempo maximo permitido para el refresco completo de las CRLs (Certificate
Revocation Lists) o el tiempo maximo de actualizacion del estado del certificado en el
servicio OCSP (Online Certificate Status Protocol). Esta definicion debe tener en cuenta
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también la posibilidad de que estos tiempos varien segun el Prestador de Servicios de
Certificacion.

Segun esto, el verificador debera validar los certificados electrénicos en base a los procesos
de validacién y de archivado definidos en la politica de firma a la que se ajuste el servicio en
cada caso, tal y como establece el epigrafe IV.1.6 de la NTI.

7.2.Reglas de confianza para sellos de tiempo

El sello de tiempo asegura que tanto los datos originales del contenido que va a ser sellado
como la informacion del estado de los certificados, se generaron antes de una determinada
fecha. Para ello, el sello de tiempo consiste en la asignacion por medios electrénicos de una
fecha y hora a un documento electronico con la intervencién de un prestador de servicios de
certificacion que actue como tercero de confianza y asegure la exactitud e integridad de la
indicacion de tiempo del documento. El subapartado IV.2 de la NTI establece las reglas de
confianza para los sellos de tiempo.

IV.2 Reglas de confianza para sellos de tiempo.
1. Los elementos basicos de un sello digital de tiempo seran:

a) Datos sobre la identidad de la autoridad emisora del sello: identidad juridica, clave
publica a utilizar en la verificacion del sello, nimero de bits de la clave, algoritmo de firma
digital y funcién hash utilizados.

b) Tipo de solicitud cursada. Incluyendo, si es un valor resumen o un documento, cual
es su valor y datos de referencia.

c) Valores resumen «anterior», «actual» y «siguiente».

d) Fecha y hora UTC (Universal Time Coordinated).

e) Firma electrénica de todo lo anterior.

2. El sellado de tiempo y la informaciéon de validacion podran ser anadidos por el
emisor, el receptor o un tercero y se incluiran como propiedades no firmadas en los
campos correspondientes segun el formato de firma utilizado.

3. En la politica de firma se estableceran las condiciones segun las que determinar los
sellos de tiempo admitidos atendiendo a sus necesidades particulares, y en base a la
normativa y legislacién vigente. Esto incluye el establecimiento del tiempo maximo
aceptable para realizar el sellado de tiempo, anterior, en cualquier caso, a la caducidad
del certificado.

4. Los sellos de tiempo seguiran las especificaciones técnicas establecidas en el
estandar ETSI TS 102 023, «Electronic Signatures and Infrastructures (ESI); Policy
requirements for time-stamping authorities».

7.3.Reglas de confianza para firmas longevas

Una firma longeva es aquella que permite garantizar su validez a largo plazo, una vez
vencido el periodo de validez del certificado.

Para ello, este tipo de firma incorpora informacién adicional a las firmas electrénicas que
permite demostrar la autenticidad, validez y no-repudio de la existencia del contenido
firmado en un determinado instante.
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Ademas, en el caso de firmas longevas es conveniente incluir un sello de tiempo que
permita garantizar que el certificado era valido en el momento en que se realizé la firma.

Esta informacién puede ser incluida tanto por el firmante como por el verificador, aunque en
el caso de que sea incluida por el firmante se recomienda hacerlo después de trascurrido el
mencionado periodo de precaucién o periodo de gracia (periodo para comprobar el estado
de revocacién de un certificado).

Tal y como establece el epigrafe 1V.3.3 de la NTI, relativo a reglas de confianza para firmas
longevas, en el caso que se desee incorporar a la firma la informacion completa de
validacién, se debe usar validacion mediante OCSP, ya que mediante este método las
propiedades o atributos a incluir son de menor tamano.

Por otra parte, a partir de firmas de clase EPES es posible incluir suficiente informacién para
validar la firma a largo plazo en cualquiera de los formatos admitidos.

Las consideraciones generales para las reglas de confianza de firmas longevas se recogen
en el subapartado IV.3 de la NTI:

IV.3 Reglas de confianza para firmas longevas.

1. En el caso de firmas longevas, el firmante o el verificador de la firma incluira un sello
de tiempo que permita garantizar que el certificado era valido en el momento en que se
realizé la firma. En el caso de que sea incluida por el firmante, se podra realizar una vez
haya trascurrido el periodo de precaucion o periodo de gracia.

2. Para la conversion de una firma electrénica a firma electrénica longeva:

a) Se verificara la firma electrénica producida o verificada, validando la integridad de la
firma, el cumplimiento de los estdndares XAdES, CAdES o PAdES vy las referencias.

b) Se realizara un proceso de completado de la firma electronica que consistira en la
obtencion y almacenamiento de las referencias a:

i. Certificados: incluyendo los certificados del firmante y de la cadena de certificacion.

ii. Informaciones de estado de los certificados, CRLs o las respuestas OCSP.

c) Aplicacion del sellado a las referencias a los certificados y a las informaciones de
estado.

3. Para la incorporacion a la firma de la informaciéon completa de validacion, se usara
validacion mediante CRLs u OCSP.

4. Las politicas de firma contemplaran la definicion de formatos y consideraciones de
uso de firmas longevas conforme a las necesidades especificas de su ambito de
aplicacion y a la normativa especifica aplicable.

Aunque no tiene reflejo directo en la NTI, los siguientes puntos describen las principales
caracteristicas de las estructuras existentes para firmas longevas en cada uno de los
formatos contemplados en su subapartado 1V.3.

7.3.1. Formato XAdES

Dentro del formato de firma XAdES, el formato extendido XAdES-C incorpora dos
propiedades no firmadas:

i. CompleteCertificateRefs: contiene referencias a todos los certificados de la cadena de
confianza necesaria para verificar la firma, excepto el certificado firmante.

i. CompleteRevocationRefs: contiene referencias a las CRLs y/o respuestas OCSP usadas
en la verificacion los certificados.
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En el caso que se desee incorporar a la firma esta informacion de validacién, se recomienda
utilizar el formato XAdES-X, que afiade un sello de tiempo a la informacion anterior.

El formato XAdES-XL, ademas de la informacién incluida en XAdES-X, incluye dos nuevas
propiedades no firmadas: CertificateValues y RevocationValues que incluyen:

i. Referencias a la informacion de validacion.
i. Cadena de confianza completa.
iii. CRL o respuesta OCSP obtenida en la validacion.

En el caso que se desee incorporar a la firma esta informacion de validacién, se recomienda
usar el formato XADES-A, que afade un sello de tiempo a la informacion anterior. En este
caso se recomienda usar validacion mediante OCSP, ya que mediante este método las
propiedades CertificateValues y RevocationValues son de menor tamafno.

7.3.2. Formato CAdES

Dentro del formato de firma CAdES, el formato extendido CAdES-C incorpora dos atributos:

i. Complete-certificate-references: contiene referencias a todos los certificados de la
cadena de confianza necesaria para verificar la firma.

i. Complete-revocation-references: contiene referencias a las CRLs y/o respuestas OCSP
usadas en la verificacion de la firma.

El formato CAdES-X Long ademas de la informacién incluida en CAdES-C, incluye dos
nuevos atributos certificate-values y revocation-values que incluyen:

i. Referencias a la informacion de validacion.
i. Cadena de confianza completa.
iii. CRL o respuesta OCSP obtenida en la validacion.

En el caso que se desee incorporar a la firma esta informacién de validacion, la validaciéon
mediante OCSP favorece la obtencién que las propiedades certificate-values y revocation(]
values son de menor tamafio.

Por tanto, segun el tipo de validacion, se recomienda el uso de los siguientes formatos.

i. En el caso que la validacién se realice mediante_consulta OCSP: los formatos CAJES-X
Long type 1 o CAJES-X Long type 2, que afiaden un sellado de tiempo a la informacién
incluida en una firma CAdES-X Long. En este caso se incorporan los atributos certificatel
values y revocation-values puesto que la respuesta a una consulta OCSP no ocupa
mucho espacio.

ii. En el caso que la validacion no pueda realizarse mediante OCSP y se realice mediante
consulta a una CRL: los formatos CAdES-X type 1 o CAdES-X type 2, que incluyen un
sellado de tiempo a la informacién incluida en una firma CAdES-C, es decir, a las
referencias a las CRL consultada y los certificados de la cadena de confianza. No se
recomienda incluir los atributos certificate-values y revocation-values ya que pueden ser
muy voluminosos.

En el caso que se esté proximo a la caducidad del sello de tiempo afiadido para construir la
firma longeva, se puede transformar la firma CAdES-X Long type 1 o CAdES-X Long type 2,
en una firma CAdES-A, afiadiendo un sellado de tiempo de archivo a la firma anterior.
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7.3.3. Formato PAdES

En caso de forma PAdES, se recomendaria el uso del formato PAdES-Long Term.

Al igual que en los casos anteriores, se recomienda usar validacion mediante OCSP, ya que
el tamano de la informacion de validacién a afadir es menor.

Ademas se podria anadir un sello de tiempo que incluyese dicha informacion de validacion,
ya que la validez de la firma resultante viene determinada por la duracion del sello de tiempo
que se anade a la firma longeva.

L -
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8. DEFINICIONES Y ACRONIMOS

8.1. Definiciones

@firma: Plataforma de firma electrénica del Ministerio de Politica Territorial y Administracion
Publica.

Aplicacion: Programa o conjunto de programas cuyo objeto es la resolucion de un
problema mediante el uso de la informatica.

Autenticacion: Acreditacion por medios electrénicos de la identidad de una persona o ente,
del contenido de la voluntad expresada en sus operaciones, transacciones y documentos, y
de la integridad y autoria de estos ultimos.

Autenticidad: Referido a un documento, propiedad que puede atribuirsele como
consecuencia de que puede probarse que es lo que afirma ser, que ha sido creado o
enviado por la persona de la cual se afirma que lo ha creado o enviado, y que ha sido
creado o enviado en el momento en que se afirma, sin que haya sufrido ningun tipo de
modificacion.

Certificado de atributos: Conjunto de atributos de un usuario junto con alguna otra
informacion, hechas infalsificables por el cifrado con la clave privada de la autoridad de
certificacion que la emitié. Registro que liga una persona fisica con datos relacionados con
su actividad, sus estudios, pertenencia a asociaciones,... Este certificado sirve para
respaldar que el ciudadano puede realizar determinadas acciones como miembro de un
colectivo.

Certificado electrénico reconocido: Segun el articulo 11 de la Ley 59/2003, de 19 de
diciembre, de Firma Electrénica: Son certificados reconocidos los certificados electronicos
expedidos por un prestador de servicios de certificacion que cumpla los requisitos
establecidos en esta Ley en cuanto a la comprobacion de la identidad y demas
circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios de
certificacion que presten.

Certificado electrénico: Segun el articulo 6 de la Ley 59/2003, de 19 de diciembre, de
Firma Electronica, Documento firmado electronicamente por un prestador de servicios de
certificacion que vincula unos datos de verificacion de firma a un firmante y confirma su
identidad.

Ciudadano: Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que
se relacionen, o sean susceptibles de relacionarse, con las Administraciones Publicas.

Cédigo seguro de verificacion (CSV): Codigo unico que vincula un documento electrénico,
al érgano u organismo responsable y, en su caso, a la persona firmante del documento.
Sirve para la comprobacion de la integridad del documento mediante el acceso a la sede
electrénica correspondiente.

Conversion: Proceso de transformacion de un documento u otro objeto digital de un
formato, o version de formato, a otro.

Copia: Duplicado de un objeto, resultante de un proceso de reproduccion.
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Dato: Una representacion de hechos, conceptos o instrucciones de un modo formalizado, y
adecuado para su comunicacion, interpretacion o procesamiento por medios automaticos o
humanos.

Declaracion de practicas de certificacion: Especificacién, emitida por el prestador de
servicios de certificacion, de las condiciones aplicables a la solicitud, expedicién, uso,
suspension y extincion de la vigencia de los certificados electrénicos que expide.

Direccion electronica: Identificador de un equipo o sistema electrénico desde el que se
provee de informacién o servicios en una red de comunicaciones.

Disponibilidad: Referido a un documento, indica propiedad o caracteristica del mismo que
permite que éste pueda ser localizado, recuperado, presentado o interpretado. El documento
debe senalar la actividad o actuacion donde se generd, proporcionar la informacion
necesaria para la comprension de las actuaciones que motivaron su creacion y utilizacion,
identificar el contexto marco de las actividades y las funciones de la organizacién y
mantener los vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Documento electrénico: Informacion de cualquier naturaleza en forma electrénica,
archivada en un soporte electronico segun un formato determinado y susceptible de
identificacién y tratamiento diferenciado.

Documento: Informacion de cualquier naturaleza archivada en un soporte y susceptible de
identificacién y tratamiento diferenciado.

Dominio: Ambito real o imaginario de una actividad.

Emisor y gestor de la politica de firma: Entidad que se encarga de generar y gestionar el
documento de politica de firma, por el cual se deben regir el firmante, el verificador, y los
prestadores de servicios, en los procesos de generacion y validacion de firma electrénica.

Especificacion técnica: Una especificacion que figura en un documento en el que se
definen las caracteristicas requeridas de un producto, tales como los niveles de calidad, el
uso especifico, la seguridad o las dimensiones, incluidas las prescripciones aplicables al
producto en lo referente a la denominacion de venta, la terminologia, los simbolos, los
ensayos y métodos de ensayo, el envasado, el marcado y el etiquetado, asi como los
procedimientos de evaluacién de la conformidad.

Estandar: Especificacién técnica aprobada por un organismo de normalizacién reconocido
para una aplicacion repetida o continuada cuyo cumplimiento no sea obligatorio y que esté
incluida en una de las categorias siguientes:

i. Norma internacional: norma adoptada por una organizacion internacional de
normalizacion y puesta a disposicién del publico.

i. Norma europea: norma adoptada por un organismo europeo de normalizacién y puesta a
disposicion del publico.

iii. Norma nacional: norma adoptada por un organismo nacional de normalizacién y puesta
a disposicion del publico.

Estandar abierto: Aquél que reune las siguientes condiciones:

i. Que sea publico y su utilizaciéon sea disponible de manera gratuita o a un coste que no
suponga una dificultad de acceso.
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ii. Que su uso y aplicacion no esté condicionado al pago de un derecho de propiedad
intelectual o industrial.

Expediente electrénico: Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacién que contengan.

Fiabilidad: Referido a un documento, propiedad o caracteristica que indica que su
contenido puede ser considerado una representacién completa y precisa de las actuaciones,
las actividades o los hechos de los que da testimonio y al que se puede recurrir en el curso
de posteriores actuaciones o actividades.

Firma electrénica avanzada: Segun el articulo 3 de la Ley 59/2003, de 19 de diciembre, de
Firma Electrénica, firma electrénica que permite identificar al firmante y detectar cualquier
cambio ulterior de los datos firmados, que esta vinculada al firmante de manera Unica y a los
datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo
su exclusivo control.

Firma electrénica longeva: Firma electronica que permite garantizar su validez a lo largo
del tiempo, incluso una vez vencido el periodo de validez del certificado.

Firma electréonica reconocida: Segun el articulo 3 de la Ley 59/2003, de 19 de diciembre,
de Firma Electrénica, firma electronica avanzada basada en un certificado reconocido y
generada mediante un dispositivo seguro de creacion de firma.

Firma electrénica: Conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Firmante: Persona que posee un dispositivo de creacion de firma y que actua en nombre
propio o en nombre de una persona fisica o juridica a la que representa.

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o
almacenar datos en memoria.

Funcion hash: Aplicado a un documento electronico, funcion que permite obtener una
secuencia de valores de longitud resumen de su contenido (huella digital / binaria o hash)
que identifica univocamente el documento sobre el que se generd.

Huella digital / binaria o hash: Secuencia de valores resultado de la aplicacion de una
funcion hash a un documento electronico.

Identidad: Conjunto de caracteristicas de un documento que lo identifican de manera unica
y lo distinguen de cualquier otro documento. Junto con la integridad, un componente de la
autenticidad.

Integridad: Referido a un documento, propiedad o caracteristica que indica su caracter de
completo, sin alteracién de ningun aspecto esencial. La integridad es un componente de la
autenticidad junto a la identidad.

Interoperabilidad en el tiempo: Dimension de la interoperabilidad relativa a la interaccion
entre elementos que corresponden a diversas oleadas tecnolégicas; se manifiesta
especialmente en la conservacion de la informacion en soporte electrénico.

Interoperabilidad organizativa: Dimension de la interoperabilidad relativa a la capacidad
de las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para
colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios
que prestan.
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Interoperabilidad semantica: Dimension de la interoperabilidad relativa a que la
informacion intercambiada pueda ser interpretable de forma automatica y reutilizable por
aplicaciones que no intervinieron en su creacion.

Interoperabilidad técnica: Dimension de la interoperabilidad relativa a la relacién entre
sistemas y servicios de tecnologias de la informacion, incluyendo aspectos tales como las
interfaces, la interconexién, la integracion de datos y servicios, la presentacion de la
informacion, la accesibilidad y la seguridad, u otros de naturaleza analoga.

Interoperabilidad: Capacidad de los sistemas de informacion, y por ende de los
procedimientos a los que estos dan soporte, de compartir datos y posibilitar el intercambio
de informacion y conocimiento entre ellos.

Lista de revocacion de certificados (CRL): Lista de certificados que han sido revocados o,
por alguna otra razon, ya no son validos.

Lista de servicios de confianza (TSL): Lista de acceso publico que recoge informacién
precisa y actualizada de aquellos servicios de certificacion y firma electrénica que se
consideran aptos para su empleo en un marco de interoperabilidad de las Administraciones
publicas espanolas y europeas.

Marca de tiempo: Asignacion por medios electronicos de la fecha y, en su caso, la hora a
un documento electrénico.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos
segun su aplicacion.

Online Certificate Status Protocol (OCSP): Protocolo para determinar el estado de
revocacion de certificados electronicos via mensajes http.

Organizacién: Cualquier 6rgano de la Administracion publica o Entidad de Derecho Publico
vinculada o dependiente de aquélla.

Periodo de precaucion o de gracia: Tiempo de espera recomendado para la
comprobacion del estado de revocacion de un certificado. Se utiliza para prevenir posibles
demoras en la actualizacién de los sistemas de informacién de revocacion de certificados.

Politica de firma electrénica: Conjunto de normas de seguridad, de organizacién, técnicas
y legales para determinar cdmo se generan, verifican y gestionan firmas electrénicas,
incluyendo las caracteristicas exigibles a los certificados de firma.

Politica marco: Politica de firma electronica que puede servir como marco general de
interoperabilidad para el desarrollo de politicas particulares con el objeto de cubrir
necesidades especificas de las organizaciones/para una transaccion determinada en un
contexto concreto, o bien para su adopcion como politica de firma electronica de una
organizacién. Las politicas marco pueden convivir junto con otras politicas particulares. Un
ejemplo de politica marco es la Politica de firma de la Administracion General del Estado.

Prestadores de servicios de certificacion (PSC): Persona fisica o juridica que expide
certificados electronicos o presta otros servicios en relacién con la firma electrénica.

Procedimiento administrativo: Proceso formal regulado juridicamente para la toma de
decisiones por parte de las Administraciones Publicas para garantizar la legalidad, eficacia,
eficiencia, calidad, derechos e intereses presentes, que termina con una resolucién en la
que se recoge un acto administrativo; este proceso formal juridicamente regulado se
implementa en la practica mediante un proceso operativo que coincide en mayor o menor
medida con el formal.
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Proceso operativo: Conjunto organizado de actividades que se llevan a cabo para producir
un producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un
resultado.

Sede electronica: A efectos de interoperabilidad, aquella direccion electrénica disponible
para los ciudadanos a través de redes de telecomunicaciones de la que es titular una
Administracién Publica, 6rgano o entidad administrativa.

Sellado de tiempo: Acreditacion a cargo de un tercero de confianza de la fecha y hora de
realizacidon de cualquier operacién o transaccion por medios electrénicos.

Sello de tiempo: Asignacién por medios electrénicos de una fecha y hora a un documento
electrénico con la intervencidén de un prestador de servicios de certificacion en funcién de
autoridad de sellado de tiempo, que actia como tercero de confianza, que asegure la
exactitud e integridad de la marca de tiempo del documento.

Sistema de firma electronica: Conjunto de elementos intervinientes en la creacién de una
firma electronica. En el caso de la firma electréonica basada en certificado electrénico,
componen el sistema, al menos, el certificado electrénico, el soporte, el lector, la aplicacion
de firma utilizada y el sistema de interpretacion y verificacion utilizado por el receptor del
documento firmado.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Verificador: Entidad, ya sea persona fisica o juridica, que valida o verifica una firma
electrénica apoyandose en las condiciones exigidas por una politica de firma concreta.
Puede ser una entidad de validacion de confianza o una tercera parte que esté interesada
en la validez de una firma electrénica.

8.2. Acronimos

AGE: Administracién General del Estado.

ASN.1: Abstract Syntax Notation One.

BES: Basic Electronic Signature.

CAdES: CMS Advanced Electronic Signatures.
CCN: Centro Criptolégico Nacional.

CE: Comision Europea.

CMS: Cryptographic Message Syntax.

CRL: Certificate Revocation List.

CSAE: Consejo Superior de Administracion Electronica.
CSV: Cédigo Seguro de Verificacion.

ENI: Esquema Nacional de Interoperabilidad.
ENS: Esquema Nacional de Seguridad.

EPES: Explicit Policy based Electronic Signature.
ISO: International Organization for Standardization

MITyC: Ministerio de Industria, Turismo y Comercio.
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NTI: Norma Técnica de Interoperabilidad.
OCSP: Online Certificate Status Protocol.
OID: Object Identifier.

PAdES: PDF Advanced Electronic Signatures.

PDF: Portable Document Format

PSC: Prestador de servicios de certificacion.
TSA: Time Stamping Authority.

TSP: Time-Stamp Protocol.

URI: Uniform Resource |dentifier.

URL: Uniform Resource Locator.

UTC: Universal Time Coordinated.

XAdES: XML Advanced Electronic Signatures.

XML: eXtensible Markup Language.
XML-DSig: XML Digital Signature.
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ANEXO | — INFORMACION Y ETIQUETAS DE FORMATOS

DE FIRMA

Este punto refleja el contenido integro del anexo de la NTI de Politica de Firma Electrénica y
de certificados de la Administracion.

La siguiente tabla muestra las etiquetas que deben ser utilizadas para reflejar la informacién
del firmante establecida como obligatoria u opcional en el punto 6.3 asi como para la
validacién de la firma electronica en cada uno de los formatos admitidos segun las
condiciones establecidas en esta NTI.

La NTI no incluye una definicion completa de las etiquetas de creacion y
validacién de firmas electrénicas para los formatos admitidos definidas por
cada estandar, sino que se limita a citar aquellas relacionadas con la
informacién de firma mencionada a lo largo del texto.

Informacion

Obligatoriedad

Campo - etiqueta — elemento®

Se indica en el campo

Fecha y hora . . SigningTime Signing-time o 1 e
de la firma Obligatorio (SignedProperties) SianedData M”  del diccionario
(Sig ) Signature.
ESS signing]

o . . certificate ESS signing-certificate
Certl_flcado Obligatorio SigningCertificate ESS signing ESS signing-certificate
del firmante (SignedProperties) certificate-v2 v2

(SignedData)
SignaturePolicyldentifier — SignaturePolicylden
SigPolicyld tifier — SigPolicyld
Politi d (SignedProperties) (SignedData)
f.o itica e Obligatorio SignaturePolicylden SignaturePolicyldentifier
irma SignaturePolicyldentifier — tifier —
?'9P°"°yHa§h SigPolicyHash

(SignedProperties) (SignedData)
Formato del . . DataObjectFormat Content-hints .
objeto Obligatorio SianedProperti SianedDat No permitido
original (SignedProperties) (SignedData)
Lugar . SignatureProductionPlace Signer-location | Se indica en el campo
geografico Opcional , , , Location” del
(localizacién) (SignedProperties) (SignedData) diccionario Signature.
fal el . SignerRole - ClaimedRoles Signer-attributes . )
persona Opcional SianedProperti SianedDat Signer-attributes
firmante (SignedProperties) (SignedData)

¥ Notese que la tabla no constituye un listado completo de las etiquetas definidas por cada estandar sino una referencia a las
etiquetas que reflejaran la informacion para la creacion y validacion de la firma.
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Campo - etiqueta — elemento®

Informacién | Obligatoriedad
CAdES
Accion  del
firmante . I Commitment-type(] ,
sobre el Opcional Comml’fmentTypeIr?dlcatlon indication Comir:(ljtir:;?;:ypem
documento (SignedProperties) (SignedData)
firmado
AllDataObjectsTimeStamp

SignedProperties
Sello de . (Sig perties) Content-time-stamp )
tiempo Opcional  |ndividualDataObjectsTimeS (SignedData) Content-time-stamp

tamp

(SignedProperties)
(?ontador de . CounterSignature CounterSignature 3 .
firmas Opcional No esta permitido

electrénicas

(UnsignedProperties)

(UnsignedProperties)

Tabla 4. Etiquetas de creacion y validacion de firmas electrénicas para los formatos admitidos.
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