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1 Firma de los datos.



Configuracion de seguridad del navegador (1)

Para firmar electronicamente es necesario instalar en
Internet Explorer un software de firma.

Dicho software es seqguro, y ha sido, a su vez,
firmado electronicamente.

En Internet Explorer, seleccione “Herramientas” y
luego “Opciones de Internet”.
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Configuracion de seguridad del naveg

Opciones de Internek 211

Conexiones I Programas I Opciones avanzadas I
General | Sequridad I Privacidad I Contenida

En Ia Ventana que aparece1 P pringg%niiﬁéi?ﬁéiﬂii&Zﬁtig‘“a”””“”a" st ceds dre
seleccione la pestana “Contenido”.

Usar actual Usar predeterminada | Usar pagina en blanco |

Histarial de exploracion

Elimine archivos temparales, historial, cookies, contrasefias
) quardadas e informacisn de Farmularios web.

Elimninar ... | Configuracion |
Blsqueda
Cambie |as opciones predeterminadas de Configuracidn |
biisqueda.
Pestarias
_ Zambie |a forma en que las paginas web Configuracian |
DOpciones de Internet ﬂﬂ se mueskran en las pestafias, -
Conexiones | Programas | Opciones avanzadas | Apariencia
i fvari Contenida
General I Sequridad I Privacidad Colores | Idiomas | Euentes | Accesibilidad |

Asesor de contenido _ - : ) :
nﬁ- El administrador del sistema controla algunas configuraciones,

@ Las clasificaciones le ayudan a controlar el tipo de contenida de
Internet que se puede ver con este equipo.
Aceptar I Cancelar | Aplicar |

Configuracion

Certificados

Use certificados para las conexiones cifradas v para fines de
f identificacion.

Borrar estado 551 Certificados | Editores |

Autocarnpletar

j Autoconipletar almacer, o escrito Configuracién |
| % en paginas web para inte tar

anticiparse a lo que escribe v sugerir

posibles coincidencias,
Fuentes

Las fuentes proporcionan contenido Configuracidn |
actualizado de sitios web, el cual -
puede leerse en Internet Explorer v
en okros programas.

Luego haga clic en el boton
“Certificados”.

Aceptar Cancelar Aplicar




Configuracion de seguridad del navegador (3)

En la siguiente ventana,

S e I e CCi 0 n e I a C u ar ta p e S ta ﬁ a, Persanal | Otras personas | Entidades emisoras de certificados intermedias | Entida
“Entidades emisoras raiz de
confianza”.

erni‘lb

Emitido para | Emitido por | Fecha de, .. | Mombre descripti

Impoartar, .. Expartar, .. Citar: Avanzadas...

Propositos planteados del certificado

I I{ \_
v}
=

Cerrar

21

Propdsito planteado: |<T0dos> j

Entidades emisoras de certificados intermedias  Entidades emisoras raiz de confianza |Edit< 4

Emitido para | Emnitido por | Fecha de... | Mombre descriptivo |:|
[=leUnet International... EUnet International R, 02/10/2018 EUnet Internatia. ..
FESTE, Public Motar... FESTE, Public Motary ... 01/01/2020 FESTE, Public Mo...
FESTE, Verified Certs  FESTE, Verified Certs 01/01/2020 FESTE, Verified ...
EFirst Data Digital C...  First Data Digital Certi,..  03f07/2019  First Data Digital,., —
FMMT C| CA S Fabrica Nacional ...
[Elcatekeeper Rook CA  Gatekeeper Root CA eSign Australia: ...
ElGeoTrust Global C&  GeaTrust Global CA GeoTrust Global CA
ElGeoTrust Global ca 2 GeoTrust Global CA 2 GeoTrust Global ..,
GeoTrust Primary C... GeoTrust Primary Cer... GeoTrust LI

Luego busque y seleccione
“FNMT Clase 2 CA” en la lista.
Haga clic en el boton “Ver”.
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Importar. .. | Exporkar... Quikar &vanzadas...l

Propasitos planteados del certificado

«Todos:

Cerrar




Configuracion de seguridad del navegador (4)

21|
A ContlnuaCI(l)n’ en |a Ventana General | Detalias | Ruta de certificacion |

gue aparece, escoja la pestana E womasnaecentions

14 D etal I e S 7 #Todas las directivas de emision
| ]

*Todas las directivas de la aplicacidn

Enviado a: FNMT Clase 2 Ca

Emitido por FNMT Clase 2 CA

Certificado 2] x| valido desde 15/03(1999 hasta 15{03/2019
General DB | Ruta de certificacion |
Mostrar: I<:Todos> ﬂ Declaracion del emisor
Campo | Yalor -
E\-‘ersién W3
ENL’lmero de serie 36F11b19
Enlgoritmo de firma shalR3A L
EEmisor FHMT Clase 2 CA, FMMT, ES
E\-‘élido desde jueves, 18 de marzo de 1999 .,
E\-‘élido hasta lunes, 18 de marzo de 2019 1...
Ensunto FMMT Clase 2 CA, FMMT, ES
[Elctave pibiica RSA (1024 Bits) =l
Después haga clic en el boton
“Modificar propiedades”
n
IModificar propiedades. .. | Copiar en archivo. .. |




Propiedades de certificado 21 x|

Aparece una nueva ventana en Geros | aticado cuzads |

Mombre descriptivo:

la que debera seleccionar “Habilitar = weee

V4 [ Dt amdeibae d bifiend
to d O S I O S p ro p O S I to S p ara e Ste " Habilitar tades los prapésitas para este certificada
" Deshabilitar todos | opdsitos para este certificado

Ce rt Ifl Cad O” . " Habilltar s6lo las siguier hs prapdsitos

Mota: solo debe modificar los propdsitos de los certificados que la
ruta de acceso permite,

[¥ Autenticacidn del servidar ﬂ
[¥ Autenticacidn del cliente

[¥ Fima de codigo

[¥ Comen seguio

¥ Impresicn de fecha

[¥ Fimna de listas de confianza de Microscft

|7I Impresion de fecha de Microzoft | _ILI
4 3
Propiedades de certificado el |
Aaregar prapasito,.. |
General | Certificados cruzadosl

Nombre descriptivo: (SN eda v Timbre :
5 i — : : Aceptar I Cancelar | Aplizar |

Descripcian: I

r~ Propasitos de certificado
% Hahilitar todas los propésitos para este cerificada
" Deshabilitar todos los propdsitos para este certificada

£ Hahilitar sélo los siguientes propdsitos

j Una vez seleccionado, dé a

F e “Aceptar” en ésta y en el resto
g B de ventanas que queden

: 'JJ | abiertas. La configuracion de
—— o | sequridad esta terminada.

¥ Impresidn de fecha




Instalacion del software de firma

Para firmar el documento sera necesario instalar un
modulo en el navegador. Existen dos opciones:

Instalar un “componente ActiveX” y firmar el
documento mediante dicho componente.

Instalar la maquina virtual java y firmar el
documento a través de un “Applet de java”.

o
2
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Firma mediante un ActiveX (1)

Tras configurar el navegador, éste permite instalar el
“componente ActiveX” (un pequeno programa), que
realiza la firma electronica.

Tras haber pulsado sobre

“Firmar” o “Firma’. m

Accedera a una nueva pantalla, “Portafirmas”. Fijese
gue también aparecera un “aviso de seguridad”.

— —

archivo  Edicion Wer  Eavoritos  Herramientas  Ayuda

'@' Este sitio web desea instalar el siguiente complemento; "Componente de firma digital avanzada del Ministe..." de "DESCRIPCION FIRMA SW - EMTIL
haga clic ag

| I e




Firma mediante un Active X (2)

Haga clic con el boton derecho y en el menu, escoja
“Instalar control ActiveX”.

——

archivo  Edicion:  Yer Favoritos  Herramientas  fyuda

- =
S0 dRf @ PortaFirmasEELL | |

‘Jﬁ' Este sitio web desea instalar &l siguiente complemento; "Componente de Firma digikal avanzada del Ministe.. " de "DESCRIPCION FIRMA
 haga dic ag

Instalar controlAckives, ..
ECIUE Figsgo &

MMas informacian

Aparecera una nueva ventana. Haga clic en “Instalar”.

Internet Explorer - Advertencia de seguridad il

| iDeseainstalar este software? ||
Mombre:  Componente de Firma digital avanzada del Ministeri...

Fabricante: DESCRIPCION FIRMA SW - ENTIDAD MINISTERIO DE ECO...
- % IMés opciones Instalar ‘ E Mo instalar I B

| Los archivos procedentes de Internet pueden ser (tiles, pel> este tipo de | |
archivo puede dafiar patencialmente su equipa, Sélo instale software de los =
fabricantes en los que confia. éCuél es el riesgo?

(notese que el navegador no indicara cuando ha
terminado la instalacion)



Firma mediante un Active X (3)

Ha terminado la configuracion e instalacion del
componente de firma.

A continuacidn, la propia aplicacion le presentara los
datos a firmarr.
Una vez comprobado que todo es correcto, haga clic
en “Firmar”.

Comenzara un proceso automatico que terminara con
el mensaje indicandole que la firma se ha realizado
correctamente.




Firma mediante un Applet de Java (1)

Si no tiene instalada la maquina virtual de java sera
necesario instalarla para ello acceda a Java.comy haga
clic en el boton “Descarga gratuita de Java”.

Ejecutamos el archivo de instalacion e instalamos.

Internet Explorer, - Advertencia de seguridad ['>_<|

éDesea ejecutar este software?
Mombre:  JawaiTMi SE Runkime Environment 6 Update 14
Fabricante: Sun Microsystems, Inc.

E]Més Opciones [ Ejecutar ] [ Mo ejecukar

Los archivios procedentes de Inkernet pueden ser (kiles, pero este tipo de
archivo puede dafiar potencialmente su equipo, Solo ejecute software de los
fabricantes en las que confia, ACuAl es el riesgoy




Firma mediante un Applet de Java (2)

Tras configurar el navegador e instalar la maguina
virtual Java, comprobamos que todo es correcto y
hacemos clic en “Firmar”.

o

Aparecera la opcion para instalar el “ActiveX” que
permitira firmar con este componente, si vamos a firmar
con el “Applet de Java” no haria falta instalarlo.

Internet Explorer - Advertencia de seguridad &|

iDesea instalar este software?

Mombre:  MEHFirmabDigital.cab
Fabricante: DESCRIPCION DESCRIPCION FIRMA SW - ENTIDAD MINIS...

Més-:-p-:iu:-nes Instalar ][ Mo instalar ]

rchivios pro u:l nkes cI Inten t|:| eden iles este tipo d
archw |:| cI p otencialmente su equipo. S I nsta I Ftwar de los
fab ;

0 pue
ricantes en los que Fa.a_Cu Iesel riesgo?




Firma mediante un Applet de Java (3)

Seleccionar “Alternativa: firmar con Applet Java”

Portafirmas

i Dificultades para firmar? [Avuda] [Alternativa: firmar con Applet Java]

Por favor, espere. Estamos comprobando que el programa de &R& carga correctamente en su navegador.

Esta espera puede ser normal debido a su velocidad de conexion, pero en cualquier caso deberia confizurar su navegador si es la primera vez que realiza
la firma

Esperando... 31 segundos.

Aceptamos el siguiente cuadro de texto sobre la
compatibilidad de Internet Explorer con Java.

Internet Explorer &l

La pagina que esta viendo usa Java. El sitio web de
Microzoft cuenta con més informacidn disponible sobre la
campatibiidad con Java.




Firma mediante un Applet de Java (4)

Comenzara un proceso automatico que terminara con
el mensaje indicandole que la firma se ha realizado
correctamente.




