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RemitePIN: Nuevo procedimiento de firma electronica para las
aplicaciones de captura de las Oficinas Virtuales de Coordinacion
Financiera.

PROCEDIMIENTO DE OBTENCION DE CLAVE DE FIRMA

Introduccién

El presente manual tiene por objeto mostrar el procedimiento de obtencién de una clave de
firma para las aplicaciones de suministro de informacion de las Oficinas Virtuales de
Coordinacion Financiera de CCAA y EELL. La clave de firma obtenida le servira, durante las 24
horas siguientes a su obtencién, para realizar la firma electrénica de la documentacion
remitida a las Oficinas Virtuales a través de sus distintas aplicaciones web.

Para la obtencién de una clave de firma serd requisito indispensable disponer de un certificado
electronico valido emitido por un Prestador de Servicios de Certificacion (PSC) que se
encuentre entre los admitidos por el Ministerio de Industria, Energia y Turismo:
https://sede.minetur.gob.es/Prestadores/Paginas/Inicio.aspx

Obtencion de una clave de firma
Puede obtener su clave de firma de dos formas diferentes:

- Unavezsituado en la pantalla de firma de cualquiera de las aplicaciones de remisién
de informacidn, haciendo click en el vinculo Obtener una nueva clave de firma en
dicha pantalla.

- Utilizando un navegador web, introduciendo la direcciéon electrénica
https://serviciostelematicos.minhap.gob.es/RemitePIN.

Una vez hecho esto se accede a la pantalla de obtencién de clave de firma:

CORREO ELECTRONICO: Cl. Calle Alberto Boch, 16
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Acceso a la obtencion de una Clave de Firma

Para la obtencidn de una Clave de Firma se requiere Certificado Electrénico reconocido por la Administracion General del Estado.
Al pulsar en el enlace "Obtener una nueva Clave de Firma" se le requerira que su certificado personal esté instalado en su navegador.

[ Seleccionar certificado ]

Cerrar Ventana

A continuacion debe pulsar en el enlace “Seleccionar certificado”. Si existe un certificado
electrénico instalado en su navegador, se mostrara el almacén de certificados.
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Obtencion de una Clave de Firma

Se enviard una Clave de Firma vaida durante 24 horas a la direccion de correo indicada.

Datos del Solic
NIF/NIE: 00000001R
Nombre: JUAN
Apellidos: ESPANOL ESPANOL
Email: [1uan espanol@organismo.es ]

| Enviar Clave de Firma |

Una vez leidos los datos del certificado electrénico elegido, los mismos se mostrardn en
pantalla. En concreto se mostraran su Numero de Identificacién Fiscal (NIF), su nombre y
apellidos.

Si ya obtuvo una clave de firma anteriormente se le ofrecerd la direccidn de correo electrénico
que utilizd en la ultima ocasién. Puede cambiar ésta direccion de correo electrénico por otra si
lo desea.

Pulsando en el botdn “Enviar Clave de Firma” se generard una clave que le serd enviada a la
direccién de correo indicada.
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Obtencién de una Clave de Firma

Se enviara una Clave de Firma valida durante 24 heras a la direccion de corree indicada.
r—Datos del Solicitants

NIF/NIE: | Mensaje de informacién

Nombre: |
Apellidos: |
Email: I

Se le ha enviado la nueva clave de firma mediante correo electrénico a la
direccion indicada.

Lo |

La clave esta formada por 5 caracteres alfanuméricos y estd asociada a su Numero de
Identificacion Fiscal (NIF).

Cuando vaya a realizar una firma electrdnica se le solicitard su Niumero de Identificacién Fiscal
y la clave de firma que ha recibido en su correo electrénico. Dicha clave sera valida durante las
24 horas siguientes a su obtencion.

Es importante que la letra del NIF se introduzca segun figure en el correo electrénico que se le
ha remitido (respetando si es mayuscula/mintscula).
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Portafirmas

Lea y revise atentamente el texto que va a firmar

Se dispene a firmar el texto del siguiente recuadro, que condensa los datos que ha introducido anteriormente en la aplicacion. Compruebe atentamente que son
correctos. Si no fuera asi, retroceda y corrijalos en la aplicacion

DATOS GENERALES A

DATOS IDENTIFICATIVOS DEL PLAN ECONGMICO-FINANCIERO:

cbédigo corporacidn local:
Nombre corporacién local:
Ejercicio: 2014

DATOS INTERVENTOR:

Cuando esté conforme proceda a introducir su NIF/NIE, la Clave de Firma con la que va a realizar la firma y pulse el boton

de firma
/ PAR NIFINIE - CLAVE DE FIRMA Obtener una nueva Clave de Firma
NIF/NIE: 00000001R /
Clave de Firma:  [37Mm35 x

| Haga Click aqui si esta de acuerdo con el texto anterior y desea firmarlo electrénicamente |

Al hacer clic sobre el botdn se producira la firma electrénica. En este punto es importante que
espere que se complete el proceso. Dependiendo de la carga de los servidores y/o de las
comunicaciones, esta operacion puede llevar desde unos pocos segundos hasta 2 minutos.

Firma Plan con Portafirmas

Portafirmas

Lea y revise atentamente el texto que va a firmar

Se dispone a firmar el texto del siguiente recuadro, que condensa los datos que ha introducido ar enla Compi que son
correctos. Si no fuera asi. retroceda y corrijalos en la aplicacion

DATOS GENERALES

DATOS IDENTIFICATIVOS DEL PLAN ECONGMICO-FINANCIERO:

Cédigo corporacién local: 08
Nombre corporacién local: Al
Ejercicio: 2015

DATOS INTERVENTOR:

Procesando y enviando su firma. POR FAVOR, ESPERE. PUEDE LLEVAR HASTA 1 6 2 MINUTOS

Volver a Planes Actuales |

Una vez que haya finalizado la firma, le mostrara la siguiente pantalla:
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Firma Plan con Portafirmas

Portafirmas

Se ha realizado correctamente una firma basada en claves concertadas.
Puede descargarse el resguardo de la firma, asi como un fichero XML con los datos y comprobantes de la misma.

Descarga de Comprobantes

Resguardo de firma (solo informativo, para imprimir o guardar)

Descargar Firma Electronica basada en claves concertadas

Volver a Planes Actuales |

Desde dicha pantalla podrd descargar:

e Resguardo de firma: contiene (en fichero de texto) los datos que se han firmado. Tiene
cardcter informativo.

e Firma electrénica: contiene (en fichero XML) los datos que se han firmado, datos del
apunte en el registro electrénico, y comprobantes en PDF para su posible extraccion.

Puede visualizar el contenido de la Firma electrdnica (fichero XML) a través del siguiente
validador:

https://serviciostelematicos.minhap.gob.es/RemitePIN/Firma/Visor.aspx

el e (PRE) APLICACION WEB DE OBTENCION DE

CLAVE DE FIRMA

SECRETAREA GENERAL
DE COORDINACION
AUTONOMICA Y LOCAL

Visor de Firma

Subir Archivo de Firma

Archivo: | Seleccionar archivo | Ningun archivo seleccionado

| Visualizar archivo de Firma electrénica

Y podra visualizar el contenido en formato legible:
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Visor de Firma

r—Descarga de Compi e

Descargar Archivo con el Texto Firmado
Descargar Resguardo de Firma

Descargar Recibo del Registro Electronico (XML)

Descargar Recibo del Registro Electrénico (PDF)

r—Informacién de la Firma

Clave Firma: LsLsQ
Nam. Doc. Identidad: 1

Nombre y Apellidos: A
Datos del Apunte en el Registro Electrénico
Nuamero de Registro: 2015-0000225-E
Fecha de Registro: 19/10/2015 13:11:28

Fecha de Presentacion: 19/10/2015 13:10:39
Nombre Centro Directivo: S. GRAL DE COORDINACION AUTONOMICA Y LOCAL

Nombre de Aplicaciéon:  Planes Econémico-Financieros EELL

— Texto Firmad

DATOS GENERALES

DATOS IDENTIFICATIVOS DEL PLAN ECONOMICO-FINANCIERO:

Cédigo corporacién local: @
Nombre corporacién local: A
Ejercicio: 2015

DATOS INTERVENTOR:

Comprobacion de funciéon resumen (Hash) de ficheros entregados en el registro
electronico

Cuando se realiza la firma electrdnica se crea un fichero de texto con extension “.txt” con el
texto a firmar y se entrega en el Registro Electrénico del Ministerio de Hacienda vy
Administraciones Publicas. Sobre este fichero dicho registro obtiene un hash aplicando el
algoritmo SHA1. Este hash aparece en el resguardo que emite el Registro Electrdnico y en el
fichero “.xml” de la firma electrdnica.

Asi mismo si se adjuntan ficheros en la firma estos no son entregados en el Registro
Electrénico si no que se obtiene un hash de cada uno de ellos aplicando el algoritmo SHA256 y
se afiade junto con el nombre y extension del fichero al texto a firmar. El hash de los ficheros
adjuntos aparece en el fichero “.xml” de la firma electrénica.

A través del siguiente enlace

https://serviciostelematicos.minhap.gob.es/RemitePIN/firma/comprobarhash.aspx

Se accede a una pdgina donde se puede comprobar que los hash obtenidos de los ficheros son

correctos.
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Calcular el resumen Hash de un Archivo

Subir Archivo

Archivo: Examinar...

Subir Fichero

Pulsando el botdén “Examinar” accedemos al fichero cuyo hash queremos comprobar. El
fichero se debe encontrar en nuestro disco local o en algun dispositivo conectado a nuestro
ordenador.

A continuacién debemos pulsar el botdn “Subir Fichero” para subir el fichero seleccionado al
servidor.

Eme e APLICACION WEB DE OBTENCION DE CLAVE DE
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Calcular el resumen Hash de un Archivo

Subir Archivo

Archivo: Examinar...
Subir Fichero
Calcular Hash
Archivo: TextoFirma txt
Algoritmo Hash: SHA1

Bytes del Hash del archivo: ~ 4E-98-FF-7TE-9E-FA-04-E1-4E-56-TE-EA-83-73-T1-E9-67-2C-5A-CD

Hash del archivo en Base 64:  Tpj/fp76BOFOVn7qg3Nx6WesWs0=

Nada mads subir el fichero nos aparece la funcidn resumen (hash) del fichero aplicando el
algoritmo SHAL1. El hash del fichero aparece en dos formatos:

1. Mostrando los bytes del mismo en formato hexadecimal, que es como aparece en el
fichero “.xml” de la firma electrénica y en el texto a firmar en el caso de ficheros
adjuntos en la firma.

2. Mostrando el resultado de aplicar a los bytes del hash la codificacion Base64, que es
como aparece en el resguardo o comprobante que emite el Registro Electrénico del

MINHAP.
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En el desplegable “Algoritmo Hash” podemos seleccionar también el algoritmo SHA256 que se
aplica a los ficheros adjuntos a la firma.
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