RemitePIN

Nuevo procedimiento de firma electronica
para las aplicaciones de captura de las
Oficinas  Virtuales de  Coordinacion

Financiera

Subdireccion General de Sistemas y Organizacion



¢ Por qué un nuevo sistema de firma?

Situacion actual: aplicaciones de las Oficinas Virtuales utilizan un sistema de
firma basado en XAdES. . va

- Requiere instalacion de Java en puesto cliente del firmante.

- Diferentes navegadores requieren diferentes configuraciones.
- Problemas técnicos en algunos navegadores.

- Dependencia de la politica de seguridad de las redes de pertenencia del
puesto cliente (permisos de instalacion, restricciones en firewalls...)

La evolucion tecnologica de los navegadores hace necesario un sistema de
firma que garantice que:

- No se use Java en puesto cliente.

- No se necesite configurar el puesto cliente.

- Siga garantizando la seguridad del proceso de firma.

- Permita implantarse en todas las aplicaciones de la Oficina Virtual de
forma rapida.



Soporte legal

-

Resolucion de 15 de octubre de 2015, de la Secretaria
General de Coordinacion Autonomica y Local, por la que
se habilita el uso de claves concertadas para el envio
firmado de la informacion descrita en la Orden
HAP/2105/2012, de 1 de octubre; asi como para otra
informacion firmada de caracter econdmico-financiero
que la Secretaria General tenga que recibir de las
Administraciones Locales y Autonomicas.

Publicada en BOE 29/10/2015



Nuevo sistema de firma: RemitePIN

Ventajas RemitePIN:

1.

No requiere instalar java en el ordenador de la Entidad Local:
menos incidencias técnicas de usuarios.

Es independiente del navegador al no wusar software
propietario: menos incidencias de usuarios.

Sigue requiriendo un certificado electronico reconocido, por
lo que se garantiza la identidad del firmante.

El firmante no puede decir que es otra persona, porque sus
datos salen directamente del certificado.

Se registra la firma electrdonica en el Registro Electrénico del
MINHAP, por lo que se conoce de forma fehaciente la fecha y
hora de la firma.

Se obtiene un resguardo de firma legible.

El desarrollo del componente de firma depende de la SGCAL,
no de terceros.
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Firma XAdES Vs Firma RemitePIN

El aspecto de las aplicaciones se mantiene, salvo ligeros cambios:

Firma XAdES Firma RemitePIN

. Fr- oL (PRE-FOR) PEFEL: PLANES ECONOMICO-
SR vt ———— FINANCIEROS DE ENTIDADES LOCALES.

DE COORDINACIGN

‘SECRETARIA DE ESTADO

iAo (PRE-FOR) PEFEL: PLANES ECONOMICO-

AUTONGMICA ¥ LOCAL

‘SECRETAREA GENERAL FINANCIEROS DE ENTIDADES LOCALES
X DE CODRDINACIGN
AUTONGMICAY LOCAL
08-13-005-AA-000 - Alcazar de San Juan Ayuda Salir
08-13-005-AA-000 - Alcdzar de San Juan Ayuda Salir
Inicio .
o CaprarPlan  FirMa Plan con Portafirmas » Inicio

o CaptwrarPlan  FiFMa Plan con Portafirmas

Portafirmas Portafirmas

¢ Dificultades para firmar?[Ayuda][Alternativa: firmar con ActiveX][Alternativa: instalar manualmente ActiveX] Lea Y revise atentamente el texto quevaa firmar

Lea y revise atentamente el texto que va a firmar Se dispone a firmar el texto del siguiente recuadro, que condensa los datos que ha introducido anteriormente en la aplicacidn. Compruebe atentamente que son
correctos. Sino fuera asi. retroceda y corrijalos en |a aplicacidn

Se dispone a firmar el texto del siguiente recuadro, que condensa los datos que ha introducido anteriormente en la aplicacién. Compruebe atentamente que son

.
correctos. Si no fuera asi, retroceda y corrijalos en la aplicacidn. DATCOS GENERRLES =1

Este documento, destinado a ser firmado, se ha generado con fecha y hora:
martes, 14 de julio de 2015, 11:38:20

DATCS GENERALES Cédigo corporacién local: 08-13-005-RA-000

. Hombre corporaciém local: Alcdzar de San Juan
DATOS IDENTIFICATIVOS DEL PLAN ECONCMICO-FINANCIERC: -
Ejercicio: 2015

s

DATCS IDENTIFICATIVOS DEL PLAN ECONOMICO-FINANCIERC:

Cédigo corporacién local: 08-13-005-AA-000
Mombre corporacién local: Rlcizar de San Juan
5 s DATCS INTERVENIOR:
Ejercicio: 2014
DATOS INTERVENTOR:

El interventor Pablo Jestis Escudero Enero, con DNI 00000001R, con las observaciones:

En calidad de Interventor comunico los datos del Plan Econdmico-Financiero aprobado, de acuerdo con lo dispuesto en f' Para Cuando esté conforme proceda aintroducir su NleNlE, la Clave de Firma con la 3 a realizar la firma y pulse el boton de
[ : I | - iIrmar se
4 [ | * .
neceSIta Obtener una nueva Clave de Firma
Seleccione un certificado el NIF y
[ch-novier-Rd una clave Si no tiene clave de firma, se puede
. de firma obtener haciendo click aqui
Cuando este conforme, proceda afirmar . [ Haga Click aqui si esta de acuerdo con el texto anterior y desea firmarlo electrénicamente ]
asociada
[ Haga clic aqui si esta de acuerdo con el texto anterior y desea firmarlo electrénicamente . Volver a Planes Actuales
al mismo.

i Volver a Planes Actuales ]
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Firma XAdES Vs Firma RemitePIN

RemitePIN genera una clave
de firma valida para todas
las aplicaciones de las
Oficinas Virtuales, y la envia
a su correo electronico.

La validez de la clave
caduca a las 24 horas.

Se le ha enviado la nueva clave de firma mediante correo electrénico a la
direccion indicada.

Ok
De: oveell@minhap.es Erwiado el: lunes 19/10,/2015 12:51
Para: E:
cC
Asunto: Envio automatico de clave de firma de la SGCAL

Correo automatico generado por la Secretaria General de Coordinacion Autonomica y Local (SGCAL).

Se ha generado la siguiente clave de firma (se puede utilizar en cualquier aplicacion de la SGCAL que requiera firma electronica):
NIF/NIE: 89855112Q
Clave de Firma: SL9QL
Validez 24 horas: hasta el 20/10/2015 12:50:27.

OFICINA VIRTUAL DE ENTIDADES LOCALES

SECRETARIA GENERAL DE COORDINACION AUTONOMICA Y LOCAL

MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS

o Ver mas acerca de: Oficina Virtwal CFEL. |:||:| ~

| = - e 0 SSOSSSSSSRG




Firma XAdES Vs Firma RemitePIN

Tras el proceso de firmado, cambia el aspecto del portafirmas:

Firma XAdES _ '
*m e Bl A (PRE-FOR) PEFEL: PLANES ECONOMICO- F|rma Rem|teP|N

secasvanta senanas FINANCIEROS DE ENTIDADES LOCALES
4 COCMD 1N LI

AITONGMICA ¥ LOCH

08-13-005-AA-000 - Alcizae de San Juan

SECRETAREA DE ESTADD

e (PRE-FOR) PEFEL: PLANES ECONOMICO-

In<io 3l ‘ & SECRETAREAGENERAL FINANCIEROS DE ENTIDADES LOCALES
Capurae Pan FiFMa Plan con Portafirmas : DECOORDINACION

08-13-005-AA-000 - Alcazar de San Juan Ayuda Salir

Portafirmas

Ma fnalizado comectamante of proceso de firma electrénica » Inicio

o Capwrar Plan FIFMA Plan con Portafirmas

Descarga de comprobantes

Descargat resguardo de firma (3660 informativo, para impsimir 0 guardar)

Portafirmas

Descargar frma electrcasca roakzada (BChero en formato XML XAJE S)

Se ha realizado correctamente una firma basada en claves concertadas.
Datos registrados de la firma realizada: Puede descargarse el resguardo de |a firma, asi como un fichero XML con los datos y comprobantes de la misma.
Qatos del cenificado

Descarga de Comprobantes
Hash : OEECBELI499CE22B71030327DSAEL7SFETIESECOE
U=FNNT Clase 2 CA, O=FMNT, O=ES

Resguardo de firma (solo informativo, para imprimir o guardar)

Thumbprins 3
Fecha de caducidad: 17/10/2016 21:22:29 Descargar Firma Electrdnica basada en claves concertadas

) [ Waolver a Planes Actuales ]

Texto que se fumd,

Este documento, destinadc o ser firmado, se ha generado con fecha y hozas
martes, 14 de julic de 2018, 11:3%:20 r

DATOS GENERALES

DATOS IDENTIFICATIVOS DEL PLAN ECONMOMICO-FINANCIERO:

Puede validar Ia Srma en La plataforma VALIDE

Volvet a Planes Actusles |




Firma XAdES Vs Firma RemitePIN

RemitePIN genera un Recibo de firma entendible. En el Registro Electréonico del MINHAP queda constancia de la firma.

<?xml version="1.0" enceding="UTF-8"
<documento xinins:xades="http:/ /ur "http://www.w3.0rg/2000/09/xmldsig#">
riginal nombreFichero=" encoding="base64"
1d="C¢ idoFormulario"> 2N1bWV RpbmF
- «<ds:Signature Id="Signature_140720151436866843277">
- <ds:SignedInfo T ignedInfo_140720151436866843277">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xm|-c14n-20010315%#WithComments"/>
<ds:SignatureMethod Algorithm="http:/ /www.w3.0rg/2000/09/xmldsig#rsa-shal’/>
- <ds:Reference URI="#ContenidoFormulario"»
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal’/>
<ds:DigestValue> JRk2 +TyMhA9295ZkksiidpSON+M= </ds: DigestValue>
</ds:Reference>
- <ds:Reference URI="#KeyInfo_140720151436866843277">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal'/>
<ds:DigestValue> 1Laof9a/X8w7RwWtsD6auZH8vzQ=</ds: DigestValue>
</ds:Reference>
- <ds:Reference URI="#SignedProperties_140720151436866843573" Type="http://uri.ctsi.org/01903#SignedProperties'>
«<ds:DigestMethod Algorithm="http:/ / www.w3.0rg/2000/09/xmldsig#sha1"/>
<ds: DigestValue> ckrafinHwazHBqSd4y20CHFnvnI= </ds: DigestValue>
</ds:Reference>
</ds:Signedinfo>
ue Id="Sit 140720151 3277"

7>
tsi.org/01903/v1.3.2#" xmins:d

XJtYWRVLCBZZSBoYSBnZW5lcmFkbyBjb24gZm

JhOgOKbWFydGVZLCAXNCI qdWxpbyBkZSAYMDE1LCAXMT0z0(]

7B 1085CXzIm+xh7xemGsXXXVk2p0IuMy38sclej/EqneOxCekNif+jDaud

nyS+XXI|EFllZSerxanIe/IprLIeCZ4]hc+kwlkm1+L3thEbEVECCLﬂu QBkZG om+ YcNS8IHYBw=</ds:SignatureValue>
- <ds:KeyInfo Id="KeyInfo_140720151436866843277">
- «<ds:X509Data>
<ds:X509Certificate>MIIFRTCC QUFADA2MQswCQYDVQQGEWJF 1UE Cl VDEYMBYGAL! TEZMT. MjIyc

NZESM]IyOVOWgWXCZA]BgNVBAVTAmVZMQﬂwaYDVQQKEWRGTklU MRgwFgYDVQQLEW9GTk1UIENS YXNIIDIgQOEXEjAQBgNVBASTCTUWMDA3MDAXNTE6MDgGA1UEAXMxTKkONQIJIFIEVTQ1VERVIPIEVO
RVIPIFBBQkxPIEpFU1VTICOgTklGIDUXOTg10DEYUTCBnzANBgkqhkiG9WOBAQEFAAOBjQAWgYKC gYEAS7FocTX5pXKHzy+PixkF/AV2Z0vcsGoTTPFVIEY4Kr3DDhzu5r6WWhrwaZVwCCd+pS3rH3Dd

{OPDIV /jm-+gLbgmRvs 3QzdxpnOI21yRcbB5xtX0Imd74 G1Fdc701GtGz7fI0gAauod0CAWEAAQOCAWOWggMIMIGLBGNVHREEGYMwGYCBFXBhYmxvLmplcaVz
QGdtywlsLs g QTCTUXOTg10DEYUTEUMBIGCSSGAQQBIGYBAXMF RUSFUKSXFZAVBgKIBg QITCEVTQLVERY. IKWY] QQUIMTYBKRVNV
UzAJBgl JAAMCSGAL I ThyMjI AXNJEWMTcxOTIyMjla MASGA1UdD naAwunvaRuonnvmbmsdxsmphhvESF

r7/MYUE/MB8GA1UdIwQYMBaAFECadkSXdAfErBTLHO1POkVS8MNdhMIIBMQYDVROGBIIBKDCCASQW QGCCsGAQUFBWIBF 3d3L lcy9j
b252ZW5pby9kcGMucGRmMMIHYBggrBgEFBQCCAjCByxqBYENICNRpZmIjYWRVIFIIY29ub2NpZG8g ZXhwZWRpZG8gc2Vn+ m49hGVnaXNs‘lWNps249dmInZWSDZSSVclsgbGItaXRhZGBg‘ISBsVSEDblll
bmIkYWQgRWXIY3Ry825pY2EgcGOyIHZhbGOYIG gZSBZYWx2byBleGNICGNp b25IcyBIbiBEUEMUQ; VDpDLOpvemdIIEp1YW4gMTA2LTI4MDASLU 1hZHIPZC1F
c3Bh8WEUMBOGCSSGAQQBrGYBIQQQFg5QRVITTO5SBIEZIUOIDQTAVBgqrBgEFBQCBAWQjMCEWCAYG BACO! '\AilfVBA]'AL VVI AWQCAQAWXAVDVRDfBFUWUZBRnE+gTaRLMEkaZA]BgNV
BAYTAKVTMQOWCWYDVQQKEWRGTK1UMRQWFgYDVQQLEW9GTK1UIENSYXNIIDIGQOEXETAPBGNVBAMT CENSTDEYOTY! QEBBQ /XOFMB6Wrd/LTKPRLWIRESHOA4j4uUPFV|
hTx4AHh+nG1/DUzAmMMLCly TaJWbY: y4Pgs Koz7dI2J4d /UNrnAerHIjb G\IhnmTWZE[IslyISerme[I+Q553V0[pntGZZSkcﬂykDhm/leNmrlmpG</d5 X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
- <ds:Object Id="SignatureObject_ 140720151436&66843177“ Encoding="UTF-8">
- <xades:QualifyingProperties Id="Q perties_1407201514 73" Target="
- < operties Id="Si dProperties_140720151436866843573">
- <xades:S\gnedS\gna(urepmpeme@
<xades:SigningTime>2015-07-14T11:40:43.573+02:00 </xades:SigningTime:>
- <xades:SigningCertificate >
- <xades:Cert>
- <xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha1"/>
<ds:DigestValue>DmyOFInOTrcQMDIOWUF 1 /nnp7AY=</ds:DigestValue
</xades: CertDigest>
- <xades:IssuerSerial>
<ds:X509IssuerName=>QU=FNMT Clase 2 CA, O=FNMT, C=ES</ds:X509IssuerName:
«ds:X5095erialNumber> 1023392796« /ds:X509SerialNumber=
</xades:IssuerSerial>
dac:

_1407201514: 277"

DATOS DE REGISTRO

N*REGISTR!

FECHA PRESENTACION

140772015 13:54:49

FECHA DE REGISTRO

APLICACION. PLANES ECONOMICO-FINANCIEROS EELL
FORMULARIO EF INICTAL ENVIADO POR LA ENTIDAD LOCAL
PRESENTADOR

NOMBRERAZONSOCIAL: PA

DIRECCION NA

PROVINCIA NA

PAIS NA

CORREO ELECTRONICO A

DESTINATARIO

CENTRO DIRECTIVO S

DIRECCION CENTRO C/ ALBERTO BOSCH. 16
LOCALIDAD MADRID

CODIGO POSTAL 28014

ASUNTO

Firma de Plan Economuco Financiero

FICHEROS ADJUNTOS

TextwoFirma txt

GRAL DE COORDINACION AUTONOMICA YLOCAL

FEAU0mIvINRSYmEmNX75ABHI=

SHAI



