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INTRODUCCION

En cumplimiento del articulo 14 de Orden HAP/2105/2012, de 1 de octubre por la que se desarrollan
las obligaciones de suministro de informacion previstas en la Ley Organica 2/2012, de 27 de abril, de
Estabilidad Presupuestaria y Sostenibilidad Financiera y una vez que el Ministerio de Hacienda y
Administraciones Publicas ha habilitado el mecanismo de firma electrénica en la aplicacién CIMCA, la
informacidn remitida deberad ser firmada electronicamente.

Este breve manual explica los pasos necesarios para poder firmar y enviar los datos capturados.

REQUISITOS TECNICOS

Para poder firmar serd necesario cumplir los siguientes requisitos técnicos:

1. Disponer de un certificado electrdnico valido. Puede comprobar la validez de su certificado
digital emitido por un prestador de servicios de certificacion reconocido en el siguiente
enlace: https://valide.redsara.es/valide/validarCertificado/ejecutar.html

2. Tener instalada la version mas reciente de la Maquina Virtual de Java en el ordenador desde
el cudl se va a firmar electrénicamente. Para descargar la ultima versién disponible para su
sistema operativo, acceda a la pagina oficial de descarga de Java: http://www.java.com/es/

CONDICIONES PARA FIRMAR

Para poder firmar los datos capturados durante el periodo es necesario que el cuestionario esté
cerrado antes de iniciar el proceso de firma. En caso contrario la aplicacion no permitira firmar.
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PROCESO DE FIRMA

Una vez cerrado el cuestionario, la aplicacién genera un fichero comprimido zip que contiene toda la
informacidn introducida durante el periodo.

El proceso de firma genera un fichero adicional de texto plano que contiene, entre otra informacién,
el resumen SHA-512 del fichero zip generado asi como los datos del Interventor General o autoridad
equivalente responsable de la comunicacién de la informacidn. Este fichero de texto plano es el que
sera firmado electronicamente (segun el formato estandar XAdES).

Notas:

SHA-512 es un algoritmo de resumen electronico ampliamente aceptado. Estd definido en el
estandar (en ingles): Processing Standards Publication 180-2 2002 August 1, 'Announcing the SECURE
HASH STANDARD' http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf

Puede obtener mds informacién sobre el estandar de firma XAdES en la web oficial (en inglés):
http://www.w3.0org/TR/XAdES/
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1. Inicio del proceso de firma
SECRETARLA DE Esmuopﬂ d § I
DE ADMINISTRACIONES BLICAS . 16
%-E s g CIHC:. Eaptur?d :In J’;l)r'r:l'}r:n:mn Mensua
Eﬁm HACIENDA : - e Comunidades Autdnomas
5 . ¥ ADMINISTRACIONES PUBLICAS  ZECRETARES BERERAL
AUTONGMICA Y LOCAL
Inicio
Comunidad Autonoma
Ejercicio Periodo
Noviembre [N
2012 Octubra =
Septiembre
Agosto
Julio S
Captura Consulta Cierre y reapertura
MANTENIMIENTO DE ENTES CONSULTAS Y DESCARGAS (POR ENTE) CIERRE CUESTIONARIO
DESCARGA DE PLANTILLAS EXCEL DESCARGA TOTAL C. AUTONOMA REAPERTURA CUESTIONARID
CAPTURA DE INFORMACION MENSUAL ESTADO DEL PROCESO DE CAPTURA CONSULTA CIERRES /REAPERTURAS
FIRMAR CUESTIONARIO
CONSULTA FIRMAS

Figura 1. Opcion de firma en men inicio

Tras cerrar el cuestionario el usuario comienza el proceso de firma seleccionado la opcion “FIRMAR
CUESTIONARIO” en el menu principal de la aplicacidn.
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2. Datos del Interventor General o autoridad equivalente

DE CODRDINACION

e SECRETARIA DE ESTADD .

- ¥ cou e DE ADMENISTRACIONES POBLICAS CIMCA: Captura de Informacion Mensual

7 "f DE ?EH% s SECRETAREA GENERAL de Comunidades Auténomas
AUTONGMICA ¥ LOCAL

Inicio = Datos Interventor General

Datos del Interventor General o autoridad equivalente

Ejercicio: | 2013 Periudo:|Di-:ie|'|'|l:-re ||Co|‘nunic|ﬁcl Auténoma de Extremadura

Responsable de la comunicacion de la informacion

MNombre y Apellidos:

NIF:

Observaciones de la intervencién:

En calidad de Interventor General o autoridad equivalente, comunico los datos mensuales
correspondientes al mes de Diciembre, de acuerdo con lo dispuesto en la Orden HAP/2105/2012.

[ wvalver | [+ aceptar ||

Figura 2. Datos del Interventor General o autoridad equivalente

En la primera pantalla del proceso de firma se deben introducir los datos del Interventor General o
autoridad equivalente responsable de la comunicacién de la informacién.

Los campos Nombre y Apellidos y NIF son obligatorios. En el campo Observaciones se podran afiadir

las observaciones que el Interventor General o autoridad equivalente crea conveniente sobre los
datos que se van a firmar.

Una vez introducidos los datos del firmante, se pulsard en el botén “Aceptar” para continuar con el
proceso de firma.
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3. Advertencia de seguridad

En el caso de que aparezca alguna advertencia de seguridad se debe pulsar sobre el botdon “Permitir’

para que el Portafirmas se cargue correctamente.

Advertencia de Segundad

Uly :Permitir acceso a la siguiente aplicacién desde este sitio web?
Sitio Web:  https://preserviciostelematicos.minhap.gob.es

Aplicacién: DESCONOCIDO
Publicader:  Ministeric de Economia y Hacienda

Este sitio web esta solicitando acceder y controlar |a aplicacion Java anterior.
Permita el acceso solo si confia en el sitic web y sabe que la aplicacidn se tiene que
gjecutar en este sitio.

Permitir ][ Mo permitir

1) Maés Informacién

Figura 3. Ventana de advertencia de seguridad
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4. Portafirmas
i EECRETAREA DE EETADD
;ﬁ' ||| EEE DE ADMINISTRACIONES FUBLICAS CIMCA: Captura de Informacion Mensual
T DEESPARA  DE HACIENDA ; de Comunidades Autdénomas

N YADHINISTRACIONES PUBLICAS  SECRETARS SENERAL

AUTONGMICA ¥ LOCAL

Inicio = Datos Interventor General = PortaFirmas

PORTAFIRMAS

Ejercicio: 2013 Periodo: Diciembre ||Co|11uniclacl Autdnoma

Fichero zip generado para firmar: ComunidadAutdnoma-2013-12-2013-12-27T092904.zip

Portafirmas

éDificultades para firmar?[AyudallAlternativa: firmar con ActiveX][Alternativa: instalar manualmente Activex]

Lea y revise atentamente el texto que va a firmar

Este documento, destinado a ser firmado, se ha generado con fecha y hora:
viernes, 27 de diciembre de 2013, 9:29:36

Bemi=ién de la informacién correspondiente al mes de Diciembre de 2013

de la Comunidad Zutdénoma de .

en cumplimiento del articuleo 14 de Orden HAPR/2105/2012, de 1 de octubre

por la gque se desarrollan las ckligaciones de suministro de informacién previstas
en la Ley Organica 2/2012, de 27 de abril,

de Estabilidad Presupuestaria y Sostenibilidad Financiera.

m

Este envio firmado electrdnicamente anula los envios anteriores correspondientes
al periocdo en curso.

D./Dfla NOMBRE RFELLIDO1 RPELLIDOZ

en calidad de Interventor General o autoridad egquivalente
de la Comunidad Auténoma de

¥ con DNI numero

Certifico la weracidad de los datos remitideos con fecha 27/12/2013 il

Seleccione un certificado
— SELECCIONE UN CERTIFICADOD —

Cuando esté conforme, proceda a firmar

[ Haga clic agui si estd de acuerdo con el texto anterior y desea firmarlo electrénicamente

Figura 4. Portafirmas

El portafirmas nos muestra el texto a firmar. Este debe ser revisado antes de ser firmado. Si todo est4
correcto se seleccionard un certificado de los cargados en el Portafirmas y se pulsara sobre el botén
de firma.
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5. PIN del certificado

En caso de que el certificado esté protegido por una clave (PIN), tras pulsar el botdn para firmar
aparecerda una ventana emergente donde es necesario introducirla para poder firmar. El usuario
debe estar atento a esta pantalla puesto que a veces aparece en segundo plano y queda oculta por la
ventana principal del navegador.

5 Il
Fabrica Nacional de Moneda y Timbre [
———————

Introduzca el PIN

Cancelar

Figura 5. Ventana PIN del certificado
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6. Fin del proceso de firma

. SECRETAREA DE ESTADD .
;#' T e DE ADMINISTRACIDNES FUBLICAS CIMCA: Captura de Informacion Mensual
T DEESPANA  DE HACIENDA : de Comunidades Auténomas
“i ADMI RACIONES BLICAS SECRETAR{A GEMERAL
- - ¥ ST L U DE COODRDINACION
AUTDONGMICA ¥ LOCAL

Inicio = Datos Interventor General = PortaFirmas

PORTAFIRMAS

Ejercicio:|2013 Periodo:|Dicie|‘nl:-re ||Co|‘nunic|ﬁc| Auténoma

Portafirmas

Ha finalizado correctamente el proceso de firma electrénica.

Descarga de comprobantes

Descargar resguardo de firma (sélo informativo, para imprimir o guardar)

Descargar firma electronica realizada (fichero en formato XML XAdES)

Datos registrados de la firma realizada:

Datos del certificado:

Hash : Bl1AD4BOF66FSDBOF41458B5B6D2CFORE3IFC26DTE =
Emisor : CH=RC

RCM, C=ES

Subject : CH=

Thumbprint : SF26ASSA69BS398150B32CB2Z6E6D4L6F
Fecha de caducidad: 2&6/11/2015 9:47:46

Texto que se firmd:

Eszte documento, destinado a ser firmado, se ha generado con fecha vy hora: &
wviernes, 27 de diciembre de 2013, 9:29:36

m

Remisidn de la informacidn correspondiente al mes de Diciembre de 2013 b
de la Comunidad RAutdnoma ’

en cumplimiento del articulo 14 de Orden HAR/2105/2012, de 1 de octubre

por la gue se desarrcllan las cobligaciones de suministro de informacidn previstas

en la Ley Orgénica 272012, de 27 de abril,

de Estabilidad Presupuestaria y Sostenibilidad Financiera.

Figura 6. Firma realizada correctamente
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Si la firma de los datos se ha realizado correctamente, el Portafirmas nos indicara que el proceso de

firma ha terminado y nos mostrara los datos registrados de la firma realizada. También nos permitira
descargar los comprobantes de la firma.

7. Consultas y descargas de los ficheros de firma

SECRETARLA DE ESTADD .
< 2 DE ADMINISTRACIONES PUBLICAS CIMCA: Captura de Informacion Mensual
i DEESPm wmﬁ:n de Comunidades Auténomas
] EECRETARLA GENERAL
s a T ADMINISTRACIONES PUBLICAS 0o o BN
AUTONGMICAY LOCAL

Inicio

Comunidad Auténoma

Ejercicio Periodo

Noviembra [N
2012 Octubre =

Septiembre
Agosto
Julio S

Captura Consulta Cierre y reapertura

MANTENIMIENTO DE ENTES CONSULTAS ¥ DESCARGAS (POR ENTE) CIERRE CUESTIONARIO
DESCARGA DE PLANTILLAS EXCEL DESCARGA TOTAL C. AUTONOMA REAPERTURA CUESTIONARIO
CAPTURA DE INFORMACION MENSUAL ESTADO DEL PROCESO DE CAPTURA CONSULTA CIERRES/REAPERTURAS

FIRMAR CUESTIONARID

ICDNSULTAFIRM.AS I

Figura 7. Opcién Consulta de firmas en menu inicio

Todas las firmas realizadas se pueden consultar y descargar desde la opcién “CONSULTA FIRMAS” del
menu principal, seleccionado el ejercicio y periodo deseado.
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Inicio = Consulta Firmas

CONSULTA FIRMAS

Ejercicio: 2013 Periodo: |Noviembre ||C0|‘nunic|acl Autonoma

Tabla de firmas del ejercicio 2013 y periodo Noviembre

Fecha de cierre Fichero de datos Fecha de firma Fichero de firma
17/12/2013 9:55:17 Descargar zip 17/12/2013 11:32:37  Descargar xsig

16/12/2013 18:10:50 Descargar zip
16/12/2013 13:19:33 Descargar zip
16/12/2013 13:18:58 Descargar zip

Figura 8. Consulta y descarga de firmas realizadas

Puede comprobar la validez de un fichero de firma descargado utilizando la Aplicacion de validacion
de firma y certificados Online y Demostrador de servicios de @firma en el siguiente enlace:
https://valide.redsara.es/valide/validarFirma/ejecutar.html
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