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1. Conceptos basicos de normalizacion vy

organismos de normalizacion

Las normas son especificaciones técnicas, de caracter voluntario, consensuadas,
elaboradas con la participacion de las partes interesadas (fabricantes, usuarios y
consumidores, laboratorios, administracion, centros de investigacion, etc.) y
aprobadas por un organismo reconocido.

Estas normas tienen el caracter de acuerdos documentados y contienen las
especificaciones técnicas o criterios precisos para ser usados consistentemente
como reglas, guias, o definiciones de caracteristicas, asegurando de esta forma
que los materiales, productos, procesos y servicios son apropiados para lograr el
fin para el que se concibieron. La normalizacion contribuye a simplificar y a
incrementar la fiabilidad y eficiencia de los bienes y servicios que utilizamos, asi
como a mejorar el bienestar de la sociedad y redunda en el beneficio comun.

Las normas son, por tanto, documentos de aplicacion voluntaria, elaborados por
las partes interesadas, por consenso y aprobados por un organismo reconocido.

En el &mbito internacional ISO (Organizacién Internacional de Normalizacion) e
IEC (Comision Electrotécnica Internacional) tienen por objeto favorecer el
desarrollo de la normalizacion en el mundo, con vistas a facilitar los intercambios
comerciales y las prestaciones de servicios entre los distintos paises. Los trabajos
desarrollados por ISO cubren practicamente todos los sectores de la técnica, con
excepcion del campo eléctrico y electrotécnico, cuya responsabilidad recae en IEC.
Los miembros de ISO o IEC son los organismos que representan la normalizacion
de un pais. Tan s6lo un organismo de cada pais puede ser miembro de estas
organizaciones. La participacion en los comités técnicos de ISO/IEC puede ser
como miembro bien “P” (participante) o bien “O” (observador).

Los 6rganos de trabajo técnicos de ISO son los siguientes:

Comités Técnicos (CT): su funcién principal es el desarrollo de las normas
internacionales y su revision, en caso de que fuera necesario. Cada CT
puede, si asi lo cree conveniente debido a la amplitud de su campo de
actuacioén, establecer subcomités y/o bien grupos de trabajo para cubrir
temas especificos.

Subcomités (SC): tienen las mismas atribuciones que el CT y autonomia para
realizar sus trabajos, con la unica obligacion de mantener informado al CT
de sus actividades.

Grupos de Trabajo (GT): se crean para trabajos especificos emprendidos por
el comité/subcomité.

Los documentos elaborados por ISO/IEC son, principalmente, de dos tipos:

Norma internacional (ISO/IEC): norma elaborada por los miembros
participantes en un comité técnico, subcomité o grupo de trabajo y
aprobada por votaciéon entre todos los participantes.

Informe Técnico (TR): documento técnico elaborado para informar sobre los
progresos técnicos de un tema determinado, dar recomendaciones sobre la
ejecucion de un trabajo y facilitar informacién y datos distintos a los que
generalmente estan contenidos en una norma.
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En el d&mbito europeo CEN (Comité Europeo de Normalizacion) contribuye a los
objetivos de la Unidn Europea y del espacio econdmico europeo con estandares
técnicos de uso voluntario para facilitar el intercambio de bienes y servicios,
eliminar barreras técnicas, fomentar la competitividad de la industria europea y
ayudar a la creacion del mercado interior europeo. Asi, CEN produce normas en
materias tales como el comercio libre, la seguridad de trabajadores vy
consumidores, la seguridad e interoperabilidad de las redes, la proteccién del
medio ambiente, la explotacién de los programas de investigacion y desarrollo y
la administraciéon publica.

CEN emite principalmente:
normas europeas (EN, European Standards),
especificaciones técnicas (TS, Technical Specifications)
informes técnicos (TR, Technical Reports).

Una norma europea (EN) conlleva la obligacion de ser adoptada como una norma
nacional idéntica y de anular las normas nacionales divergentes. Cuando se
elaboran a solicitud de la Comisién Europea y/o bien la Asociacion Europea de
Libre Comercio se conocen como normas europeas mandatadas. Puede tratarse de
normas que apoyan Directivas comunitarias o politicas comunitarias en diversas
cuestiones, como politicas industriales o de seguridad de los consumidores, por
ejemplo. Finalmente, una norma armonizada es una norma mandatada que ofrece
soluciones técnicas necesarias para dar presuncion de conformidad con los
requisitos esenciales de una o varias Directivas, y sus referencias se han de
publicar en el Diario Oficial de la Unidn Europea.

En 1997 se cred CEN/ISSS (Comité Europeen de Normalisation / Information
Society Standardization System) para centralizar las actividades de normalizacion
europea en materia de tecnologias de la informacién y las comunicaciones. En
particular, los talleres de CEN/ISSS producen los CEN Workshop Agreements
(CWA).

En el ambito nacional AENOR, la Asociacion Espafiola de Normalizacion y
Certificacion, asumié la responsabilidad internacional en ISO en 1987, en IEC en
1995 y es, por tanto, el comité miembro que representa los intereses espafoles
en el campo de la normalizacion ante dichas organizaciones y quien distribuye los
productos de ISO/IEC, CEN/CENELEC, asi como las normas UNE.

De la normalizacién en materia de seguridad de las tecnologias de la informacion
se ocupan respectivamente, en el ambito internacional de ISO/IEC el subcomité
ISO/IEC JTC 1/SC 27, en el ambito europeo de CEN el 6rgano CEN/ISSS, en el
ambito nacional de AENOR el subcomité espejo AEN/CTN 71/SC 27.

2. El papel de las normas en la seguridad de la

informacion y de los sistemas de tecnologias de la
informacion

El valor creciente de la informacion y de los sistemas de tecnologias de la
informacion que la soportan, su omnipresencia y su caracter de instrumento
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esencial para el desarrollo econdmico y social de nuestra sociedad, las
dependencias que se dan, y los riesgos generados, conducen todos ellos a la
necesidad de adoptar politicas, procedimientos, practicas y medidas organizativas
y técnicas capaces de proteger la informaciéon y de gestionar la seguridad de los
sistemas respondiendo a las amenazas existentes; capaces de garantizar
dimensiones esenciales de la seguridad como la confidencialidad, la integridad, la
disponibilidad y la autenticidad; de satisfacer la confianza depositada en los
productos y sistemas, en la informacion necesaria para la toma de decisiones y en
las posibles expectativas en cuanto a oportunidades de innovacion y adaptacion;
asi como de satisfacer los posibles requisitos legales, sean éstos de caracter
horizontal o sectorial.

La dependencia de los sistemas de informacion preocupa cada vez mas a la
sociedad ya que genera riesgos debidos a la propia complejidad de los sistemas, a
posibles accidentes, errores o ataques, a la constante evolucion en un entorno
cambiante, o a un posible uso irresponsable de los mismos. La materializaciéon de
estos riesgos puede afectar a la propia continuidad de los servicios (internos y
externos), a la proteccién de la informacién en general y, en particular, de los
datos de caracter personal, asi como a la propia validez y eficacia de los actos que
se apoyan en transacciones electronicas, por ejemplo de administraciéon o
comercio electronico.

Los diversos actores afectados, particulares, administraciones publicas vy
empresas, reclaman seguridad y, en definitiva, confianza en el uso de los sistemas
de tecnologias de la informacion.

Los pasos a dar para garantizar la seguridad de los sistemas de tecnologias de la
informacion se orientan a la implantacion de una gestion continua de la
seguridad, a la adopcion de controles y salvaguardas organizativas y técnicas que
garanticen aspectos tales como la continuidad de su funcionamiento, la
proteccion de la informacion, la validez de las transacciones electrdnicas, la
conformidad con el marco normativo y contractual correspondiente, con
condiciones tecnoldgicas (estandares) determinadas, el aseguramiento en cuanto
a un uso adecuado y optimizado de los recursos, y, en general, la satisfaccion de
aquellos requisitos que contribuyen al logro de los objetivos de la organizacion.

Se pone de manifiesto, también, la necesidad o, en su caso, obligacién de
demostrar en la propia organizacién y ante terceros que se realiza una gestion
competente, efectiva y continua de la seguridad en el marco de los riesgos
detectados y de que se han adoptado aquellas medidas adecuadas vy
proporcionadas a los riesgos a los que esta expuesta la organizacion.

Todo lo anterior demanda la existencia de un conjunto articulado, sistematico,
estructurado, coherente y lo mas completo posible de normas que sirvan de
vocabulario y lenguaje comun, de unificacion de criterios, de modelo,
especificacion y guia para su uso repetido que permitan satisfacer las necesidades
y expectativas de la sociedad en materia de construccion, mantenimiento y mejora
de la seguridad de la informacién y de los sistemas que la soportan, aportando a
la vez racionalizacién, disminucion de costes, mejoras en competitividad y calidad
e incluso nuevas oportunidades.

En los ultimos seis afios, se ha producido un incremento de la atencion a la
seguridad de los sistemas de informacion, atencién a la que no han sido ajenos
los Organismos de normalizacion que estan ampliado notablemente sus catalogos
de normas disponibles en esta materia. Asi, se viene desarrollando una coleccion
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significativa de normas en el campo de la seguridad de las tecnologias de la
informacion, que refleja también la evolucién de la normalizacion en general, en
la medida en que, junto con el enfoque tradicional de desarrollo de normas
centradas en aspectos de la tecnologia, se viene produciendo el desarrollo de
normas relacionadas con practicas de gestién, servicios y gestion de riesgos.

Este incremento de la atencion a la seguridad de la informacion y de las
tecnologias asociadas, correlativo con el desarrollo de la sociedad de la
informacion en general, y de la administracion electréonica en particular, viene
teniendo reflejo también en actuaciones de la OCDE y la Unidn Europea.

Asi, el documento Directrices de la OCDE para la Seguridad de Sistemas y
Redes de Informacién: hacia una cultura de Seguridad sefiala que los
Gobiernos deberian desarrollar politicas que recojan las buenas practicas en la
gestion de la seguridad y en la evaluacion de riesgos.

A este respecto, indica que pueden usarse normas de gestion de la seguridad de
la informacién reconocidos internacionalmente, tales como las normas ISO y
normas especificas de la industria, para establecer sistemas de gestiéon de la
seguridad eficaces.

En la Unién Europea, la Comunicaciéon de la Comision de las Comunidades
Europeas sobre Seguridad de las redes y de la informacién: Propuesta para un
enfoque politico europeo (COM(2001) 298 final), propone una serie de medidas
y acciones. En particular, se refiere a cuestiones tales como las siguientes:

Los Estados miembros deberan fomentar el uso de mejores practicas basadas
en medidas existentes como ISO/IEC 17799.

Se invita a las organizaciones de normalizacién europeas a que aceleren sus
trabajos sobre interoperabilidad, para el apoyo a la normalizaciéon vy
certificacion orientadas al mercado.

Se invita a los Estados miembros a que fomenten el uso de procedimientos de
certificacion y de acreditacibn de normas europeas e internacionales
generalmente aceptadas que favorezcan el reconocimiento mutuo de
certificados.

Las administraciones publicas no deben tan solo prever requisitos de
seguridad para la tecnologia de los sistemas de informacién y comunicacion,
sino también desarrollar una cultura de seguridad en el seno de la
organizacion. Ello se puede conseguir a través del establecimiento de "politicas
de seguridad de la organizacién" hechas a medida para la institucion de que se
trate.

Los Estados miembros deberian incorporar soluciones eficaces e interoperables
en materia de seguridad de la informaciobn como requisito basico para sus
actividades en el campo de la administraciobn y contratacion publica
electrdnicas.

La Administracion, en sus proyectos de seguridad, tiene presente la normalizaciéon
en seguridad de las tecnologias de la informacién, y expresa, ademas, su interés
en el avance y madurez de las normas.

Esta normalizaciobn se aplica, por ejemplo, en proyectos relativos al
establecimiento de politicas de seguridad, a la realizacion de planes directores de
seguridad, y a la implantacién de sistemas de gestion de seguridad de la
informacion, entre otros.

Ademas, en el ambito de la Administracion General del Estado las normas se
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vienen teniendo presentes en instrumentos tales como los siguientes:

= Criterios de seguridad, normalizacion y conservacion de las aplicaciones
utilizadas para el ejercicio de potestades (Criterios SNC), en los que se
exponen entre otras cuestiones, las pautas para la seguridad y normalizacién
en lo servicios electronicos prestados por los drganos y entidades del ambito
de la Administracion General del Estado

En los Criterios SNC se recogen normas tales como:

- UNE ISO/IEC 17799:2002, “Tecnologias de la informaciéon - Cdédigo de
buenas practicas para la gestion de la seguridad de la informaciéon”

- ISO/IEC 13335:2004, “Information technology - Security techniques -
Management of information and communications technology security”

- ISO/IEC 15408:1999, “Information technology - Security techniques -
Evaluation criteria for IT security”

= Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion
(MAGERIT v2).

En MAGERIT v2 se han tenido en cuenta normas tales como:

- ISO/IEC 17799:2005, “Information technology — Security techniques - Code
of practice for information security management”

- UNE ISO/IEC 17799:2002 - “Tecnologias de la informacion - Cddigo de
buenas practicas para la gestiéon de la seguridad de la informaciéon”

- ISO/IEC Guide 73:2002, “Risk management — Vocabulary — Guidelines for
use in Standards”

- ISO/IEC TR 15443:2005, “Information technology -- Security techniques -- A
framework for IT security assurance”

= Herramienta PILAR, que soporta la realizacidn del andlisis y gestidon de riesgos
siguiendo la metodologia MAGERIT v2.

Se tienen presentes las mismas normas que para MAGERIT v2.

» Esquema Nacional de Evaluacion y Certificacion de la Seguridad de las
Tecnologias de la Informacién

- ISO/IEC 15408, “Evaluation criteria for IT security”.
- ISO/IEC 18045:2005, “Methodology for IT security evaluation”.

3. Normas de seguridad de tecnologias de la

informacion

3.1. Introduccion

De una forma panoramica los principales d&mbitos de normalizacion son los
relativos al sistema de gestion de seguridad de la informacion, a las técnicas y
mecanismos, sean o no criptogréaficos, y a la evaluacion de la seguridad de las
tecnologias de la informacién y aspectos asociados, segun se refleja en el grafico
siguiente, que también recoge la presencia de ambitos que, de forma creciente,
demandan una atencidn especializada, como la gestion de identidad y privacidad

y los servicios y controles de seguridad, aunque se apoyen, asi mismo, en los tres
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ambitos principales citados.
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Figura 1: Panoramica general de &mbitos de normalizacion en | SO/IEC SC27

3.2 Normas de gestion de seguridad de la informacion

Perspectiva general

En 2004 se crea la serie 27000, con el objetivo de contribuir a la mejor
identificacion y ordenacion de las normas de gestiobn de seguridad de la
informacion, y satisfacer cuestiones tales como las siguientes:

Proporcionar un marco homogéneo de normas y directrices.
Proporcionar requisitos, metodologias y técnicas de valoracion.
Evitar el solapamiento de las normas y favorecer la armonizacion.

Alinearse con los principios generalmente aceptados relativos al gobierno
de las organizaciones.

Ser consistente con las Directrices de Seguridad y de Privacidad de la OCDE.
Usar lenguaje y métodos comunes.

Facilitar la flexibilidad en la selecciéon e implantacidon de controles.

Ser consistente con otras normas y directivas de ISO.

A la fecha el estado de situacidon de la serie 27000 es el siguiente:

Numeracién Estado de situacion

27000 En proyecto: Information security management fundamentals and vocabulary.

27001 ISO/IEC IS 27001:2005 Information technology Security techniques - Information security
management systems. Norma disponible desde el 14 de octubre de 2005.

27002 ISO/IEC IS 17799:2005 Information technology — Security techniques — Code of practice for

information security management.
Norma disponible desde el 10 de junio de 2005. Esta previsto que la numeracion '27002" entre
en vigor en 2007.
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Numeracion Estado de situacion

27003 En proyecto: Information security management system implementation guidance.

27004 En proyecto: Information technology Security techniques - Information security management
measurements.

27005 En proyecto: Information Security Risk Management.

27006 ISO/IEC IS 27006:2007 Requirements for the accreditation of bodies providing certification of

information security management systems.
Norma disponible desde el 13 de febrero de 2007.

27007 En proyecto: Auditing Information Security Management Systems against ISO 27001
27008 En reserva.

27009 En reserva.

27011 En proyecto. Information security management guidelines for telecommunications

De acuerdo con lo explicado en la hoja de ruta de normalizacién de las normas
del Grupo de Trabajo 1 de ISO/IEC JTC1 SC27, las normas de este ambito se
clasifican, desde un punto de vista conceptual, de la siguiente forma:

Tipo A: Norma de vocabulario. Ej. Proyecto ISO/IEC 27000.
Tipo B: Norma de requisitos.

- B-1l:Las normas de este tipo tratan los requisitos de los sistemas de gestidon
de seguridad de la informacidn. Ej. ISO/IEC 27001, ISO/IEC 27006.

- B-2: Normas que tratan requisitos especificos de un sector y normas que
tratan requisitos para la auditoria de sistemas de gestion de seguridad de la
informacion.

Tipo C: Norma de directrices.

- C-1: Normas que tratan aspectos generales de los sistemas de gestion de
seguridad de la informacién, los procesos, los controles y las técnicas. Ej.
ISO/IEC 17799 (futuro 27002), proyectos ISO/IEC 27003, 27004 y 27005).

- C-2: Normas que tratan aspectos especificos de los sistemas de gestion de
seguridad de la informacion, los procesos, los controles y las técnicas.

- C-3: Normas que tratan aspectos sectoriales especificos de los sistemas de
gestion de seguridad de la informacion, los procesos, los controles y las
técnicas.

Tipo D: Norma relacionada.

Informes y hormas UNE

En el &mbito de la normalizaciéon nacional, la creacién de un cuerpo de normas e
informes UNE viene tratando principalmente, hasta la fecha, la gestion de la
seguridad de la informacion:

Informes y normas UNE

Informe UNE 71501-1:2001 Guia para la gestién de la seguridad de la tecnologia de la
informacién. Conceptos y modelos para la seguridad de la
tecnologia de la informacion.

Informe UNE 71501-2:2001 Guia para la gestién de la seguridad de la tecnologia de la
informacién. Gestién y planificacion de la seguridad de la
tecnologia de la informacion.

Informe UNE 71501-3:2001 Guia para la gestion de la seguridad de la tecnologia de la
informacién. Técnicas para la gestion de la seguridad de la
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tecnologia de la informacion.

UNE 71502:2004 Especificaciones de un sistema de gestion de la seguridad de
la informacion.

UNE ISO/IEC 17799:2002 Cdédigo de buenas practicas para la gestion de la seguridad
de la informacion.

A estas se le anade:

UNE CWA 14169:2004* Dispositivos seguros de creaciéon de firma (EAL4+).

Elaborada en grupo de trabajo conjunto entre CTN71 “Tecnologia de la informacién” y CTN
1333 “Telecomunicaciones”.

Sistema de gestion de sequridad de la informacion

Diversas normas promueven la aplicacion de un sistema de procesos encaminado
a gestionar la seguridad. Tal enfoque enfatiza la importancia de aspectos tales
como los siguientes:

La comprension de los requisitos de seguridad de la informacién y la
necesidad de establecer objetivos y una politica para la seguridad de la
informacion.

La implantacion y explotacion de controles para gestionar los riesgos
relativos a la seguridad de la informacidon en el contexto general de los riesgos
globales de la organizacion.

El seguimiento del rendimiento del sistema.
La mejora continua basada en la medida de los objetivos.

Tales normas adoptan el ciclo conocido como “Plan-Do-Check-Act” para especificar
los requisitos del denominado Sistema de Gestion de Seguridad de la
Informacion. A la fecha se dispone de las siguientes normas:

UNE 71502:2004 Especificaciones para los sistemas de gestion de la seguridad
de la informacion.

ISO/IEC 27001:2005 Information Technology - Security techniques -
Information security management systems — Requirements.

Se encuentra en elaboraciéon la norma UNE equivalente a ISO/IEC 27001:2005 con
vistas a retirar a corto plazo la norma UNE 71502:2004.

La norma UNE 71502:2004 define un Sistema de Gestiéon de la Seguridad de la
Informacién (SGSI) como aquel

“sistema de gestion que comprende la politica, la estructura organizativa, los
procedimientos, los procesos y los recursos necesarios para implantar la
gestion de la seguridad de la informacion. El sistema es la herramienta de que
dispone la Direcciéon de las organizaciones para llevar a cabo las politicas y los
objetivos de seguridad (integridad, confidencialidad y disponibilidad,
asignacion de responsabilidad, autenticacion, etc.). Proporciona mecanismos
para la salvaguarda de los activos de informacién y de los sistemas que los
procesan, en concordancia con las politicas de seguridad y planes estratégicos
de la organizacion.”

Mientras que la norma ISO/IEC 27001:2005 lo define como:
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“parte del sistema global de gestién, que sobre la base de un enfoque basado
en los riesgos, se ocupa de establecer, implantar, operar, seguir, revisar,
mantener y mejorar la seguridad de la informacion.

Nota: El sistema de gestidon incluye estructuras organizativas, politicas,
actividades de planificacion, responsabilidades, practicas, procedimientos,
procesos y recursos.”

La implantacion de un SGSI permite a una organizacion lo siguiente:
Conocer los riesgos.

Prevenir, reducir, eliminar o controlar los riesgos mediante la adopciéon de los
controles adecuados.

Asegurar el cumplimiento de la legislacion en materias tales como la
proteccidon de los datos de caracter personal, los servicios de la sociedad de la
informacion o la propiedad intelectual, entre otras.

El ciclo de vida del SGSI se articula en ISO/IEC 27001:2005 segun las cuatro
etapas ya tradicionales en los sistemas de gestidn en general, como los de gestidon
de calidad ISO 9001 o los de gestion medioambiental ISO 14001.:

1. Implantacion del SGSI. Contempla actividades tales como la definicion de la
politica de seguridad que incluye la definicién del alcance y limites del sistema de
gestion de seguridad de la informaciéon; el analisis y gestibn de riesgos
proporcionado a la naturaleza y valoracion de los activos y de los riesgos a los
que estén expuestos; la evaluacion de alternativas y la seleccion de los controles
adecuados para el tratamiento de los riesgos, extraidos de forma justificada de la
norma ISO/IEC 17799:2005 y, en su caso, de controles adicionales; la aprobacion
por la direccion de los riesgos residuales, la autorizacion por parte de la direccion
de la implantacion y explotacién del sistema de gestion, asi como la elaboracion
de la declaracion de aplicabilidad, documento que recoge los controles relevantes
y aplicables al sistema de gestion.

2. Explotacién del SGSI. Incluye actividades tales como la formulacién y ejecucion
del plan de gestiéon de riesgos, la implantacion de los controles seleccionados, la
definicion de cémo medir la efectividad de los controles seleccionados y la
gestion de las operaciones y de los recursos necesarios del sistema de gestion.

3. Revision del SGSI. Incluye actividades tales como la revisibn de los
procedimientos y de los controles implantados para la deteccion temprana de
errores, de brechas e incidentes de seguridad, para determinar si las actividades
de seguridad de la informacién se comportan de conformidad con lo esperado y
para ayudar a detectar eventos de seguridad, prevenir incidentes y determinar si
las acciones emprendidas para resolver una brecha de seguridad fueron efectivas;
la realizacion de auditorias periédicas del SGSI para determinar la conformidad
con la norma que especifica los requisitos del sistema de gestion, con los
requisitos identificados en materia de seguridad de la informacién, la adecuada
implantacion y gestion de los controles y el funcionamiento conforme a lo
esperado; la revision de la valoraciéon de los riesgos; la revision del SGSI desde el
punto de vista de la direccidon para asegurar que el alcance permanece valido y
para identificar posibles mejoras.

4. Mejora del SGSI. Atendiendo a los resultados de las auditorias, a las
aportaciones de los actores implicados, a los resultados de la medida de la

efectividad, a la deteccibn de amenazas y vulnerabilidades no tratadas
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adecuadamente y a los cambios que hayan podido producirse, debe mantenerse
un proceso de mejora continua que incluya acciones tanto preventivas como
correctivas.

La prestacion de servicios de certificacion de conformidad con una norma que
especifica los requisitos de un SGSI tiene como objetivo establecer la
confianza en los sistemas de informacion, potenciando la utilizacién del
analisis de riesgos y de los controles necesarios para garantizar la satisfaccion de
los requisitos de seguridad.

Acredita £ Especificacién del SGCI
v ISO/IEC 27001:2005 /
UNE 7150:2004
Entidades certificadoras
Escogen Especificacion
Emiten del SGSI

Auditores <4

iAu ditan

e ¢ LTganizaciones

de

Figura 2. Esquema de los servicios de certificacion de conformidad con una norma que
especifica los requisitos de un SGSI.

La certificacién de un sistema de gestidon de la seguridad de la informacion es un
servicio voluntario de valor afiadido para asegurar que la organizacion certificada
ha implantado un SGSI de conformidad con un documento normativo especifico
para ello, como pueden ser las normas UNE 71502:2004 o ISO/IEC 27001:2005.

Procedimiento de certificacion

Solicitud de Informe Decisién de Vigilanciay
R del equipo L i
certificacion auditor certificacion reevaluacion

Figura 3 Esquema del procedimiento de certificacion.

Asimismo, el mantenimiento de la certificacion requiere la realizacion de
auditorias de seguimiento anuales y de una auditoria de renovacion al tercer
afo.

Cabe esperar que diversas entidades presten estos los servicios de certificacion de
los sistemas de gestion de seguridad de la informacion de conformidad con las
normas UNE 71502:2004 e ISO/IEC 27001:2005, y que todas ellas se sometan al
correspondiente procedimiento de acreditacion de la Entidad Nacional de
Acreditacion (ENAC) como entidades certificadoras, de acuerdo con las normas
correspondientes aplicables a los organismos certificadores de la conformidad en
este campo (ISO/IEC 27006:2007).
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Codigo de buenas practicas para la gestion de la seqguridad de la
informacion

La norma ISO/IEC 17799:2005 Cdodigo de buenas practicas para la gestion de la
seguridad de la informacion es un instrumento para la gestion de la seguridad de
la informacion que aporta un conjunto de 133 controles y de recomendaciones,
dirigido a los responsables de promover, implantar y mantener la seguridad, con
vocacion de ser util en la mayor parte de las situaciones y organizaciones y de
establecer una referencia comun para el sector de la seguridad de los sistemas de
informacion que favorezca el intercambio de productos, sistemas y servicios entre
los proveedores, los clientes, los subcontratistas y otros actores.

Los objetivos de la norma ISO/IEC 17799:2005 son los siguientes:

Identificar controles independientes de la tecnologia que sean de aplicacion
general para organizaciones pequeias, medianas y grandes y aplicables a
diferentes aplicaciones, sistemas y plataformas tecnoldgicas.

Facilitar la adopcion de controles proporcionados al riesgo en términos de
politicas, practicas, procedimientos, estructuras organizativas y funciones de
software.

Atender la demanda relativa al desarrollo, implantacion y medida de
practicas de seguridad efectivas, que sirven tanto para la seguridad propia
como para las relaciones con otras organizaciones, como referencia comun
para el desarrollo y la gestiéon de la seguridad y para la construccion de la
confianza mutua en la seguridad de la informacion.

Proporcionar principios y recomendaciones de gestion en los que basar la
politica de seguridad de la informacion en cualquier soporte, sin restringirse
Unicamente a los aspectos especificos de seguridad de tecnologias de la
informacién y de las comunicaciones.

En cuanto a su aplicacion practica ISO/IEC 17799:2005, de forma general,
concede gran énfasis a las siguientes cuestiones:

La adopcién de los controles proporcionados a los riegos detectados.
La documentacion de las politicas, los procedimientos y los controles.
La identificacidon de las responsabilidades al nivel adecuado.

La presencia de un control formalizado, en términos de formalizacion del
control y de su periodicidad.

La generacion y conservacion de evidencias.
El tratamiento de los incidentes de seguridad.

En particular, ISO/IEC 17799:2005 otorga al andlisis y gestiéon de riesgos el
papel clave para la identificacidon de los requisitos de seguridad, cuestion esencial,
y para la identificacion y seleccion de los controles y sobre su aplicacion, en
términos de su formalizacién y su periodicidad, en el marco del principio de
proporcionalidad, que relaciona el valor de los activos y los riesgos a los que
estan expuestos, junto con el estado de la tecnologia y los costes de la posible
materializacion de los riesgos, asi como de los controles que los contrarrestan;
todo ello de acuerdo con la idea basica de que la seguridad es mas barata si se
incorpora, cuanto antes, en las fases de andlisis y de disefio de los sistemas.
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La norma ISO/IEC 17799:2005 se estructura en introduccién, objeto y campo de
aplicacion, términos y definiciones, estructura de la norma, valoracion vy
tratamiento del riesgo, mas once capitulos en los que se detallan los controles, lo
cual lo convierte en un producto razonablemente compacto y manejable. Asi
mismo, como se ha expuesto mas arriba, constituye una fuente de controles
aplicables en un sistema de gestion de seguridad de la informacion.

La tabla que se incluye a continuacion ofrece una visiéon panoramica de los
contenidos de la norma ISO/IEC 17799:2005.

Documento de politica de seguridad.
Revision del documento de politica de seguridad.

Politica de seguridad

Organizacién de la seguridad Infraestructura de organizacion de la seguridad.
Seguridad en acceso de terceras partes.

Clasificacion y control de activos | Reésponsabilidad de los activos.
Clasificacion de la informacion.

Antes del empleo.
Durante el empleo.
A la terminacién del empleo o tras cambios en el mismo.

Seguridad ligada al personal

Areas seguras.
Equipamiento de seguridad.

Seguridad fisica y del entorno

Procedimientos operativos y responsabilidades.
Gestion del servicio prestado por terceras partes.
Planificacion y aceptacion de sistemas.
Proteccion frente a software malicioso.

Copias de seguridad.

Gestion de seguridad de red.

Manejo de soportes.

Intercambio de informacion.

Servicios de comercio electrénico.

Registro de eventos.

Comunicaciones y gestion de
explotacion

Requisitos de control de acceso.
Gestién del acceso de usuarios.
Responsabilidades del usuario.

Control de acceso a servicios en red.
Control de acceso al sistema operativo.
Control de acceso a las aplicaciones.
Informética movil y teletrabajo.

Control de acceso al sistema

Requisitos de seguridad de los sistemas de informacién.

Adquisicion, desarrollo y i e
mantenimiento de sistemas de | Procesamiento correcto de las aplicaciones.
informacion Uso de controles criptograficos.

Seguridad de los archivos del sistema.
Seguridad en procesos de desarrollo y mantenimiento.
Gestion de vulnerabilidades técnicas.

Informe de incidentes y debilidades de seguridad de la informacion.
Gestién de incidentes de seguridad de la informacion y mejoras.

Gestion de  incidentes de
seguridad de la informacion.

Gestién de la continuidad Aspectos de seguridad de la informacion en la gestién de la continuidad.

Conformidad Conformidad con requisitos de caracter legal.
Conformidad con politicas, normas y aspectos técnicos.
Consideraciones de auditoria de sistemas de informacion.

La norma ISO/IEC 17799:2005 apunta en su introduccién algunos controles
considerados esenciales, tales como los siguientes:

a) la protecciéon de los datos de caracter personal y la intimidad de las personas
b) la salvaguarda de los registros de la Organizacion

c) la documentacioén de la politica de seguridad de la informaciéon

d) la asignacion de responsabilidades de seguridad de la informacion

e) la formacioén y capacitaciéon para la seguridad de la informacion

f) el procesamiento correcto de las aplicaciones
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g) la gestion de la vulnerabilidad
h) la gestion de la continuidad del negocio
i) la gestidon de las incidencias de la seguridad de la informacién y sus mejoras

3.3. Normas relativas a técnicas y mecanismos y a la confianza en
los productos y sistemas

Técnicas y mecanismos

Destacan en este dmbito las técnicas y mecanismos criptograficos que tienen un
protagonismo singular y creciente en la garantia de dimensiones de la seguridad
tales como la confidencialidad, la integridad y la autenticacidon; forman parte de
estructuras mas complejas como servicios, aplicaciones e infraestructuras; y, de
hecho, se han convertido en componentes clave sobre los que se sustentan piezas
esenciales para los servicios de administracion electréonica como puede ser la
firma electréonica y el fechado electréonico. En el campo de las técnicas y
mecanismos criptograficos, las normas producidas por el SC27 ofrecen
especificaciones relativas a cuestiones tales como las siguientes:

Servicios de fechado electrénico (ISO/IEC 18014 Time Stamping Services). Se
trata de una norma multiparte que, entre otras cuestiones, describe modelos,
servicios y protocolos para el fechado electrénico.

Algoritmos de cifrado simétricos, de bloque, de flujo y asimétricos (ISO/IEC
18033 Encryption algorithms ).

Funciones hash criptogréaficas (ISO/IEC 10118 Hash functions).

Esquemas de firma digital que incorporan funcionalidades de autenticacion e
integridad (ISO/IEC 9796 Digital signature schemes giving message recovery).
Autenticacion de entidades (ISO/IEC 9798 Entity authentication); se trata de
una norma multiparte que especifica diversos mecanismos de autenticacion,
utilizando, entre otras, técnicas de criptografia simétrica y asimétrica.

Técnicas criptograficas basadas en curvas elipticas (ISO/IEC 15946
Cryptographic techniques based on elliptic curves); en particular, contienen
especificaciones para sistemas de firma digital basados en curvas elipticas.
Requisitos de moédulos criptograficos.

Gestion de claves (ISO/IEC 11770 Key Management). Trata de conceptos,
modelos, servicios y mecanismos para la gestion de claves.

Mecanismos de no repudio (ISO/IEC 13888 Non repudiation). Trata de
modelos, mecanismos y de la utilizacidon de técnicas de criptografia asimétrica
para el no repudio.

La confianza en los productos v sistemas de tecnologias de la
informacion

Los usuarios de productos y sistemas de tecnologias de la informacién necesitan
confianza en gue las soluciones que puedan desplegar satisfacen los objetivos de
seguridad declarados por las mismas, en el sentido de que son capaces de hacer
frente a las amenazas identificadas, de satisfacer las politicas de seguridad
definidas en el marco de unos determinados supuestos o hipétesis de seguridad,
asi como de incorporar unos determinados requisitos funcionales y de
aseguramiento que contribuyen a la satisfaccién de los citados objetivos, como se
resumen en la figura siguiente.
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Amenazas Politicas de Supuestos de
identificadas seguridad seguridad

\/

Objetivos de
seguridad

T T

Requisitos Requisitos de
funcionales aseguramiento

Figura 4: Relacion de los objetivos de seguridad con amenazas,
politicas, supuestosy requisitos funcionales y de aseguramiento

La utilizaciéon de productos y sistemas de tecnologias de la informacion cuya
seguridad ha sido evaluada y, en su caso, certificada, es una de las salvaguardas
principales para proteger la informacién y los sistemas que la manejan. Por
evaluacion se entiende el examen detallado a través del cual se confirma el nivel
de seguridad demandado para un sistema de informacién o parte de él. La
evaluacion rigurosa e internacionalmente contrastada contribuye a dar confianza
en la seguridad de los productos y sistemas de tecnologias de la informacion.

Un proceso de evaluacion, cefiido a lo prescrito en ISO/IEC 15408 Evaluation
criteria for IT security, persigue garantizar que las funciones de seguridad de
tales productos y sistemas rednen los requisitos declarados. Otra cuestidén, que
merece un tratamiento aparte, es que con una posterior certificacion se
garantizan los resultados de la evaluacion y que ésta ha sido realizada de acuerdo
con los procedimientos establecidos por un determinado Esquema.

Asi, la evaluacion facilita que el usuario pueda determinar si el producto satisface
sus necesidades de seguridad, definidas habitualmente en funcién de los
resultados del analisis de riesgos y de la expresion de una determinada
orientacién en materia de politica de seguridad; a los desarrolladores les facilita la
identificacion de requisitos de seguridad, asi como la evaluacion de sus propios
productos o sistemas; a los evaluadores les proporciona orientacién a la hora de
examinar el objeto evaluado frente a los requisitos que deben satisfacerse.

Destacan las siguientes normas:

La norma ISO/IEC 15408 Evaluation criteria for IT security, consta de tres
partes, y proporciona criterios para especificar medidas de seguridad y
requisitos de seguridad de los productos y sistemas de tecnologias de la
informacion, facilitando una expresion precisa de los mismos, asi como los
criterios para evaluar su seguridad.

La norma ISO/IEC 18045:2005 Methodology for IT security evaluation,
describe las acciones que debe llevar a cabo el evaluador y establece las
pautas para realizar las evaluaciones correspondientes.

La norma ISO/IEC TR 15446:2004 Guide for the production of Protection
Profiles and Security Targets proporciona orientacion para la produccion de
perfiles de protecciéon, que son conjuntos de requisitos de seguridad
empaquetados e independientes de una implementacién especifica,
orientados a satisfacer unas determinadas necesidades.

El SC27 viene desarrollando normalizacién en el campo de la evaluacion de la

seguridad de las tecnologias de la informacién, en estrecha colaboraciéon con el
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proyecto de los Criterios Comunes de Evaluaciéon de la Seguridad de las
Tecnologias de la Informacion.

Sobre estos Criterios Comunes pivota el Arreglo sobre el Reconocimiento de los
Certificados de Criterios Comunes en el campo de la Seguridad de la Tecnologia
de la Informacién. En este contexto, los certificados de la seguridad son
expedidos por Organismos de Certificacion reconocidos a productos o sistemas
de TI, o a perfiles de protecciéon, que hayan sido satisfactoriamente evaluados por
Servicios de Evaluacion, conforme a los Criterios Comunes (norma ISO/IEC
15408). El Arreglo especifica con detalle, entre otros aspectos, los requisitos que
han de cumplir los Certificados de Criterios Comunes, los Organismos de
Certificacion y los Centros de Evaluacion. Espafia participo en la ratificacion inicial
del citado Arreglo el 23 de mayo de 2000 y desde el 17 de agosto de 2006 ha
cambiado su estatus en el mismo al convertirse en participante acreditado
para emitir certificados de seguridad de la tecnologia de la informacion.

Puede consultarse més informacion sobre el Arreglo en:

http://www.csae.map.es/csi/pag3433.htm

3.4. Catalogo de informes y normas ISO/IEC, asi como proyectos
de informes y normas

Los catalogos de informes y normas ISO/IEC, asi como los proyectos de informes
y normas pueden consultarse en:

http://www.iso.org/iso/en/ISOOnline.frontpage

3.5. Normas CWA relativas a la firma electrénica y a proteccion de
datos y privacidad, provenientes de CEN/ISSS

En el terreno de la seguridad de las tecnologias de la informacion, CEN/ISSS viene
centrando su actividad de producciéon de normas en dos campos que son
prioritarios para la Unidn Europea y que son los relativos a la firma electrénica y a
la proteccion de datos y la privacidad.

Toda esta mecanica es especialmente visible en el proceso que se puso en marcha
a raiz de la publicacién de la Directiva 1999/93/CE por la que se establece un
marco comunitario para la firma electrénica, que dio lugar a un esfuerzo conjunto
de CEN/ISSS y ETSI, bajo el paraguas del grupo denominado EESSI (European
Electronic Signature Standardization Initiative), para la elaboracion de un
conjunto de normas que dieran soporte a la implementacién de la citada Directiva
y al desarrollo de una infraestructura europea de firma electrénica.

Asi, en 2003, se publico la Decision de la Comisidn relativa a la publicacién de los
numeros de referencia de las normas que gozan de reconocimiento general para
productos de firma electronica, de conformidad con lo dispuesto en la Directiva
1999/93/CE:

“A. Lista de normas que gozan de reconocimiento general para productos de firma electrénica
considerados conformes por los Estados miembros con los requisitos del anexo Il f de la Directiva
1999/93/CE

— CWA 14167-1 (marzo de 2003): security requirements for trustworthy systems managing certificates for
electronic signatures — Part 1: System Security Requirements

— CWA 14167-2 (marzo de 2002): security requirements for trustworthy systems managing certificates for
electronic signatures — Part 2: cryptographic module for CSP signing operations — Protection Profile
(MCSO-PP)

B. Lista de normas que gozan de reconocimiento general para productos de firma electronica considerados
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conformes por los Estados miembros con los requisitos del anexo Il de la Directiva 1999/93/CE

— CWA 14169 (marzo de 2002): secure signature-creation devices.”
CEN/ISSS es igualmente activo en normas relativas a privacidad y proteccién de
datos, habiendo producido una coleccion de documentos CWA en la materia, asi
como en materia de tarjetas inteligentes y lectores de las mismas (CWA 14174 - 8
partes).

Las normas de CWA relativas a firma electrénica y a proteccion de datos y
privacidad puede consultarse en:
http://www.cenorm.be/cenorm/businessdomains/businessdomains/isss/index.as

p

4. Organismos de normalizacion en la materia

4.1. 1ISO/IEC JTC 1/SC 27 - AEN/CTN 71/SC 27

4.1.1 Subcomité ISO/IEC JTC 1/SC 27

El Subcomité ISO/IEC JTC 1/SC 27 Técnicas de Seguridad - Tecnologia de la
Informacién tiene por alcance y area de trabajo la normalizacion de métodos
genéricos y técnicas para la seguridad de TI.

La actividad del SC27 se enmarca en la concepcion de la Seguridad de la
Tecnologia de la Informacibn como pieza fundamental para garantizar la
confianza de individuos e instituciones en la sociedad de la informacion.

Los principios y técnicas comunmente aceptadas de la Seguridad de Tecnologia de
la Informacidn, sirven de cimiento y punto de referencia para la elaboraciéon y el
cumplimiento de las normativas. Dado el caracter de utilizaciobn extensiva e
intensiva de los Sistemas de Informacion en la “aldea global”, los principios y
técnicas de la Seguridad, necesariamente deben gozar de un consenso lo mas
amplio posible, de ahi la importancia de que tengan una dimensién internacional,
dotandoles asi de una mayor eficacia.

La actividad del SC 27 incluye cuestiones tales como las siguientes:

- La identificacibn de requisitos genéricos (incluyendo requisitos
metodoldgicos) de los servicios de seguridad para los sistemas de TI.

- El desarrollo de técnicas y mecanismos de seguridad (incluyendo los
procedimientos de registro y las relaciones de los componentes de
seguridad).

- El desarrollo de guias de seguridad (ejemplos, documentos interpretativos,
analisis de riesgos).

El desarrollo del soporte a la gestion, documentacién y normas (ejemplo,
terminologia y criterios de evaluacion).

La normalizaciéon de algoritmos criptograficos para los servicios de
integridad, autenticacion y no repudio. Adicionalmente, incluye la
normalizacion de algoritmos criptograficos de los servicios de
confidencialidad para ser utilizados conforme a las politicas
internacionalmente aceptadas.

Queda excluida de su actividad la inclusion de mecanismos en las aplicaciones, es
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decir, la normalizacion de cémo insertar los mecanismos de seguridad en las
diversas aplicaciones (este aspecto queda a discreciéon de los desarrolladores).

El crecimiento continuo de los proyectos de informes y normas, acorde con el
protagonismo creciente de la seguridad de la informacion y de las tecnologias
asociadas, da lugar a que puedan identificarse areas de actuacion en la
normalizaciobn de extension suficiente como para que quepa plantearse la
reorganizacion de la estructura preexistente de grupos de trabajo a fin de poder
prestarles la cobertura y la atencidon proporcionada y adecuada a su relevancia.
Fruto de esta reflexion el ISO/IEC JTC1 SC27 se ha reconfigurado en 2006 en
torno a cinco grupos de trabajo, tras la creacion y entrada en vigor de los grupos
GT4 Servicios y controles de seguridad y GT5 Gestién de identidad y privacidad,
con la consiguiente redistribucion de la carga de trabajo que ha afectado
especialmente al GT1 Requisitos, servicios de seguridad y guias.

El SC27 se estructura en los siguientes cinco grupos de trabajo (GT) que se
citan a continuacién con sus términos genéricos de referencia:

GT1: requisitos, servicios de seguridad y guias.

- Identificar los requisitos de los componentes de aplicaciones y sistemas

- Desarrollar normas para los servicios de seguridad (ejemplo, autenticacion,
control de acceso, integridad, confidencialidad, gestion y auditoria)
utilizando técnicas y mecanismos desarrollados por el GT2.

- Desarrollar soporte interpretativo de documentos (ejemplo, guias de
seguridad, glosarios, andlisis de riesgos).

- Desarrollar normas para los sistemas de gestion de seguridad de la
informacion.

GT2: mecanismos y técnicas de seguridad.

- Mecanismos relacionados con la autenticacion, control de acceso,
confidencialidad, no repudio, gestidon de claves e integridad de datos.

- Técnicas criptograficas o no criptograficas.

GT3: criterios de evaluacion de la seguridad.

- Normas para evaluar y certificar la seguridad de los sistemas, componentes
y productos de TI. Esto incluye la consideracion de redes de ordenadores,
sistemas distribuidos, servicios de aplicacién asociados, etc.

- Pueden distinguirse tres aspectos: criterios de evaluacion, metodologia para
la aplicaciobn de los criterios, procedimiento administrativo para la
evaluacion, certificacion y esquemas de acreditacion.

GT4: servicios y controles de seguridad.

- Desarrollar normas y recomendaciones para servicios y aplicaciones sobre
los que se implantan controles y se logran los objetivos definidos por las
especificaciones del sistema de gestion de seguridad de la informacion.

- Identificar los requisitos para la elaboracion de normas sobre continuidad
de negocio, cyber-seguridad y subcontratacion.

GT5 gestion de identidad y privacidad.

- Desarrollar normas sobre gestion de la identidad de las personas,
protecciéon de datos personales y técnicas biométricas aplicadas a este
ambito.

- Identificar requisitos para el desarrollo de normas en materia de control de
acceso.
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4.1.2 El subcomité espejo espafiol AEN/CTN 71/SC 27 - GT1

Objetivos de la actuacion del AEN/CTN 71/SC 27

Dentro de la concepcion general de SC 27 expuesta anteriormente, el equipo
espejo espafiol AEN/CTN 71/SC 27 actua de acuerdo con objetivos tales como los
siguientes:

- Apoyar la integracion de los sectores publico y privado de nuestro pais en los
procesos de normalizaciéon nacional e internacional en el campo de la
seguridad de las tecnologias de la informacion.

- Apoyar el desarrollo de las normas de seguridad de las tecnologias de la
informacion en los ambitos nacional e internacional.

- Canalizar la normalizacion nacional e internacional en el campo de la
seguridad de las tecnologias de la informacion hacia las politicas y directrices
de tecnologias de la informacién de los sectores publico y privado de nuestro
pais.

- Apoyar la difusion y uso de las normas de seguridad de las tecnologias de la
informacion.

Lineas de actuacion del AEN/CTN 71/SC 27 - GT1

En el ambito del AEN/CTN 71/SC 27 - GT1, se vienen promoviendo, apoyando y
desarrollando lineas de actuacién tales como las siguientes:

Creacidon de un cuerpo de normas relativas a la seguridad de las
tecnologias de la informacion.

En este terreno, como ejemplo, partiendo de una situacion previa de
inexistencia de normativa UNE para el sector de la seguridad de las TI, en el
plazo 2001-2004 se publicaron los Informes UNE 71501 partes 1, 2 y 3, la
norma UNE ISO/IEC 17799:2002 y la norma UNE 71502:2004

Contribuciéon activa a la normalizacién internacional, incluyendo una
posicion de protagonismo en aquellas materias donde se cuente con
capacidad para ello.

Cabe destacar los siguientes hitos:

- Reuniones internacionales del SC27 en Espafa, en Madrid; la primera del
19 al 23 de abril de 1999, y la segunda del 8 al 17 de mayo de 2006.
Con el apoyo de las organizaciones miembro del SC27 espafiol y, muy
especialmente, de la Fabrica Nacional de Moneda y Timbre — Real Casa
de la Moneda (FNMT-RCM) sede de las dos reuniones.

- La norma ISO/IEC 18014 partes 1, 2 y 3, Time stamping services,
lanzada por el AEN/CTN 71/SC 27 de AENOR en el verano de 1998,
sobre la base de los resultados del proyecto europeo PKITS liderado por
la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda, y que
cuenta con un editor espafiol. Fue la primera vez que una propuesta del
grupo espejo esparfol del SC 27 dio lugar a una norma internacional ISO.

- El Proyecto de norma ISO/IEC 27004 Information Security management
measurements. Como resultado del trabajo realizado en el ambito
nacional, se lanzé en otofio de 2004 el New Work Item proposal
adjuntando la contribucidon espafiola, recogida practicamente en su
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totalidad en el citado proyecto ISO/IEC que cuenta ademas con una
coeditora espafiola.

- Las normas ISO/IEC 18045 Methology for IT security evaluation e ISO/IEC
15408-3 Evaluation criteria for IT security — Part 3: Security assurance
requirements, cuentan asi mismo con un editor espafiol.

- En el Proyecto ISO/IEC del GT1 Roadmap, relativo a la reorganizaciéon y
desarrollo del marco de normativa en el ambito del GT1, se recogi6
practicamente la totalidad de la contribucidn espafiola remitida en enero
de 2004.

- Presencia regular de representacion esparfiola del AEN/CTN 71/SC 27 de
AENOR en las reuniones internacionales del SC27.

- Contribuciones de alcance a proyectos de normalizacion internacionales,
como es el caso del proyecto relativo a los sistemas de gestion de la
seguridad de la informaciéon ISO/IEC 27001 Information Security
Management Systems - Requirements.

- Contribuciones con comentarios, de forma regular, en los procesos
correspondientes a diversos proyectos, tales como ISO/IEC 17799, el
citado 27001, entre otros.

Retroalimentacion de la normativa nacional UNE a partir de la normativa
internacional en la materia.

Como ejemplos figuran los Informes UNE 71501 partes 1, 2 y 3 (equivalente al
informe técnico ISO/IEC 13335 partes 1, 2 y 3) y la norma UNE ISO/IEC
17799:2002, equivalente a la norma ISO/IEC de la misma numeracion, version
del afo 2000.

Explotacion del potencial que ofrece la amplia y rica composicion del SC27,
en general, y del GT1l, en particular, que permite, a través de la
participacion de expertos diversos afrontar simultineamente proyectos y
actuaciones tanto en el &mbito nacional como internacional.

Los resultados de este escenario quedan recogidos en los puntos anteriores.

A la fecha se da cierto grado de madurez que contribuye a generar mayor
actividad y complejidad en la produccién y seguimiento de normas, en los
ambitos internacional y nacional. Asi como su potencial traslado a nuestro
ambito como normativa UNE.

Adicionalmente también los siguientes:

Transparencia en la configuraciéon de votos, comentarios, posiciones e
iniciativas.
Coherencia con el contexto configurado por las Directrices de la OCDE, las

politicas de la Unidn Europea en materia de seguridad de las redes y de la
informacion, la normativa internacional y los intereses de nuestro pais.

Demandas de actuacion sobre AEN/CTN 71/SC 27 - GT1

Sobre el AEN/CTN 71/SC 27 — GT1 recaen demandas de actuacion tales como las
siguientes:

La formacién de una posicibn comun:
De voto favorable/desfavorable en los procedimientos de votacion de los
proyectos de normas internacionales.
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De comentarios, en los procedimientos de comentarios de los proyectos de
normas internacionales.

Relativa a las instrucciones a los miembros de la delegacién del NB espafiol
que asisten a las reuniones internacionales.

Relativa al lanzamiento de proyectos de normalizacion, en el ambito
nacional y en el &mbito internacional.

Relativa al seguimiento de proyectos de normalizacidén concretos.

Relativa a una vision de conjunto que dé coherencia a las cuestiones
anteriores.

La elaboracion de proyectos normas nacionales UNE: coordinacion,
secretariado, y membresia.

El papel de editor en proyectos de normas en los ambitos tanto nacional como
internacional.

Traduccion:
De normas ISO/IEC para produccién de normas UNE.
De normas UNE o proyectos preparatorios para contribucion a proyectos
ISO/IEC.

Asistencia a las reuniones internacionales del SC27.

4.1.3 Participacion del Ministerio de Administraciones Publicas en
el Subcomité AEN/CTN 71/SC 27 - GT1

El Ministerio de Administraciones Publicas participa mediante sus funcionarios
como expertos, a través de la vocalia, en el subcomité espejo de ISO/IEC JTC 1/SC
27, que es en el ambito espafol el subcomité AEN/CTN 71/SC 27 “Técnicas de
Seguridad - Tecnologia de la Informacién”, encuadrado en la estructura del comité
nacional AEN/CTN 71 “Tecnologia de la Informacién”, y en particular en el GT1:
Requisitos, servicios de seguridad y guias.

La participacion del MAP, en relacion con AEN/CTN 71/SC 27, se realiza segun las
lineas siguientes:

(1) Apoyar la integracion de la Administracion, y del sector privado de nuestro
pais, en los procesos de normalizacidon nacional e internacional en el campo de
la seguridad de las tecnologias de la informacion.

2 Apoyar el desarrollo de las normas de seguridad de las tecnologias de la
informacion en los ambitos nacional e internacional.

(3 Canalizar la normalizacion nacional e internacional en el campo de la
seguridad de las tecnologias de la informacion hacia las politicas y directrices
de tecnologias de la informacion de la Administracion. Ejemplos significativos
son los citados Criterios de seguridad, normalizacién y conservacion de las
aplicaciones para el ejercicio de potestades y MAGERIT-Metodologia de analisis
y gestion de riesgos de los sistemas de informacion.

(4 Apoyar la difusion y uso de las normas de seguridad de las tecnologias de la
informacion.

4.2. CEN/ISSS

Las normas elaboradas por el Comité Europeo de Normalizacion cuentan con
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varias peculiaridades. La Directiva 98/34, por la que se establece un
procedimiento de informacién en materia de las normas y reglamentaciones
técnicas, otorga a la Comisién Europea el derecho a solicitar la elaboracion de
aquellas normas que puedan ser necesarias para la ejecucion operativa de las
Directivas comunitarias. Ademas, adquieren el caracter de norma armonizada
cuando aportan una solucién conforme con las disposiciones legales comunitarias
y, en consecuencia, los Estados miembros estan obligados a aceptar el
cumplimiento de la norma. Dichas normas europeas armonizadas se notifican
para una determinada Directiva en el Diario Oficial de la Unidn Europea y, desde
ese momento, la norma adquiere la capacidad de conferir presuncion de
conformidad a aquellos productos que la cumplen.

4.3. ISO/TMB Gestion de riesgos - AEN GET 13

4.3.1 Introduccion

ISO/TMB abrié un proyecto para elaborar una norma de gestion de riesgos, de
acuerdo con las siguientes orientaciones que se han ido consolidando a lo largo
del trabajo del grupo ISO/TMB correspondiente:

Desarrollar un documento directriz de alto nivel que sirva de paraguas a las
normas existentes en el campo de la gestiéon del riesgo.

Ser coherente con los documentos existentes en la materia.
No desarrollar una norma de sistema de gestion.

Tener un lenguaje facilmente comprensible que fomente su uso por los
responsables organizativos.

No desarrollar un documento que se vaya a utilizar para la certificacion o para
efectos contractuales.

La finalidad del grupo de ISO/TMB de gestidn de riesgos es la elaboracion de la
norma ISO 31000 Risk management y la revision de la guia ISO 73 Risk
management vocabulary. En particular, el plan de trabajo apunta a la publicacion
del citado documento ISO 31000 en otofio de 2008.

En cuanto a Esparfia, en el BOE n® 298 de 14 de diciembre de 2005 se publico la
Resolucion de 8 de noviembre de 2005, de la Direccion General de Desarrollo
Industrial, por la que se autoriza a la Asociacion Espafiola de Normalizacion y
Certificacion (AENOR), para asumir funciones de normalizacién en el ambito de la
gestion de riesgos.

El GET 13 Gestion de riesgos se constituyé en la reunion celebrada el dia 8 de
febrero de 2006 (1/2006) como grupo espejo del correspondiente de ISO/TMB. La
finalidad del GET 13 es seguir el desarrollo de la norma de ISO sobre gestion de
riesgos (ISO 31000 Risk Management), asi como, de la revision de la norma ISO
Guide 73:2002 sobre vocabulario de gestidon de riesgos.

El GET 13 cuenta con miembros procedentes de muy diversos sectores de
actividad, tales como construccion, energia, transporte, salud, alimentacion,
riesgos laborales, tecnologia, medio ambiente, prevencion de accidentes,
industria aeroespacial, lineas aéreas, tecnologia de la informacién, de la
Universidad, la Administracion Publica y el Sector Privado.
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4.3.2 Participacion del Ministerio de Administraciones Publicas en
el AEN GET 13 Gestion de riesgos

En la reunion de constitucion del Grupo el 8 de febrero de 2006 se eligié al
representante del Ministerio de Administraciones Publicas, previa propuesta de
AENOR, como Presidente del GET 13.

En este ambito de colaboracion con AENOR se ejercen las lineas siguientes, de la
misma forma que se ha expresado anteriormente para el SC 27: (1) apoyo a la
integracion de la Administracion, y del sector privado de nuestro pais, en los
procesos de normalizacion nacional e internacional; (2) apoyo al desarrollo de las
normas en los ambitos nacional e internacional; (3) canalizacion de la
normalizacién nacional e internacional hacia las politicas y directrices de la
Administracion; (4) apoyo a la difusién y uso de las normas.

En relacion con esta materia de gestion de riesgos, el Ministerio de
Administraciones Publicas publicé en 2005 Magerit v2, la metodologia de analisis
y gestion de riesgos de los sistemas de informacion y en 2006 la version en
lengua inglesa de la misma.

acronimaos

CD Committee Draft / Proyecto de Comité

CTN Comité Técnico de Normalizacién

DIS Draft International Standard / Proyecto de Norma Internacional

IEC International Electrotechnical Comission / Comisién Electrotécnica
Internacional

IS International standard / Norma Internacional

ISO International Organization for Standardization / Organizacién
Internacional de Normalizacién

NP New Proposal / Nueva propuesta

SC Sub-Committee / Subcomité

TC Technical Committee / Comité Técnico

TR Technical Report / Informe Técnico

WD Proyecto de Trabajo

GT Working Group / Grupo de Trabajo
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