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1. ANTECEDENTES

1. Enelafo 2014 se publico la Politica de Gestion de Documentos Electronicos del entonces
Ministerio de Hacienda y Administraciones Publicas, la primera aprobada en el entorno
de la Administracion General del Estado (AGE). Por haber sido consensuada entre los
diferentes organismos del Ministerio, la Subdireccion General de los Archivos Estatales
del Ministerio de Educacion, Cultura y Deporte y el Ministerio de la Presidencia, dicha
Politica se convirtié en un referente para las politicas de gestién de documentos electro-
nicos posteriores, tanto de la AGE como de las Comunidades Autbnomas y Entidades
Locales.

2. En el ano 2016 se aprobé la segunda edicidn de la Politica de Gestién de Documentos
Electronicos del entonces Ministerio de Hacienda y Funcién Publica, que fue galardonada
con el premio al mejor proyecto archivistico en el VIl Congreso de Archivos de Castilla 'y
Ledn (25-27 de mayo de 2016).

3. Pasados cuatro afios desde la publicacion de la Politica de Gestion de documentos elec-
tréonicos, se hace necesaria una actualizacion de la misma, sobre todo, teniendo en cuenta
las experiencias que se han tenido en administracion electrénica en las aplicaciones de
tramitacion y archivo electronico. También es necesaria la adaptacion a la nueva norma-
tiva: la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, sin olvidar que en fechas préximas sera aprobado el nuevo reglamento
de administracion electronica, que desarrollara las dos leyes citadas.

4. En esta Guia se recogen diferentes directrices sobre el acceso a la informacion publica,
de acuerdo con lo establecido en la Politica de Gestion de Documentos Electronicos del
Ministerio de Hacienda y Funcién Publica (MINHAP).

5. Se tratan aspectos como el derecho de acceso a la informacién publica, los limites del
derecho de acceso, el acceso a los documentos que contienen datos de caracter perso-
nal, la seguridad de la informacion (niveles de proteccion) o el control del acceso.
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2. INTRODUCCION

10.

11.

12.

13.

14.

15.

El acceso a la informacién publica constituye, ademas de un proceso, un derecho con-
templado en la Constitucién Espafiola y las leyes.

En este sentido, en esta Guia se recogen directrices sobre la aplicacion del acceso a la
informacion publica desde una doble vertiente: por un lado, como el ejercicio de un dere-
cho, tanto el que ostenta el interesado en un procedimiento a consultar y a obtener copia
de los documentos que constan en el mismo como, con distinto alcance, el derecho de
acceso a la informacion publica reconocido por las leyes a todas las personas. Por otro
lado, en esta Guia se hara referencia a la vertiente de la seguridad de la informacién a la
que pretende accederse.

Por lo que se refiere al acceso como ejercicio de un derecho, el articulo 105.c) de la
Constitucién Esparfiola de 1978 establece que la ley regulara el procedimiento a través
del cual deben producirse los actos administrativos, garantizando, cuando proceda, la
audiencia del interesado.

En desarrollo de dicha prevision constitucional, el articulo 53.1.a) de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
establece que los interesados en un procedimiento administrativo tienen el derecho a
acceder y a obtener copia de los documentos contenidos en el citado procedimiento.

Asimismo, segun el mismo precepto quienes se relacionen con las Administraciones Pu-
blicas a través de medios electrénicos tendran derecho a consultar la informacion a la que
se refiere el parrafo anterior en el Punto de Acceso General electronico de la Administra-
cioén, que funcionara como un portal de acceso. Se entendera cumplida la obligacién de
la Administracion de facilitar copias de los documentos contenidos en los procedimientos
mediante la puesta a disposicion de las mismas en el Punto de Acceso General electro-
nico de la Administracion competente o en las sedes electrénicas que correspondan.

Por otra parte, el articulo 105.b) de la Constitucion Espanola de 1978 establece que la ley
regulara el acceso de los ciudadanos a los archivos y registros administrativos, salvo en
lo que afecte a la seguridad y defensa del Estado, la averiguacién de los delitos y la
intimidad de las personas.

De esta forma, el articulo 13 de la Ley 39/2015, que recoge los derechos de las personas
en sus relaciones con las Administraciones Publicas, reconoce el derecho de acceso a la
informacion publica.

Por su parte, la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién
publica y buen gobierno, es la que desarrolla el derecho previsto en el citado articulo 13

de la Ley 39/2015.

En este sentido, el articulo 12 de la Ley 19/2013 establece que todas las personas tienen
derecho a acceder a la informacion publica, de acuerdo con la definicién de la misma
recogida en el articulo 13 de la misma Ley: “Se entiende por informacion publica los con-
tenidos o documentos, cualquiera que sea su formato o soporte, que obren en poder de
alguno de los sujetos incluidos en el ambito de aplicacion de este titulo y que hayan sido
elaborados o adquiridos en el gjercicio de sus funciones”.

El capitulo 11l de la Ley 19/2013 configura de forma amplia el citado derecho de acceso a
la informacion publica, del que son titulares todas las personas y que podra ejercerse sin
necesidad de motivar la solicitud. Este derecho solamente se vera limitado en aquellos
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16.

17.

18.

19.

20.

21.

casos en que asi sea necesario por la propia naturaleza de la informacion —derivado de
lo dispuesto en la Constitucion Espafola— o por su entrada en conflicto con otros intereses
protegidos. En todo caso, los limites previstos se aplicaran atendiendo a un test de dafo
(del interés que se salvaguarda con el limite) y de interés publico en la divulgacion (que
en el caso concreto no prevalezca el interés publico en la divulgacion de la informacion),
y de forma proporcionada y limitada por su objeto y finalidad.

Con objeto de facilitar el ejercicio del derecho de acceso a la informacion publica la Ley
19/2013 establece un procedimiento agil, con un breve plazo de respuesta, y dispone la
creacion de unidades de informacion en la AGE, lo que facilita el conocimiento por parte
del ciudadano del érgano ante el que deba presentarse la solicitud asi como del compe-
tente para la tramitacién.

En materia de impugnaciones la Ley 19/2013 crea una reclamacién potestativa y previa
ala via judicial de la que conocera el Consejo de Transparencia y Buen Gobierno (CTBG),
organismo de naturaleza independiente de nueva creacién, y que sustituye a los recursos
administrativos.

Hay que destacar también que, puesto que el acceso a la informacion puede afectar de
forma directa a la proteccion de los datos personales, la Ley 19/2013 aclara la relacién entre
ambos derechos estableciendo los mecanismos de equilibrio necesarios. Asi, por un lado,
en la medida en que la informacion afecte directamente a la organizacion o actividad publica
del 6rgano prevalecera el acceso, mientras que, por otro, se protegen —como no puede ser
de otra manera— los datos que la normativa califica como especialmente protegidos, para
CUYO acceso se requerira, con caracter general, el consentimiento de su titular.

En el mismo sentido, de acuerdo con el articulo 22.2 del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Admi-
nistracion Electronica, cuando los documentos electrénicos contengan datos de caracter
personal les sera de aplicacion lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales, y su normativa
de desarrollo, asi como en el Reglamento (UE) 2016/679 del Parlamento Europeo vy del
Consejo de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos(Regla-
mento General de Proteccion de Datos, RGPD).

Nos encontramos ya ante la segunda vertiente del acceso: el punto de vista de la seguri-
dad de la informacion. En este ambito, en relacion con el acceso, a los documentos y
expedientes electronicos les son aplicables las medidas de proteccion de la informacion
previstas en el anexo |l del Esquema Nacional de Seguridad, regulado por el Real Decreto
3/2010, de 8 de enero. En particular, ‘Datos de caracter personal [mp.info.1]’ y ‘Califica-
cion de la informacion [mp.info.2]’, sin perjuicio de otras medidas de ese capitulo que
puedan ser de aplicacion a la luz de la categorizacién del sistema y de la calificacion de
la informacion, y de las medidas relativas al control de acceso [op.acc].

En consecuencia, el acceso a los documentos y expedientes electronicos estara sometido a
un control de acceso en funcién de la calificacion de la informacién y de los permisos y res-
ponsabilidades del actor en cuestion, y contemplara la trazabilidad de las acciones que se
realicen sobre cada uno de los documentos y expedientes electronicos y sus metadatos aso-
ciados, siguiendo lo establecido en el Documento de politica de seguridad del Ministerio de
Hacienda y Funcién Publica (MINHAP) y su normativa de desarrollo, que se incorporara como
anexo a la Politica de Gestion de Documentos Electrénicos del Departamento.
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3. OBJETIVO Y ALCANCE DE LA GUIA

22.

El objetivo de esta Guia de aplicacion es desarrollar los conceptos que establece la Poli-
tica de Gestién de Documentos Electrénicos en relacion con el acceso a los documentos
electronicos:

i. Elderecho de acceso a la informacion publica.

ii. Limites del derecho de acceso.

iii. Elacceso alos documentos que contienen datos de caracter personal.
iv. Seguridad de la informacién: niveles de proteccion.

v. Control del acceso.

3.1. Qué NO incluye la Guia

23.

24.

25.

Esta Guia proporciona orientacion en relacién con el acceso a los documentos electréni-
cos. No persigue ser un manual de los procesos a aplicar para el acceso a los documentos
electronicos que, como el resto del Sistema de Gestion Documental, deberan desarro-
llarse de acuerdo con las directrices establecidas en la Politica de Gestién Documental
aplicable.

Esta Guia no incluye el disefio informatico de los procesos de acceso a la informacion
publica previstos en la misma.

Esta Guia tampoco incluye directrices sobre la reutilizacién de la informacién publica a la
que se haya podido tener acceso, cuestién regulada por la Resolucion de 19 de febrero
de 2013, de la Secretaria de Estado de Administraciones Publicas, por la que se aprueba
la Norma Técnica de Interoperabilidad de Reutilizacién de recursos de la informacién (NTI
de reutilizacién de la informacién), que establece condiciones comunes sobre seleccion,
identificacion, descripcion, formato, condiciones de uso y puesta a disposicion de los do-
cumentos y recursos de informacion elaborados o custodiados por el sector publico, rela-
tivos a numerosos ambitos de interés como la informacion social, econémica, juridica,
turistica, sobre empresas, educacion, etc., cumpliendo plenamente con lo establecido en
la Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector pu-
blico.
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4. AMBITO DE APLICACION Y DESTINATARIOS

26. La Guia de aplicacion sobre acceso a los documentos electrénicos tendra su ambito de
aplicacion en los servicios centrales y periféricos del Ministerio de Hacienda y del Minis-

terio de Politica Territorial.
27. También sera de aplicacion en las entidades u organismos dependientes o vinculados al
Ministerio que asi lo deseen.

Guia de aplicaciéon de acceso a la informacion.



5. ACCESO A LA INFORMACION

5.1. Normativa de interés

28. Esta seccion identifica las normas y articulado de interés para la transferencia. En el
Anexo |, se incluye el texto de los articulos mencionados.

Vi.

Vii.

El acceso a la informacion publica constituye ante todo un derecho contemplado
en la Constitucién y las leyes. El articulo 105.b) de la Constitucion Espafnola de
1978 establece que la ley regulara el acceso de los ciudadanos a los archivos y
registros administrativos, salvo en lo que afecte a la seguridad y defensa del
Estado, la averiguacion de los delitos y la intimidad de las personas. Por su parte,
la letra c) del mismo articulo 105 de la Constitucion Espafiola establece que la
ley regulara el procedimiento a través del cual deben producirse los actos admi-
nistrativos, garantizando, cuando proceda, la audiencia del interesado.

El marco normativo general de la administracion electronica se establece con
las Leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, y 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico.

De acuerdo con la letra a) del apartado 1 del articulo 53 de la citada Ley 39/2015,
“Derechos del interesado en el procedimiento administrativo”, ademas del resto
de derechos previstos en la citada Ley, los interesados en un procedimiento ad-
ministrativo tienen el derecho a acceder y a obtener copia de los documentos
contenidos en el citado procedimiento.

Asimismo, segun el mismo precepto, quienes se relacionen con las Administra-
ciones Publicas a través de medios electronicos tendran derecho a consultar la
informacion a la que se refiere el parrafo anterior en el Punto de Acceso General
electrénico de la Administracion, que funcionara como un portal de acceso. Se
entendera cumplida la obligacién de la Administracion de facilitar copias de los
documentos contenidos en los procedimientos mediante la puesta a disposicion
de las mismas en el Punto de Acceso General electronico de la Administraciéon
competente o en las sedes electrénicas que correspondan.

Por otra parte, el articulo 13 de la Ley 39/2015, “Derechos de las personas en
sus relaciones con las Administraciones Publicas”, reconoce el derecho de ac-
ceso a la informacion publica, y establece la obligacion de la Administracion de
proteger los datos de caracter personal de los ciudadanos que figuren en sus
ficheros, sistemas y aplicaciones.

Ademas del derecho de acceso a la informacion reconocido en los citados ar-
ticulos 53 (acceso por parte del interesado en el procedimiento) y 13 (acceso de
todas las personas), la Ley 39/2015 incluye otras referencias al acceso a la in-
formacion en su articulo 17, “Archivo de documentos”, al que se refiere tanto
desde el punto de vista del acceso como posibilidad de consulta de los docu-
mentos como desde el punto de vista de la seguridad de la informacion.

En tanto que derecho previsto en el articulo 13 de la Ley 39/2015, es la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y
buen gobierno, la que procede a su desarrollo. En este sentido, el articulo 12 de
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la Ley 19/2013 establece que todas las personas tienen derecho a acceder a la
informacion publica, de acuerdo con la definicion de la misma recogida en el
articulo 13 de la misma Ley.

Con objeto de facilitar el ejercicio del derecho de acceso a la informacion publica
la Ley 19/2013 establece en su articulo 21 un procedimiento agil, con un breve
plazo de respuesta, y dispone la creacion de unidades de informacion en la Ad-
ministraciéon General del Estado, lo que facilita el conocimiento por parte del ciu-
dadano del 6rgano ante el que deba presentarse la solicitud asi como del com-
petente para la tramitacion.

La Ley 19/2013 prevé en su articulo 14 una serie de limites al derecho de acceso
a la informacién, que se aplicaran atendiendo a un test de dano (del interés que
se salvaguarda con el limite) y de interés publico en la divulgacion (que en el
caso concreto no prevalezca el interés publico en la divulgaciéon de la informa-
cion) y de forma proporcionada y limitada por su objeto y finalidad.

Asimismo, dado que el acceso a la informacion puede afectar de forma directa
a la proteccién de los datos personales, la Ley 19/2013 aclara la relacion entre
ambos derechos estableciendo los mecanismos de equilibrio necesarios (ar-
ticulo 15). Asi, por un lado, en la medida en que la informacién afecte directa-
mente a la organizacion o actividad publica del érgano prevalecera el acceso,
mientras que, por otro, se protegen los datos que la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, y su normativa de desarrollo califican como especialmente protegidos,
para cuyo acceso se requerira, con caracter general, el consentimiento de su
titular, asi como en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos(Reglamento General de Proteccion de Datos, RGPD).

Hay que tener en cuenta que, con un alcance sectorial, otras normas contemplan
también el acceso a la informacién publica. Es el caso de la Ley 27/2006, de 18
de julio, por la que se regulan los derechos de acceso a la informacién, de par-
ticipacién publica y de acceso a la justicia en materia de medio ambiente; de la
Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico, que regula el uso privado de documentos en poder de Administraciones
y organismos del sector publico; o la Ley 16/1985, de 25 de junio, del Patrimonio
Histérico Espafiol, y el Real Decreto 1708/2011, de 18 de noviembre, por el que
se establece el Sistema Espafiol de Archivos y se regula el Sistema de Archivos
de la Administracion General del Estado y de sus Organismos Publicos y su
régimen de acceso.

En relaciéon con el acceso a la informacion hay que tener presente también las
disposiciones de la Ley 9/1968, de 5 de abiril, sobre secretos oficiales, y su nor-
mativa de desarrollo, lo que nos lleva ya a la segunda vertiente del acceso: la
seguridad de la informacion.

Desde el punto de vista de la seguridad de la informacién, es el Esquema
Nacional de Seguridad (ENS), regulado mediante Real Decreto 3/2010, de 8 de
enero, y constituido por los principios basicos y requisitos minimos requeridos para
una proteccion adecuada de la informacion, la norma que debera ser aplicada por
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las entidades del sector publico para asegurar determinadas caracteristicas y fun-
ciones de los datos, informaciones y servicios utilizados en medios electrénicos
que gestionen en el ejercicio de sus competencias, entre las que se encuentra el
acceso a los mismos.

Es el articulo 16 del ENS el que regula la autorizacién y control de los accesos,
indicando que el acceso al sistema de informacion debera ser controlado y limi-
tado a los usuarios, procesos, dispositivos y otros sistemas de informacion, de-
bidamente autorizados, restringiendo el acceso a las funciones permitidas.

En este sentido, el ENS incluye un grupo de medidas de proteccién especificas
relacionadas con la informacion publica: ‘Proteccion de la informacion [mp.info]’,
entre las que destacan, en lo que concierne a esta Guia, las siguientes: ‘Datos
de caracter personal [mp.info.1]’ y ‘Calificacion de la informacion [mp.info.2].
Todo ello sin perjuicio de otras medidas de ese capitulo que puedan ser de apli-
cacion a la luz de la categorizacion del sistema y de la calificacion de la informa-
cion, y de las medidas relativas al control de acceso [op.acc].

Por su parte, el Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el marco de la Administracién Elec-
tronica (ENI), establece en su articulo 21 que las Administraciones publicas
adoptaran las medidas organizativas y técnicas necesarias para garantizar la
interoperabilidad en relacién con la recuperacion y conservacion de los docu-
mentos electrénicos a lo largo de su ciclo de vida, medidas entre las que se
incluye el acceso a los mismos.

En el mismo sentido, la Norma Técnica de Interoperabilidad (NTI) de Politica de
gestion de documentos electronicos, aprobada por resolucion de la Secretaria
de Estado de Administraciones Publicas de 28 de junio de 2012, incluye entre
los procesos de gestidn el acceso a los documentos.

La Guia de Aplicacion de la NTI de Politica de Gestion de documentos electro-
nicos (22 edicion electrénica, 2016) considera que la politica de gestién de do-
cumentos de una organizacion establece directrices para el acceso a los docu-
mentos, en funcidn de sus caracteristicas, sus valores y lo sefialado en la legis-
lacion de aplicacion en cada caso, tanto general como reguladora de su activi-
dad.

Por su parte, la Norma Técnica de Interoperabilidad (NTI) de Documento Elec-
trénico, aprobada por resolucion de la Secretaria de Estado para la Funcién Pu-
blica de 19 de julio de 2011, establece las consideraciones sobre el acceso a los
documentos electrénicos en su apartado VIII.

La citada NTI de Documento Electronico especifica por tanto la necesidad de
mostrar de forma clara:

a. El fichero de contenido del documento.

b. La seccién de firma/s, con la informacién basica de cada una de las posi-
bles firmas.

c. Seccion de metadatos, con la descripcion y valor de los metadatos minimos
obligatorios para el intercambio.
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Aunque dicha NTI de Documento Electronico no establece nada al respecto, tras
el acceso a un documento electrénico podria llevarse a cabo su impresion. En
este caso, el proceso de impresion reflejaria en el documento papel, ademas del
contenido completo del documento electrénico, la siguiente informacion:

a. Cadigo seguro de verificacion, para su posterior verificacion en la sede
electronica.

b. Datos de representacion en papel de la firma, incluyendo la informacion
mencionada en el punto anterior para cada firma electrénica contenida en
el documento electrénico.

Nétese que la simple impresion en papel de un documento electrénico no con-
lleva la obtencion de una copia auténtica del mismo. La NTI de Procedimientos
de copiado auténtico y conversion entre documentos electrénicos, aprobada me-
diante Resolucién de 19 de julio de 2011 de la Secretaria de Estado para la
Funcion Publica, describe la generacién de una copia papel auténtica de docu-
mentos publicos administrativos electrénicos.

Por lo que se refiere al acceso a los expedientes electrénicos, el acceso, verifi-
cacién e impresion de un expediente electronico se traduciria en el acceso, ve-
rificacion e impresiéon del indice y documentos que lo componen, para lo cual
seria de aplicacion lo establecido a tal efecto en la NT| de Documento Electré-
nico antes citada.

5.2. Metadatos

5.2.1.Metadatos a considerar

29. De acuerdo con lo establecido por el Esquema de Metadatos para la Gestién del Docu-
mento Electrénico (e-EMGDE, versién 2.0, afio 2016), los metadatos relacionados mas
directamente con el proceso de acceso a los documentos electronicos se han recogido
en la tabla1.

Tabla 1. Metadatos relacionados con el acceso a los documentos electronicos

METADATO TIPO DESCRIPCION COMO CUBRIRLO
EEMGDE2.1 — IDENTI- Secuencia de caracteres
FICADOR - SECUEN- Obligatorio que identifica la entidad
CIA DE IDENTIFICA- 9 dentro de un dominio local

DOR

o global

EEMGDE3.1 -NOM-
BRE -NOMBRE NATU-

Obligatorio parala | Nombre real que se da a la

RAL transferencia entidad

EEMGDE3.2 -NOM- Titulo o nombre del fichero
BRE -NOMBRE DEL Opcional de datos que constituye el
FICHERO documento

EEMGDE4.1 — FE- Obligatorio Fecha en la que una enti-

CHAS - FECHA INICIO

dad inicia su existencia
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METADATO TIPO DESCRIPCION COMO CUBRIRLO
Debe utilizarse una vez que
Fecha en la que una enti- una entidad finaliza o se di-
EEMGDE4.2 - FE- . L N . . suelve, se borra o se destruye
Condicional dad finalizé su existencia, . .
CHAS - FECHA FIN . - . y siempre que se vaya a reali-
se disolvié o se destruyo .
zar su transferencia, en caso
de una entidad documento
EEMGDES.1.1 — SEGU- Término normalizado de
RIDAD - NIVEL DE SE- Condicional acuerdo con un esquema Secreto, Reservado, Confiden-
GURIDAD - NIVEL DE de valores que indica el ni- | cial, No clasificado
ACCESO vel de acceso de la entidad
EEMGDES.1.2 — SEGU- pive e 1a Politoa do con-
RIDAD - NIVEL DE SE- ciones individuales o, i 5o
GURIDAD -CODIGO -
OE LA PoLITICADE | 049! | dearola e Pl ce | A.6,C.¢
CONTROL DE AC- - ’
CESO autondmica, local, secto-
rial, etc.
Palabra o palabras que
EEMGDES.2.1 — SEGU- gonformgg Iz 3dverten0|a
e
CIA DE SEGURIDAD - Condicional Requlacion ’re uiere un tra-
TEXTO DE LA ADVER- 9 a9
tamiento especial, y que
TENCIA i .
solo las personas autoriza-
das pueden tener acceso
EEMGDES.2.2 — SEGU-
RIDAD — ADVERTEN- Naturaleza de una adver-
CIA DE SEGURIDAD - | Condicional tencia de sequridad
CATEGORIA DE LA 9
ADVERTENCIA
Autorizacion o acreditacion
EEMGDES.3 — SEGU- Condicional dieugeigfr::saosi?\éfr?’
RIDAD - PERMISOS 9 .
chos de acceso, uso y reuti-
lizacién de los documentos
Término normalizado de
e o o,
RIDAD - SENSIBILI- . ) ha .
DAD DATOS CARAC- Condicional 2;2;;:56/132%::;6‘2%?; 2; Basico, Medio, Alto
1 )
TER PERSONAL Datos de Caracter Personal
y normativa de desarrollo
Término normalizado que
denota el nivel de seguri-
EEMGDES.5 — SEGU- dad de un sistema de infor-
RIDAD - CLASIFICA- Condicional macion de conformidad Bajo, Medio, Alto
CION ENS con los criterios del Es-
quema Nacional de Seguri-
dad (ENS)
EEMGDES.6 — SEGU- Condicional Evaluacién, en cuanto al Bajo, Medio, Alto

RIDAD - NIVEL DE

nivel de la dimensién de

1 Metadato pendiente de revision para la siguiente version del eEMGDE.
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METADATO

CONFIDENCIALIDAD
DE LA INFORMACION

TIPO

DESCRIPCION

seguridad “confidenciali-
dad”, de la informacion re-
cogida en un documento,
de acuerdo con el Es-
quema Nacional de Seguri-
dad

CcOMO CUBRIRLO

EEMGDE9.1 — DERE-
CHOS DE ACCESO,
USO Y REUTILIZA-
CION - TIPO DE AC-
CESO

Obligatorio para la
transferencia

Indica si el documento se
rige por el régimen general
de libre acceso o si, por el
contrario, esta sujeto a al-
guna de las limitaciones re-
cogidas en la legislacion o
normativa de aplicacion

Libre, Parcialmente restringido,
Restringido

EEMGDE?9.2 - DERE-
CHOS DE ACCESO,
USO Y REUTILIZA-

Asignar una codificacion a
la causa de restriccion de
acceso para facilitar las

AB,CD,EF,GH,LJKLM
Valores

A - La seguridad nacional

B - La defensa

C - Las relaciones exteriores

D- La seguridad publica

E- La prevencion, investigacion y
sancion de los ilicitos penales,
administrativos o disciplinarios

F- La igualdad de las partes en
los procesos judiciales y la tutela
judicial efectiva

G- Las funciones administrativas

CION - CODIGO DE LA Condicional consiguientes acciones au- | de vigilancia, inspeccion y control
CAUSA DE LIMITA- tomaticas precisas sobre el | H_ | os intereses econémicos y
CION documento comerciales
| - La politica econémica y mone-
taria
J - El secreto profesional y la
propiedad intelectual e industrial
K - La garantia de la confidencia-
lidad o el secreto requerido en
procesos de toma de decisiéon
L - La proteccién del medio am-
biente
M - Otros
EEMGDE?9.3 — DERE- .
CHOS DE ACCESO, Referencia dgf'la ley o
US,O Y REUTILIZA- Condicional 2?(-;2?: :Isgsgtj;inqtzeo ex-
CION - CAUSA LEGAL pediente en cuanto a su ré-
/ NORM',ATIVA DE LI- gimen de acceso.
MITACION
oo ok e e,
CIONES DE REUTILI- Condicional . . .
ZACION diente o serie q.e libre ac-
ceso, son reutilizables.
EEMGDE12.1 - PUN- Palabra clave que describe . .
TOS DE ACCESO - Opcional el contenido del documento Agquellos ya existentes elegidos

TERMINO PUNTO DE
ACCESO

o de la regulacién

por cada organizacion, o los
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METADATO TIPO DESCRIPCION COMO CUBRIRLO
elaborados ex profeso por és-
tas de conformidad con sus ne-
cesidades
Aquellos ya existentes elegidos

EEMGDE12.2 — PUN- Identificador asignado a por cada organizacion, o los
TOS DE ACCESO -ID | Condicional una palabra clave dentro elaborados ex profeso por és-
PUNTO DE ACCESO de un esquema. tas de conformidad con sus ne-
cesidades
Existen muchos esquemas de
EEMGDE12.3 — PUN- . valores. y algunos tendran que
Referencia al esquema del | ser definidos localmente por
TOS DE ACCESO - Condicional ue el punto de acceso se cada organizacion por lo que
ESQUEMA PUNTO DE due & p ganizacion por o q
ACCESO ha extraido no se prescribe ningun es-
quema, y se deja a eleccién de
cada organizacion.
EEMGDE15.1 — UBI- Condicional soebjaelt;);se;(r:lz i%b;ic:elz-que Opcional para documentos
CACION - SOPORTE electronicos
mento
EEMGDE15.2 — UBI- Localizacion actual (fisica o
CACION -LOCALIZA- | Opcional :
. de sistema) del documento
CION
EEMGDE21.1.1 - TRA- Descripcion del tipo de ac-
ZABILIDAD -ACCION - Obcional cion realizada sobre una o
DESCRIPCION AC- P varias entidades del sis-
CION tema
EEMGDE21.1.2 - TRA- Indicador del momento en
ZABILIDAD - ACCION Obcional que la accién sefialada en
- FECHA DE LA AC- P eEMGDE21.1 — Accién ha
CION sido ejecutada
Indicador del componente
EEMGDE21.1.3 — TRA- del documento sobre el
ZABILIDAD - ACCION Obcional que se ejecuta la accion
-OBJETODELAAC- | ~7 sefialada en
CION eEMGDE21.1.1 — Descrip-
cion de la accion
EEMGDE21.2 - TRA- Cabo o atcion asociadn
ZABILIDAD - MOTIVO Opcional expresada en
REGLADO eEMGDE21.1 - Accion
EEMGDE21.3- TRAZA- que ha reslizado a sccign
BILIDAD -USUARIO Opcional getermina g
DE LA ACCION eEMGDE21.1 - Accién
Explicacion detallada en
EEMGDE21.4 - TRA- texto libre de la accion de-
ZABILIDAD -DESCRIP- | Opcional terminada en
CION eEMGDE21.1.1 — Descrip-
cion de la accion

30. Debido a la importancia para esta Guia del metadato eEMGDEDY, “Derechos de acceso,
uso y reutilizaciéon”, y con vistas a facilitar la comprensién de su funcion y su estructura,
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recogemos a continuacion la definicion de este metadato y de sus subelementos tal y
como figuran en el e-EMGDE (version 2.0, afio 2016).

31. Descripcién Metadato eEMGDES9 - Derechos de acceso, uso y reutilizacién (e-EMGDE,
version 2.0, afio 2016):

eEMGDES9 - DERECHOS DE ACCESO, USO Y REUTILIZACION

Nombre formal eEMGDE.DerechosAccesoUsoReutilizacion

Sub-elemento de No aplica.

Definicion Politicas y requisitos que regulan o restringen el acceso, uso y reutilizacion por terceros
de documentos.

Aplicabilidad Solo a la entidad Documento.

Y Condicional: Debe utilizarse si es necesario segun lo dispuesto en la normativa y

Obligacién - ) . o
atendiendo a las necesidades especificas de la organizacion.

Automatizable x Repetible X

eEMGDES.1 - Tipo de acceso
eEMGDES.2 - Codigo de la causa de la limitacion

eEMGDES.3 - Causa legal/normativa de limitacién
eEMGDES.4 - Reutilizacion

Sub-elementos

Esquema No aplica.
Valores

Valor por defecto No aplica.
Compatibilidad 1SO 23081 Uso.

- Facilitar la gestion y el uso adecuado de documentos con condiciones particulares de
Finalidad acceso, uso y reutilizacion por terceros.

- Alertar a los usuarios acerca de las condiciones de acceso, uso y reutilizacion por
terceros de los documentos.

Se establece a nivel de serie y heredable por los expedientes incluidos en la misma.

El acceso, uso y reutilizacion por terceros de los documentos debe gestionarse de
acuerdo con la normativa legal y las politicas de acceso, uso y reutilizacion pertinentes,
Comentarios para proteger la intimidad de los ciudadanos y los intereses de gestion de las
organizaciones, o los derechos de propiedad intelectual o industrial de unos y otras, asi
como la integridad fisica, si procede, de los documentos, por ejemplo, aquellos en un
estado de conservacion precario.

Ejemplos -
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eEMGDED9.1 - TIPO DE ACCESO

Nombre formal

eEMGDE.DerechosAccesoUsoReutilizacion.TipoAcceso

Sub-elemento de

eEMGDES - Derechos de acceso. uso vy reutilizacién.

Indica si el documento se rige por el régimen general de libre acceso o si, por el

Finalidad

Definicion contrario, esta sujeto a alguna de las limitaciones recogidas en la legislacion o normativa
de aplicacién.
Aplicabilidad Solo a la entidad Documento: Documento simple/Expediente/Serie.
Obligacién Obligatorio para la transferencia
Automatizable v Repetible x
Sub-elementos No
Esquema Libre/Parcialmente restringido/Restringido.
Valores
Valor por defecto Sin definir.
Compatibilidad ISO 23081 Uso.
- Facilitar la gestion y el uso adecuado de documentos con condiciones particulares

de acceso
- Alertar a los usuarios acerca de las condiciones de acceso de los documentos.

Comentarios

Usese para proporcionar informacion acerca de la calificacion del documento respecto al
acceso por razoén diferente de la proteccion de datos personales.

Ejemplos

Para entidad Documento, Documento simple: Restringido.
Para entidad Documento, Expediente: Parcialmente restringido.

eEMGDES9.2 - CODIGO DE LA CAUSA DE LIMITACION

Nombre formal

eEMGDE.DerechosAccesoUsoReutilizacion.CodigoCausaLimitacion

Sub-elemento de

eEMGDES - Derechos de acceso. uso y reutilizacién

Asignar una codificacion a la causa de resfriccion de acceso para facilitar las

Definicion o . - .

consiguientes acciones automaticas precisas sobre el documento.
Aplicabilidad Solo a la entidad Documento: Documento simple/Expediente/Serie.

. 4 Condicional: Debe utilizarse para la transferencia siempre que el valor de eEMGDES.1 —

Obligacion - S . .

Tipo de acceso sea Restringido o Parcialmente restringido.
Automatizable v Repetible v
Sub-elementos No

Esquema Ver Apéndice 15
Valores

Valor por defecto Sin definir.
Compatibilidad ISO 23081 Uso.

Finalidad

- Codificar la causa de restriccion de acceso en que incurre el documento o
expediente.

Comentarios

Ejemplos
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eEMGDE9.3 - CAUSA LEGAL/NORMATIVA DE LIMITACION

Nombre formal

eEMGDE.DerechosAccesoUsoReutilizacion.CausalegalLimitacion

Sub-elemento de

eEMGDESY9 - Derechos de acceso, uso y reutilizacién

Referencia de la ley o norma especifica que afecta al documentos o expediente en

Valores

Definicion -
cuanto a su régimen de acceso
Aplicabilidad Sdlo a la entidad Documento: Documento simple/Expediente/Serie
. 4 Condicional: Debe utilizarse para la transferencia siempre que el valor de eEMGDES.1 —
Obligacion - S . L
Tipo de acceso sea Restringido o Parcialmente restringido.
Automatizable v Repetible v
Sub-elementos No
Esquema Sin definir.

Valor por defecto Sin definir.

Compatibilidad

1ISO 23081 Uso.

Finalidad

Dar a conocer la regulacién normativa o legal en virtud de la cual un documento tiene
acceso restringido.

Comentarios

Ejemplos

Art. 95 de la Ley 58/2003, de 17 de diciembre, General Tributaria
Art. 48.1 de la Ley 38/2003, de 17 de noviembre, General de Subvenciones

eEMGDES9.4 - CONDICIONES DE REUTILIZACION

Nombre formal

eEMGDE.DerechosAccesoUsoReutilizacion.CondicionesReutilizacion

Sub-elemento de

M - Derech reutilizacién

Indica bajo qué condiciones un documento, expediente o serie de libre acceso, son

Valores

2oabld ) reutilizables.
Aplicabilidad Sélo a la entidad Documento: Documento simple/Expediente/Serie.
Condicional: Debe utilizarse para la transferencia siempre que el valor de eEMGDES.1 -
Obligacion -
Tipo de acceso sea Libre.
Automatizable X Repetible . -
Sub-elementos No
Esquema Sin definir.

Valor por defecto Sin definir.

Compatibilidad

1ISO 23081 Uso.

Finalidad

- Facilitar la gestion y el uso adecuado de documentos con condiciones generales o
particulares de reutilizacion.

- Alertar a los usuarios acerca de las condiciones de uso y reutilizacién por terceros de
los documentos.

Comentarios

Usese para proporcionar informacion acerca de la calificacion del documento respecto a
la reutilizacion de la informacion que contiene.

Ejemplos

Los datos contenidos en los expedientes de esta serie documental son reutilizables bajo
las condiciones generales que establece el articulo 8 de la Ley 37/2007, de 16 de
noviembre.
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5.2.2.Trazabilidad del proceso de acceso a la informacién

32. El e-EMGDE dispone de un metadato especifico de trazabilidad (eéEMGDE21), que con-
tiene informacion acerca de las acciones de gestion documental realizadas sobre las dis-
tintas entidades y sus metadatos, las fechas en las que se produjeron dichas acciones, la
base normativa para realizarlas, y el usuario que las llevo a cabo. Este metadato aplica
tanto a documentos, como a expedientes o a series documentales.

33. El metadato mencionado consta de los siguientes subelementos:
i. eEMGDE21.1 Acciodn
i. eEMGDE21.1.1 Fecha de la accién
ii. eEMGDE21.1.2 Entidad de la accion
iv. eEMGDE21.1.30bjeto de la accion
v. eEMGDE21.2 Motivo reglado
vi. eEMGDE21.3 Usuario de la accion
vii. eEMGDE21.4Descripcién
viii. eEMGDE21.5 Modificacion de los metadatos
ix. eEMGDE21.6 Historia del cambio
x. eEMGDE21.6.1Nombre del elemento
xi. eEMGDE21.6.2 Valor anterior

34. El esquema de valores del metadato eEMGDE21.1 —ACCION que se define en la ver-
sion 2 de la Politica de Gestion de Documentos Electronicos es el siguiente:
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Accion de gestion de

e tos Descripcion
Accede a Ejecuta el proceso de acceso a documentos.
Adjunta a Crea un enlace entre dos objetos, generalmente documentos.
Borra Accion que elimina (no modifica) los valores de un elemento de metadatos.
Cambia Modificacion del valor o estado de un elemento de metadatos o el contenido de
un documento (incluye adiciones).
Declara finalizada o terminada una agregacion o actuacién, cuando ya no pue-
Cierra de contener mas documentos o datos, o el valor no puede aplicarse a docu-
mentos actuales.
Contribuye a Realizacion de una aportacion al contenido del documento.
Convierte Cambio del documento digital de un formato a ofro.
Copia Acto o proceso de duplicar un objeto, a partir de un proceso de reproduccion
Crea Responsabilidad de redactar el contenido del documento.
RS Proceso de copiar datos de su localizacion de almacenamiento a un dispositivo
9 local (o interno o externo a la organizacion).
Descifra Proceso de volver a convertir datos cifrados a su forma original para que pue-
dan comprenderse.
Destruye Proceso de destruir fisicamente el contenido de una entidad documento.
Elimina Destruccién de un decumento.
Cifra Proceso de aplicar un protocolo de encriptacion que representa datos digitales
no legibles, excepto para aquellos que poseen la clave para descifrarios.
Envia Proceso de distribuir copias de un documento a uno o multiples receptores.
Finaliza Momento en que una entidad deja de existir, se ciema, se destruye.
- Acto o proceso de adjuntar, incrustar o vincular un documento con un meca-
Firma . . e !
nismo que le da validez, en sus distintas variantes.
Imprime Proceso de representar un documento sobre papel.
Afiade una entidad a un determinado nivel de agregacion del que debe formar
Incorpora
parte.
: Proceso de transferir documentos de un sistema a otro, manteniendo la auten-
Migra L . i -~
ticidad y sin conversion ni introduccion de datos relevantes.
Proceso de volver a copiar fisicamente un documento a su almacenamiento
Reemplaza . i, il .
después de su reutilizacion o edicion por un agente particular.
Revisa Proceso de examen que implica un chequeo del contenido confra criterios ex-
ternos establecidos.
Transfiere Proceso de mover un documento de una localizacion de almacenamiento a
otra, incluida la transferencia fuera de linea.
Visualiza Proceso de recuperar informacion en pantalla (no de copiarla ni de descargara
a un almacenamiento local).

35. Aunque para llevar a cabo todas las acciones de gestién de documentos recogidas en el
metadato e-EMGDE21.1 es condicion necesaria el acceso previo a los documentos, exis-
ten determinados valores del citado metadato directamente relacionados con el acceso a
los documentos:

Vi.

Accede a.
Copia.
Descarga.
Imprime.
Revisa.

Visualiza.
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5.3. Justificacién y alcance

5.3.1.Consulta de la informacion

36.

37.

38.

39.

40.

41.

Como se ha indicado en la introduccion de esta Guia, el acceso a la informacién publica
constituye, ademas de un proceso, un derecho contemplado en la Constitucion Espanola
y las leyes, fundamentalmente en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, en la Ley 19/2013, de 9 de di-
ciembre, de transparencia, acceso a la informacion publica y buen gobierno, y en la nor-
mativa sobre proteccion de datos personales (Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales, y Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos persona-
les y a la libre circulacién de estos datos —Reglamento General de Proteccion de Datos,
RGPD).

Hay que tener en cuenta ademas que, con un alcance sectorial, otras normas contemplan
también el acceso a la informacién publica. Es el caso de la Ley 9/1968, de 5 de abril,
sobre secretos oficiales; de la Ley 27/2006, de 18 de julio, por la que se regulan los dere-
chos de acceso a la informacion, de participacion publica y de acceso a la justicia en
materia de medio ambiente; de la Ley 37/2007, de 16 de noviembre, sobre reutilizacion
de la informacién del sector publico, que regula el uso privado de documentos en poder
de Administraciones y organismos del sector publico; o de la Ley 16/1985, de 25 de junio,
del Patrimonio Histérico Espafol (especialmente su articulo 57), y del Real Decreto
1708/2011, de 18 de noviembre, por el que se establece el Sistema Espanol de Archivos
y se regula el Sistema de Archivos de la Administracion General del Estado y de sus
Organismos Publicos y su régimen de acceso.

De acuerdo con el art. 10.2 del citado Real Decreto 1708/2011, de 18 de noviembre, los
6rganos competentes de cada Ministerio propondran los calendarios de conservacion y
acceso de los documentos que custodian en los diferentes archivos generales o centrales
de los Ministerios y de los organismos publicos dependientes de los mismos, comunican-
dolos a la Comisién Superior Calificadora de Documentos Administrativos (CSCDA).

La CSCDA, regulada por el Real Decreto 1401/2007, de 29 de octubre, y dependiente del
Ministerio de Cultura y Deporte, es el érgano superior consultivo de la Administracion
General del Estado en la toma de decisiones sobre la conservacion y utilizacion de sus
documentos.

En este ambito, las funciones de la CSCDA consisten en el estudio y dictamen sobre las
cuestiones relativas a la calificacion y utilizacion de los documentos de la Administracion
General del Estado y de los organismos publicos vinculados o dependientes de ella, asi
como su integracion en los archivos y el régimen de acceso e inutilidad administrativa de
tales documentos.

Los departamentos ministeriales, por su parte, mantienen la iniciativa con respecto a la
organizacién de sus propios archivos y al tratamiento de sus documentos, ya que corres-
ponde a las Comisiones Calificadoras y Grupos de Trabajo de Coordinacién Archivistica
respectivas la aprobacion de los estudios de identificacidn y valoracién que se someteran
a la consideracion de la CSCDA, en los que se incluye una referencia al régimen de ac-
ceso a los documentos estudiados.
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42.

43.

44,

45.

46.

47.

De acuerdo con el Esquema Nacional de Interoperabilidad en el ambito de la Admi-
nistraciéon Electrénica (ENI), aprobado por Real Decreto 4/2010, de 8 de enero, las Ad-
ministraciones Publicas adoptaran las medidas organizativas y técnicas necesarias con
el fin de garantizar la interoperabilidad en relacién con la recuperacién y conservacion de
los documentos electronicos a lo largo de su ciclo de vida.

Entre tales medidas se incluira el acceso completo e inmediato a los documentos a tra-
vés de métodos de consulta en linea que permitan la visualizacion de los documentos
con todo el detalle de su contenido, la recuperacién exhaustiva y pertinente de los docu-
mentos, la copia o descarga en linea en los formatos originales y la impresion a papel de
aquellos documentos que sean necesarios.

El sistema permitira la consulta durante todo el periodo de conservacién al menos de la
firma electrénica, incluido, en su caso, el sello de tiempo, y de los metadatos asociados
al documento.

Cuando las administraciones publicas faciliten el acceso a los documentos electrénicos a
través de sus sedes electronicas o de los canales de comunicacion que correspondan en
cada caso, se mostrara:

i. El contenido del documento electronico.
ii. Lainformacion basica de cada una de las firmas del documento.
iii. Descripcién y valor de los metadatos minimos obligatorios.

Ademas de mostrar los metadatos minimos obligatorios, en el caso de que estén dispo-
nibles otros metadatos asociados a los documentos o expedientes electrénicos se su-
giere dar acceso también a los mismos, teniendo en cuenta que se trata de informacion
publica elaborada o recibida por las Administraciones Publicas en el ejercicio de sus fun-
ciones, y siempre y cuando no sea de aplicacion ningun limite legal de acceso al conte-
nido de tales metadatos no obligatorios.

Por lo que se refiere al acceso a los expedientes electrénicos, el acceso, verificacion e
impresion de un expediente electronico se traduciria en el acceso, verificacion e impresion
del indice y documentos que lo componen.

5.3.2.Sujetos del acceso a la informacién

48. En funcién del sujeto que vaya a acceder a la informacion, pueden distinguirse tres es-
cenarios en el procedimiento de acceso a los documentos electrénicos:

i. Acceso alos documentos por parte de los propios tramitadores y responsa-
bles de los procedimientos administrativos y de los gestores publicos de
la documentacion.

i. Derecho a acceder y a obtener copia de los documentos de un procedimiento
por parte de los interesados en el mismo.

iii. Ejercicio del derecho de acceso a la informacién publica por cualquier per-
sona (Ley 19/2013).

49. Dependiendo de en cual de los tres escenarios nos encontremos, el acceso a los docu-
mentos revestira unas caracteristicas especificas, que se analizaran a continuacion.
- -
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5.3.2.1. Acceso a los documentos por parte del tramitador del pro-

cedimiento administrativo o del gestor publico de la informa-
cion

50.

51.

52.

53.

Las condiciones del acceso a los documentos por parte del tramitador del correspondiente
procedimiento administrativo deberan ser controladas y limitadas a los usuarios, pro-
cesos, dispositivos y otros sistemas de informacion, debidamente autorizados, restrin-
giendo el acceso a las funciones permitidas.

El Documento de politica de seguridad del Departamento establecera quién es el respon-
sable de cada informacién manejada por los sistemas de informacion.

El control de los permisos de acceso y las responsabilidades vinculadas a esas funciones
es un proceso constante en los sistemas de gestiéon de documentos electronicos, que los
responsables del sistema realizan de forma coordinada con los responsables de la ges-
tion y conservacion de los documentos.

Las mismas consideraciones son de aplicacién respecto de los gestores publicos de la
informacion en los casos en los que los expedientes ya no se encuentren en las oficinas
tramitadoras, habiendo sido transferidos al archivo correspondiente de acuerdo con la
normativa vigente.

5.3.2.2. Acceso a los documentos por parte del interesado en el pro-

cedimiento

54.

55.

56.

57.

58.

De acuerdo con la letra a) del apartado 1 del articulo 53 de la Ley 39/2015, “Derechos del
interesado en el procedimiento administrativo”, los interesados en un procedimiento ad-
ministrativo tienen el derecho a acceder y a obtener copia de los documentos contenidos
en el citado procedimiento.

Asimismo, segun el mismo precepto, quienes se relacionen con las Administraciones Pu-
blicas a través de medios electrénicos tendran derecho a consultar la informacion a la que
se refiere el parrafo anterior en el Punto de Acceso General electrénico de la Administra-
cion, que funcionara como un portal de acceso.

Se entendera cumplida la obligacion de la Administracion de facilitar copias de los docu-
mentos contenidos en los procedimientos mediante la puesta a disposicion de las mismas
en el Punto de Acceso General electronico de la Administracidon competente o en las se-
des electrénicas que correspondan.

Con la finalidad de poder aplicar las consideraciones anteriores y hacer efectivos los de-
rechos senalados, en todo procedimiento administrativo deberia quedar claro quién es o
quiénes son los interesados en el mismo de conformidad con el articulo 4 de la Ley
39/2015, sin perjuicio de la posible existencia de terceros afectados por la informacion
qgue se incorpore en el correspondiente expediente.

Una vez acreditada la condicién de interesado, dicho sujeto deberia tener el mayor grado
de acceso posible a la informacién que conste en el expediente, incluidos los datos per-
sonales que se refieran al mismo.
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5.3.2.3. Ejercicio del derecho de acceso a la informaciéon publica

(Ley 19/2013).

59.

60.

61.

62.

63.

64.

65.

66.

67.

El articulo 13 de la Ley 39/2015, que recoge los derechos de las personas en sus relacio-
nes con las Administraciones Publicas, reconoce el derecho de acceso a la informacion
publica.

Por su parte, la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion
publica y buen gobierno, es la que desarrolla el derecho previsto en el citado articulo 13

de la Ley 39/2015.

El articulo 12 de la Ley 19/2013 establece que todas las personas tienen derecho a ac-
ceder a la informacion publica, de acuerdo con la definicion de la misma recogida en el
articulo 13 de la misma Ley: “Se entiende por informacién publica los contenidos o docu-
mentos, cualquiera que sea su formato o soporte, que obren en poder de alguno de los
sujetos incluidos en el ambito de aplicacion de este titulo y que hayan sido elaborados o
adquiridos en el gjercicio de sus funciones”.

El capitulo Il de la Ley 19/2013 configura de forma amplia el derecho de acceso a la
informacion publica, del que son titulares todas las personas y que podra ejercerse sin
necesidad de motivar la solicitud.

Este derecho solamente se vera limitado en aquellos casos en que asi sea necesario por
la propia naturaleza de la informacion —derivado de lo dispuesto en la Constitucion Espa-
fola— o por su entrada en conflicto con otros intereses protegidos.

De acuerdo con el articulo 14 de la Ley 19/2013, el derecho de acceso podra ser limitado
cuando acceder a la informacion suponga un perjuicio para la seguridad nacional, la de-
fensa, las relaciones exteriores, la seguridad publica, la prevencion, investigacién y san-
cion de los ilicitos penales, administrativos o disciplinarios, la igualdad de las partes en
los procesos judiciales y la tutela judicial efectiva, las funciones administrativas de vigi-
lancia, inspeccién y control, los intereses econémicos y comerciales, la politica econdmica
y monetaria, el secreto profesional y la propiedad intelectual e industrial, la garantia de la
confidencialidad o el secreto requerido en procesos de toma de decision, y la proteccion
del medio ambiente.

En los casos en que la aplicacién de alguno de los limites previstos en el articulo 14 no
afecte a la totalidad de la informacion, se concedera el acceso parcial previa omision de
la informacion afectada por el limite salvo que de ello resulte una informacién distorsio-
nada o que carezca de sentido. En este caso, debera indicarse al solicitante que parte de
la informacion ha sido omitida (art. 16 Ley 19/2013).

Asimismo, dado que el acceso a la informacion puede afectar de forma directa a la pro-
teccion de los datos personales, la Ley 19/2013 aclara en su articulo 15 la relacion entre
ambos derechos estableciendo los mecanismos de equilibrio necesarios. Asi, por un lado,
en la medida en que la informacion afecte directamente a la organizacion o actividad pu-
blica del érgano prevalecera el acceso, mientras que, por otro, se protegen —como no
puede ser de otra manera— los datos que la normativa califica como especialmente pro-
tegidos, para cuyo acceso se requerira, con caracter general, el consentimiento de su
titular.

En todo caso, los limites previstos para el acceso a la informacion se aplicaran atendiendo
a un test de dafio (del interés que se salvaguarda con el limite) y de interés publico en la
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divulgacion (que en el caso concreto no prevalezca el interés publico en la divulgacion de
la informacion) y de forma proporcionada y limitada por su objeto y finalidad.

68. Con objeto de facilitar el ejercicio del derecho de acceso a la informacion publica la Ley
19/2013 establece un procedimiento agil, con un breve plazo de respuesta, y dispone la
creacion de unidades de informacién de transparencia (UIT) en la Administracion General
del Estado, lo que facilita el conocimiento por parte del ciudadano del é6rgano ante el que
deba presentarse la solicitud asi como del competente para la tramitacion.

69. En materia de impugnaciones se crea una reclamacién potestativa y previa a la via judicial
de la que conocera el Consejo de Transparencia y Buen Gobierno (CTBG), organismo de
naturaleza independiente de nueva creacién, reclamacion que sustituye a los recursos
administrativos.

70. De acuerdo con las consideraciones de los apartados anteriores, se presenta a continua-
cion un esquema con los diversos “escenarios” en el acceso a la informacion publica po-
sibles de acuerdo con el sujeto interviniente en cada ocasion, con indicacion de los ele-
mentos a tener en cuenta en cada uno de los casos:

Elementos a tener en cuenta:
“Escenarios” del acceso a la

NO Si Si

informacién publica Justificacién del in- | Limites en el | Proteccion de da-
terés en el acceso acceso tos personales
(v Tramitador del procedimiento
o P NO NO NO
5o (acreditado)
Q5
o
© g - . Si
o £/ Interesado en el procedimiento Si NO .
3 o (posibles datos de 3°)
T u=
o £
© | Derecho de acceso a la infor-
=
(7]

macion publica

5.3.3.Seguridad de la informacién

71. En el Esquema Nacional de Seguridad en el ambito de la Administracién Electronica
(ENS), aprobado por el Real Decreto 3/2010, de 8 de enero, se regula la autorizacion y
control de los accesos, indicando que el acceso al sistema de informaciéon debera ser
controlado y limitado a los usuarios, procesos, dispositivos y otros sistemas de informa-
cion debidamente autorizados, restringiendo el acceso a las funciones permitidas.

72. EI ENS, en su medida “Calificacion de la informacién [mp.info.2]” establece que para ca-
lificar la informacion se estara a lo estipulado legalmente sobre la naturaleza de la misma.
De forma que, en el ambito del ENS, la voz 'calificacion' se refiere a un procedimiento
para asignar un nivel de seguridad a una informacién en base a unos criterios determina-
dos, habitualmente recogidos en la politica de seguridad aplicable, y que se expresaran
en términos de la legislacién que proceda aplicar. Esta ‘calificacion’ es de interés para
informacion en general, y los documentos en particular, almacenados o en transito; a su
vez afectard a otras posibles medidas de seguridad pues se entiende en el ENS que
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73.

74,

75.

76.

77.

78.

79.

80.

81.

“forman parte de la seguridad los procedimientos que aseguren la recuperacion y conser-
vacion a largo plazo de los documentos electrénicos producidos por las Administraciones
publicas en el ambito de sus competencias” (art. 21.2).

El ENS, en el apartado de “Medidas de proteccion” de su Anexo I, incluye varios grupos
de medidas de especial interés para la proteccion del documento, particularmente, los
tres siguientes: proteccién de la informacion, proteccion de los soportes y control de ac-
ceso.

Las medidas de ‘proteccién de la informacion’ incluyen las siguientes: Datos de caracter
personal, Calificacion de la informacion, Cifrado, Firma electrénica, Sellos de tiempo, Lim-
pieza de documentos, Copias de seguridad (backup).

Las medidas de ‘proteccion de los soportes de informacién’ va dirigidas a la proteccion
de los mismos frente a pérdida, robo, rotura o averia. Dichas medidas incluyen las si-
guientes: Etiquetado, Criptografia, Custodia, Transporte, Borrado y destruccion.

Ademas, las leyes 39/2015 y 40/2015, respectivamente en sus articulos 17 y 46, se refie-
ren de forma explicita a la identificacion de usuarios y al control de los accesos. Las me-
didas de ‘control de acceso’ indicadas en el ENS incluyen aquellas orientadas a que una
determinada entidad, usuario o proceso, pueda, o0 no, acceder a un recurso del sistema
para realizar una determinada accion. Se trata de las siguientes medidas: Identificacion
[op.acc.1], Requisitos de acceso [op.acc.2], Segregacion de funciones y tareas [op.acc.3],
Proceso de gestion de derechos de acceso [op.acc.4], Mecanismo de autenticaciéon
[op.acc.5], Acceso local (local logon) [op.acc.6], Acceso remoto (remote login) [op.acc.7].

Todo lo anterior sin perjuicio de que la seguridad es una cualidad de caracter global, de
forma que el documento se ubica en un sistema y le seran de aplicacion todas aquellas
medidas previstas en el ENS que correspondan con la categoria del sistema y nivel de
seguridad de las dimensiones a garantizar a la luz de la politica de seguridad que sea de
aplicacion.

Ademas, la politica de gestion de documentos electrénicos de la entidad apuntara medi-
das de seguridad aplicables en relacion con los procesos de gestion de documen-
tos electrénicos: captura de documentos, registro, clasificacion, descripcion, acceso a
los documentos, calificacion de los documentos, conservacioén, transferencia y destruc-
cion o eliminacion de los documentos.

En relacién con los procesos de gestion de documentos electronicos, conviene tener pre-
sente que la voz 'calificacion' se refiere a un procedimiento orientado a la valoracion, la
determinacion de los plazos de conservacion y las transferencia de los documentos, de
acuerdo con lo que se establezca en el dictamen que determine las acciones que se les
van a aplicar a lo largo de su ciclo de vida.

El ENS contempla como una funcion diferenciada la del responsable de la informacién
quien determinara los requisitos de la informacion tratada.

La categoria de un sistema de informacion en materia de seguridad sera establecida bus-
cando el equilibrio entre la importancia de la informacién que maneja, los servicios que
presta y el esfuerzo de seguridad requerido en funcién de los riesgos a los que esta ex-
puesto, bajo el principio de proporcionalidad. Hay que tener en cuenta que este esfuerzo
de seguridad puede ir dirigido a garantizar diversas dimensiones que pueden afectar a la
informacion en general y a los documentos en particular, tales como la autenticidad, la
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82.

83.

84.

85.

86.

confidencialidad, la integridad, la disponibilidad y la trazabilidad de las acciones realiza-
das sobre la misma, segun se establece en los articulos 17 de la Ley 39/2015, 46 de la
Ley 40/2015, 14.1.g) del Real Decreto 1708/2011, y 22 del ENI.

La politica de seguridad recogera también, directa o indirectamente, los criterios que,
en cada organizacion, determinaran el nivel de seguridad de la informacién, dentro del
marco establecido en el ENS.

Se incluiran ademas los procedimientos necesarios que describan, en detalle, la forma
en que se ha de etiquetar y tratar la informacién en consideracion al nivel de seguridad
que requiere; y precisando como se ha de realizar, entre otras actuaciones, su control de
acceso Y la realizacion de copias.

El control de los permisos de acceso y las responsabilidades vinculadas a esas funciones
es un proceso constante en los sistemas de gestién de documentos electronicos, que los
responsables del sistema realizan de forma coordinada con los responsables de la ges-
tion y conservacion de los documentos.

El control de acceso esta llamado a garantizar:

i.  Que los documentos se dividen en categorias de acuerdo con su nivel de segu-
ridad en un momento dado.

ii. Elaccesoy uso restringido a los documentos a los agentes correspondientes en
las formas autorizadas.

El responsable de cada informacién seguira los criterios determinados en la politica de
seguridad para asignar a cada informacién el nivel de seguridad requerido, y sera res-
ponsable de su documentacion y aprobacion formal.

5.3.4.Nivel de proteccién de la informacién

87.

88.

89.

Con el objetivo de conocer las posibilidades de acceso a determinada informacién, es
necesario conocer su nivel de proteccion. Se trata de un ejercicio orientado a modular el
equilibrio entre la importancia o sensibilidad de la informacidon que se maneja y de los
servicios que se prestan, por un lado, y el esfuerzo de seguridad requerido, en funcién de
los riesgos a los que se estan expuestos, bajo el criterio del principio de proporcionalidad,
por otro lado.

Para facilitar la aplicacion del principio de proporcionalidad el ENS contempla, segun lo
explicado en su Anexo |, la categorizacién en tres categorias, BASICA, MEDIA y ALTA,
en funcion de la valoracién del impacto que tendria un incidente que afectara a la seguri-
dad de la informacién o de los servicios a proteger con perjuicio para las dimensiones de
seguridad, disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad, que a
su vez se valoran en tres escalones BAJO, MEDIO y ALTO. Entendiendo que la determi-
nacién de la categoria de un sistema no implica que se altere el nivel de las dimensiones
de seguridad que no han influido en la determinacion de la categoria del mismo; y que, a
continuacion, la seleccion de las medidas de seguridad apropiadas se habra de realizar
de acuerdo con las dimensiones de seguridad y sus niveles y, para determinadas medidas
de seguridad, de acuerdo con la categoria del sistema.

En cuanto a los datos personales o categorias especiales de datos personales, segun el
RGPD cabe distinguir las siguientes opciones:
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a. No aplica.
b. Datos personales.
c. Categorias especiales de datos personales.

90. Como indica la Agencia Espafiola de Proteccion de Datos, en su documento E/ impacto
del Reglamento General de Proteccion de Datos sobre la actividad de las Administracio-
nes Publicas, en el caso de las Administraciones Publicas la aplicacién de las medidas
de seguridad estara marcada por los criterios establecidos en el ENS.

91. Por ofra parte, se encuentra la “informacion clasificada” regulada por la Ley 9/1968, de 5
de abril, de Secretos Oficiales, y sus normas de desarrollo, informacién explicitamente
excluida del ambito de aplicacién del ENS:

a. Materias no restringidas.

b. Materias objeto de reserva interna (categorias de confidencial y difusion limi-
tada).

c. Materias clasificadas (categoria de secreto o reservado).

92. En el ambito de esta Guia, en cuanto a proteccién de la informacion en general y de los
documentos en particular se estara, en consecuencia, a los criterios establecidos en el
ENS.
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6. DEFINICIONES Y ACRONIMOS

6.1. Definiciones

Acceso: pese a la existencia de una Ley especifica sobre el acceso a la informacion pu-
blica (Ley 19/2013), no existe en la normativa de referencia una definiciéon expresa y con-
creta del concepto de “acceso” a la informacion.

A los efectos de esta Guia definiremos el término acceso de la siguiente manera, basan-
donos en la normativa y en el uso comun de los mismos: derecho a la consulta de la infor-
macion publica, de acuerdo con la normativa vigente, asi como el procedimiento para llevar
a cabo dicha consulta, tanto por parte del interesado en un procedimiento administrativo
como por los responsables del sistema, los responsables de la gestion y conservacién de
los documentos y el conjunto de los ciudadanos.

Ciclo de vida de un documento electrénico: conjunto de las etapas o periodos por los
que atraviesa la vida del documento, desde su identificacion en un sistema de gestion de
documentos hasta su seleccidn para conservacion permanente de acuerdo con la legisla-
cion sobre Archivos de aplicacién en cada caso, o para su destrucciéon reglamentaria.

Dictamen: en el ambito del proceso de valoracién, decision de la autoridad calificadora
que establece, en base al proceso previo de valoracion, los plazos de permanencia de los
documentos en el sistema de gestion, las transferencias, el acceso y la eliminacion o, en
Su caso, conservacion permanente.

Documento electrénico: informacién de cualquier naturaleza en forma electrénica, archi-
vada en un soporte electrénico segun un formato determinado y susceptible de identifica-
cion y tratamiento diferenciado.

Organizacion: cualquier 6érgano de la Administracion publica o Entidad de Derecho Publico
vinculada o dependiente de aquélla.

Reutilizaciéon: uso de documentos que obran en poder de las Administraciones y organis-
mos del sector publico, por personas fisicas o juridicas, con fines comerciales o no comer-
ciales, siempre que dicho uso no constituya una actividad administrativa publica

Soporte: objeto sobre el cual o el cual es posible grabar y recuperar datos.

Valoracion (calificacion): proceso de gestion de documentos que tiene como finalidad
juzgar los valores de los documentos, estableciendo plazos de conservacion y determi-
nando su accesibilidad, decision sobre su destino al final de su ciclo de vida y eventual
calificacion como documento esencial de una organizacion.

6.2. Acronimos

AGE: Administracion General del Estado

CSCDA: Comisién Superior Calificadora de Documentos Administrativos
CTBG: Consejo de Trasparencia y Buen Gobierno

ENI: Esquema Nacional de Interoperabilidad

ENS: Esquema Nacional de Seguridad
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MINHAP: Ministerio de Hacienda y Administraciones Publicas
NTI: Norma Técnica de Interoperabilidad
e-EMGDE: Esquema de metadatos para la gestion del documento electrénico

RGPD: Reglamento General de Proteccién de Datos
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ANEXO | - NORMATIVA

93.

94.

95.

El acceso a la informacion publica constituye ante todo un derecho contemplado en la
Constitucién y las leyes. El articulo 105.b) de la Constitucion Espariola de 1978 establece
que la ley regulara el acceso de los ciudadanos a los archivos y registros administrativos,
salvo en lo que afecte a la seguridad y defensa del Estado, la averiguacion de los delitos
y la intimidad de las personas. Por su parte, la letra c) del mismo articulo 105 de la Cons-
titucion Espafola establece que la ley regulara el procedimiento a través del cual deben
producirse los actos administrativos, garantizando, cuando proceda, la audiencia del in-
teresado.

Articulo 105.
La Ley regulara: (...)

b) El acceso de los ciudadanos a los archivos y registros administrativos, salvo en lo
que afecte a la seguridad y defensa del Estado, la averiguacion de los delitos vy la inti-
midad de las personas.

c) El procedimiento a través del cual deben producirse los actos administrativos, ga-
rantizando, cuando proceda, la audiencia del interesado.

El marco normativo general de la administracién electronica se establece con las Leyes
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administracio-
nes Publicas, y 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

De acuerdo con la letra a) del apartado 1 del articulo 53 de la citada Ley 39/2015, “Dere-
chos del interesado en el procedimiento administrativo”, ademas del resto de derechos
previstos en la citada Ley, los interesados en un procedimiento administrativo tienen el
derecho a acceder y a obtener copia de los documentos contenidos en el citado procedi-
miento.

Articulo 53. Derechos del interesado en el procedimiento administrativo

1. Ademas del resto de derechos previstos en esta Ley, los interesados en un procedi-
miento administrativo, tienen los siguientes derechos:

a) A conocer, en cualquier momento, el estado de la tramitaciéon de los procedimien-
tos en los que tengan la condicidon de interesados; el sentido del silencio administrativo
que corresponda, en caso de que la Administracion no dicte ni notifique resolucion ex-
presa en plazo; el rgano competente para su instruccion, en su caso, y resolucién; y
los actos de tramite dictados. Asimismo, también tendran derecho a acceder y a ob-
tener copia de los documentos contenidos en los citados procedimientos. Quie-
nes se relacionen con las Administraciones Publicas a través de medios electrénicos,
tendran derecho a consultar la informacion a la que se refiere el parrafo anterior, en el
Punto de Acceso General electrénico de la Administracion que funcionara como un
portal de acceso. Se entendera cumplida la obligacién de la Administracién de facilitar
copias de los documentos contenidos en los procedimientos mediante la puesta a dis-
posicion de las mismas en el Punto de Acceso General electronico de la Adminis-
tracion competente o en las sedes electrénicas que correspondan.

(.)
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96. Asimismo, segun el mismo precepto, quienes se relacionen con las Administraciones Pu-
blicas a través de medios electrénicos tendran derecho a consultar la informacion a la que
se refiere el parrafo anterior en el Punto de Acceso General electrénico de la Administra-
cion, que funcionara como un portal de acceso. Se entendera cumplida la obligacion de
la Administracion de facilitar copias de los documentos contenidos en los procedimientos
mediante la puesta a disposicién de las mismas en el Punto de Acceso General electro-
nico de la Administracion competente o en las sedes electronicas que correspondan.

97. Por otra parte, el articulo 13 de la Ley 39/2015, “Derechos de las personas en sus rela-
ciones con las Administraciones Publicas”, reconoce el derecho de acceso a la informa-
cion publica, y establece la obligacion de la Administracion de proteger los datos de ca-
racter personal de los ciudadanos que figuren en sus ficheros, sistemas y aplicaciones:

Articulo 13. Derechos de las personas en sus relaciones con las Administraciones
Publicas.

Quienes de conformidad con el articulo 3, tienen capacidad de obrar ante las Administra-
ciones Publicas, son titulares, en sus relaciones con ellas, de los siguientes derechos:

a) A comunicarse con las Administraciones Publicas a través de un Punto de Acceso
General electronico de la Administracion.

b) A ser asistidos en el uso de medios electrénicos en sus relaciones con las Adminis-
traciones Publicas.

c) A utilizar las lenguas oficiales en el territorio de su Comunidad Auténoma, de acuerdo
con lo previsto en esta Ley y en el resto del ordenamiento juridico.

d) Al acceso a la informacién publica, archivos y registros, de acuerdo con lo previsto
en la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica
y buen gobierno y el resto del Ordenamiento Juridico.

e) A ser tratados con respeto y deferencia por las autoridades y empleados publicos,
que habran de facilitarles el ejercicio de sus derechos y el cumplimiento de sus obligacio-
nes.

f) A exigir las responsabilidades de las Administraciones Publicas y autoridades, cuando
asi corresponda legalmente.

g) A la obtencion y utilizacion de los medios de identificacion y firma electrénica con-
templados en esta Ley.

h) A la proteccion de datos de caracter personal, y en particular a la seguridad y confi-
dencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las Ad-
ministraciones Publicas.

i) Cualesquiera otros que les reconozcan la Constitucion y las leyes.

Estos derechos se entienden sin perjuicio de los reconocidos en el articulo 53 referidos a
los interesados en el procedimiento administrativo.

98. Ademas del derecho de acceso a la informacion reconocido en los citados articulos 53
(acceso por parte del interesado en el procedimiento) y 13 (acceso de todas las perso-
nas), la Ley 39/2015 incluye otras referencias al acceso a la informacion en su articulo
17, “Archivo de documentos”, al que se refiere tanto desde el punto de vista del acceso
como posibilidad de consulta de los documentos como desde el punto de vista de la se-
guridad de la informacién:
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Articulo 17. Archivo de documentos.

1. Cada Administracion debera mantener un archivo electrénico Unico de los documentos
electrénicos que correspondan a procedimientos finalizados, en los términos establecidos
en la normativa reguladora aplicable.

2. Los documentos electrénicos deberan conservarse en un formato que permita garan-
tizar la autenticidad, integridad y conservacion del documento, asi como su consulta con
independencia del tiempo transcurrido desde su emisién. Se asegurara en todo caso la
posibilidad de trasladar los datos a otros formatos y soportes que garanticen el acceso
desde diferentes aplicaciones. La eliminacién de dichos documentos debera ser autorizada
de acuerdo a lo dispuesto en la normativa aplicable.

3. Los medios o soportes en que se almacenen documentos, deberan contar con medidas
de seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad, que ga-
ranticen la integridad, autenticidad, confidencialidad, calidad, proteccién y conservacion de
los documentos almacenados. En particular, aseguraran la identificacion de los usuarios y
el control de accesos, asi como el cumplimiento de las garantias previstas en la legislacion
de proteccién de datos.

99. En tanto que derecho previsto en el articulo 13 de la Ley 39/2015, es la Ley 19/2013, de
9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno, la que
procede a su desarrollo. En este sentido, el articulo 12 de la Ley 19/2013 establece que
todas las personas tienen derecho a acceder a la informacion publica, de acuerdo con la
definicion de la misma recogida en el articulo 13 de la misma Ley.

Todas las personas tienen derecho a acceder a la informacién publica, en los términos
previstos en el articulo 105.b) de la Constitucion Espafiola, desarrollados por esta Ley.

Asimismo, y en el ambito de sus respectivas competencias, sera de aplicacion la corres-
pondiente normativa autonémica.

Articulo 13. Informacion publica.

Se entiende por informacién publica los contenidos o documentos, cualquiera que sea su
formato o soporte, que obren en poder de alguno de los sujetos incluidos en el ambito de
aplicaciéon de este titulo y que hayan sido elaborados o adquiridos en el ejercicio de sus
funciones.

100. Con objeto de facilitar el ejercicio del derecho de acceso a la informacién publica la Ley
19/2013 establece en su articulo 21 un procedimiento agil, con un breve plazo de res-
puesta, y dispone la creacion de unidades de informacion en la Administracion General
del Estado, lo que facilita el conocimiento por parte del ciudadano del érgano ante el
que deba presentarse la solicitud asi como del competente para la tramitacion.

Articulo 21. Unidades de informacion.

1. Las Administraciones Publicas incluidas en el ambito de aplicacion de este titulo
estableceran sistemas para integrar la gestion de solicitudes de informacién de los ciu-
dadanos en el funcionamiento de su organizacion interna.

2. En el ambito de la Administracién General del Estado, existiran unidades especiali-
zadas que tendran las siguientes funciones:

a) Recabar y difundir la informacion a la que se refiere el capitulo Il del titulo | de
esta Ley.
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b) Recibir y dar tramitacion a las solicitudes de acceso a la informacion.

c) Realizar los tramites internos necesarios para dar acceso a la informacion soli-
citada.

d) Realizar el seguimiento y control de la correcta tramitacion de las solicitudes de
acceso a la informacion.

e) Llevar un registro de las solicitudes de acceso a la informacion.

f) Asegurar la disponibilidad en la respectiva pagina web o sede electrénica de la
informacion cuyo acceso se solicita con mas frecuencia.

g) Mantener actualizado un mapa de contenidos en el que queden identificados los
distintos tipos de informacion que obre en poder del érgano.

h) Todas aquellas que sean necesarias para asegurar una correcta aplicacion de
las disposiciones de esta Ley.

3. Elresto de las entidades incluidas en el ambito de aplicacion de este titulo identifi-
caran claramente el érgano competente para conocer de las solicitudes de acceso.

101. La Ley 19/2013 prevé en su articulo 14 una serie de limites al derecho de acceso a la
informacion, que se aplicaran atendiendo a un test de dafo (del interés que se salva-
guarda con el limite) y de interés publico en la divulgacién (que en el caso concreto no
prevalezca el interés publico en la divulgacién de la informacion) y de forma proporcio-
nada y limitada por su objeto y finalidad.
Articulo 14. Limites al derecho de acceso

1. El derecho de acceso podra ser limitado cuando acceder a la informacién suponga un
perjuicio para:

a) La seguridad nacional.

b) La defensa.

c) Las relaciones exteriores.
d) La seguridad publica.

e) La prevencion, investigacion y sancion de los ilicitos penales, administrativos o
disciplinarios.

f) Laigualdad de las partes en los procesos judiciales y la tutela judicial efectiva.
g) Las funciones administrativas de vigilancia, inspeccion y control.

h) Los intereses econdmicos y comerciales.

i) La politica econdmica y monetaria.

j) El secreto profesional y la propiedad intelectual e industrial.

k) La garantia de la confidencialidad o el secreto requerido en procesos de toma de
decision.

[) La proteccién del medio ambiente.

2. La aplicacion de los limites sera justificada y proporcionada a su objeto y finalidad de
proteccion y atendera a las circunstancias del caso concreto, especialmente a la concu-
rrencia de un interés publico o privado superior que justifique el acceso.
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102.

Asimismo, dado que el acceso a la informacion puede afectar de forma directa a la
proteccion de los datos personales, la Ley 19/2013 aclara la relacion entre ambos dere-
chos estableciendo los mecanismos de equilibrio necesarios (articulo 15). Asi, por un
lado, en la medida en que la informacion afecte directamente a la organizacion o actividad
publica del érgano prevalecera el acceso, mientras que, por otro, se protegen los datos
que el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abiril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos(Reglamento General de Pro-
teccion de Datos, RGPD vy la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales califican como especialmente pro-
tegidos, para cuyo acceso se requerira, con caracter general, el consentimiento de su
titular, asi como en).

Articulo 15. Proteccion de datos personales.

1. Silainformacion solicitada contuviera datos personales que revelen la ideologia, afi-
liacion sindical, religion o creencias, el acceso Unicamente se podrd autorizar en caso de
que se contase con el consentimiento expreso y por escrito del afectado, a menos que
dicho afectado hubiese hecho manifiestamente publicos los datos con anterioridad a que
se solicitase el acceso.

Si la informacion incluyese datos personales que hagan referencia al origen racial, a la
salud o a la vida sexual, incluyese datos genéticos o biométricos o contuviera datos re-
lativos a la comisién de infracciones penales o administrativas que no conllevasen la
amonestacion publica al infractor, el acceso solo se podra autorizar en caso de que se
cuente con el consentimiento expreso del afectado o si aquel estuviera amparado por
una norma con rango de ley

2. Con caracter general, y salvo que en el caso concreto prevalezca la proteccion de
datos personales u otros derechos constitucionalmente protegidos sobre el interés publico
en la divulgacion que lo impida, se concedera el acceso a informacion que contenga datos
meramente identificativos relacionados con la organizacion, funcionamiento o actividad pu-
blica del 6rgano.

3. Cuando la informacién solicitada no contuviera datos especialmente protegidos,
el érgano al que se dirija la solicitud concedera el acceso previa ponderacion sufi-
cientemente razonada del interés publico en la divulgacion de la informacion y los
derechos de los afectados cuyos datos aparezcan en la informacién solicitada, en
particular su derecho fundamental a la proteccién de datos de caracter personal.

Para la realizacion de la citada ponderacién, dicho 6rgano tomara particularmente en
consideracion los siguientes criterios:

a) El menor perjuicio a los afectados derivado del transcurso de los plazos esta-

blecidos en el articulo 57 de la Ley 16/1985, de 25 de junio, del Patrimonio Histérico
Espanol.

b) La justificacion por los solicitantes de su peticién en el ejercicio de un derecho o
el hecho de que tengan la condicién de investigadores y motiven el acceso en fines
historicos, cientificos o estadisticos.
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c) El menor perjuicio de los derechos de los afectados en caso de que los docu-
mentos uUnicamente contuviesen datos de caracter meramente identificativo de
aquéllos.

d) La mayor garantia de los derechos de los afectados en caso de que los datos
contenidos en el documento puedan afectar a su intimidad o a su seguridad, o se
refieran a menores de edad.

4. No seré aplicable lo establecido en los apartados anteriores si el acceso se efectua
previa disociacion de los datos de caracter personal de modo que se impida la identifica-
cion de las personas afectadas.

5. La normativa de proteccién de datos personales sera de aplicacién al tratamiento
posterior de los obtenidos a través del ejercicio del derecho de acceso.

103. Hay que tener en cuenta que, con un alcance sectorial, otras normas contemplan tam-
bién el acceso a la informacion publica. Es el caso de la Ley 27/2006, de 18 de julio, por
la que se regulan los derechos de acceso a la informacién, de participaciéon publica y de
acceso a la justicia en materia de medio ambiente; de la Ley 37/2007, de 16 de noviembre,
sobre reutilizacion de la informacion del sector publico, que regula el uso privado de do-
cumentos en poder de Administraciones y organismos del sector publico; o la Ley
16/1985, de 25 de junio, del Patrimonio Histérico Espanol, y el Real Decreto 1708/2011,
de 18 de noviembre, por el que se establece el Sistema Espafiol de Archivos y se regula
el Sistema de Archivos de la Administracion General del Estado y de sus Organismos
Puablicos y su régimen de acceso.

104.  En relacion con el acceso a la informacion hay que tener presente también las disposicio-
nes de la Ley 9/1968, de 5 de abril, sobre secretos oficiales, y su normativa de desarrollo, lo
que nos lleva ya a la segunda vertiente del acceso: la seguridad de la informacion.

105. Desde el punto de vista de la seguridad de la informacidén es el Esquema Nacional
de Seguridad en el ambito de la Administracion Electronica (ENS), regulado mediante
Real Decreto 3/2010, de 8 de enero, y constituido por los principios basicos y requisitos
minimos requeridos para una proteccion adecuada de la informacién, la norma que de-
bera ser aplicada por las Administraciones Publicas para asegurar determinadas carac-
teristicas y funciones de los datos, informaciones y servicios utilizados en medios elec-
tronicos que gestionen en el ejercicio de sus competencias, entre las que se encuentra el
acceso a los mismos.

Articulo 1. Objeto. (...)

2. El Esquema Nacional de Seguridad esta constituido por los principios basicos
y requisitos minimos requeridos para una proteccion adecuada de la informacion.
Sera aplicado por las Administraciones publicas para asegurar el acceso, integri-
dad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservaciéon de
los datos, informaciones y servicios utilizados en medios electronicos que gestio-
nen en el ejercicio de sus competencias.

106. Es el articulo 16 del ENS el que regula la autorizacién y control de los accesos, indi-
cando que el acceso al sistema de informacion debera ser controlado y limitado a los
usuarios, procesos, dispositivos y otros sistemas de informacion, debidamente autoriza-
dos, restringiendo el acceso a las funciones permitidas.
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Articulo 16. Autorizacion y control de los accesos.

El acceso al sistema de informacion debera ser controlado y limitado a los usuarios, pro-
cesos, dispositivos y otros sistemas de informacién, debidamente autorizados, restrin-
giendo el acceso a las funciones permitidas

107. En este sentido, el ENS incluye un grupo de medidas de proteccién especificas rela-
cionadas con la informacién publica: ‘Proteccion de la informacion [mp.info]’, entre las que
destacan, en lo que concierne a esta Guia, las siguientes: ‘Datos de caracter personal
[mp.info.1] y ‘Calificacion de la informacién [mp.info.2]’. Todo ello sin perjuicio de otras
medidas de ese capitulo que puedan ser de aplicacion a la luz de la categorizacion del
sistema y de la calificacion de la informacion, y de las medidas relativas al control de
acceso [op.acc].

5.7 Proteccion de la informacién [mp.info].

5.7.1 Datos de caracter personal [mp.info.1].

dimensiones todas
categoria basica media alta
aplica = =

Cuando el sistema trate datos de caracter personal, se estara a lo dispuesto en la Ley Or-
ganica 15/1999, de 13 de diciembre, y normas de desarrollo, sin perjuicio de cumplir, ade-
mas, las medidas establecidas por este real decreto?.

Lo indicado en el parrafo anterior también se aplicara, cuando una disposicién con rango
de ley se remita a las normas sobre datos de caracter personal en la proteccién de informa-
cion.

5.7.2 Calificacion de la informacién [mp.info.2].

dimensiones C
nivel bajo medic alto
aplica + =

Nivel BAJO

1. Para calificar la informacién se estara a lo establecido legalmente sobre la naturaleza
de la misma.

2. La politica de seguridad establecera quién es el responsable de cada informacion ma-
nejada por el sistema.

3. La politica de seguridad recogera, directa o indirectamente, los criterios que, en cada
organizacion, determinaran el nivel de seguridad requerido, dentro del marco establecido
en el articulo 43 y los criterios generales prescritos en el Anexo |.

2 Téngase en cuenta que la Ley Organica 15/1999, de 13 de diciembre, citada en el ENS, ha sido derogada por la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, y que en el ambito de la
proteccion de datos es también de aplicacion directa el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (Reglamento General de Proteccion de Datos, RGPD).
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4. El responsable de cada informacion seguira los criterios determinados en el apartado
anterior para asignar a cada informacion el nivel de seguridad requerido, y sera responsable
de su documentacién y aprobacién formal.

5. Elresponsable de cada informacién en cada momento tendra en exclusiva la potestad
de modificar el nivel de seguridad requerido, de acuerdo a los apartados anteriores.

Nivel MEDIO

Se redactaran los procedimientos necesarios que describan, en detalle, la forma en que
se ha de etiquetar y tratar la informacion en consideracion al nivel de seguridad que
requiere; y precisando cémo se ha de realizar:

a) Su control de acceso.

b) Su almacenamiento.

c) Larealizacidn de copias.

d) El etiquetado de soportes.

e) Su transmision telematica.

f) Y cualquier otra actividad relacionada con dicha informacion

108. Por su parte, el Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el marco de la Administracién Electronica (ENI), esta-
blece en su articulo 21 que las Administraciones publicas adoptaran las medidas organi-
zativas y técnicas necesarias para garantizar la interoperabilidad en relacion con la recu-
peracién y conservacion de los documentos electronicos a lo largo de su ciclo de vida,
medidas entre las que se incluye el acceso a los mismos.

Articulo 21. Condiciones para la recuperaciéon y conservaciéon de documentos.

1. Las Administraciones publicas adoptaran las medidas organizativas y técnicas
necesarias con el fin de garantizar la interoperabilidad en relacién con la recuperacion
y conservacion de los documentos electronicos a lo largo de su ciclo de vida. Tales
medidas incluiran: (...)

g) El acceso completo e inmediato a los documentos a través de métodos de
consulta en linea que permitan la visualizacién de los documentos con todo el
detalle de su contenido, la recuperacion exhaustiva y pertinente de los documen-
tos, la copia o descarga en linea en los formatos originales y la impresién a papel
de aquellos documentos que sean necesarios. El sistema permitira la consulta
durante todo el periodo de conservacion al menos de la firma electrénica, incluido,
en su caso, el sello

109. En el mismo sentido, la Norma Técnica de Interoperabilidad (NTI) de Politica de ges-
tion de documentos electrénicos, aprobada por resolucion de la Secretaria de Estado de
Administraciones Publicas de 28 de junio de 2012, incluye entre los procesos de gestion
el acceso a los documentos:
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VL. Procesos de gestion de documentos electréonicos

Los procesos de gestion de documentos electronicos de una organizacion incluiran,

al menos, los siguientes:(...)

5. Acceso a los documentos, que contemplara la posible regulacién institucional de
dicha practica asi como la trazabilidad de las acciones que se realizan sobre cada
uno de ellos

110. La Guia de Aplicacién de la NTI de Politica de Gestién de documentos electrénicos (22
edicion electronica, 2016) considera que la politica de gestion de documentos de una
organizacién establece directrices para el acceso a los documentos, en funcién de sus
caracteristicas, sus valores y lo senalado en la legislacién de aplicacion en cada caso,
tanto general como reguladora de su actividad.

7.5. Acceso.

La politica de gestién de documentos de una organizacion establece directrices para el ac-
ceso a los documentos, en funcion de sus caracteristicas, sus valores y lo sefialado en la
legislacion de aplicacion en cada caso, tanto general como reguladora de su actividad.

Los valores y las caracteristicas de los documentos varian con el paso del tiempo y
segun el ciclo de vida de los documentos, por lo que el uso de los metadatos es esencial
en la automatizacion de la gestion del acceso a los documentos electrénicos. El control
de los permisos de acceso y las responsabilidades vinculadas a esas funciones es un
proceso constante en los sistemas de gestion de documentos electrénicos, que los res-
ponsables del sistema realizan de forma coordinada con los responsables de la gestién
y conservacion de los documentos.

El control de acceso esta llamado a garantizar que:

i. Los documentos se dividen en categorias de acuerdo con su nivel de seguridad en
un momento dado.

ii. Acceso y uso restringido a los documentos a los agentes correspondientes en las
formas autorizadas.

111.  Por su parte, la Norma Técnica de Interoperabilidad (NTI) de Documento Electrénico,
aprobada por resolucion de la Secretaria de Estado para la Funcién Publica de 19 de julio
de 2011, establece las consideraciones sobre el acceso a los documentos electronicos
en su apartado VIII:

VIII. Acceso a documentos electronicos.

Cuando las administraciones publicas faciliten el acceso a los documentos electrénicos
a través de sus sedes electronicas o de los canales de comunicacién que correspondan
en cada caso, se mostrara:

a) El contenido del documento electrénico cuando éste sea representable conforme a
lo recogido sobre formatos en el apartado VI de esta norma.

b) Lainformacion basica de cada una de las firmas del documento definida en el anexo lI.

c) Descripcién y valor de los metadatos minimos obligatorios.
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112. La citada NTI de Documento Electronico especifica por tanto la necesidad de mostrar
de forma clara:

i El fichero de contenido del documento.

ii. La seccion de firmals, con la informacién basica de cada una de las posibles
firmas.

iii. Seccidén de metadatos, con la descripcion y valor de los metadatos minimos obli-
gatorios para el intercambio.

113.  Aunque dicha NTI de Documento Electronico no establece nada al respecto, tras el
acceso a un documento electrénico podria llevarse a cabo su impresion. En este caso, el
proceso de impresion reflejaria en el documento papel, ademas del contenido completo
del documento electrénico, la siguiente informacion:

i. Cddigo seguro de verificacion, para su posterior verificacion en la sede electré-
nica.

i. Datos de representacion en papel de la firma, incluyendo la informaciéon mencio-
nada en el punto anterior para cada firma electrénica contenida en el documento
electronico.

114.  Notese que la simple impresion en papel de un documento electrénico no conlleva la
obtencion de una copia auténtica del mismo. La NT| de Procedimientos de copiado au-
téntico y conversion entre documentos electronicos, aprobada mediante Resolucion de
19 de julio de 2011 de la Secretaria de Estado para la Funcion Publica, describe la gene-
racidon de una copia papel auténtica de documentos publicos administrativos electrénicos.

115.  Por lo que se refiere al acceso a los expedientes electronicos, el acceso, verificacion
e impresion de un expediente electrénico se traduciria en el acceso, verificacién e impre-
sion del indice y documentos que lo componen, para lo cual seria de aplicacién lo esta-
blecido a tal efecto en la NTI de Documento Electrénico antes citada.
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