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1. ANTECEDENTES

1. En el afo 2014 se publicé la Politica de Gestion de Documentos electronicos del Ministe-
rio de Hacienda y Funcién Publica (entonces Ministerio de Hacienda y Administraciones
Publicas), la primera elaborada en el entorno de la Administracion General del Estado. La
Politica, consensuada entre los diferentes organismos del Ministerio de Hacienda y Fun-
cion Publica, por el Ministerio de la Presidencia y por la Subdireccién General de los Ar-
chivos Estatales del Ministerio de Educacién Cultura y Deportes, ha servido de referencia
para el desarrollo de politicas de gestion de documentos electronicos posteriores, tanto
de la AGE como de las Comunidades Auténomas y Entidades Locales.

2. Pasados seis afos desde la publicaciéon de la Politica de Gestidn de Documentos elec-
tronicos, se hacia necesaria una actualizacion de la misma, sobre todo, teniendo en
cuenta las experiencias que se han tenido en administracion electronica en las aplicacio-
nes de tramitacién y archivo electrénico. También es necesaria la adaptacién a la nueva
normativa: la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, asi como el Real Decreto 203/2021, de 30 de marzo, por el que se
aprueba el Reglamento de actuacioén y funcionamiento del sector publico por medios elec-
tronicos.

3. En el afo 2016 se aprobd la segunda edicion de la Politica de Gestion de Documentos
Electronicos del entonces Ministerio de Hacienda y Funcion Publica, que fue galardonada
con el premio al mejor proyecto archivistico en el VIl Congreso de Archivos de Castilla 'y
Leodn (25-27 de mayo de 2016).

4. La Politica de gestion de documentos electronicos (tercera edicién) recoge pautas para
la elaboracién de un Plan de Preservacion en el que se tratan puntos como los elementos
a proteger, los actores involucrados, las medidas aplicables, etc. Ademas, la Politica in-
cluye pautas para la conservacion de elementos concretos como firmas electronicas.
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2. INTRODUCCION

5. Esta guia aporta orientaciones para llevar a la practica el proceso de conservacién esta-
blecido en la politica de gestion de documentos electrénicos (tercera edicion). Se recuer-
dan aqui por su relevancia para lo que sigue los siguientes tres aspectos que se indican
al comienzo del apartado 2.5.7 de la misma:

* La conservacion de los documentos y expedientes electronicos atendera a los
plazos legales y en su caso a los establecidos en el dictamen de la autoridad
calificadora y a lo dispuesto en la estrategia de conservacién implantada.

* Atendiendo a lo dispuesto en el Esquema Nacional de Seguridad (ENS), y pro-
porcionalmente a los riesgos a los que estén expuestos los documentos, el De-
partamento debera contar con un plan de continuidad para preservar los docu-
mentos y expedientes electronicos conservados, asi como sus metadatos aso-
ciados, que incluira lo previsto sobre ‘Copias de seguridad [mp.info.6], junto con
las medidas de proteccion de la informacién [mp.info], de proteccion de los so-
portes de informacién [mp.si], y, en cualquier caso, de proteccion de datos de
caracter personal segun lo dispuesto en el Reglamento General de Proteccion
de Datos y normativa de desarrollo.

. De acuerdo con el Esquema Nacional de Interoperabilidad, el desarrollo e im-
plantacion de los procesos, técnicas y operaciones de gestion de documentos
electronicos se concretara en un programa de tratamiento especifico para la
gestion de documentos y expedientes electronicos que se aplicara de manera
continua sobre todas las etapas o periodos de su ciclo de vida, garantizando su
autenticidad, integridad, confidencialidad, disponibilidad y trazabilidad, y permi-
tiendo la proteccion, recuperacién y conservacion fisica y l6gica de los documen-
tos y su contexto.

6. ElIENI, modificado por el Real Decreto 203/2021, en su disposicion adicional primera, 1.0,
prevé una Norma Técnica de Interoperabilidad de preservacion de documentacion elec-
tronica, que “tratara las condiciones y requisitos relativos a la conservacién de los docu-
mentos electronicos para garantizar su autenticidad, integridad, confidencialidad, dispo-
nibilidad y trazabilidad, asi como la proteccion, recuperacion y conservacion fisica y l6gica
de los documentos y su contexto”.

7. De la misma forma, el punto 1.p. de la disposicion adicional primera deja la puerta abierta
a una Norma Técnica de Interoperabilidad de tratamiento y preservacion de bases de
datos.

- -
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3.

OBJETIVO Y ALCANCE DE LA GUIA

El objetivo de esta guia de aplicacion es desarrollar los conceptos en materia de conser-
vacién de documentos y expedientes electrénicos que establece la Politica de Gestion de
Documentos electronicos del Ministerio, en su tercera edicion:

i.  Criterios para la conservacion de la firma electrénica.
ii. Criterios para la conservacion de soportes.

iii. Criterios para la conservacion de formatos.

3.1. Qué NO incluye la Guia

9. Esta guia aporta recomendaciones o aspectos a considerar por el Ministerio al respecto
de la conservacion.

10. La guia no pretende ser un manual de los procesos a aplicar para la conservacion de
documentos y expedientes electrénicos que, como el resto del Sistema de Gestion Docu-
mental, deberan desarrollarse de acuerdo con las directrices establecidas en la Politica
de Gestion Documental aplicable.

- -
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4. AMBITO DE APLICACION Y DESTINATARIOS

11. Esta guia tendra su ambito de aplicacién en el Ministerio de Hacienda y Funcién Publica,
y en sus entidades publicas que asi lo decidan. Su aplicacién en el Ministerio Politica
Territorial y en el Ministerio de Asuntos Econdémicos y Transformacién Digital, que han
participado en los trabajos de elaboracion, debera ser aprobada por dichos departamen-
tos. Dado su caracter global, también puede ser valida y de aplicaciéon en las entidades
y organismos del sector publico que asi lo deseen.

12. Dentro del ambito de aplicacion definido anteriormente, los destinatarios del contenido de
esta guia son los siguientes:

i. Responsables de gestion, conservacion y archivo de documentos y expedientes
electronicos.

ii. Desarrolladores de aplicaciones de gestién, conservacién y archivo de docu-
mentos y expedientes electrénicos.

Guia de aplicaciéon de conservacion 8



5.

CONSERVACION

13. El Marco Europeo de Interoperabilidad trata la conservacion de la informacion como su

decimoprimer principio fundamental, indicando que:

Principio fundamental 11. Conservacién de la informacion

La legislacion exige que las decisiones y los datos se almacenen y que se pueda acceder
a ellos durante un periodo de tiempo determinado. Esto significa que los documentos de
archivo y la informacién guardada en forma electrénica por las administraciones publicas a
efectos de documentar los procedimientos y las decisiones deben conservarse y deberan
convertirse, si es necesario, a nuevos medios cuando los antiguos se queden obsoletos. El
objetivo es garantizar que los documentos y otras formas de informacién conserven su le-
gibilidad, fiabilidad e integridad y que se pueda acceder a ellos durante todo el tiempo que
sea necesario conforme a las disposiciones de seguridad e intimidad.

A fin de garantizar la conservacioén a largo plazo de los documentos electronicos de archivo
y otros tipos de informacién, deben seleccionarse unos formatos que garanticen la accesi-
bilidad a largo plazo, incluida la conservacion de las firmas electrénicas asociadas y otras
certificaciones. A este respecto, el empleo de servicios cualificados de conservacion, en
consonancia con el Reglamento (UE) n° 910/2014, puede garantizar la conservacion a largo

plazo de la informacion.

5.1. Normativa de interés

14. Esta seccion identifica las normas y articulado de interés para la conservacion. En el
Anexo |. Normativa, se incluye el texto de los articulos mencionados.

Vi.

El marco normativo general de la administracion electrénica se establece con
las Leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas y 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico

El articulo 46 de la Ley 40/2015, Archivo electronico de documentos, establece
requisitos generales para el archivado de documentos electrénicos, haciendo
referencia explicita a la aplicacion del ENS y la legislacién de proteccion de datos
de caracter personal.

El articulo 17 de la Ley 39/2015, Archivo de documentos; trata el archivo elec-
tronico de expedientes finalizados.

El articulo 156 de la Ley 40/2015, establece la obligada aplicacion del Esquema
Nacional de Interoperabilidad y del Esquema Nacional de Seguridad en la acti-
vidad de las Administraciones Publicas y por tanto en lo que respecta a la con-
servacion de documentos electrénicos e informacién administrativa.

El articulo 13 de la Ley 39/2015, Derechos de las personas en sus relaciones
con las Administraciones Publicas, establece la obligacion de la Administracion
de proteger los datos de caracter personal de los ciudadanos que figuren en sus
archivos.

La disposicién adicional segunda de la Ley 39/2015, obliga a las administracio-
nes publicas a utilizar las plataformas comunes proporcionadas por la Adminis-
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Vii.

viii.

Xi.

Xii.

Xiii.

Xiv.

XV.

tracion General del Estado para la implementacién de servicios basicos de ad-
ministracion electronica, entre los que se encuentra el archivo unico de docu-
mentos requerido por el articulo 17 de esta misma ley.

El articulo 157 de la Ley 40/2015, Reutilizacion de sistemas y aplicaciones de
propiedad de las administraciones publicas, establece la obligacion de reutilizar
soluciones existentes en la implementacion de nuevos sistemas o manteni-
miento de los existentes.

El articulo Articulo 27 de la Ley 39/2015. Validez y eficacia de las copias realiza-
das por las Administraciones Publicas, establece las condiciones de emision de
copias auténticas por la administracion.

El articulo 41 de la Ley 40/2015, Actuacion administrativa automatizada, esta-
blece las condiciones para la actuacion administrativa automatizada.

Los articulos 42, Sistemas de firma para la actuacion administrativa automati-
zada y 43, Firma electronica del personal al servicio de las Administraciones
Puablicas, de la Ley 40/2015, establecen los medios de firma electrénica utiliza-
dos por la administracion.

El articulo 21 del Real Decreto 4/2010, Condiciones para la recuperacion y con-
servacion de documentos, establece, entre otros requisitos, la necesidad de que
los organismos publicos cuenten con una politica de gestién documental acorde
a la NTI de Politica de gestion de documentos electronicos, que detalle los me-
canismos y procedimientos de conservacion de expedientes y documentos.

El articulo 22 del Real Decreto 4/2010, Seguridad, exige la aplicacion de medi-
das de seguridad acordes al ENS y la normativa de proteccién de datos de ca-
racter personal y la aplicacion de una politica de firma y certificados coherente
con la NTI Politica de Firma y Sello Electronicos y de Certificados de la Adminis-
tracion, siendo esta conforme a elDAS (Reglamento (UE) N° 910/2014).

El articulo 23, Formatos de los documentos, del Real Decreto 4/2010, junto con
las NTIl de documento electronico, NTI de expediente electronico, NTI de digita-
lizacién de documentos y NTI de Procedimientos de copiado auténtico y conver-
sion entre documentos electrénicos, cubren aspectos relacionados con el for-
mato de almacenamiento y la accesibilidad a largo plazo de los documentos
electronicos.

El articulo 54 del Real Decreto 203/2021, esta dedicado a la conservacién de
documentos. El punto 3 de este articulo establece que: “La conservacion de los
documentos electrénicos debera realizarse de forma que permita su acceso y
comprenda, como minimo, su identificacidn, contenido, metadatos, firma, estruc-
tura y formato. También sera posible la inclusion de su informacion en bases de
datos siempre que, en este ultimo caso, consten los criterios para la reconstruc-
cion de los formularios 0 modelos electrénicos origen de los documentos, asi
como para la comprobacién de la identificacién o firma electronica de dichos
datos. Los plazos de conservacién de esta informacién estan sujetos a los mis-
mos plazos establecidos para los correspondientes documentos electrénicos”.

El articulo 54.4 del Real Decreto 203/2021, establece que: “para asegurar la
conservacion, acceso y consulta de los documentos electrénicos archivados con
independencia del tiempo transcurrido desde su emision, se podran trasladar los
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datos a otros formatos y soportes que garanticen el acceso desde diferentes
aplicaciones, de acuerdo con lo previsto en el articulo 27 de la Ley 39/2015, de
1 de octubre y en la normativa especifica de archivos y patrimonio documental,
histérico y cultural. Asimismo, se planificaran las actuaciones de preservacion
digital que garanticen la conservacion a largo plazo de los documentos digitales”.

xvi. El articulo 54.5 del Real Decreto 203/2021, establece que: “en todo caso, bajo
la supervision de los responsables de la seguridad y de los responsables de la
custodia y gestién del archivo electrénico y de los responsables de las unidades
productoras de la documentacion se estableceran los planes y se habilitaran los
medios tecnoldgicos para la migracién de los datos a otros formatos y soportes
que permitan garantizar la autenticidad, integridad, disponibilidad, conservacion
y acceso al documento cuando el formato de los mismos deje de figurar entre
los admitidos por el Esquema Nacional de Interoperabilidad y normativa corres-
pondiente”.

5.2. Recomendaciones generales

15. El desarrollo e implantacién de los procesos, técnicas y operaciones de gestion de docu-
mentos electronicos de una organizacion se concretara en un programa continuo de
gestion de documentos y expedientes electronicos que abarca todas las etapas de su
ciclo de vida.

16. El programa de gestion documental garantizara en todo momento la autenticidad, inte-
gridad, confidencialidad, disponibilidad y trazabilidad de documentos y expedientes, lo
que permitira la proteccion, recuperacion y conservacion fisica y légica de los documentos
y su contexto.

17. La conservacion no es un proceso de gestion documental exclusivo de las ultimas fases
del ciclo de vida de los documentos, sino un proceso que abarca toda su existencia, con-
cretado en la aplicacion de medidas de preservacion y conservacion a los documentos
electrénicos desde el momento de su captura por el sistema de gestién de documentos.

18. La conservacion y su planificacién deben plantearse como una parte integral de la poli-
tica de gestion documental de la organizacion. Para el desarrollo de un plan de conser-
vacion efectivo es necesario que la organizacion cuente con elementos de la politica como
un cuadro de clasificacion y un calendario de conservacion. Pero al mismo tiempo las
decisiones sobre conservacion, afectaran al desarrollo de muchos aspectos de la politica
de gestion de documentos, como: los formatos y tipos de firma aplicables a los documen-
tos, la definicion del esquema de metadatos y la descripcion de documentos, la asigna-
cion de roles y responsabilidades y las directrices para la definicion de los procesos de
gestion documental. Un ejemplo concreto, es la obligacion de ingreso de expedientes
terminados en el archivo unico y la compatibilidad con Archive.

19. Disponer de una politica de gestion documental desarrollada en base a un analisis rigu-
roso de las necesidades de la organizacién permite un uso eficiente de los recursos de-
dicados a la conservacion. La valoracion de documentos, su clasificacion, calificacion y
la determinacién de los calendarios de conservacion, junto a otros aspectos como los
requisitos y frecuencia de acceso, asegura que:

i. Se conservan los expedientes necesarios, bajo medidas de proteccién adecua-
das a su valor para la administracion.
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ii. No ingresan en el archivo, individualmente o como parte de un expediente, do-
cumentos que no es necesario conservar.

iii. Los documentos y expedientes ingresan en el archivo en formatos adecuados,
firmados y con los metadatos necesarios para su conservacion y recuperacion
del archivo.

iv. Los documentos se transfieren a archivos (central, histérico) con caracteristicas
adecuadas a su estado dentro del ciclo de vida.

v. Se eliminan, de acuerdo con la normativa y los procedimientos aplicables los
documentos que han perdido su valor.

5.3. Conservacion de firmas electronicas

20. Lavalidez a largo plazo de una firma electrénica puede verse comprometida por razones como:
i. Lacaducidad o revocacioén del certificado utilizado para realizar la firma
ii. Debilidades en los algoritmos criptograficos utilizados.
iii. Caducidad de los certificados usados en la firma o el resellado.
iv. Eluso de criptografia para asegurar la confidencialidad de la informacion, segun
se establece en la Guia 807 del CNN-Tic Criptologia de empleo en el ENS.

21. Segun lo indicado en el articulo 22.4 del Real Decreto 4/2010, la conservacion de las
firmas electrénicas se realizara a través del uso de formatos de firma longeva o a través
de su conservacion y custodia en repositorios y archivos electrénicos, asi como de los
metadatos de gestion de documentos y otros metadatos vinculados, de acuerdo con las
caracteristicas que se definiran en la politica de gestion de documentos.

22. En este sentido es fundamental que los documentos electrénicos generados por las ad-
ministraciones publicas ingresen en el archivo electronico Unico, puesto que su custodia
en el mismo asegura que se le apliquen las medidas necesarias para mantener su auten-
ticidad, integridad y conservacion a lo largo del tiempo.

23. Para que una firma se considere longeva, segun la Politica de firmas de la AGE, debe
cumplir las siguientes condiciones:

i. En primer lugar, deberé verificarse la firma electronica producida o verificada,
validando la integridad de la firma, el cumplimiento de los estandares XAdES,
CAdES o PAdES, y las referencias.

ii. Debera realizarse un proceso de completado de la firma electronica, consistente
en lo siguiente:

a. Obtener las referencias a los certificados, asi como almacenar los certifi-
cados del firmante.

b. Obtener las referencias a las informaciones de estado de los certificados,
como las listas de revocacion de certificados (CRLs) o las respuestas
OCSP, asi como almacenarlas.

ii. Al menos, deben sellarse las referencias a los certificados y a las informaciones
de estado.

- -
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24.

25.

26.

iv. En caso de almacenar los certificados y las informaciones de estado dentro de
la firma se recomienda sellar también estas informaciones, siguiendo los niveles
de conformidad “LT o “LTA” de los perfiles Baseline de las firmas AdES, o bien
las anteriores modalidades —X o —A de los estandares ADES anteriores a Base-
line (para el caso de documentos antiguos cuyas firmas no hubieran sido gene-
radas originariamente con perfil Baseline).

Para proteger la firma electrénica frente a la posible obsolescencia de las firmas o certifi-
cados de firma, de forma que mantenga su validez la Politica de firmas de la AGE requiere
gue se siga uno de los siguientes procesos, de acuerdo con las especificaciones técnicas
para firmas electrénicas de tipo CAdES, XAdES o PAdES:

i.  Aplicar un mecanismo de resellado, para afadir, de forma periédica, un sello de
fecha y hora de archivo con un algoritmo mas resistente.

ii. Almacenar la firma electrénica en un depdsito seguro, garantizando la proteccion
de la firma contra falsificaciones y asegurando la fecha exacta en que se guardo
la firma electrénica (las operaciones de fechado se realizaran con marcas de
fecha y hora, no siendo necesario su sellado criptografico).

5.3.1. Cambios previstos en la conservacién de firmas electrénicas

En el momento de escribir esta guia, se encuentra en desarrollo una nueva version de la
Politica de Firma de la AGE, conforme a la nueva Norma Técnica de Interoperabilidad de
Politica de Firma y Sello Electronicos y de Certificados. La nueva NTI se ajusta al Regla-
mento (UE) no 910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacion
electronica y los servicios de confianza para las transacciones electronicas en el mercado
interior» y a la «Decision de Ejecucion UE 2015/1506 de la Comision, de 8 de septiembre
de 2015, por la que se establecen las especificaciones relativas a los formatos de las
firmas electrénicas avanzadas y los sellos avanzados que deben reconocer los organis-
mos del sector publico»

Aunque la nueva NTI no cambia la aproximacion general para la conservacion y archivado
de firmas electronicas, si se introducen cambios significativos respecto a los tipos de cer-
tificados y sellos electrénicos que debe usar la administracion, los formatos y reglas utili-
zadas en la generacion y validacién de firmas y los aplicables a sellos de tiempo. Algunos
de los cambios incluidos por la nueva NTI son:

i Los formatos utilizados en el archivado y custodia de firmas, cuando las eviden-
cias de validez se almacenen como parte de la propia firma, seran los estableci-
dos por la Decision de Ejecucion UE 2015/1506.

i. Ademas del resellado y la custodia en repositorios seguro, se admiten otros sis-
temas que garanticen la preservacion de las firmas y sellos a largo plazo con
certeza de la comprobacion de su validez en el momento mas préximo que sea
posible respecto a su generaciéon o admisién. Estos sistemas adicionales debe-
ran estar descritos minuciosamente en el documento de gestion de politica de
custodia documental de la entidad, con indicacion de los plazos en los que los
sistemas estuvieron vigentes y los archivos a los que estos sistemas se aplica-
ron, especialmente para el caso de valoracion documental a largo plazo por es-
pecialistas en archivos.
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Cuando se generen firmas longevas, se incluiran, ademas de los certificados
del firmante y su cadena de certificacion, la cadena de certificacion del sello de
tiempo utilizado.

Aunque se siguen admitiendo los formatos de firma definidos en la anterior ver-
sion de la NTI, se recomienda que las nuevas firmas se realicen utilizando los
formatos definidos en la Decisiéon de Ejecucion UE 2015/1506.

27. La adaptacion de la Plataforma @firma y otros servicios comunes a la futura normativa
minimizara los cambios requeridos en los sistemas de los organismos publicos que los

utilicen.

5.3.2. Aspectos técnicos

28. Segun el Anexo 12 de la Politica de gestion de documentos electronicos se deben seguir
unas recomendaciones en cuanto al “Tratamiento de las garantias técnicas en relacion
a la firma electronica de los expedientes y sus documentos electronicos archivados defi-
nitivamente y en el momento de su pre-ingreso”.

29. Sobre las firmas longevas en expediente electrénico y su ingreso en el archivo.

El Archivo definitivo de documentacion debera en todo caso, comprobar la
validez de las firmas electrénicas del indice de los expedientes electrénicos, de-
biendo ser longeva en el momento de su archivado.

La actualizacién de dicha firma a formatos longevos debera hacerse preferen-
temente por parte del sistema gestor, aunque podra realizarse por parte del sis-
tema de archivado.

No podran ingresarse expedientes con firmas del indice invalidas, antes de su
pre-ingreso debera regenerarse y presentar una firma correcta.

30. Sobre el resellado de expedientes y documentos archivados.

El sistema de archivado debera controlar la validez y tener actualizadas las
firmas de los expedientes electronicos que custodia.

Sera suficiente con el resellado de la firma longeva del indice del expediente
electronico.

Toda accion dirigida al mantenimiento de la validez de las firmas debera quedar
reflejada en el sistema de archivado como trazas asociadas al expediente con-
servadas permanentemente.

31. Sobre las firmas de los documentos electrénicos en el momento del ingreso:

2\ ]
&

Se recomienda que los documentos electrénicos que forman parte de un expe-
diente electrénico se ingresen en el archivo con formatos longevos de firma.

Aquellos documentos electréonicos que presenten firmas validas en forma-
tos no longevos, podran:

a. Ser archivados con la firma original, al considerarse que la firma longeva
del indice garantiza su integridad y validez.
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b. Que el sistema de gestion convierta la firma a formatos longevos antes de
su remision al archivo definitivo, actualizando el indice del expediente del
que forma parte cuando sea necesario.

c. Que el sistema de archivado convierta la firma a formato longevo, como
parte del archivo definitivo del expediente. En este caso, el sistema de ar-
chivado debera regenerar el indice del expediente original para reflejar los
cambios en las funciones resumen de los documentos.

el SIP almacenara el expediente y documentos electrénicos originales
remitidos por la aplicacién, que sera distinto al AIP archivado definitiva-
mente

Seran iguales en contenido, pero distintos en los metadatos de las firmas.

iii. Aquellos documentos electronicos que, formando parte de un expediente,
presenten una firma invalida o no estén firmados:

a. Si el expediente no presenta algun otro documento con firma valida que lo
referencie y que pueda otorgarle validez juridica (como, por ejemplo, un
justificante de registro):

Si se tiene garantia por parte del sistema gestor de la validez del mismo,
deberan ser firmados o sellados antes de su ingreso.

Si no se tiene dicha garantia, debera considerarse la conveniencia o no
de su inclusion como parte del expediente electrénico. En caso afirma-
tivo, se recomienda esclarecer este extremo mediante metadatos adi-
cionales que expliquen dicha circunstancia.

i. Se debera consignar el metadato obligatorio “Estado de Elabora-
cion” con EE99 (Otros)

ii. Se debera consignar un metadato adicional “Comentario”, indicando
este extremo de falta de referencia de integridad.

b. Si el expediente presenta algun documento electrénico con firma valida que lo
referencie, podran ser mantenidos en su formato inicial, indicando en las es-
tructuras de metadatos adicionales del documento que estan refrendados en
otro documento, debiendo, en su medida, identificar el mismo.

Se debera indicar en el metadato Estado de Elaboracion “Otros”
(EE=99).

Se debera consignar en metadatos adicionales, “Comentario”, este ex-
tremo de ser referenciado en otro documento.

En este sentido, se debe considerar por parte de las distintas adminis-
traciones, la generacion de justificantes de registro con sello electroni-
cos en formatos longevos, o en su caso, la actualizacién de los mismos
por parte de los sistemas gestores.

32. Sobre la transferencia de expedientes y la relacion del proceso con la firma electronica:

i. Enlos procesos de transferencia de expedientes, sin perjuicio de lo que se de-
fina en normativas que afecten a dicho proceso, se debera realizar el resellado
del expediente antes de su remision al siguiente archivo, teniendo en cuenta las
consideraciones previstas en los puntos anteriores

Guia de aplicacion de conservacion 15



G

©

4

33.

Las plataformas @firma y TS@ proporcionan la funcionalidad necesaria para la realiza-
cion de firmas longevas, la promocion a firmas longevas de firmas realizadas en formatos
basicos y, en caso de ser necesario, la aplicacioén de los sellos de tiempo necesarios para
la conservacioén a largo plazo de las firmas electronicas presentes en los expedientes y
documentos, realizados de acuerdo a la Politica de Gestién de Firma Electronica de la
AGE. La Guia Rapida de aplicacion de la politica de firma electronica de la AGE y el
Manual de Uso de los Servicios de Firma Electrénica de la Plataforma @firma proporcio-
nan informacién adicional.

5.4. Conservacion de formatos de documentos electréonicos

34.

35.

36.

37.

38.

39.

Al igual que ocurre con las firmas, la evolucién de la tecnologia puede hacer que el con-
tenido de los documentos electronicos resulte inaccesible a medida que cambian los for-
matos utilizados para su representacion. Aun en el caso de que un estandar evolucione
a través de versiones que proporcionan “compatibilidad hacia atras”, de forma que las
nuevas versiones de lectores puedan presentar informacion de versiones antiguas, esta
capacidad suele mantenerse por un numero limitado de versiones.

El articulo 23.3 del Real Decreto 4/2010, Formato de documentos, establece que la adminis-
tracion aplicara una estrategia de conservacion de formatos basada en la conversion desde
formatos antiguos a otros actuales y adecuados al contenido particular del documento. Esta
conversion debe realizarse de acuerdo con los requisitos establecidos en las leyes 39/2015,
40/2015, NTI de Procedimientos de copiado auténtico y conversion entre documentos elec-
trénicos para la generacion de copias electrénicas auténticas con cambio de formato.

La NTI del Catalogo de Estandares establece los formatos aceptados para los tipos de
contenido mas habituales. El catalogo asigna un estado a cada uno de los estandares
que recoge (Admitido o en Abandono) que debera tomarse en consideracién tanto para
la generacion de nuevos documentos como para la planificacion de las conversiones de
formato necesarias por motivos de conservacion.

Especialmente, si la organizacion utiliza formatos no incluidos en el catalogo de estandares,
debera prever en su estrategia de conservacién los mecanismos necesarios para la moni-
torizacion y gestion de la obsolescencia de formatos y asegurarse de que se cuenta con los
procesos y recursos necesarios para acometer los cambios de formato necesarios. En casi
cualquier situacion practica, el volumen de documentos a transformar requerira que los
cambios de formato se apliquen de forma automatica a los documentos archivados.

Archive permite la invocacion de un servicio externo de cambio de formato sobre los do-
cumentos archivados. En el momento de escribir esta guia, no se dispone de servicios
comunes de cambio de formato.

La NTI de Procedimientos de copiado auténtico y conversion entre documentos electré-
nicos, establece los valores que deben asignarse a ciertos metadatos de la copia autén-
tica con cambio de formato. Como regla general, el valor de metadatos obligatorios y
complementarios de la copia mantendra los del original cuando el proceso de copiado
autentico se realiza por motivos de conservacion de formato. Debe prestarse atencion
a la asignacién del metadato “Estado de elaboracion”, distinguiendo los casos en los
que el documento a copiar posee calidad de original o copia auténtica, como se recoge
en las siguientes tablas, en base al articulo 47 del Real Decreto 203/2021, que establece
que las copias auténticas se expediran siempre a partir de un original o de otra copia
auténtica y tendran la misma validez y eficacia que los documentos originales.
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Tabla 1. Valores de metadatos para una copia autentica con cambio de formato reali-
zada por obsolescencia de formato. Original con estado de elaboracion: “Original”,
“Copia electrénica auténtica con cambio de formato”, “Copia electronica auténtica de
documento papel” o “Copia electrénica parcial auténtica”

METADATO VALOR

Identificador normalizado de la organizacion que realiza la conversién

Organo o
9 del documento electronico.

Estado de elaboracion | ‘Copia electrénica auténtica con cambio de formato’.

Identificador del documento origen al que corresponde el documento
convertido, siguiendo la siguiente estructura: ES_<Or-
gano>_<AAAA>_<ID especifico>

Identificador del docu-
mento origen

Resto de metadatos Como regla general, y siempre que no se diga otra cosa en la politica de
obligatorios y metada- | gestion documental aplicable, se asignara el valor del metadato corres-
tos opcionales pondiente del documento sobre el que se realiza la copia.

Tabla 2. Valores de metadatos para una copia autentica con cambio de formato reali-
zada por obsolescencia de formato. Original con estado de elaboracién “Otros”

METADATO VALOR

Identificador normalizado de la organizacion que realiza la conversion

Organo o
9 del documento electronico.

Estado de elaboraciéon | ‘Otros’

Identificador del documento origen al que corresponde el documento
convertido, siguiendo la siguiente estructura: ES_<Or-
gano>_<AAAA>_<ID_especifico>

Identificador del docu-
mento origen

Resto de metadatos Como regla general, y siempre que no se diga otra cosa en la politica
obligatorios y metada- | de gestion documental aplicable, se asignara el valor del metadato co-
tos opcionales rrespondiente del documento sobre el que se realiza la copia.

40. Aunque la conversion de formato de grandes volumenes de documentos se realice de
/ \ forma masiva mediante un proceso automatizado, deberan implementarse los controles
\GL_', necesarios para garantizar que el proceso es el adecuado, que se aplica correctamente y
que las copias generadas son fieles al contenido original y el nuevo formato y la calidad de
la copia permiten su conservacion durante el resto de la vida Gtil del documento.
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41.

42.

Siempre que sea posible y especialmente en documentos que requieran periodos de con-
servacion largos, se optara por conversiones de formato que no introduzcan degra-
daciones en la calidad de los contenidos copiados.

El cambio de formato hara que se modifique la huella digital incluida en el indice del ex-
pediente, por lo que sera necesario su reconstruccion.

5.5. Conservacién de soportes

43.

44.

45.

Con el objetivo de garantizar su disponibilidad y accesibilidad, independientemente de la
fase del ciclo de vida, los documentos electrénicos se conservaran en sistemas de al-
macenamiento que permitan independizar los soportes de almacenamiento de los servi-
dores que se encargan de gestionarlos. Esta independencia entre servidores y soportes
es una medida de proteccion basica frente a fallos técnicos o indisponibilidad de los ser-
vidores y proporciona otras funcionalidades como alta disponibilidad, redundancia de los
datos, replicacion, etc., que son esenciales para la conservacion. Se evitara, pues, con-
servar el documento electronico en dispositivos moviles, otros equipos de usuario o so-
portes locales de servidores. Esto no impide obviamente el acceso a los documentos
electrénicos desde estos dispositivos o servidores.

Los requisitos de acceso al documento electrénico varian en funcién de la fase del ciclo
de vida en la que se encuentre, por lo que los sistemas de almacenamiento que lo alojen
en cada momento deberan reunir las caracteristicas de rendimiento y capacidad ade-
cuadas a dicha fase. Por ejemplo, durante la fase de tramitacion, el sistema deberia pro-
porcionar un acceso inmediato a los documentos electrénicos. En una fase posterior los
sistemas de almacenamiento, sin perjuicio de que continien garantizando la disponibili-
dad y accesibilidad de los datos conservados, podrian disponer de caracteristicas menos
exigentes en cuanto a su tiempo de acceso.

El tiempo de acceso y capacidad de los sistemas de almacenamiento depende de varios
factores:

i. De las funcionalidades que implemente cada sistema en particular.

ii. Deltipo de soporte empleado. Los mas habituales, en orden de rendimiento de-
creciente, son: dispositivos de estado sdlido (SSD), discos duros magnéticos
(HDD) y cinta magnética. Los soportes SSD y HDD permiten un acceso en linea,
mientras que las cintas magnéticas suelen emplearse para copias de seguridad
0 para almacenar datos a los que no se suele acceder.

ii. Deltipo de interfaz de acceso a los soportes (Thunderbolt, SCSI, FC, ATA, SAS, etc.).

iv. Del tipo de acceso a estos sistemas. Por ejemplo, los servidores de ficheros o
NAS proporcionan en principio un tiempo de acceso mayor que los servidores
con almacenamiento en redes SAN. Igualmente, el tiempo de acceso variara en
funcion de si estos sistemas residen en instalaciones propias, sea almacena-
miento tipo NAS o SAN, o ajenas (almacenamiento en cloud).

v. De la implementacion de la capa de datos de los sistemas de informacion que
gestionan documentos electronicos. Estos pueden almacenarse basicamente en
bases de datos o en sistemas de ficheros. En funcion de su configuracion las pri-
meras podrian proporcionar un rendimiento mayor y un tiempo de acceso menor.
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46. Al planificar, disefiar e implementar sistemas de gestiéon de documentos electronicos de-
bera tenerse en cuenta la adopciéon de medidas de proteccion frente a:

La obsolescencia tecnolégica (tanto de soportes o sistemas de almacenamiento
como de las aplicaciones que gestionan los documentos electrénicos).

La degradacion o pérdida de datos por corrupcion de datos, manipulacion inade-
cuada, dafios causados por fuego o inundaciones, ataques intencionados y otras
amenazas.

La degradacion por uso de los soportes o fallo de los mismos. Hay que tener
presente que cada soporte tiene una vida util estimada por los fabricantes (en
condiciones 6ptimas de conservacion y mantenimiento): numero de ciclos ma-
ximo de escritura para cada dispositivo SSD, 3-5 afios para los HDD, 20-30 anos
para cintas magnéticas.

47. En cuanto a la obsolescencia de los soportes de almacenamiento, las medidas a
considerar incluyen:

Refresco o renovacion: realizar copias en el mismo tipo de soporte, antes de
llegar al final de la vida util.

Migracion: hacer una copia del contenido de un soporte a otro tipo distinto, o de
un sistema de almacenamiento a otro.

RPO (Recovery Point Objective). Definir el tiempo de respuesta necesario ante un
ataque y también la frecuencia de realizacion de copias de seguridad. EI RPO se
refiere al tiempo maximo aceptable que puede transcurrir entre un incidente que
afecte a los datos y el momento en que se realizé la Ultima copia de seguridad de
los datos; y, por tanto, a la cantidad de datos que pueda perderse por causa del
incidente. Téngase en cuenta que a un menor RPO le correspondera una mayor
frecuencia de copias de seguridad con el consiguiente impacto en recursos dedi-
cados. Tiene relacion con el RTO que es el establecimiento de un tiempo de re-
cuperacion objetivo o tiempo de interrupcion de referencia que mide el tiempo ma-
ximo que el servicio puede permanecer interrumpido. Véase para mayor orienta-
cion la CCN-STIC 803 ENS. Valoracioén de los sistemas, el apartado 2.3. ‘Criterios
para la disponibilidad de los servicios’. ElI RPO viene determinado por la transac-
cionalidad del sistema, asi como la criticidad del sistema para la organizacion, es
decir, lo mucho que nos importe o no perder dicha informacion.

48. En relacion a la obsolescencia de las aplicaciones deberian mantenerse actualizadas cum-
pliendo con las recomendaciones de los fabricantes o, si son propias, adoptando los estan-
dares técnicos y buenas practicas recomendados. En caso de no poder hacerlo es preferible
sustituir la aplicacion por una nueva antes de que pueda producirse una pérdida de datos.

49. Las medidas a considerar para la proteccion de los documentos frente a degrada-
cién por uso habitual y fallos en la tecnologia incluyen:

Sistemas RAID que aseguren los datos frente a fallos de los soportes de tipo
HDD y SSD.

El empleo de sistemas de almacenamiento con funcionalidades de alta disponi-
bilidad (doble controlador activo-activo, fuentes de alimentacion redundadas,
memoria caché con “mirror”, etc.) que eviten puntos unicos de fallo y reduzcan
las posibilidades de pérdidas de informacion.
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Redundancia de los documentos mediante replicacion:

a. La unidad minima de replicacion seria un volumen de almacenamiento, fi-
sico o logico, que contenga documentos electronicos

b. No siempre un soporte de almacenamiento corresponde exactamente con
un volumen. Asi por ejemplo un soporte de tipo cinta magnética equivale a
un volumen fisico, mientras que en un sistema de almacenamiento (con
soportes de tipo HDD o SDD) pueden existir centenares o miles de volu-
menes logicos.

c. En este sentido hay que recalcar la necesidad de tener bien localizados y
ubicados los soportes, sean del tipo de sean, que contienen documentos
electrénicos.

d. En la misma linea podria ser recomendable no mezclar documentos elec-
trénicos y otros tipos de datos no relacionados con ellos en los mismos
soportes.

e. La replicacion, por otro lado, se realizaria siempre entre soportes de la
misma naturaleza, en cuanto tipo y capacidad.

f. Pararealizar las réplicas se emplearian las utilidades que suelen incorporar
los mismos sistemas de almacenamiento o software especializado que per-
mita hacerlas.

g. Laréplica, segun su ubicacion, podria ser de dos tipos:

i. Remota, cuando su destino es un sistema de almacenamiento diferente
situado en un edificio o ciudad distintos.

ii. Local, cuando es el mismo sistema de almacenamiento el que alberga
las réplicas.

h. Ambas formas de replicacién no son incompatibles, por lo que, en funcién
de los recursos disponibles, del valor de los documentos electrénicos y de
la necesidad de minimizar los posibles riesgos, podria ser recomendable
combinarlas.

i. Aun asi, seria preferible disponer, como minimo, de una réplica remota.

j- Otro aspecto a determinar seria el numero de réplicas que se consideran
necesarias y su periodicidad. En este sentido habria que tener presente
que las réplicas en disco, al ser mas rapidas que las que se hacen a cinta
magnética, por ejemplo, suelen reescribirse.

Copias de seguridad que permitan la recuperacion de los documentos electroni-
cos en caso de pérdida o degradacion de datos o desastre de los sistemas. Se
diferencian de las réplicas en cuanto permiten copias parciales o completas, res-
taurar los datos como se encontraban en un momento dado del tiempo y en que
suelen disponer de un periodo de retencién, que una vez sobrepasado supone
la eliminacién automatica de esas copias. Es recomendable realizar dos copias
de seguridad simultaneas, efectuarlas cuando cambien los datos, almacenarlas
en edificios o ciudades distintos, y conservarlas el tiempo que se considere opor-
tuno para garantizar la recuperacion de los documentos electrénicos.

En cuanto a soportes de cinta magnética, almacenamiento en condiciones am-
bientales controladas (armarios ignifugos, humedad, temperatura, etc., segun
recomendaciones de los fabricantes de los mismos soportes).
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50.

51.

vi. Para documentos electronicos digitalizados, en su fase semiactiva o inactiva, contar
con un conjunto denominado "fichero maestro", en un formato considerado longevo
(como TIFF, por ejemplo), a partir del cual se obtendrian las copias de consulta.

vii. Realizar comprobaciones periédicas y acciones de mantenimiento de los distin-
tos soportes, especialmente los de cinta magnética, para asegurarse de que
mantienen todas sus propiedades y no presentan ningun tipo de degradacion
previa al final de su vida util esperada.

Atendiendo a lo dispuesto en el Esquema Nacional de Seguridad (ENS), y proporcionalmente
a los riesgos a los que estén expuestos los documentos, el Departamento debera contar con
un plan de continuidad para preservar los documentos y expedientes electronicos conserva-
dos, asi como sus metadatos asociados, que incluira lo previsto sobre ‘Copias de seguridad
[mp.info.6], junto con las medidas de proteccién de la informacién [mp.info], de proteccion de
los soportes de informacion [mp.si], y, en cualquier caso, de proteccion de datos de caracter
personal segun lo dispuesto en la normativa de proteccién de datos.

Aunque los otros aspectos de la conservacion de documentos (conservacion de firmas y
conservacion de formatos) tienen un indudable componente tecnoldgico, es al tratar la con-
servacion de soportes donde suele relacionarse la conservacién de documentos con as-
pectos de buena gestion de los sistemas de informacion y la infraestructura TIC. No puede
plantearse la conservacion de documentos electrénicos si no se dispone de una infraes-
tructura TIC alojada en dependencias acondicionadas, protegida y gestionada por personal
especializado teniendo en cuenta aspectos de: seguridad, mantenimiento, gestién de inci-
dentes, gestién de la configuracion, gestion de la capacidad o continuidad del servicio, entre
otros. Entre los objetivos de la AGE para la racionalizacion del uso de recursos se encuentra
la transicién hacia un modelo de Centros de Proceso de Datos compartidos que actien
como nodos de consolidacion TIC. En aquellos casos en los que no resulte adecuado el
uso de soluciones disponibles en modo servicio (SaaS, laaS) y sea necesario el uso de
soluciones basadas en equipos dedicados, se optara por su alojamiento en CPD existentes
y de acuerdo con los planes de consolidacidon de infraestructuras aplicables.

5.6. Plataformas y servicios comunes de la administracion

52.

53.

54.

De acuerdo a lo establecido por la disposicién adicional segunda de la Ley 39/2015 al res-
pecto de plataformas y registros de uso comun, la Secretaria General de Administracion Di-
gital, ha puesto a disposicion de las Administraciones Publicas la solucion de archivado defi-
nitivo de expedientes y documentos electronicos Archive. La solucion facilita la implantacion
del archivo digital unico exigido en el articulo 17 de la Ley 39/2015, Archivo de documentos.

La disposicion adicional segunda de la Ley 39/2015 establece el uso obligatorio de Ar-
chive o, en casos excepcionales, la interoperabilidad con Archive de otros sistemas de
archivo unico cuya necesidad se haya justificado en términos de eficiencia conforme al
articulo 7 de la Ley Organica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sos-
tenibilidad Financiera.

Sin embargo, el articulo 55.1 del Real Decreto 203/2021, deja la puerta abierta a que se
utilicen otras aplicaciones, definiendo que “el archivo electrénico unico de cada Adminis-
tracion es el conjunto de sistemas y servicios que sustenta la gestion, custodia y recupe-
racion de los documentos y expedientes electronicos, asi como de otras agrupaciones
documentales o de informacién una vez finalizados los procedimientos administrativos o
actuaciones correspondientes”.
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55. Por su parte, el articulo 55.2 indica que “en el archivo electréonico unico de la Administra-
cion General del Estado seran accesibles todos los documentos y expedientes electroni-
cos del sector publico estatal una vez finalizados los procedimientos y en los plazos de-
terminados por la Comisién Superior Calificadora de Documentos Administrativos de
acuerdo con lo que se desarrolle reglamentariamente”. En este sentido, los documentos
y expedientes producidos en la AGE, una vez cumplidos los plazos sefialados, deberian
estar accesibles en el Portal de Archivo Electrénico unico (PAU).

56. La integracion de las diferentes aplicaciones de archivo con el PAU debe ser uno de los
objetivos mas importantes para facilitar la busqueda y recuperacién de la informacion,
estableciendo unos requisitos basicos de integracion. Se recomienda la utilizacion de los
requisitos aplicados actualmente a la aplicacion Archive.

57. Archive es un sistema de gestion y preservacion de archivo definitivo de expedientes
electrénicos conformados de acuerdo al Esquema Nacional de Interoperabilidad que co-
rrespondan a procedimientos finalizados.

58. El funcionamiento de Archive se ajusta a los requisitos de la Politica de Gestién de Docu-
mentos Electronicos e incorpora los mecanismos de configuracién y adaptacion necesa-
rios para adecuar su funcionamiento a las politicas de gestién de documentos electréni-
cos de otros organismos publicos. Las funcionalidades y posibilidades de adaptacién que
ofrece Archive incluyen:

i. Altay descripcion de series documentales mediante la asignacion de metadatos
para la gestion de procesos.

ii. Creacién y mantenimiento del cuadro de clasificacion de series documentales.

iii. Gestidn de los metadatos de la politica de gestion de documentos de la organi-
zacion.

iv. Aplicacion de calendarios de conservacion: eliminacion y transferencia de docu-
mentos, mediante la generacién de alertas

v. Validacion, preingreso e ingreso de expedientes.

vi. Seleccion y gestion de muestras para su conservacion permanente.

vii. Generacién de copias auténticas en papel y con cambio de formato.

viii. Conservacion de firmas longevas, resellado del indice de los expedientes para
la conservacion de la integridad a largo plazo.

59. La operativa de Archive en lo que respecta a la conservacion de documentos, incluye los
siguientes procesos automaticos:

i. Conservacion de firmas. Cada noche, el servicio de resellado automatico re-
visa las firmas de los expedientes archivados (firma de los indices, tal y como
indica el anexo 12 de la Politica de gestion de documentos electronicos) y hace
un resellado de las que estan a menos de un mes de caducar.

ii. Conservacién de formatos. Archive puede invocar un servicio externo de cam-
bio de formato sobre el contenido de los documentos almacenados. En el mo-
mento de escribir esta guia todavia no esta disponible un servicio comun que
pueda realizar los cambios de formato necesarios de acuerdo con la evolucion
de la NTI del Catalogo de Estandares y los criterios establecidos en la politica
de gestion documental y la estrategia de conservacion.

- -
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Conservacion de soportes. La conservacion de soporte se realiza como parte
de la operacion y mantenimiento del sistema por parte de los servicios técnicos
de la SGAD, de forma transparente para los usuarios del sistema.

Garantias de perdurabilidad. La base de datos de Archive esta replicada a
nivel de sistema de almacenamiento (tipo NAS), en una estructura de directorios
y metadatos que permitiria, llegado el caso, poder restaurar el sistema completo
partiendo de los datos de la NAS.

60. Es importante que la compatibilidad con Archive y la reutilizacion de otras soluciones comu-
nes relacionadas se tome en cuenta, junto con el analisis de necesidades (descripcién, clasi-
ficacion, calificacion, requisitos de acceso, calendario de conservacion, etc.), desde las pri-
meras etapas del desarrollo de la politica de gestion de documentos electronicos, de forma
que se eviten decisiones que dificulten innecesariamente la gestion y conservacion de los
documentos. Algunos de los servicios comunes a cuyo uso debe tenerse en cuenta son:

Plataforma @firma. Proporciona servicios de firma electrénica ajustados a la Po-
litica de Firma Electronica y Certificados de la AGE (Politica Marco). Incluye un
servicio de promocion de firmas realizadas con perfiles basicos a perfiles longe-
VOS.

TS@. La plataforma de sellado de tiempos proporciona servicios de sellado, va-
lidacién y resellado de sellos de tiempo.

Inside. Es un sistema para la gestion de documentos y expedientes electrénicos
que cumple los requisitos para que ambos puedan almacenarse y obtenerse se-
gun el ENI.

Esquema de Metadatos para la Gestidon del Documento Electronico. El eEMGDE
incluye los metadatos minimos obligatorios, definidos en las normas técnicas de
interoperabilidad de Documento electrénico y Expediente electrénico, asi como
otros metadatos complementarios pertinentes en una politica de gestion y con-
servacion de documentos electrénico.

Archive utiliza el esquema de metadatos eEMGDE. La siguiente tabla muestra los metadatos
asociados a la conservacion que maneja Archive, estos metadatos se aplican a una serie
documental y son heredados por todos los documentos y expedientes que forman parte de
ella. Archive permite la conservacion de los metadatos obligatorios de ENI y de los metadatos
adicionales asignados a documentos y expedientes de acuerdo con el esquema de metadatos
de la entidad origen.
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Tabla 3. Metadatos para la conservacion de expedientes y

documentos electronicos en Archive

METADATO TIPO DESCRIPCION COMO CUBRIRLO
eEMGDEZ2.1 -Identifi- . .- .
cador —Secuencia Obligatorio Identificador del procedimiento Ipdlcar el Codigo SIA, l.a an'_

e ficaciéon de ese procedimiento.
Identificador
eEMGDE4.1 - Fechas Obcional Fecha de inici AAAA-MM-DDTHH:MM:SSEJ:
— Fecha Inicio petona echa denicio 2016-04-03T09:31:07
¢EMGDE1 Categoria Obligatorio ?e gu?re siempre con la palabra Se ciubrg fiempre con la pala-

Serie bra “Serie
eEMGDE4.2 -Fechas Obcional Fecha de fi AAAA-MM-DDTHH:MM:SSEJ:
- Fecha Fin pciona echa defin 2016-04-03T09:31:07
Habra que indicar alguno de los
eEMGDES.4 Seguri- La sensibilidad se decide teniendo | siguientes valores: No sensible,
dad —Sensibilidad Da- | Obligatorio en cuenta los datos incluidos en Datos Personales, Categorias
tos Caracter Personal los documentos y expedientes. especiales de datos, Datos de
naturaleza penal
Indica si el documento se rige por
eEMGDE9.1 -Dere- el régimen general de libre acceso
chos acceso uso re- . . o si, por el contrario, esta sujeto a | Se indicara si el acceso es Li-
I - Obligatorio N . o
utilizacién - Tipo Ac- alguna de las limitaciones recogi- bre o Limitado
ceso das en la legislaciéon o normativa
de aplicacion.
AB,C,D.E,F,GH,IJKLM,N
Valores
A - La seguridad nacional
B - La defensa
C - Las relaciones exteriores
D - La seguridad publica
E - La prevencion, investigacion
y sancion de los ilicitos penales,
administrativos o disciplinarios
F - Laigualdad de las partes en
los procesos judiciales y la tutela
judicial efectiva
Asignar una codificacion a la G- 'aas fuqcior!es.admin@tlrati-
- causa de restriccion de acceso vas de vigllancia, inspeccion 'y
eEMGDES.1.1 -cédigo Condicional para facilitar las consiguientes ac- control

causa limitacion

ciones automaticas precisas sobre
el documento.

H - Los intereses econdémicos y
comerciales

| - La politica econémica y mo-
netaria

J - El secreto profesional y la
propiedad intelectual e indus-
trial

K - La garantia de la confiden-
cialidad o el secreto requerido
en procesos de toma de deci-
sion

L - La proteccién del medio
ambiente

M - Otros

N - Datos personales
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METADATO TIPO DESCRIPCION COMO CUBRIRLO
e oaome | € A 2o Loy sz,
legal / normativa limi- | Condicional exped?ente en cuanto a su régimen de 17 de diciembre, General
tacion . .

de acceso Tributaria
. . Ej.: Los datos contenidos en
eEMGDE9.2 — Dere- Se usa para proporcionar informa- | |55 expedientes de esta serie
chos Acceso Uso Re- cion acerca de la calificacion del documental son reutilizables
utilizacion — Condi- Condicional | documento respecto a la reutiliza- | pajo |as condiciones generales
ciones Acceso Uso cion de la informacién que con- que establece el articulo 8 de
Reu-tilizacion tiene. la Ley 37/2007, de 16 de no-
viembre.
eEMGDE13.1.1.1- Ca- lSirve rara °°';°°.e.r iadfa unf(? del Habra que elegir entre: Admi-
lificacion Obligatorio ,03,(;’_3 °re‘t3 (administra "’°|' 'Sga > | nistrativo, Fiscal, Juridico,
tipo de valor juridico, etc.) que poseen los docu- Otros
mentos.
Tipo de decisiéon emitida por la au-
toridad calificadora que debe apli- | cp: Conservacion Perma-
carse sobre los documentos a lo nente.
e.E.MG!)’E13.1.1.2 - Ca- Obligatorio IargF) de su ciclo de y}da Y UNavez | ep. Eliminacion parcial.
lificacién Plazo realizada su valoracion. Modificar ET: Eliminacion total
este campo puede implicar la ac- ) |m|rTaC|on 0 a. )
tualizacion de los expedientes en | PD: Pendiente de dictamen.
disco.
Ej.:
18/2017. Muestra: un ejemplar
por cada tipo de solicitud de
cada 5 afnos, o bien cuando
cambie significativamente el
eEMGDE13.2.2 -Califi- formulario.
caci.é'n -Dictamen - Condicional Nl’Jrrlu’ero de dictamen y tipo de se- | 77/2017. Muestra: un expe-
Accién lecciéon o muestreo diente por afo.
Dictaminada 92/2019. CP de la documenta-
cion conservada por la DG de
Presupuestos (MINHAC); ET a
los 5 afios del resto de la docu-
mentacion en Oficinas presu-
puestarias y demas unidades.
Plazo en el que se tiene que ejecu-
tar la accion concreta que se aplica
al documento.
eEMGDE13.2.3 -Plazo Esta accion figura en el sub-ele-
de ejecucién de la ac- | Condicional | mento eEMGDE13.2.2 - Accidn dic- | Plazo en afios: 2, 3...
cién dictaminada taminada
Modificar este campo puede implicar
la actualizacién de los expedientes
en disco.
Indicacién de la fase de archivo co- Habra indi , A
eEMGDE13.3.1 - Fase Obligatorio rrespondiente al momento del ciclo s rvauet ml ';arhsf' esl utn r
de Archivo 9 de vida del documento que se trans- C_ Ivo en'ra ’ .rc’ 'YO nterme-
fi dio o Archivo Histodrico.
iere.
- -
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METADATO TIPO DESCRIPCION COMO CUBRIRLO
Plazo de tiempo en que se traspasa
la custodia de las diferentes fraccio-
nes de series documentales, en
cumplimiento del calendario de con-
eEMGDE13.3.2 - Plazo Condicional servacion resultante del proceso de b fos: 2. 3
de Transferencia ondicional | yajoracion documental. azoenanoes: z, o...
El plazo indicado por este metadato
se calculara a partir del valor del me-
tadato eEMGDE4.2 -
Fecha fin.
Callificacion de un documento como
esencial para el desarrollo de las ac-
tividades de la organizacion y que,
;iMnngf;:';iialDocu Obligatorio por ello, debe ser objeto de medidas | Si o No
especiales de proteccion, que inclu-
yen su duplicado y almacenamiento
en un repositorio diferente.
cEMGDE22.2 - Clasifi- Indicador en lenguaje natural que
L ) . . . identifica deforma univoca la clase . .
caciéon — Denomina- Obligatorio . Ej.: Gestién de gastos
cion Clase asignada dentro de un Cuadro de
Clasificacion.
cEMGDE3.1 -Nombre Nombre real que se da a la entidad. | Ej.: Expediente de enajenacién
Nombre r\iatural Opcional Es util para nombrar un expediente, | de finca en el Poligono 23 de
documento... Tembleque (Toledo).
Ej. para un Documento: ‘la se-
. - . rie se inicié con motivo del
. Se consigna unicamente la informa- . L
e!E’MGDES - Descrip- Opcional cion pertinente cambl.o dg ’polltlca |nte.rr?a. fje la
cién incluid ; | ) organizacion, y su definicion
no Incluida en otros elementos fue realizada, a partir de los in-
formes previos, por....
Palabra clave que describe el con-
tenido del documento o de la regu- | Ej.: Farmacia, Urbanismo, Ad-
eEMGDE12.1 -Puntos lacion. ministracion de Empresas, Si-
Acceso -Termino Opcional Aquellos ya existentes elegidos glo XIX, Guerra de Iraq, Ma-
Punto Acceso por cada organizacion, o los elabo- | drid, Ley 39/2015, Calificacion
rados ex profeso por éstas de con- | de documentos...
formidad con sus necesidades.
Condicional: Debe utilizarse si se
eEMGDE12.2 - Puntos u.tlllza.una taxonoma (tesauro, m.- 521.3, 72, 636 (si se estuviera
g . dice, lista de autoridades, lenguaje . o
Acceso - ldentifica- Opcional . usando, por ejemplo, la Clasifi-
o vocabulario controlado, etc.) para L . .
dor Punto Acceso : cacién Decimal Universal).
proporcionar un valor al sub-ele-
mento
Referencia al esquema del que el
punto de acceso se ha extraido.
eEMGDEmI';I\A_GEeErTZm; pl"lgnzjo de | Listado de materias de la Bi-
eEMGDE12.3 - Puntos aCC?SZ’ oe c d ) I-e blioteca Nacional, Clasificacién
Acceso - Esquema Opcional punio de acceso. L.ondiclonar. Decimal Universal, listado de

Punto Acceso

Debe utilizarse si se utiliza una ta-
xonomia (tesauro, indice, lista de
autoridades, lenguaje o vocabula-
rio controlado, etc.) para proporcio-
nar un valor a los sub-elementos.

puntos de acceso en la plata-
forma PARES
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5.7. Foros y mecanismos de colaboracién

61. La gestion y conservacion de documentos electronicos es un aspecto comun al funciona-
miento de todas las administraciones y organismos publicos. Ademas de su tratamiento
en el Esquema Nacional de Interoperabilidad y de la disponibilidad del soluciones y pla-
taformas comunes, existen distintos foros y mecanismos de colaboracién a través de los
cuales se comparten experiencias y buenas practicas en la gestiéon y conservacion de
documentos en el ambito administrativo, como:

Foro del documento electrénico. Comunidad que surge con el propésito de dar
a conocer los avances de las administraciones publicas espafiolas en el ambito
de la gestion documental, con el animo de fomentar la colaboracién entre las
mismas, asi como con el sector privado.

Eventos como las Jornadas sobre Interoperabilidad y Archivo Electronico, orga-
nizadas por el anterior Ministerio de Hacienda y Funcién Publica.

Colaboracion interadministrativa en el desarrollo de soluciones comunes, a tra-
vés de las comunidades de usuarios de Archive, reportando problemas, posibles
mejoras o aplicaciones y aportando aplicaciones y componentes desarrollados
por los organismos usuarios, por ejemplo, componentes especializados de cam-
bio de formato o que implementen otros servicios de adaptacion y extensiéon de
Archive.
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6. DEFINICIONES Y ACRONIMOS

6.1. Definiciones

Firma electronica: Conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Interoperabilidad en el tiempo: Es aquella dimensién de la interoperabilidad relativa a la
interaccion entre elementos que corresponden a diversas oleadas tecnoldgicas; se mani-
fiesta especialmente en la conservacion de la informacion en soporte electrénico.

Marca de tiempo: La asignacion por medios electronicos de la fecha y, en su caso, la hora
a un documento electronico.

Politica de firma electronica: Conjunto de normas de seguridad, de organizacion, técni-
cas y legales para determinar cdmo se generan, verifican y gestionan firmas electronicas,
incluyendo las caracteristicas exigibles a los certificados de firma.

Sello de tiempo: La asignacion por medios electrénicos de una fecha y hora a un docu-
mento electronico con la intervencidn de un prestador de servicios de certificacién que ase-
gure la exactitud e integridad de la marca de tiempo del documento.

Sellado de tiempo: Acreditacion a cargo de un tercero de confianza de la fecha y hora de
realizacién de cualquier operacion o transaccion por medios electrénicos.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

6.2. Acronimos

AGE: Administracion General del Estado

AIP: Archival Information Package.

EIF: European Interoperability Framework

ENI: Esquema Nacional de Interoperabilidad

ENS: Esquema Nacional de Seguridad

laaS: Infrastructure as a Service

NAS: Network Attached Storage

eEMGDE: Esquema de Metadatos para la Gestion del Documento Electronico.
SIP: Submission Information Package

SaaS: Software as a Service

TIC: Tecnologias de la Informacién y las Comunicaciones
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ANEXO |. NORMATIVA

62. El articulo 46 de la Ley 40/2015, Archivo electronico de documentos, establece requisitos
generales para el archivado de documentos electrénicos, haciendo referencia explicita a
la aplicacion del ENS vy la legislacion de proteccion de datos de caracter personal.

Articulo 46. Archivo electronico de documentos.

1. Todos los documentos utilizados en las actuaciones administrativas se almacenaran
por medios electrénicos, salvo cuando no sea posible.

2. Los documentos electronicos que contengan actos administrativos que afecten a dere-
chos o intereses de los particulares deberan conservarse en soportes de esta naturaleza,
ya sea en el mismo formato a partir del que se origin6é el documento o en otro cualquiera
que asegure la identidad e integridad de la informacion necesaria para reproducirlo. Se ase-
gurara en todo caso la posibilidad de trasladar los datos a otros formatos y soportes que
garanticen el acceso desde diferentes aplicaciones.

3. Los medios o soportes en que se almacenen documentos, deberan contar con medidas
de seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad, que ga-
ranticen la integridad, autenticidad, confidencialidad, calidad, proteccion y conservacion de
los documentos almacenados. En particular, aseguraran la identificacion de los usuarios y
el control de accesos, el cumplimiento de las garantias previstas en la legislacion de pro-
teccion de datos, asi como la recuperacion y conservacion a largo plazo de los documentos
electronicos producidos por las Administraciones Publicas que asi lo requieran, de acuerdo
con las especificaciones sobre el ciclo de vida de los servicios y sistemas utilizados.

63. El articulo 17 de la Ley 39/2015, Archivo de documentos; trata el archivo electrénico de
expedientes finalizados:

Articulo 17. Archivo de documentos

1. Cada Administracion debera mantener un archivo electrénico unico de los documentos
electrénicos que correspondan a procedimientos finalizados, en los términos establecidos
en la normativa reguladora aplicable.

2. Los documentos electrénicos deberan conservarse en un formato que permita garanti-
zar la autenticidad, integridad y conservacion del documento, asi como su consulta con
independencia del tiempo transcurrido desde su emision. Se asegurara en todo caso la
posibilidad de trasladar los datos a otros formatos y soportes que garanticen el acceso
desde diferentes aplicaciones. La eliminacion de dichos documentos debera ser autorizada
de acuerdo a lo dispuesto en la normativa aplicable.

3. Los medios o soportes en que se almacenen documentos, deberan contar con medidas
de seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad, que ga-
ranticen la integridad, autenticidad, confidencialidad, calidad, proteccion y conservacion de
los documentos almacenados. En particular, aseguraran la identificacion de los usuarios y
el control de accesos, asi como el cumplimiento de las garantias previstas en la legislacion
de proteccién de datos.

64. El articulo 156 de la Ley 40/2015, establece la obligada aplicacion del Esquema Nacional
de Interoperabilidad y del Esquema Nacional de Seguridad en la actividad de las Adminis-
traciones Publicas y por tanto en lo que respecta a la conservacién de documentos elec-
tronicos e informacion administrativa.
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Articulo 156. Esquema Nacional de Interoperabilidad y Esquema Nacional de Se-
guridad.

1. El Esquema Nacional de Interoperabilidad comprende el conjunto de criterios y recomen-
daciones en materia de seguridad, conservacion y normalizaciéon de la informacién, de los for-
matos y de las aplicaciones que deberan ser tenidos en cuenta por las Administraciones Publi-
cas para la toma de decisiones tecnoldgicas que garanticen la interoperabilidad.

2. El Esquema Nacional de Seguridad tiene por objeto establecer la politica de seguridad
en la utilizacion de medios electronicos en el ambito de la presente Ley, y esta constituido
por los principios basicos y requisitos minimos que garanticen adecuadamente la seguridad
de la informacion tratada.

65. El articulo 13 de la Ley 39/2015, Derechos de las personas en sus relaciones con las
Administraciones Publicas, establece la obligacion de la Administracion de proteger los
datos de caracter personal de los ciudadanos que figuren en sus archivos.

Articulo 13. Derechos de las personas en sus relaciones con las Administraciones
Publicas.

Quienes de conformidad con el articulo 3, tienen capacidad de obrar ante las Administraciones
Publicas, son titulares, en sus relaciones con ellas, de los siguientes derechos:

a) A comunicarse con las Administraciones Publicas a través de un Punto de Acceso
General electrénico de la Administracion.

b) A ser asistidos en el uso de medios electrénicos en sus relaciones con las Adminis-
traciones Publicas.

c) A utilizar las lenguas oficiales en el territorio de su Comunidad Auténoma, de
acuerdo con lo previsto en esta Ley y en el resto del ordenamiento juridico.

d) Al acceso a la informacion publica, archivos y registros, de acuerdo con lo previsto
en la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y
buen gobierno y el resto del Ordenamiento Juridico.

e) A ser tratados con respeto y deferencia por las autoridades y empleados publicos,
que habran de facilitarles el ejercicio de sus derechos y el cumplimiento de sus obligaciones.

f) A exigir las responsabilidades de las Administraciones Publicas y autoridades,
cuando asi corresponda legalmente.

g) A la obtencion y utilizacion de los medios de identificacién y firma electrénica con-
templados en esta Ley.

h) A la proteccion de datos de caracter personal, y en particular a la seguridad y confi-
dencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las Admi-
nistraciones Publicas.

i) Cualesquiera otros que les reconozcan la Constitucion y las leyes.

Estos derechos se entienden sin perjuicio de los reconocidos en el articulo 53 referidos a
los interesados en el procedimiento administrativo.

66. La disposicion adicional segunda de la Ley 39/2015, obliga a las administraciones publicas
a utilizar las plataformas comunes proporcionadas por la Administracion General del Es-
tado para la implementacion de servicios basicos de administracion electronica, entre los
que se encuentra el archivo Unico de documentos requerido por el articulo 17 de esta
misma ley.
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Disposicion adicional segunda. Adhesion de las Comunidades Auténomas y Entida-
des Locales a las plataformas y registros de la Administracién General del Estado.

Para cumplir con lo previsto en materia de registro electronico de apoderamientos, registro elec-
trénico, archivo electrénico Unico, plataforma de intermediacion de datos y punto de acceso ge-
neral electronico de la Administracion, las Comunidades Autonomas y las Entidades Locales
podran adherirse voluntariamente y a través de medios electronicos a las plataformas y registros
establecidos al efecto por la Administracion General del Estado. Su no adhesion, deberd justifi-
carse en términos de eficiencia conforme al articulo 7 de la Ley Organica 2/2012, de 27 de abiril,
de Estabilidad Presupuestaria y Sostenibilidad Financiera.

En el caso que una Comunidad Auténoma o una Entidad Local justifique ante el Ministerio
de Hacienda y Administraciones Publicas que puede prestar el servicio de un modo mas
eficiente, de acuerdo con los criterios previstos en el parrafo anterior, y opte por mantener
su propio registro o plataforma, las citadas Administraciones deberan garantizar que éste
cumple con los requisitos del Esquema Nacional de Interoperabilidad, el Esquema Nacional
de Seguridad, y sus normas técnicas de desarrollo, de modo que se garantice su compati-
bilidad informatica e interconexion, asi como la transmision telematica de las solicitudes,
escritos y comunicaciones que se realicen en sus correspondientes registros y plataformas.

67. El articulo 157 de la Ley 40/2015, Reutilizacion de sistemas y aplicaciones de propiedad
de las administraciones publicas, establece la obligacién de reutilizar soluciones existen-
tes en la implementacion de nuevos sistemas o mantenimiento de los existentes.

Articulo 157. Reutilizacién de sistemas y aplicaciones de propiedad de la Adminis-
tracion.

1. Las Administraciones pondran a disposicion de cualquiera de ellas que lo solicite las
aplicaciones, desarrolladas por sus servicios 0 que hayan sido objeto de contratacién y de
cuyos derechos de propiedad intelectual sean titulares, salvo que la informacién a la que
estén asociadas sea objeto de especial protecciéon por una norma. Las Administraciones
cedentes y cesionarias podran acordar la repercusion del coste de adquisicion o fabricacion
de las aplicaciones cedidas.

2. Las aplicaciones a las que se refiere el apartado anterior podran ser declaradas como
de fuentes abiertas, cuando de ello se derive una mayor transparencia en el funcionamiento
de la Administracion Publica o se fomente con ello la incorporacién de los ciudadanos a la
Sociedad de la informacion.

3. Las Administraciones Publicas, con caracter previo a la adquisicion, desarrollo o al man-
tenimiento a lo largo de todo el ciclo de vida de una aplicacion, tanto si se realiza con medios
propios o por la contratacion de los servicios correspondientes, deberan consultar en el
directorio general de aplicaciones, dependiente de la Administracién General del Estado, si
existen soluciones disponibles para su reutilizaciéon, que puedan satisfacer total o parcial-
mente las necesidades, mejoras o actualizaciones que se pretenden cubrir, y siempre que
los requisitos tecnoldgicos de interoperabilidad y seguridad asi lo permitan.

En este directorio constaran tanto las aplicaciones disponibles de la Administracion General
del Estado como las disponibles en los directorios integrados de aplicaciones del resto de
Administraciones.

En el caso de existir una solucién disponible para su reutilizacién total o parcial, las Admi-
nistraciones Publicas estaran obligadas a su uso, salvo que la decisién de no reutilizarla se
justifique en términos de eficiencia conforme al articulo 7 de la Ley Organica 2/2012, de 27
de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera.
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68. El articulo Articulo 27 de la Ley 39/2015. Validez y eficacia de las copias realizadas por
las Administraciones Publicas, establece las condiciones de emisién de copias auténticas
por la administracion:

Articulo 27. Validez y eficacia de las copias realizadas por las Administraciones
Publicas.

1. Cada Administracion Publica determinara los érganos que tengan atribuidas las com-
petencias de expedicion de copias auténticas de los documentos publicos administrativos o
privados.

Las copias auténticas de documentos privados surten unicamente efectos administrativos.
Las copias auténticas realizadas por una Administracion Publica tendran validez en las res-
tantes Administraciones.

A estos efectos, la Administracion General del Estado, las Comunidades Auténomas y las
Entidades Locales podran realizar copias auténticas mediante funcionario habilitado o me-
diante actuacion administrativa automatizada.

Se debera mantener actualizado un registro, u otro sistema equivalente, donde constaran
los funcionarios habilitados para la expedicion de copias auténticas que deberan ser plena-
mente interoperables y estar interconectados con los de las restantes Administraciones Pu-
blicas, a los efectos de comprobar la validez de la citada habilitacion. En este registro o
sistema equivalente constaran, al menos, los funcionarios que presten servicios en las ofi-
cinas de asistencia en materia de registros.

2. Tendran la consideracidn de copia auténtica de un documento publico administrativo o
privado las realizadas, cualquiera que sea su soporte, por los érganos competentes de las
Administraciones Publicas en las que quede garantizada la identidad del érgano que ha
realizado la copia y su contenido.

Las copias auténticas tendran la misma validez y eficacia que los documentos originales.

3. Para garantizar la identidad y contenido de las copias electrénicas o en papel, y por
tanto su caracter de copias auténticas, las Administraciones Publicas deberan ajustarse a
lo previsto en el Esquema Nacional de Interoperabilidad, el Esquema Nacional de Seguridad
y sus normas técnicas de desarrollo, asi como a las siguientes reglas:

a) Las copias electrénicas de un documento electrénico original o de una copia elec-
tronica auténtica, con o sin cambio de formato, deberan incluir los metadatos que acrediten
su condicién de copia y que se visualicen al consultar el documento.

b) Las copias electronicas de documentos en soporte papel o en otro soporte no elec-
tronico susceptible de digitalizacion, requeriran que el documento haya sido digitalizado y
deberan incluir los metadatos que acrediten su condicion de copia y que se visualicen al
consultar el documento.

Se entiende por digitalizacién, el proceso tecnolégico que permite convertir un documento
en soporte papel o en otro soporte no electrénico en un fichero electrénico que contiene la
imagen codificada, fiel e integra del documento.

c) Las copias en soporte papel de documentos electrénicos requeriran que en las mis-
mas figure la condicion de copia y contendran un cédigo generado electronicamente u otro
sistema de verificacion, que permitira contrastar la autenticidad de la copia mediante el ac-
ceso a los archivos electrénicos del drgano u Organismo publico emisor.

d) Las copias en soporte papel de documentos originales emitidos en dicho soporte se
proporcionaran mediante una copia auténtica en papel del documento electrénico que se
encuentre en poder de la Administracion o bien mediante una puesta de manifiesto electré-
nica conteniendo copia auténtica del documento original.
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A estos efectos, las Administraciones haran publicos, a través de la sede electrénica co-
rrespondiente, los cédigos seguros de verificacion u otro sistema de verificacion utilizado.

4. Los interesados podran solicitar, en cualquier momento, la expedicién de copias autén-
ticas de los documentos publicos administrativos que hayan sido validamente emitidos por
las Administraciones Publicas. La solicitud se dirigira al érgano que emitié el documento
original, debiendo expedirse, salvo las excepciones derivadas de la aplicacion de la Ley
19/2013, de 9 de diciembre, en el plazo de quince dias a contar desde la recepcion de la
solicitud en el registro electrénico de la Administracién u Organismo competente.

Asimismo, las Administraciones Publicas estaran obligadas a expedir copias auténticas
electrénicas de cualquier documento en papel que presenten los interesados y que se vaya
a incorporar a un expediente administrativo.

5. Cuando las Administraciones Publicas expidan copias auténticas electronicas, debera
quedar expresamente asi indicado en el documento de la copia.

6. La expedicion de copias auténticas de documentos publicos notariales, registrales y
judiciales, asi como de los diarios oficiales, se regira por su legislaciéon especifica.

69. El articulo 41 de la Ley 40/2015, Actuaciéon administrativa automatizada, establece las
condiciones para la actuacion administrativa automatizada.

Articulo 41. Actuacion administrativa automatizada

1. Se entiende por actuaciéon administrativa automatizada, cualquier acto o actuacion rea-
lizada integramente a través de medios electronicos por una Administracion Publica en el
marco de un procedimiento administrativo y en la que no haya intervenido de forma directa
un empleado publico.

2. En caso de actuacion administrativa automatizada debera establecerse previamente el
6érgano u 6érganos competentes, segun los casos, para la definicion de las especificaciones,
programacion, mantenimiento, supervision y control de calidad y, en su caso, auditoria del
sistema de informacién y de su codigo fuente. Asimismo, se indicara el érgano que debe
ser considerado responsable a efectos de impugnacion.

70. Los articulos 42, Sistemas de firma para la actuacién administrativa automatizada y 43,
Firma electrénica del personal al servicio de las Administraciones Publicas, de la Ley
40/2015, establecen los medios de firma electrénica utilizados por la administracion.

Articulo 42. Sistemas de firma para la actuacién administrativa automatizada.

En el ejercicio de la competencia en la actuacion administrativa automatizada, cada Admi-
nistracién Publica podra determinar los supuestos de utilizacion de los siguientes sistemas
de firma electrénica:

a) Sello electréonico de Administracion Publica, 6rgano, organismo publico o entidad de
derecho publico, basado en certificado electrénico reconocido o cualificado que reuna los
requisitos exigidos por la legislacion de firma electronica.

b) Cddigo seguro de verificacion vinculado a la Administracion Publica, érgano, orga-
nismo publico o entidad de Derecho Publico, en los términos y condiciones establecidos,
permitiéndose en todo caso la comprobacion de la integridad del documento mediante el
acceso a la sede electrénica correspondiente.
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Articulo 43. Firma electrénica del personal al servicio de las Administraciones Pu-
blicas.

1. Sin perjuicio de lo previsto en los articulos 38, 41 y 42, la actuacién de una Administracion
Publica, érgano, organismo publico o entidad de derecho publico, cuando utilice medios elec-
trénicos, se realizara mediante firma electronica del titular del érgano o empleado publico.

2. Cada Administracion Publica determinara los sistemas de firma electrénica que debe
utilizar su personal, los cuales podran identificar de forma conjunta al titular del puesto de
trabajo o cargo y a la Administracion u érgano en la que presta sus servicios. Por razones
de seguridad publica los sistemas de firma electronica podran referirse sélo el nUmero de
identificacion profesional del empleado publico.

71. El capitulo X del Real Decreto 4/2010, Recuperacion y conservacion del documento elec-
trénico, establece los principios que deben aplicarse a la conservacion de documentos
electronicos en el ambito de la administracion.

72. El articulo 21del Real Decreto 4/2010, Condiciones para la recuperaciéon y conservacion
de documentos, establece, entre otros requisitos, la necesidad de que los organismos pu-
blicos cuenten con una politica de gestion documental acorde a la NT| de Politica de ges-
tion de documentos electronicos, que detalle los mecanismos y procedimientos de con-
servacion de expedientes y documentos.

Articulo 21. Condiciones para la recuperaciéon y conservacion de documentos.

1. Las Administraciones publicas adoptaran las medidas organizativas y técnicas necesa-
rias con el fin de garantizar la interoperabilidad en relacion con la recuperacién y conserva-
cion de los documentos electrénicos a lo largo de su ciclo de vida. Tales medidas incluiran:

a) La definicidon de una politica de gestion de documentos en cuanto al tratamiento, de
acuerdo con las normas y procedimientos especificos que se hayan de utilizar en la forma-
cion y gestidon de los documentos y expedientes.

b) La inclusién en los expedientes de un indice electrénico firmado por el érgano o
entidad actuante que garantice la integridad del expediente electronico y permita su recu-
peracion.

c) Laidentificacién Unica e inequivoca de cada documento por medio de convenciones
adecuadas, que permitan clasificarlo, recuperarlo y referirse al mismo con facilidad.

d) La asociacion de los metadatos minimos obligatorios y, en su caso, complementa-
rios, asociados al documento electronico, a lo largo de su ciclo de vida, e incorporacion al
esquema de metadatos.

e) La clasificacion, de acuerdo con un plan de clasificacion adaptado a las funciones,
tanto generales como especificas, de cada una de las Administraciones publicas y de las
Entidades de Derecho Publico vinculadas o dependientes de aquéllas.

f) El periodo de conservacion de los documentos, establecido por las comisiones cali-
ficadoras que correspondan, de acuerdo con la legislacion en vigor, las normas administra-
tivas y obligaciones juridicas que resulten de aplicacién en cada caso.

g) Elacceso completo e inmediato a los documentos a través de métodos de consulta
en linea que permitan la visualizacion de los documentos con todo el detalle de su conte-
nido, la recuperacién exhaustiva y pertinente de los documentos, la copia o descarga en
linea en los formatos originales y la impresién a papel de aquellos documentos que sean
necesarios. El sistema permitira la consulta durante todo el periodo de conservacion al me-
nos de la firma electrénica, incluido, en su caso, el sello de tiempo, y de los metadatos
asociados al documento.

Guia de aplicacion de conservacion 36


http://www.boe.es/buscar/act.php?id=BOE-A-2010-1331
http://www.boe.es/buscar/act.php?id=BOE-A-2010-1331
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio/pae_Normas_tecnicas_de_interoperabilidad.html#POLITICAGESTION
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio/pae_Normas_tecnicas_de_interoperabilidad.html#POLITICAGESTION

h) La adopciéon de medidas para asegurar la conservacion de los documentos electré-
nicos a lo largo de su ciclo de vida, de acuerdo con lo previsto en el articulo 22, de forma
que se pueda asegurar su recuperacion de acuerdo con el plazo minimo de conservacion
determinado por las normas administrativas y obligaciones juridicas, se garantice su con-
servacion a largo plazo, se asegure su valor probatorio y su fiabilidad como evidencia elec-
trénica de las actividades y procedimientos, asi como la transparencia, la memoria y la iden-
tificacion de los 6rganos de las Administraciones publicas y de las Entidades de Derecho
Publico vinculadas o dependientes de aquéllas que ejercen la competencia sobre el docu-
mento o expediente.

i) La coordinacién horizontal entre el responsable de gestidon de documentos vy los res-
tantes servicios interesados en materia de archivos.

j) Transferencia, en su caso, de los expedientes entre los diferentes repositorios elec-
trénicos a efectos de conservacién, de acuerdo con lo establecido en la legislacion en ma-
teria de Archivos, de manera que se pueda asegurar su conservacion, y recuperacion a
medio y largo plazo.

k) Si el resultado del procedimiento de evaluaciéon documental asi lo establece, borrado
de la informacién, o en su caso, destruccion fisica de los soportes, de acuerdo con la legis-
lacién que resulte de aplicacién, dejando registro de su eliminacion.

[) Laformacion tecnolégica del personal responsable de la ejecucion y del control de la
gestion de documentos, como de su tratamiento y conservacidn en archivos o repositorios
electronicos.

m) La documentacion de los procedimientos que garanticen la interoperabilidad a me-
dio y largo plazo, asi como las medidas de identificacion, recuperacion, control y tratamiento
de los documentos electrénicos.

2. A los efectos de lo dispuesto en el apartado 1, las Administraciones publicas crearan
repositorios electrénicos, complementarios y equivalentes en cuanto a su funcion a los ar-
chivos convencionales, destinados a cubrir el conjunto del ciclo de vida de los documentos
electronicos.

73. El articulo 22 del Real Decreto 4/2010, Seguridad, exige la aplicacion de medidas de se-
guridad acordes al ENS y la normativa de proteccion de datos de caracter personal y la
aplicacion de una politica de firma y certificados coherente con la NTI Politica de Firma y
Sello Electronicos y de Certificados de la Administracion, siendo esta conforme a elDAS

(Reglamento (UE) N° 910/2014).

Articulo 22. Seguridad.

1. Para asegurar la conservacion de los documentos electronicos se aplicara lo previsto
en el Esquema Nacional de Seguridad en cuanto al cumplimento de los principios basicos
y de los requisitos minimos de seguridad mediante la aplicacion de las medidas de seguri-
dad adecuadas a los medios y soportes en los que se almacenen los documentos, de
acuerdo con la categorizacion de los sistemas.

2. Cuando los citados documentos electronicos contengan datos de caracter personal les
sera de aplicacion lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre,y normativa
de desarrollo.

3. Estas medidas se aplicaran con el fin de garantizar la integridad, autenticidad, confiden-
cialidad, disponibilidad, trazabilidad, calidad, proteccién, recuperacién y conservacion fisica y
I6gica de los documentos electronicos, sus soportes y medios, y se realizaran atendiendo a
los riesgos a los que puedan estar expuestos y a los plazos durante los cuales deban conser-
varse los documentos.
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4. Los aspectos relativos a la firma electronica en la conservacion del documento electro-
nico se estableceran en la Politica de firma electrénica y de certificados, y a través del uso
de formatos de firma longeva que preserven la conservacién de las firmas a lo largo del
tiempo.

Cuando la firma y los certificados no puedan garantizar la autenticidad y la evidencia de los
documentos electrénicos a lo largo del tiempo, éstas les sobrevendran a través de su con-
servacion y custodia en los repositorios y archivos electronicos, asi como de los metadatos
de gestion de documentos y otros metadatos vinculados, de acuerdo con las caracteristicas
que se definiran en la Politica de gestion de documentos.

74. El articulo 23, Formatos de los documentos, del Real Decreto 4/2010, junto con las NTI
de documento electronico, NTI de expediente electrénico, NTI de digitalizacion de docu-
mentos y NTI de Procedimientos de copiado auténtico y conversién entre documentos
electronicos, cubren aspectos relacionados con el formato de almacenamiento y la acce-
sibilidad a largo plazo de los documentos electronicos.

Articulo 23. Formatos de los documentos.

1. Con el fin de garantizar la conservacion, el documento se conservara en el formato en
que haya sido elaborado, enviado o recibido, y preferentemente en un formato correspon-
diente a un estandar abierto que preserve a lo largo del tiempo la integridad del contenido
del documento, de la firma electrénica y de los metadatos que lo acompanan.

2. La eleccion de formatos de documento electronico normalizados y perdurables para
asegurar la independencia de los datos de sus soportes se realizard de acuerdo con lo
previsto en el articulo 11.

3. Cuando exista riesgo de obsolescencia del formato o bien deje de figurar entre los ad-
mitidos en el presente Esquema Nacional de Interoperabilidad, se aplicaran procedimientos
normalizados de copiado auténtico de los documentos con cambio de formato, de etique-
tado con informacion del formato utilizado y, en su caso, de las migraciones o conversiones

75. El articulo 54, Conservacion de documentos electrénicos, del Real Decreto 203/2021, de
30 de marzo, por el que se aprueba el Reglamento de actuacién y funcionamiento del
sector publico por medios electrénicos, se dedica a la conservacion de documentos.

Articulo 54. Conservacion de documentos electréonicos.

1. De acuerdo con lo previsto en el articulo 46 de la Ley 40/2015, de 1 de octubre, las
Administraciones Publicas, asi como sus organismos publicos y entidades de derecho pu-
blico vinculados o dependientes, deberan conservar en soporte electrénico todos los docu-
mentos que formen parte de un expediente administrativo y todos aquellos documentos con
valor probatorio creados al margen de un procedimiento administrativo.

La copia electronica auténtica generada conforme a lo dispuesto en el articulo 27 de la Ley
39/2015, de 1 de octubre, tiene la consideracién de patrimonio documental a efectos de
aplicacion de la Ley 16/1985, de 25 de junio, del Patrimonio Histérico Espafiol o la normativa
autondmica correspondiente, siendo el periodo de conservacion de los documentos el es-
tablecido por las autoridades calificadoras que correspondan.

2. Cada Administracion Publica, regulara los periodos minimos de conservacion de los do-
cumentos electronicos, que formen parte del expediente de un procedimiento cuya tramita-
cion haya concluido, conforme a su normativa especifica de archivos y patrimonio docu-
mental.
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Cuando se tenga conocimiento por la Administracién Publica, organismo o entidad de la
existencia de procedimientos judiciales que afecten o puedan afectar a documentos elec-
tronicos, estos deberan conservarse a disposicion de los érganos jurisdiccionales, hasta
tanto exista constancia de la terminacion del procedimiento judicial correspondiente en las
sucesivas instancias, por haber recaido resolucion no susceptible de recurso o procedi-
miento alguno ante érganos jurisdiccionales nacionales o internacionales.

3. La conservacion de los documentos electrénicos debera realizarse de forma que permita
su acceso y comprenda, como minimo, su identificacién, contenido, metadatos, firma, es-
tructura y formato.

También sera posible la inclusiéon de su informacién en bases de datos siempre que, en
este Ultimo caso, consten los criterios para la reconstruccion de los formularios 0 modelos
electrénicos origen de los documentos, asi como para la comprobacion de la identificacion
o firma electrénica de dichos datos.

Los plazos de conservacion de esta informacion estan sujetos a los mismos plazos estable-
cidos para los correspondientes documentos electronicos.

4. Para asegurar la conservacion, acceso y consulta de los documentos electrénicos archi-
vados con independencia del tiempo transcurrido desde su emisién, se podran trasladar los
datos a otros formatos y soportes que garanticen el acceso desde diferentes aplicaciones,
de acuerdo con lo previsto en el articulo 27 de la Ley 39/2015, de 1 de octubre y en la
normativa especifica de archivos y patrimonio documental, histérico y cultural.

Asimismo, se planificaran las actuaciones de preservacion digital que garanticen la conser-
vacion a largo plazo de los documentos digitales y permitan de esta forma dar cumplimiento
a lo establecido en el parrafo anterior

5. En todo caso, bajo la supervision de los responsables de la seguridad y de los responsa-
bles de la custodia y gestion del archivo electronico y de los responsables de las unidades
productoras de la documentacion se estableceran los planes y se habilitaran los medios
tecnolégicos para la migracion de los datos a otros formatos y soportes que permitan ga-
rantizar la autenticidad, integridad, disponibilidad, conservaciéon y acceso al documento
cuando el formato de los mismos deje de figurar entre los admitidos por el Esquema Nacio-
nal de Interoperabilidad y normativa correspondiente.
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ANEXO II. LISTA DE COMPROBACION PARA LA CONSER-
VACION

Lista de comprobacion para la conservaciéon de expedientes

y documentos electronicos

La proteccion de expedientes y documentos electronicos es un aspecto mas de la proteccion
de los activos de la organizacion y, en concreto, de la seguridad de la informacion, aunque por
sus particularidades y relevancia en la administracion se trate de forma separada.

Los pasosa seguir para la protecciéon de documentos y expedientes electrénicos son, basica-
mente, los mismos que se utiliza para la implantacién de sistemas de gestién de la seguridad
como los basados en ENS.

Este documento se orienta a la conservacién de documentos generados durante la tramitacién
de los procedimientos administrativos, la conservacién de otros documentos esenciales para
el funcionamiento del organismo debera tratarse de forma similar.

Analisis de situacion

Los principales propdsitos de la proteccion de documentos y expedientes son: asegurar que el
organismo pueda desempefar sus funciones y cumplir con la obligacién legal de conservacion
de los documentos.

O | ¢Se dispone de un catdlogo de procedimientos administrativos? | SIA

O | ¢Se dispone de un cuadro de clasificacion de documentos | Guia de la NTI de politica
coherente con el catalogo de procedimientos? de gestion de documen-

tos electronicos

O | ¢Se harealizado la valoracion y calificacion de los documen- | Criterios _generales para
tos y se dispone de un calendario de conservacién? la_valoraciéon de docu-

mentos en la AGE

O | ¢Se ha realizado un analisis de riesgos y priorizando las ac- | ENS
ciones de proteccion necesarias?

O | ¢Se dispone de un sistema de gestion de la seguridad con- | ENS
forme a ENS?

O | ¢ Se hadefinido el esquema de metadatos de la organizacion | NTI de doc. electronico
y las reglas de aplicacion a los documentos teniendo en | NTI de exp. electrénico.
cuenta ENI y las necesidades de conservacion? Manual de usuario de Ar-

chive

O | ¢ Se dispone de una politica de gestion de documentos elec- | Guia de la NTI de politica
tronicos formalmente aprobada? de gestion de doc. elec-

tronicos

- -
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Gestion de documentos — Transiciones en el ciclo de vida de documentos

¢ Se han establecido de procesos que garanticen la transfe-
rencia de expedientes y documentos electronicos al archivo
unico de la AGE o en general las transiciones entre las dis-
tintas fases del ciclo de vida de los documentos y el calenda-
rio de conservacion?

Gestion de documentos — Catalogos y trazabilidad

¢ El sistema de gestion de documentos dispone de catalogos
que permitan localizar los documentos gestionados por el or-
ganismo y sus copias de seguridad? Incluyendo documentos
transferidos, documentos eliminados; documentos activos al-
macenados en sistemas de ficheros, repositorios de aplica-
ciones de gestion etc.

Gestion de documentos — Requisitos de ingreso en el archivo unico de la AGE

O | ¢Se conforman expedientes electronicos de acuerdo con los | NTI de documento elec-
requisitos de ENI y Archive? trénico
NOTA. Los documentos y expedientes se mantendran en el | NT| de expediente elec-
sistema de gestion de documentos de la organizacion en los | tronico.
formatos y condiciones marcados por la politica y los proce- cEMGDE
dimientos de gestién documental y de acuerdo a los requisi- | —
tos (p.ej. para metadatos minimos) marcados por el ENI, de | Manual de usuario de Ar-
forma que puedan convertirse a los formatos de intercambio | chive
de ENI cuando resulte necesario.
O | ¢Se firman los expedientes y documentos electronicos de | Manual de usuario de Ar-
acuerdo con la Politica de firmas y certificados de la AGE y | chive
las restricciones particulares de Archive” Politica de firmas de la
AGE
O | ¢Se han definido en Archive las series documentales identi- | Manual de usuario de Ar-
ficadas en el cuadro de clasificacion junto con los metadatos | chive
de conservaciéon adecuados?
OO0 | ¢Se asocian los expedientes electrénicos a la serie docu- | Manual de usuario de Ar-
mental correspondiente en el momento de su ingreso en Ar- | chive
chive?
- -
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Proteccion de firmas electronicas

al archivo unico?

O | ¢Se validan y convierten las firmas electrénicas a formatos | Politica de gestion de do-
longevos antes de transferir los expedientes y documentos | cumentos

ejemplo, Archive.

O | ¢Utiliza sistemas de archivo que garanticen el resellado u | NTI Politica de Firma y
otros métodos validos de conservacion a largo plazo? Por | Sello Electronicos y de

Certificados de la Admi-
nistracion

su archivado?

O | En caso de aceptar o utilizar sistemas de firma no basadas | Politica de gestion de do-
en certificados para documentos incluidos en expedientes | cumentos

a archivar §Se puede deducir su validez de otros docu-
mentos firmados incluidos en el expediente o se les afiade
una firma electrénica basada en certificados para dejar
constancia de la validez juridica del documento antes de

Proteccion de formatos

O | ¢Se utilizan formatos adecuados para la conservacion a
largo plazo de los documentos electrénicos (p.ej. PDF-A)?

Si no es asi,

O ¢, Se utilizan unicamente formatos incluidos en la NTI de Ca-
talogo de estandares?

¢, Se han tomado las medidas necesarias para monitorizar la
obsolescencia de los formatos utilizados y valorado las impli-
caciones de la conservacién de los documentos (p.ej. man-
tenimiento de licencias, desarrollo de componentes de cam-
bio de formato ad-hoc para Archive, etc.)?

utilizar

O | Se han establecido reglas para la realizacion de copias elec-
tronicas auténticas con cambio de formato por motivo de con-
servacion en archivo, respecto a:

* Formato de destino y proceso de conversion.

* Certificados/Sellos y caracteristicas de la firma a

* Asignacion de metadatos a la copia electronica
generada.

» Criterios para la eliminacién de copias anteriores
realizadas por motivos de conservacion.
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Proteccion de soportes

Los detalles de la proteccién de soportes y sistemas de almacenamiento utilizados por una
organizacion deben abordarse como parte integrante de los proyectos de adquisicion de ca-
pacidades o sistemas de almacenamiento de registros electronicos y adecuarse a sus carac-
teristicas particulares y conforme al ENS y la Normativa de proteccion de datos de caracter

personal.
A continuacion, se recogen algunos aspectos generales a tener en cuenta al respecto de la

proteccion de soportes, resaltando la importancia de la existencia de copias de seguridad de
los documentos (parrafo 48 de esta guia).

O | ¢La proteccion y conservacion de soportes y sistemas de | ENS
gestion y archivo de documentos electrénicos se trata en el
ambito del sistema de gestién de seguridad de la organiza-
cion y de acuerdo con el ENS'?

O ¢ Se dispone de catalogos? que mantengan la trazabilidad
entre los documentos electronicos (expedientes, series do-
cumentales) y los soportes o sistemas en los que se almace-
nan?

O | ¢La clasificacion y medidas de proteccion aplicadas a los so- | ENS
portes/sistema son conformes al ENS y adecuadas al valor
de los documentos que almacena, teniendo en cuenta la fase
del ciclo de vida en que se encuentran?

Normativa de proteccion
de datos de caracter per-
sonal

O Los soportes y sistemas se alojan en contenedores o salas
con medidas de seguridad y control ambiental adecuados y
conformes al ENS.

O Existen planes de mantenimiento para los soportes o siste-
mas en los que almacenan los documentos y tienen en
cuenta aspectos como:

* Roles y responsabilidades en la operacion y conser-
vacioén de los soportes y sistemas.

* Procedimientos para el manejo/operacion de sopor-
tes y sistemas.

* Procedimientos rutinarios de y conservacién de so-
portes y hardware.

* Procedimiento seguro de aplicacién de parches de
seguridad y actualizaciones de software.

' En todas sus fases, desde la identificacion y valoracion de activos a la evaluacion, auditoria y mejora de la seguridad.
2Si la organizacion utiliza herramientas de gestion de la seguridad (p.ej. PILAR para andlisis de riesgos) debera incluirse también
el modelo de proteccion de documentos electronicos (procedimientos, series documentales, sistemas etc.).
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* Renovacion de soportes, equipos y componentes an-
tes de la finalizacién de su vida util.

* Procedimiento seguro de migracién a nuevas versio-
nes de software antes de la finalizacién del soporte
del fabricante.

* Renovacion de las licencias y servicios de soporte
adicionales que puedan resultar necesarios.

* Registro de incidentes.
* Registro de tareas.
* Supervision y control del programa de mantenimiento.

O En el caso de emplear servicios de gestién o archivado de
terceros, los contratos o acuerdos incluyen clausulas res-
pecto a acuerdos de nivel de servicio, descripciones de los
servicios incluyendo los de: mantenimiento, resolucion de in-
cidentes, conservacion de soportes, formatos y firmas elec-
trénicas; medidas y politicas de seguridad aplicables, confor-
midad con el ENS y la normativa de proteccién de datos, etc.,
que garanticen la conservaciéon de los documentos electréni-
cos de acuerdo a las politicas de seguridad y conservacion
de la organizacion.

Proteccion de claves

O En caso de que sus documentos o copias de seguridad se
almacenen cifradas ¢ Dispone de procesos para la gestion de
claves que garanticen su proteccion y disponibilidad aun en
caso de incidentes o ausencia de los empleados encargados
de su custodia?

Proteccion basica — Copias de seguridad

O ¢ Realiza copias de seguridad periédicas de los documentos
y expedientes bajo su custodia?

m
Z
w

O ¢ Estan esas copias almacenadas en salas acondicionadas
situadas en ubicaciones distintas a la de los datos originales?

m
Z
w

O En caso de realizar algun cambio de formato durante el pro- | NTI de Procedimientos
ceso de copiado de seguridad ¢ Aplica las condiciones nece- | de copiado auténtico vy
sarias para que puedan considerarse copias auténticas? conversion _entre docu-
mentos electrénicos

O | ¢Se aplican medidas de control de acceso fisico y légico ade-
cuadas a los datos de caracter personal o de acceso restrin-
gido contenidos en las copias?

m
Z
w
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