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PRESENTACION

La utilidad de las ponencias relacionadas con el expediente-e

El 12 de diciembre de 2013 se constituy6 el Grupo de Apoyo de Tecnologia y Normativa
(GATN), creado en el seno del Grupo de Trabajo para la Coordinacion de Archivos del
Ministerio de Hacienda y Administraciones Publicas (GTCA). Se trata de un grupo “de
caracter tecnolégico normativo”, cuyos “cometidos se centraran en la elaboracién de un
documento de politica de gestion documental para todo el Departamento en el marco del
ENI, asi como en la contribucion al disefio de una aplicacion de gestion de archivo
electronico que implemente dicha politica y que permita el desarrollo de herramientas de
gestion de archivo de documentos electronicos”.

Un dato fundamental a tener en cuenta es la composicion del grupo, de caracter
multidisciplinar: profesionales del mundo del archivo y de las tecnologias de la
informacion y las comunicaciones. Asimismo, la variedad ha venido también de la mano
de los organismos representados: Secretaria General Técnica, AEAT, Catastro, IGAE,
Direccion General de Modernizacion Administrativa, Inspeccién General, Funcion
Publica, Subdireccion General de Tecnologias de Informacién y las Comunicaciones,
Division de Sistemas de Informaciéon y Comunicaciones, INAP.

A ello hay que sumar la participaciéon también de la Subdireccién General de Archivos
Estatales, de la Secretaria de Estado de Cultura. Se trata de una representacion de
sumo interés, dada su méaxima responsabilidad en materia de archivos de
la Administracion General del Estado. Asimismo, también han participado en el
grupo, a peticion propia, personas del Ministerio de la Presidencia, que han querido
unir sus esfuerzos a los nuestro en el desarrollo de estas tareas. Sin duda,
esta amplia composicion ha enriquecido los debates y, por tanto, las conclusiones
del documento, extendiendo asi su validez y utlidad a un abanico mayor en el
terreno de las Administraciones Publicas.

Con el fin de avanzar més rapidamente se decidié trabajar en ponencias, sobre algunos de
los temas més importantes. En torno a ellas se han generado importantes debates. En
algunos casos, como especialmente en el de dibujar el esquema institucional de
metadatos en el marco del Esquema Nacional de Interoperabilidad (en adelante ENI), han
sido debates largos y enriquecedores. Y lo méas importante: todo se ha ido aprobando por
consenso, a base de entender que habia que conjugar equilibradamente el rigor, el marco
legal del ENI y la realidad en la que se movian los distintos centros y organismos.

Entre el 12 de diciembre y el 1 de julio el grupo de trabajo ha celebrado 18 reuniones de
cuatro o cinco horas. Fruto de ese trabajo ha sido el borrador del documento de “Politica
de gestiéon de documentos electrénicos MINHAP”, que se presenta hoy al Grupo de
Trabajo de Coordinacion de Archivos y a la Comisién de Administracion Electrénica. Ahi
se recogen los criterios y recomendaciones necesarios para garantizar la



interoperabilidad y la recuperacion y conservacién de documentos y expedientes
electrénicos en el MINHAP. Su contenido va a marcar la forma de trabajo
administrativo en las préximas décadas.

Sin embargo, consideramos que las ponencias que han servido de arranque en
numerosos capitulos del documento tienen un valor documental que no podia perderse.
Por un lado, porque pueden servir de orientacion a cualquier persona que aborde estas
cuestiones del expediente-e y el documento-e. Por otro lado, para quienes vamos a tener
que aplicar la “Politica de gestion de documentos electronicos MINHAP’ las ponencias
pueden ayudarnos a conocer por qué razén se opto por uno u otro planteamiento.

No se nos oculta, por otro lado, que actualmente no existe, que sepamos, una politica de
gestién de documentos-e tan desarrollada como el borrador que nos ocupa. Por tanto,
esta recopilacion de ponencias puede servir de ayuda en numerosos casos en los que
se vaya a elaborar un documento similar. Pues bien, en este sentido el documento
propiamente dicho y las ponencias constituyen un conjunto de ayuda y orientacion.
Al servicio de todos esta desde este momento.

Gerardo Bustos Pretel

Coordinador del GANT

Subdirector general de Informacién, Documentacion y Publicaciones
Ministerio de Hacienda y Administraciones Publicas

3 de julio de 2014
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Resumen de la ponencia:

Determinacion del Esquema Institucional de Metadatos

Andoni Pérez de Lema Saenz de Viguera (Intervencion General de la Administracion del Estado)
Ponencia n® 1

Orientaciones y requisitos para la construccién de un esquema de metadatos

De acuerdo con la Norma Técnica de Interoperabilidad (en adelante, NTI) de Politica de
Gestion de Documentos electronicos:

— Las organizaciones garantizaran la disponibilidad e integridad de los metada-
tos de sus documentos electrénicos.

— Laimplementacién de los metadatos de gestién de documentos electronicos para su
tratamiento y gestidn a nivel interno sera disefiada por cada organizacion en base
a sus necesidades, criterios y normativa especifica.

- Los metadatos de gestion de documentos electrénicos se articularan en esquemas
de metadatos que responderan a las particularidades y necesidades especifi-
cas de gestion de cada organizacion.

- El e-EMGDE, disponible en el Centro de Interoperabilidad Semantica, podra ser
utilizado como referencia para la adecuacién a los requisitos de interoperabi-
lidad en materia de gestion documental.

e e-EMGDE incluye los metadatos minimos obligatorios, definidos en las NTI
de Documento electronico y Expediente electronico, asi como otros metada-
tos complementarios pertinentes en una politica de gestion y conservacion de
documentos electrénicos.

En concordancia con las directrices de la ISO, es mejor y mas sencillo para una organizacion
adoptar un esquema normalizado de metadatos (como e-EMGDE) que ya existe, que esta bien
disefiado, y esta apoyado globalmente, que construir un esquema especifico. Si se construyera un
esquema nuevo, eso implicaria la necesidad de gestionarlo y mantenerlo durante el tiempo de vida
de los documentos. Esto incluye la actualizacion del esquema y el aseguramiento de la compatibili-
dad en el pasado y en el futuro, la aparicion de metadatos sobre el esquema de metadatos, su cata-
logacion y el resto de la infraestructura necesaria para mantener la implementacion, etc.

Por los motivos expuestos, y dado que el esquema de metadatos recomendado por el
ENI es e-EMGDE, partiremos del mismo para establecer un esquema institucional de metada-
tos para el Ministerio (que podria ser extrapolable a otros), que permita cumplir simultdneamen-
te dos obijetivos:

—  soportar todas las transacciones que tienen lugar en los procesos de gestion docu-
mental identificados en la NTI de Politica de Gestion de Documentos Electrénicos.

—  permitir a los diferentes organismos que lleven a cabo la adecuacién al Esquema
Nacional de Interoperabilidad con un esfuerzo de desarrollo moderado.

Siempre que sea posible, se debera evitar introducir ningln elemento nuevo, porque re-
duce la interoperabilidad. En consecuencia, si fuera necesario introducir algin cambio, se limi-
tarian a introducir:

— mejoras especificas (subelementos adicionales).

— esquemas codificados especificos, por ejemplo listas controladas de términos, re-
glas sobre como introducir nombres, fechas, etc.

Ponencias politicas de gestion de documentos_e MINHAP 9



PLANTEAMIENTO DE LA ESTRATEGIA DE IMPLEMENTACION DEL e-EMGDE

A pesar de su clara orientacion multi-entidad, el e-EMGE permite una implementacién
mono-entidad, al objeto de minimizar el esfuerzo de desarrollo. No obstante, para cumplir con
los requisitos de las NTI de Documento Electrénico, Expediente Electrénico, Copiado y Con-
version, y Digitalizacion de Documentos, es necesario contemplar algunos metadatos que
en e-EMGDE obligan a disponer también de las entidades: Regulacion, Agente, Actividad
y Relacién. Por tanto, se adoptara una aproximacién de e-EMGDE multi-entidad, haciendo
especial énfasis en la entidad “Documento”, y limitando al minimo imprescindible las informa-
ciones recogidas en el resto de entidades.

DECLARACION DEL CONJUNTO DE METADATOS DE GESTION DOCUMENTAL SELEC-
CIONADOS DEL e-EMGDE

A partir de un andlisis detallado de los procesos de gestion de documentos a lo largo de
su ciclo de vida - en los términos regulados en la NTI de Politica de Gestion de Documentos
Electrénicos -, se ha determinado el conjunto de metadatos preciso para soportar las diferentes
transacciones que tienen lugar en dichos procesos, con una doble pretension: asegurar el
cumplimiento del Esquema Nacional de Interoperabilidad, y minimizar el esfuerzo de desarrollo
requerida. Presentamos a continuacion el repertorio de metadatos seleccionado para el Minis-
terio de Hacienda y Administraciones Publicas, desglosado por cada entidad de e-EMGDE:

ENTIDAD "DOCUMENTQO”

METADATOS OBLIGATORIOS

- eEMGDE 1 — Categoria
- eEMGDE 2 — Identificador
o eEMGDE 2.1 — Secuencia de Identificador
o eEMGDE 2.2 — Esquema de identificador
- eEMGDE4 — Fechas
o0 eEMGDE 4.1 - Fecha Inicio

0 eEMGDE 4.2 — Fecha fin (éste sub-elemento se rellenara cuando finalice la existencia
de una Entidad —documento- o de una Relacién).

-  eEMGDE14 - Caracteristicas Técnicas
0o eEMGDE14.1 — Soporte origen
o eEMGDE14.2 — Nombre de formato
0 eEMGDE14.3 - Version de formato
0 eEMGDE14.4 — Nombre de la aplicacion de creacion
o0 eEMGDE14.5 - Version de la aplicacion de creacion
0 eEMGDE14.7 - Resolucion
o eEMGDE14.8 - Tamafio
- eEMGDE17 - Firma
o0 eEMGDEL17.1 - Tipo de Firma
o eEMGDEL7.2 — Formato de Firma
o eEMGDE17.3 —Rol de Firma
- eEMGDE18-Tipo Documental
-  eEMGDE20 - Estado de Elaboracion
0 eEMGDEZ20.1 — Denominacién del Estado
0 eEMGDE20.2 — Caracteristicas de la Copia
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METADATOS COMPLEMENTARIOS

- eEMGDE3 - NOMBRE
o eEMGDES3.1 —-Nombre Natural
- eEMGDES5 - DESCRIPCION
- eEMGDE 8 — SEGURIDAD
o eEMGDES.1.1. — Clasificacion de acceso
o eEMGDES.4- Sensibilidad Datos de Caracter Personal
o eEMGDES.5 — Clasificacion ENS
- eEMGDE 9 — DERECHOS DE ACCESO, USO Y REUTILIZACION
o eEMGDE 9.1 — Condiciones de acceso, uso Y reutilizacion
o eEMGDE 9.2 — Tipo de acceso
- eEMGDE 11-IDIOMA
- eEMGDE 12-PUNTO DE ACCESO
- eEMGDE 13- CALIFICACION
o eEMGDE 13.1 - Valoracion
o eEMGDE 13.2 — Dictamen
- eEMGDE 15 — UBICACION
o eEMGDE 15.1 — Soporte
0 eEMGDE 15.2 - Localizacion
- eEMGDE 16 —VERIFICACION DE INTEGRIDAD
o eEMGDE 16.1 — Algoritmo
o eEMGDE 16.2 - Valor
- eEMGDE 21-TRAZABILIDAD
eEMGDE 21.1 - Accion
eEMGDE 21.2 — Motivo reglado
eEMGDE 21.3 — Usuario de la accion
eEMGDE 21.4 - Descripcion
eEMGDE 21.5 — Madificacion en los metadatos
eEMGDE 21.6 — Historia del cambio

O O O o o o©

ENTIDAD “REGULACION”

METADATOS OBLIGATORIOS

-  eEMGDE 1 - Categoria
- eEMGDE 2 - Identificador
o eEMGDE 2.1 — Secuencia de Identificador
o0 eEMGDE 2.2 — Esquema de identificador
-  eEMGDE4 - Fechas
o eEMGDE 4.1 - Fecha Inicio

o0 eEMGDE 4.2 — Fecha fin (este sub-elemento se rellenara cuando finalice la existencia
de una Entidad.

METADATOS COMPLEMENTARIOS

- eEMGDE3 - NOMBRE
o eEMGDE3.1 —Nombre Natural
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- eEMGDES - DESCRIPCION
- eEMGDE12 — PUNTOS DE ACCESO
ENTIDAD “AGENTE”

METADATOS OBLIGATORIOS

Deberan implementarse en los gestores documentales los siguientes metadatos obliga-
torios y sub-elementos asociados para la entidad Agente (donde se han excluido aquellos sub-
elementos no obligatorios que a nuestro juicio no aportan valor, o no resultan imprescindibles
para la adecuacion al ENI, de acuerdo con nuestro analisis del apartado V):

-  eEMGDE 1 - Categoria

- eEMGDE?2 - Identificador

o eEMGDEZ2.1 — Secuencia de Identificador

o0 eEMGDE2.2 — Esquema de identificador
-  eEMGDE4 - Fechas

o eEMGDE4.1 - Fecha Inicio

0 eEMGDE4.2 - Fecha fin (este sub-elemento se rellenara cuando finalice la existencia de
una Entidad.

METADATOS COMPLEMENTARIOS

- eEMGDE3 - NOMBRE
o eEMGDE3.1 —Nombre Natural
-  eEMGDES5 - DESCRIPCION
- eEMGDES8-SEGURIDAD
o eEMGDES.3-Permisos
- eEMGDE10 — CONTACTO
o0 eEMGDE10.1 - Tipo de Contacto
o eEMGDE10.2- Dato de Contacto
ENTIDAD "ACTIVIDAD”

METADATOS OBLIGATORIOS

- eEMGDE 1 — Categoria
- eEMGDE?2 - Identificador
o eEMGDE2.1 — Secuencia de Identificador

o0 eEMGDE 2.2 — Esquema de Identificador: cuadro de clasificaciéon funcional de una or-
ganizacion

- eEMGDE4 - Fechas
o eEMGDEA4.1 — Fecha Inicio

0 eEMGDE4.2 - Fecha fin (este sub-elemento se rellenara cuando finalice la existencia de
una Entidad —actividad-).

METADATOS COMPLEMENTARIOS

- eEMGDE3 - NOMBRE

o eEMGDE3.1 —Nombre Natural
-  eEMGDES5 - DESCRIPCION
- eEMGDES8-SEGURIDAD

o eEMGDES.3-Permisos
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- eEMGDE22 —CLASIFICACION
o eEMGDE 22.1 — Cédigo de clasificacién
-  eEMGDE 22.2 — Denominacion de clase
ENTIDAD “RELACION”

METADATOS OBLIGATORIOS

- eEMGDE 1 — Categoria
- eEMGDE?2 - Identificador
o eEMGDEZ2.1 — Secuencia de ldentificador

o eEMGDE 2.2 — Esquema de Identificador: vocabulario controlado de las relaciones en
una organizacion, o la configuracion del sistema de nombrado de relaciones de una
aplicacion dada.

- eEMGDE4 - Fechas
o eEMGDEA4.1 — Fecha Inicio

0 eEMGDEA4.2 - Fecha fin (este sub-elemento se rellenara cuando finalice la existencia de
una Entidad —relacién-).

-  eEMGDES - Entidad Relacionada
o eEMGDES6.1 - ID de Entidad Relacionada.
o0 eEMGDES®6.2 — Esquema de ID de Entidad Relacionada.
o eEMGDES®6.3 - Rol de la relacion, que podra tener dos valores:
“1": indica que la relacion se lee desde la entidad.

“2": indica que la relacion se lee en direccién hacia la entidad
METADATOS COMPLEMENTARIOS

- eEMGDES — Descripcion

- eEMGDE21-Trazabilidad

Ponencias politicas de gestion de documentos_e MINHAP 13






Ponencia n° 1
Determinacion del Esquema Institucional de Metadatos
Andoni Pérez de Lema Saenz de Viguera (Intervencion General de la Administracion del Estado)

indice de la Ponencia

INDICE DE LA PONENCIA

l. ORIENTACIONES Y REQUISITOS PARA LA CONSTRUCCION DE UN
ESQUEMA DE METADATOS

I.1. Que son los metadatos. Justificacion de su necesidad
1.2 Beneficios obtenidos con la utilizacién de metadatos

1.3. Requerimientos legales para la construcciéon de un esquema
institucional de metadatos

1.4. El dilema entre la creacién de un esquema de metadatos nuevo
0 la adaptacion de un esquema normalizado

1.5. Recomendaciones para la elaboracion del esquema institucional
de metadatos:

1. NOCIONES DE e-EMGDE
M. PLANTEAMIENTO DE LA ESTRATEGIA DE IMPLANTACION DE e-EMGDE

lll.1. Metadatos obligatorios entidad documento
Ill.2. Metadatos obligatorios entidad regulacion
I11.3. Metadatos obligatorios entidad agente
Ill.4. Metadatos obligatorios entidad actividad
II.L5. Metadatos obligatorios entidad relacién
I1.6. Metadatos complementarios de e-emgde
IIl.7. Otras consideraciones
V. PROCESOS DE GESTION DE DOCUMENTOS ELECTRONICOS
V. ANALISIS DE LOS PROCESOS DE GESTION DE DOCUMENTOS A LO
LARGO DE SU CICLO DE VIDA Y DETERMINACION DEL CONJUNTO
DE METADATOS PRECISO PARA GESTIONAR LAS DIFERENTES
TRANSACCIONES
V.1. Captura de documentos:
a. Determinacion de los documentos que deberian incorporarse al sgde
b. Requisitos de la captura de documentos
V.2. Registro de documentos
V.3. Clasificacion de documentos
V.4. Descripcion de documentos
V.5. Acceso a los documentos
V.6. Calificacion de los documentos:
a. Determinacion de los documentos esenciales
b.  Valoracion de documentos y determinacion de plazos de conservacion

C. Dictamen de la autoridad calificadora
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VI.

VII.

VIIL.

V.7. Conservacion de los documentos
V.8. Trazabilidad

V.9. Transferencia, destrucciéon o eliminacién de documentos

DECLARACION DEL CONJUNTO DE METADATOS DE GESTION
DOCUMENTAL SELECCIONADOS DEL e-EMGDE

VI.1. Entidad “documento”

a. Metadatos obligatorios

b. Metadatos complementarios
VI.2. Entidad “regulacion”

a. Metadatos obligatorios

b. Metadatos complementarios

VI.3. Entidad “agente”
a. Metadatos obligatorios

b. Metadatos complementarios

VI.4. Entidad “actividad”
a. Metadatos obligatorios

b. Metadatos complementarios

VL5  Entidad “relacion”
a. Metadatos obligatorios

b. Metadatos complementarios
REQUISITOS DE CUMPLIMENTACION DE LOS METADATOS SELECCIONADOS
VII.1. Analisis de las listas de valores asociadas a determinados metadatos.
VII.2 Existencia o necesidad de vocabularios controlados
ANEXO 1. NORMAS LEGALES

ANEXO 2. BIBLIOGRAFIA
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ORIENTACIONES Y REQUISITOS PARA LA CONSTRUCCION DE UN ESQUEMA DE
METADATOS

l.L1.  QUE SON LOS METADATOS. JUSTIFICACION DE SU NECESIDAD

Los metadatos han sido definidos en la norma ISO 15489 como “datos que describen el
contexto, el contenido y la estructura de los documentos y su gestién a lo largo del tiempo”.

Contexto

Es el entorno y la red de relaciones en los que el documento ha sido creado y utilizado.
Se distinguen varios tipos de contexto:

e  Juridico-administrativo

e De procedencia (entidad productora)

e Procedimental (procedimiento que ha dado lugar al documento)

e Documental (fondo al que pertenece el documento)

e Tecnoldgico

Estructura

Son las reglas de representacion de acuerdo con las cuales se comunica el contenido de
un documento, su contexto administrativo y documental, y su autor.

Los metadatos permiten fijar el documento en su contexto corporativo y documentan su
gestién a lo largo del tiempo. Los metadatos de los documentos sirven, pues, para identificarlo,
autenticarlo y contextualizarlo, y no sélo en su punto de produccién, porque se van acumulando
para documentar su gestion a lo largo del tiempo. Por consiguiente, permiten (de acuerdo con
el ICA o Consejo Internacional de Archivos) “localizar, representar y comprender el sentido de
los documentos”.

La produccidn, captura y gestién de metadatos de gestién de documentos es esencial para
permitir la identificacién, comprensién y recuperacion de los documentos y proteger las evidencias
de su autenticidad, fiabilidad e integridad. Los metadatos se deberian de capturar de acuerdo con
una norma de gestién de documentos concreta (en Espafia de la NTI de Politica de Gestion de
Documentos Electrénicos), segun estipulen los requerimientos normativos o de la organizacién.

Los metadatos no se han de conservar junto con el contenido, siempre y cuando estén
vinculados o asociados de alguna manera. Sélo es obligatorio incorporar los metadatos al fi-
chero del documento electrénico en el momento del intercambio. Los metadatos pueden alma-
cenarse en sistemas externos al sistema de negocio en cuestién o pueden abarcar herramien-
tas 0 documentaciéon como por ejemplo esquemas o datos XML y modelos de clases que per-
mitan comprender los documentos y mantenerlos comprensibles con el paso del tiempo.

En los entornos de bases de datos puede ser especialmente dificil distinguir el contenido
de un documento de sus metadatos. Por ejemplo, los metadatos que evidencian que una per-
sona ha accedido a un documento en una fecha o en una hora determinadas constituyen, tam-
bién, un documento. A menudo, los metadatos de un sistema pertenecen al sistema en su con-
junto. Dicho de otra forma, se aplican de una manera generalizada a todos los documentos del
sistema, no a los documentos por separado; pueden residir en las reglas del sistema o en la
documentacion del sistema y no aplicarse a documentos concretos (fuente: ICA).
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[.2.

BENEFICIOS OBTENIDOS CON LA UTILIZACION DE METADATOS

La descripcion de documentos electronicos mediante la incorporacién de metadatos permite:

1.3.

Asegurar que se registra en los documentos la informacion contextual adecua-
da a los procesos.

Ayudar a descubrir y recuperar documentos mediante la aplicacion de vocabula-
rios controlados, esquemas de valores y otros esquemas descriptivos normalizados.

Mejorar la difusién de la informacion.

Controlar el acceso a los documentos, sefialando en el momento de su creacion
la categoria de seguridad o legal de los documentos.

Facultar el acceso o transferencia de documentos entre organizaciones.
Hacer posible la ejecucidn de las acciones dictaminadas sobre los documentos.

Asegurar que no se pierden los documentos esenciales cuando se implantan
nuevos sistemas.

Asegurar la preservacion de la informacion a lo largo del tiempo.

Estandarizar las descripciones mediante: documentos tipo, series documentales,
patrones tipo de expedientes, informacién en bases de datos.

Ayudar a planificar la migracion de datos y otras necesidades de conservacion.

Proporcionar una referencia para evaluar la calidad de la gestion de documen-
tos.

Integrar de manera eficaz la informacién acerca de documentos electrénicos en los
sistemas de control intelectual.

Asegurar la interoperabilidad.

REQUERIMIENTOS LEGALES PARA LA CONSTRUCCION DE UN ESQUEMA
INSTITUCIONAL DE METADATOS

La norma ISO 23081, sobre “Metadatos para la gestion de documentos”, define un es-

guema de metadatos como “Plan légico que muestra las relaciones entre los distintos elemen-
tos del conjunto de metadatos, normalmente mediante el establecimiento de reglas para su uso
y gestion y especificamente relacionadas con la semantica, la sintaxis y la obligatoriedad de los
valores”.

Otro concepto clave relacionado con el anterior es el de “Esquema de codificacion”, que

se define de la siguiente manera en la norma 1SO 23081: Lista controlada de todos los valores
aceptables en lenguaje natural o cadena de caracteres formateada con una sintaxis concreta,
disefiados para su procesamiento automatizado. Incluye reglas y/o formatos para la entrada de
datos, tales como fechas, hombres de personas, etc.

De acuerdo con la NTI de Politica de Gestiébn de Documentos electronicos:

Las organizaciones garantizaran la disponibilidad e integridad de los metada-
tos de sus documentos electronicos.

La implementacion de los metadatos de gestion de documentos electrénicos para su
tratamiento y gestién a nivel interno sera disefiada por cada organizacion en base
a sus necesidades, criterios y normativa especifica.

Los metadatos de gestion de documentos electrénicos se articularan en esquemas
de metadatos que responderan a las particularidades y necesidades especifi-
cas de gestion de cada organizacion.

El e-EMGDE, disponible en el Centro de Interoperabilidad Seméntica, podra ser
utilizado como referencia para la adecuacién a los requisitos de interoperabi-
lidad en materia de gestion documental.
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e e-EMGDE incluye los metadatos minimos obligatorios, definidos en las NTI
de Documento electronico y Expediente electronico, asi como otros metada-
tos complementarios pertinentes en una politica de gestion y conservacion de
documentos electronicos.

l.4. EL DILEMA ENTRE LA CREACION DE UN ESQUEMA DE METADATOS NUEVO
O LA ADAPTACION DE UN ESQUEMA NORMALIZADO

La cuestién clave para implantar un proyecto de metadatos es la siguiente: “¢ Es necesa-
rio crear un esquema de metadatos nuevo o existen ya esquemas de metadatos que pueden
adaptarse para su uso?”. En las administraciones espafiolas, desde la aprobacion de la NTI de
Politica de Gestion de Documentos Electronicos, se dispone del esquema de metadatos e-
EMGDE, basado en el utilizado en el Archivo Nacional de Australia, “Australian Government
Recordkeeping Metadata Standard Version 2.0”, y que incluye tablas de concordancia con los
esquemas internacionales PREMIS e ISO 23081 (en este caso, s6lo para los elementos de
nivel superior).

En términos generales, y siguiendo las instrucciones de la ISO, es mejor que existan po-
cos esquemas de metadatos a nivel mundial. Usamos las normas para mejorar la interoperabi-
lidad y reducir las diferencias innecesarias. Es mejor y mas sencillo adoptar algo que ya existe,
que esta bien disefiado, y esta apoyado globalmente. Si se construyera un esquema nuevo,
eso implicaria la necesidad de gestionarlo y mantenerlo durante el tiempo de vida de los docu-
mentos. Esto incluye la actualizacion del esquema y el aseguramiento de la compatibilidad en
el pasado y en el futuro, la aparicion de metadatos sobre el esquema de metadatos, su catalo-
gacién y el resto de la infraestructura necesaria para mantener la implementacion, etc.

Por los motivos expuestos, y dado que el esquema de metadatos recomendado por el
ENI es e-EMGDE, partiremos del mismo para establecer un esquema institucional de metada-
tos para el Ministerio (que podria ser extrapolable a otros), que permita cumplir simultanea-
mente dos objetivos:

-  soportar todas las transacciones que tienen lugar en los procesos de gestion docu-
mental identificados en la NTI de Politica de Gestion de Documentos Electrénicos.

— Permitir a los diferentes organismos que lleven a cabo la adecuacion al Esquema
Nacional de Interoperabilidad con un esfuerzo de desarrollo moderado.

Siguiendo las directrices de la norma ISO/TC 46/SC 11/Archives/Record Management,
es frecuente que las organizaciones requieran algin cambio especifico en un esquema de me-
tadatos. Los cambios més frecuentes son:

- Esquemas de codificacion especificos para una organizacion. Ejemplos: listas de lo-
calizaciones de las oficinas, roles del personal, actividades internas especificas, etc.

— Inclusion de subelementos especificos para la organizacion.

Siempre que sea posible, se debera evitar introducir ningln elemento nuevo, porque redu-
ce la interoperabilidad. En consecuencia, cuando se crea un perfil de aplicacion desde un es-
gquema de metadatos, la mayor parte de los cambios, si los hubiera, se limitarian a introducir:

—  Mejoras especificas (subelementos adicionales).

- Esquemas codificados especificos, por ejemplo listas controladas de términos, re-
glas sobre como introducir nombres, fechas, etc.

[.5. RECOMENDACIONES PARA LA ELABORACION DEL ESQUEMA INSTITUCIO-
NAL DE METADATOS:

—  Debera estar integrado con las iniciativas de interoperabilidad y seguridad de la ad-
ministracion espafola (Esquema Nacional de Interoperabilidad y Esquema Nacional
de Seguridad).

—  Seleccionar de e-EMGDE el conjunto de metadatos suficiente para cubrir todas las
transacciones que tienen lugar en los procesos de gestion documental identificados
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en la NTI de Politica de Gestién de Documentos Electrénicos. Solo seran captura-
dos los metadatos de utilidad, para facilitar una adecuacion al ENI menos costosa
en tiempo y recursos.

—  Estudiar qué elementos son obligatorios, cuales son opcionales, y cudles son reco-
mendables. Si un elemento es obligatorio en e-EMGDE, éste debera ser conserva-
do, y se debe mantener su obligatoriedad.

—  Evitar la introduccién de elementos nuevos. Si fuera imprescindible introducir algan
cambio, para asegurar la interoperabilidad este se limitaria a: subelementos, o listas
controladas de términos.

—  Se deberan minimizar las entradas en “texto libre”. El principal beneficio de los ele-
mentos de texto libre es que estos proporcionan un lugar a los usuarios para afadir
informacion que no encaja en otros elemento. Sin embargo, el texto libre presenta
problemas importantes, como: variaciones en ortografia y uso de mayusculas y mi-
nasculas, variaciones en abreviaturas o formatos de fechas, los usuarios pueden
evitar rellenar otros elementos y en su lugar introducir informacién desestructurada
en un campo de texto libre, e incrementar costes operacionales para acceder y re-
cuperar documentos. Asimismo, el texto libre puede conducir a que la informacién
sea inutilizable por parte de sistemas automaticos.

—  Estudiar autoridades homologas de gestion documental y archivos, y otras adminis-
traciones que hayan aplicado o desarrollado esquemas de metadatos.

—  Se deberan mantener adecuadamente los elementos que estén importados de otros
esquemas de metadatos o vocabularios controlados (por ejemplo, coordenadas
geoespaciales o fechas), mediante “tablas de equivalencias”, y cuando cambien es-
tos esquemas o vocabularios externos, se debera actualizar en consonancia el es-
quema institucional de metadatos.

— A nivel técnico, el esquema de metadatos deber& concebirse teniendo en mente la
posibilidad de implementarlo con un modelo Entidad/Relacional, que para evitar
problemas de integridad deberé soportar directamente a nivel de base de datos (no
a capas superiores) las relaciones de jerarquia y dependencia o condicionalidad, asi
como las restricciones de cardinalidad de e-EMGDE. Dada la complejidad de e-
EMGDE, no es evidente conseguir un esquema con dichas caracteristicas, pero de-
beria ser posible.

Para concluir, es interesante plantearse el siguiente debate: ¢,se usara el esquema para
describir objetos en una aplicacién de gestion documental (caso que hemos supuesto en esta
ponencia, por ser el que cubre actualmente la NTI de Politica de Gestion), o en una aplicacion
de archivo electrénico, o en un sistema de informacion del negocio, o en un servidor web, o en
una base de datos transaccional? Los esquemas normalmente se construyen para un objetivo
especifico (por ejemplo gestion documental o archivado), pero conviene tener una visién amplia
y conocer las posibilidades de aplicacion o traslacion a diferentes campos de uso.

Il NOCIONES DE e-EMGDE

El Esquema de Metadatos para la Gestion del Documento Electrénico (e-EMGDE), que
se desarrolla en la NTI de Politica de Gestién de Documentos Electrdnicos, establece:

i.  El modelo conceptual en el que se apoya el modelo de metadatos, sus propiedades
y su logica subyacente.

ii. Descripcidn de cada uno de los elementos y sub-elementos de metadatos, a través
de la descripcion de cada una de sus caracteristicas: definicion, propésito, obligato-
riedad, etc.

iii. Los esquemas de valores necesarios para cumplimentar los valores de los elemen-
tos de metadatos pertinentes.

iv. Las referencias a las normas utilizadas como base, asi como a otras normas de po-
sible utilidad.
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El e-EMGDE sigue una aproximacion multi-entidad, y se aplica a diferentes tipos de enti-
dad (documento, agente, actividad, regulacion, relacién), conforme al siguiente modelo E-R:

Relacion —
Relacio l_ M:N
Rall,?.‘;\llon M:N 1 DQCUMENTO SIMPLE
' 1 Accion EXPEDIENTE | AGREGACION
PERsONA / DISPOSITIVO ACTIVIDAD SERIE
ORGANO FUNCION Fonpo
INSTITUCION FuncidnmaRcO GRUPO DE FONDOS
AGENTES Relacién ACTIVIDADES - DOCUMENTOS
{Quién) M:N (Como) . (Qué)

Relacion M:N

Relacion REGULACIONES Relacion
M:N (Por qué) M:N

LEYENDA Relacion M:N
M:N Relacién de varios a varios

Figura 1

El esquema de metadatos consta de 23 elementos (atributos de las entidades del mode-
lo E/R), que para cada entidad pueden ser Obligatorios, Condicionales u Opcionales. De-
pendiendo del tipo de implantacion se dividen en:

1. OBLIGATORIOS (esenciales): 7 elementos

Categoria, Identificador, Fechas, Entidad Relacionada, Caracteristicas técnicas,
Firma, Tipo Documental, y Estado de elaboracién.

2. CONDICIONALES (su uso depende del tipo de entidad que se esté describiendo y
el contexto en que ésta funciona): 11 elementos

Tipo de entidad, Nombre, Seguridad, Derechos de acceso, uso y reutilizacion,
Contacto, Idioma, Calificacion, Verificacion de integridad, Trazabilidad y Clasifi-
cacion.

3. OPCIONALES (pueden utilizarse bajo circunstancias en que se requiera una des-
cripcion més detallada): 5 elementos.

Descripcion, Jurisdiccion, Puntos de acceso, Ubicacion y Prioridad.

— Parte de los elementos se subdividen en sub-elementos, hasta un total de 49. Es-
tos a su vez pueden contener sub-sub-elementos (existen 14).

—  Los sub-elementos no pueden usarse por si solos, sino que tiene que existir el ele-
mento de nivel superior.

[I. PLANTEAMIENTO DE LA ESTRATEGIA DE IMPLANTACION DE e-EMGDE

A pesar de su clara orientacion multi-entidad, el esquema propuesto contempla y facilita
su implementacién mono-entidad, focalizada en los Documentos, en aquellas organizaciones
gue pretendan realizar una adecuacién al Esquema Nacional de Interoperabilidad con un es-
fuerzo de desarrollo mas moderado. Esta sera la aproximacion que propondriamos, de ser
posible, para la adaptacién de los gestores documentales del Departamento Ministerial a los
requisitos del Esquema Nacional de Interoperabilidad.

No obstante, como se verd a lo largo de la presente ponencia, para cumplir con los re-
quisitos de las NTI de Documento Electronico, Expediente Electronico, Copiado y Conversion, y
Digitalizacién de Documentos, es necesario contemplar algunos metadatos que en e-
EMGDE obligan a disponer también de las entidades: Regulacion, Agente, Actividad y
Relacion.
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Por tanto, se adoptard una aproximacion de e-EMGDE multi-entidad, haciendo espe-
cial énfasis en la entidad “Documento”, y limitando al minimo imprescindible las informaciones
recogidas en el resto de entidades.

Téngase en cuenta que, como se puede observar en el modelo E-R anterior de la Figura
1, la entidad “Documento” no se refiere Unicamente a Documentos Electronicos en sentido
estricto, sino que también permite almacenar Grupos de Fondos, Fondos, Series Documenta-
les, Expedientes o Agregaciones, y esta arquitectura esta concebida para facilitar la herencia
de metadatos o propiedades (por ejemplo, de una serie documental a los documentos que per-
tenezcan a ella), si asi se estableciera en un organismo.

En el modelo de datos que implemente el SGDE, la entidad “Documento” contendré au-
to-relaciones (relaciones de una entidad consigo misma), del tipo “contiene”, para permitir la
descripcion de la pertenencia de un documento a;

—  Clasificaciones Documentales (grupo de fondos, fondos, o series),
—  Expedientes

— 0 Agregaciones de Documentos (que a diferencia de los expedientes, no estan liga-
das a un procedimiento administrativo).

En definitiva, las auto-relaciones de la entidad “Documento” permiten vincular los docu-
mentos que forman parte de una serie de documental, o los documentos que constituyen un
expediente, soportando la estructura de clasificacién documental que se representa en el si-
guiente diagrama:

GRUPO DE FONDOS

==

FONDO

==

SERIE

EXPEDIENTE AGREGACION

< > DOCUMENTO

Figura 2

Nuestra estrategia de implementacion implica que sélo ser4 necesario soportar los me-
tadatos obligatorios, asi como los metadatos complementarios que se estimen convenientes
para el Departamento Ministerial, y que apliquen a las 5 entidades de e-EMGDE: Documento,
Agente, Actividad, Regulacién y Relacion.

1.1. METADATOS OBLIGATORIOS ENTIDAD DOCUMENTO
Se define “Documento” en eEMGDE como: informacién estructurada en cualquier forma-

to creada, recibida y mantenida como evidencia por una organizacién o persona en cumpli-
miento de obligaciones legales o para actuaciones de gestion.
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Los metadatos obligatorios de e-EMGDE para la entidad Documento son los siguientes:

Categoria Valor del tipo de entidad que se esta describiendo (para la entidad Documento, podré
(eEMGDEZ1) ser. Documento simple, Agregacion, Expediente, Fondo, Serie, o Grupo de Fondos)
Identificador Identificador Unico asociado a una entidad
(eEMGDEZ2) — En el caso de los documentos, este metadato coincide con el metadato obli-
gatorio homénimo de la NTI de Documentos Electronicos. Si se trata de un
expediente, este metadato coincide con el metadato obligatorio homénimo de
la NTI de Expedientes Electronicos.
Este metadato consta de dos subelementos:
— eEMGDE2.1 - Secuencia de identificador
- eEMGDE2.2 — Esquema de identificador
Fechas Debe utilizarse este elemento siempre que se asignen fechas a una entidad. Permite re-
(eEMGDEA4) coger fechas asociadas a un evento concreto relacionado con la entidad que describe.

— Consta de dos sub-elementos: “FECHA INICIO” y “FECHA FIN”, que recogen
respectivamente la fecha de inicio de la existencia de un documento, y su fe-
cha de destruccion o de fin de su existencia.

Caracteristicas
técnicas

(eEMGDE14)

Informacion acerca de la forma logica y otras caracteristicas técnicas logicas vy fisi-
cas de un documento digital o digitalizado. Tiene los siguientes sub-elementos:

—  Soporte origen.

— Nombre de formato.

—  Version de formato.

—  Nombre de la aplicacién de creacion.

— Versién de la aplicacién de creacion.

— Registro de formatos (no aplica en nuestro caso)
— Resolucion

- Tamafio

Firma

(eEMGDE17)

Método para fijar las condiciones de fiabilidad y autenticidad de un documento. Esta
integrado por los siguientes sub-elementos:

— Tipo de firma
— Formato de firma

— Rol de firma

Tipo Documental
(eEMGDE18)

Modelo estructurado y reconocido que adopta un Documento, en el desarrollo de
una competencia concreta, en base a una Regulacion y cuyo formato, contenido in-
formativo o soporte son homogéneos.

— Este metadato coincide con el metadato obligatorio homoénimo de la NTI de
Documentos Electronicos

Estado de elabo-
racion
(eEMGDE20)

Indicacion del estado de la situacion de elaboracion de un documento, a saber, ori-
ginal o los distintos tipos identificados de copia.

— Este metadato coincide con el metadato obligatorio homoénimo de la NTI de
Documentos Electronicos

Asi pues, deberan implementarse en los gestores documentales los siguientes metada-
tos obligatorios y sub-elementos asociados para la entidad Documento (donde se han exclui-
do aquellos sub-elementos no obligatorios que a nuestro juicio no aportan valor, o no resultan
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imprescindibles para la adecuacion al ENI, como veremos en los apartados posteriores de esta
ponencia):

- eEMGDE 1 - Categoria
- eEMGDE2 - Identificador

o0 eEMGDEZ2.1 - Secuencia de Identificador

0 eEMGDE2.2 — Esquema de identificador
- eEMGDE4 - Fechas

0 eEMGDE4.1 - Fecha Inicio

0 eEMGDE4.2 — Fecha fin (éste sub-elemento se rellenara cuando finalice la
existencia de una Entidad —documento- o de una Relacion).

- eEMGDE14 - Caracteristicas Técnicas
0 eEMGDE14.1 — Soporte origen
0 eEMGDE14.2 — Nombre de formato
o eEMGDE14.3 - Version de formato
0 eEMGDE14.4 — Nombre de la aplicacion de creacion
0 eEMGDE14.5 - Version de la aplicacion de creacion
0 eEMGDE14.7 - Resolucion
o eEMGDE14.8 - Tamafio
- eEMGDEL17 - Firma
0o eEMGDE17.1 — Tipo de Firma
0o eEMGDE17.2 — Formato de Firma
o eEMGDE17.3 — Rol de Firma
- eEMGDE18-Tipo Documental
- eEMGDE20 - Estado de Elaboracién
0 eEMGDEZ20.1 — Denominacion del Estado

o eEMGDE20.2 — Caracteristicas de la Copia
l.2. METADATOS OBLIGATORIOS ENTIDAD REGULACION

Se define “Regulacion” en eEMGDE como: marco normativo, incluidos los requisitos de
gestion de documentos, tales como ordenamiento juridico, normativa, politica, etc. Las posibles
categorias sobre este tipo de entidad son definidas por cada organizacién en funcion de sus
necesidades y normativas especificas.

Por la informacion que figura en distintos apartados de la documentacion del Esquema
de metadatos e-EMGDE, la entidad Regulacién aplica no sélo a normativa, sino también a pro-
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cedimientos administrativos (aquellas secuencias de tramites administrativos que terminan en

una resolucién declaratoria o denegatoria de derechos u obligaciones y son susceptibles de

recurso.)

Categoria
(eEMGDE1)

Valor del tipo de entidad que se esta describiendo. Las posibles categorias para la
entidad Regulacién son definidas por cada organizaciéon en funcién de sus nece-
sidades y normativas especificas. Las siete categorias que se prevén imprescin-
dibles son:

- normativa para la atribucién de competencias en cuanto a la generacion de
copias auténticas.

- otra normativa interna que regula una actividad.
- normativa externa que regula una actividad.

- Norma Técnica de Interoperabilidad.

- otras normas de caracter general.

- procedimiento administrativo interno (si tienen como destinatario a una uni-
dad administrativa o empleado publico).

- procedimiento administrativo externo (si tienen como destinatario al ciuda-
dano o a las empresas).

Identificador

(eEMGDE2)

Identificador Unico asociado a una entidad

Este metadato consta de dos subelementos:
- eEMGDEZ2.1 - Secuencia de identificador
- eEMGDE2.2 — Esquema de identificador

Fechas

(eEMGDE4)

Debe utilizarse este elemento siempre que se asignen fechas a una entidad.
Permite recoger fechas asociadas a un evento concreto relacionado con la enti-
dad que describe

- Consta de dos sub-elementos: “FECHA INICIO” y “FECHA FIN”, que reco-
gen respectivamente la fecha de inicio de la existencia de una regulacién, y
su fecha de fin de existencia.

Asi pues, deberan implementarse en los gestores documentales los siguientes metada-
tos obligatorios y sub-elementos asociados para la entidad Regulacién (donde se han exclui-
do aquellos sub-elementos no obligatorios que a nuestro juicio no aportan valor, o no resultan
imprescindibles para la adecuacién al ENI, como veremos en los apartados posteriores de esta

ponencia):

- eEMGDEL - Categoria

-  eEMGDE?2 - Identificador

[0}

(o}

eEMGDE2.1 — Secuencia de ldentificador

eEMGDE2.2 — Esquema de identificador

- eEMGDE4 - Fechas

(0}

o

eEMGDE4.1 - Fecha Inicio

eEMGDE4.2 — Fecha fin (este sub-elemento se rellenar4 cuando finalice la
existencia de una Entidad.
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[1.3. METADATOS OBLIGATORIOS ENTIDAD AGENTE

Se define “Agente” en e-EMGDE como: Institucién, persona fisica o juridica responsable
o involucrada en la creacion, produccion, custodia o gestién de documentos.

Un agente seria el Productor, en terminologia archivistica.

Los metadatos obligatorios de e-EMGDE para la entidad Agente son los siguientes:

Categoria Valor del tipo de entidad que se esta describiendo (para la entidad Agente, podra
ser: Institucion, Organo, Persona, o Dispositivo
(éEMGDEL) ituci g ispositivo)
Identificador Identificador Unico asociado a una entidad
(eEMGDEZ2) Consta de dos subelementos:
— eEMGDE?2.1 - Secuencia de identificador
- eEMGDE2.2 — Esquema de identificador
Fechas Fecha asociada a un evento concreto relacionado con la entidad que describe.
(eEMGDE4) — Consta de dos sub-elementos: “FECHA INICIO” y “FECHA FIN", que reco-
gen respectivamente la fecha de inicio de la existencia de un Agente, y su
fecha de destruccion o de fin de su existencia.

Asi pues, deberan implementarse en los gestores documentales los siguientes metada-
tos obligatorios y sub-elementos asociados para la entidad Agente (donde se han excluido
aquellos sub-elementos no obligatorios que a nuestro juicio no aportan valor, o no resultan
imprescindibles para la adecuacion al ENI, como veremos en los apartados posteriores de esta
ponencia):

- eEMGDEL - Categoria
- eEMGDE?2 - Identificador
0 eEMGDE2.1 - Secuencia de Identificador
o0 eEMGDEZ2.2 — Esquema de Ildentificador: para una persona, se trataria del es-
guema del Numero de Registro de Personal, y para una organizacion, el es-
guema del codigo de érgano.
- eEMGDE4 - Fechas
0 eEMGDEA4.1 - Fecha Inicio

0 eEMGDE4.2 — Fecha fin (este sub-elemento se rellenara cuando finalice la
existencia de una Entidad —agente-).

I1.4. METADATOS OBLIGATORIOS ENTIDAD ACTIVIDAD
Se define “Actividad” en e-EMGDE como: Responsabilidad ejecutada por o asignada a
una entidad Agente.

Los metadatos obligatorios de e-EMGDE para la entidad Actividad son los siguientes:
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Categoria Valor del tipo de entidad que se esta describiendo (para la entidad Actividad, po-
dra ser: Funcion Marco, Funcion, Actividad, Accion)
(eEMGDEL)

Una “funcién marco” en un cuadro de clasificacion se corresponderia, por ejem-
plo, a funciones principales: gestion de personal. Una “funcion” derivaria de una
funcién marco, por ejemplo contrataciéon de personal. Una “actividad” se derivaria
de una funcion, por ejemplo pruebas selectivas, y una “acciéon” de una actividad,
por ejemplo evaluacion de pruebas selectivas.

En los cuadros de clasificacion, si ponemos por caso el de la Universidad de Na-
varra, se establecen 4 categorias: Clase/Subclase/Division/Serie. En otros mode-
los de cuadros de clasificacion se cambian las denominaciones de categorias, pe-
ro se mantiene generalmente la division en 4 categorias.

Es preciso determinar si la concordancia entre las cuatro categorias de la entidad
Actividad y las categorias del Cuadro de Clasificacion del Ministerio de Hacienda
y Administraciones Publicas.

ldentificador Identificador Unico asociado a una entidad
(eEEMGDE?) Consta de dos subelementos:

- eEMGDE2.1 — Secuencia de ldentificador.

- eEMGDE2.2 — Esquema de ldentificador: cuadro de clasificacién funcional
de una organizacion.

Fechas Fecha asociada a un evento concreto relacionado con la entidad que describe.

(eEMGDE4) Consta de dos sub-elementos: “FECHA INICIO” y “FECHA FIN”, que recogen
respectivamente la fecha de inicio de la existencia de una Actividad, y su fecha de
destruccion o de fin de su existencia.

Asi pues, deberan implementarse en los gestores documentales los siguientes metada-
tos obligatorios y sub-elementos asociados para la entidad Actividad (donde se han excluido
aquellos sub-elementos no obligatorios que a nuestro juicio no aportan valor, o no resultan
imprescindibles para la adecuacion al ENI, como veremos en los apartados posteriores de esta
ponencia):

- eEMGDEL1 - Categoria

- eEMGDE?2 - Identificador

o0 eEMGDE2.1 - Secuencia de Identificador

o eEMGDE2.2 — Esquema de Ildentificador: cuadro de clasificacion funcional de
una organizacion

- eEMGDE4 - Fechas
0o eEMGDE4.1 - Fecha Inicio

0 eEMGDE4.2 — Fecha fin (este sub-elemento se rellenara cuando finalice la
existencia de una Entidad —actividad-).
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lI.5. METADATOS OBLIGATORIOS ENTIDAD RELACION

Se define “Relacion” en e-EMGDE como: Asociacion entre dos o mas entidades que tie-
ne relevancia en un contexto de gestion y/o de gestién de documentos.

Los metadatos obligatorios de e-EMGDE para la entidad Relacion son los siguientes:

Categoria Valor del tipo de entidad que se esta describiendo (para la entidad Relacion, po-

dra ser:
(eEMGDE1)
— Accién de gestion de documentos (como la clasificacion, calificacion, con-
servacion o transferencia).

— Relacién de procedencia (como las relaciones de propiedad, sucesiéon o
asociativas).

Ambos tipos tienen un esquema de nombres definido en los Apéndices 6 y 7 de
eEMGDE respectivamente, que son extensibles segun las necesidades de la or-

ganizacion.
Identificador Identificador Unico asociado a una entidad
(eEMGDE2) Consta de dos subelementos:

- eEMGDEZ2.1 — Secuencia de ldentificador

- eEMGDE 2.2 — Esquema de Identificador: vocabulario controlado de las re-
laciones en una organizacion, o la configuraciéon del sistema de nombrado
de relaciones de una aplicacién dada.

Fechas Fecha asociada a un evento concreto relacionado con la entidad que describe.

(eEMGDE4) — Consta de dos sub-elementos: “FECHA INICIO” y “FECHA FIN", que reco-
gen respectivamente la fecha de inicio de la existencia de un Agente, y su
fecha de destruccion o de fin de su existencia.

Entidad Medio para identificar a otras entidades en una relacion.
Relacionada

Todas las descripciones de metadatos de relacion implican a una entidad Rela-
(eEMGDES®) P P

cion, mas otras dos entidades en cualquier combinacion (por ejemplo, Agente-
Documento). Este elemento permite describir el rol de cada entidad implicada en
la relacién y sirve para identificarlas (pero no para describirlas).

— Consta de tres sub-elementos:

- e-EMGDES6.1: ID de Entidad Relacionada. Figurara por duplicado, para ca-
da una de las dos entidades diferentes a la entidad Relaciéon que estan im-
plicadas en la relacion

- e-EMGDES®6.2: Esquema de ID de Entidad Relacionada
- e-EMGDES®.3: Rol de la relacién, que podra tener dos valores:
“1": indica que la relacion se lee desde la entidad.

“2". indica que la relacion se lee en direccién hacia la entidad
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Asi pues, deberan implementarse en los gestores documentales los siguientes metada-
tos obligatorios y sub-elementos asociados para la entidad Relacién (donde se han excluido
aquellos sub-elementos no obligatorios que a nuestro juicio no aportan valor, o no resultan
imprescindibles para la adecuacion al ENI, como veremos en los apartados posteriores de esta
ponencia):

- eEMGDE 1 - Categoria
-  eEMGDE2 - Identificador
0 eEMGDE2.1 - Secuencia de Identificador
o0 eEMGDE 2.2 — Esquema de ldentificador: vocabulario controlado de las rela-
ciones en una organizacion, o la configuracion del sistema de nombrado de re-
laciones de una aplicacién dada.
- eEMGDE4 - Fechas
0 eEMGDE4.1 - Fecha Inicio

0 eEMGDE4.2 — Fecha fin (este sub-elemento se rellenara cuando finalice la
existencia de una Entidad —relacion-).

- eEMGDES® - Entidad Relacionada
o eEMGDES6.1 - ID de Entidad Relacionada.
0 eEMGDES®6.2 — Esquema de ID de Entidad Relacionada.
- eEMGDESG6.3 — Rol de la relacién, que podra tener dos valores:
“1": indica que la relacién se lee desde la entidad.

“2": indica que la relacion se lee en direccion hacia la Entidad.

[11.6. METADATOS COMPLEMENTARIOS DE e-EMGDE

Los metadatos complementarios a incorporar en los gestores documentales seran
aquellos que se identifiquen como necesarios para sustentar los Procesos de Gestion Docu-
mental establecidos en la NTI de Politica de Gestion de Documentos Electronicos, y que se
identificaran en el apartado V de la presente ponencia.

[l1.7. OTRAS CONSIDERACIONES

En el plano organizativo, se deberd acordar en el ambito de cada centro una propuesta
respecto a qué sistema corresponde aportar la informacion correspondiente a cada metadato e-
EMGDE: a la aplicaciéon gestora del documento o del expediente electrénico, o bien al SGDE
corporativo.

Como no podia ser de otra manera, hacemos constar que el conjunto de metadatos de
e-EMGDE que se escoja para su implementacién en el Departamento Ministerial, deberéa ser
capaz de soportar todos los metadatos obligatorios de los Documentos Electronicos y
todos los metadatos obligatorios de los Expedientes Electrénicos (definidos en la NTI de
Documento Electronico y la NTI1 de Expediente Electronico respectivamente). Este es un requi-
sito ineludible en cualquier plan de adecuacién al ENI, y se refleja a continuacion la correspon-
dencia entre los metadatos minimos obligatorios de documentos o expedientes electrénicos y
los metadatos de e-EMGDE, tal y como se detalla en el Anexo a la NTI de Politica de Gestion
de Documentos Electrénicos:
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DOCUMENTO ELECTRONICO

Metadato

Version NTI

Elemento / Sub-elemento e-EMGDE

eEMGDE2.1 — Secuencia de identificador (URI) de la Morma Técnica de
Intercperabilidad de Documento electrdnico, entendida como "Regulacion”,
que a fravés de unma "Relacion” del tipo “documenta” estd winculada al
"Documenta”.

eEMGDE2.1 — Secuencia de identificador.

ldentificador MNota: Siendo el eEMGDE2 2 — Esquema de identificador del "Documento”
=ES_<Organc>_<AAAA> <ID especifico>
2.1 — Secuencia de identificador del "Agente” de tipo "Organizacién™ que, a
; través de una "Relacion” tipo "poses/controlal es responsable del produce”
Organo esta vinculado al "Documento”.

Mota: Siendo el eEMGDE22 - Esquema de identificador de la
“Organizacion” = <Crgano=

Fecha de captura

eEMGDE4.1 — Fecha de inicio del Documento.

Crrigen

Elemento légico que indicara el tipo de “Agente” que a trawés de una

“Relacién” de tipo “crea” esta relacionado con el documento:

- 07 5ies un ciudadang, el “Agente” sera de tipo “Persona” con su
identificador normalizado (DN, NIF, CIF, NIE o similar).

- "1 Sies una Administracion, el "Agente” serd de tipo "Organizacion” con
su identificador nomalizade (<0ngano=).

Estado de
elaboracion

Elemento que indicard el estado de elaboracion del documento, siendo sus
posibles valores:

-5i "Original™: eEMGDE20.1 — Denominacion del estado.

-5i existe una “Relacion” de tipo “copia” entre el Documenio y ofro
Documento que actla de Original: eEMGDE20.2.1 — Tipo de copia, siendo
eEMGDE20.1 — Denominacicn del estado="Copia”.

Nombre de formato

eEMGDE14.2 — Nombre de formato légico de cada fichero de contenido.

Tipo documental

eEMGDE18 — Tipo documental del Documento.

generacion CSV

5i CSV, 'C3V.
Tipo de firma Si Firma Electrénica basada en certificados:
eEMGDE1T 1 - Tipo de firma.
Siendo eEMGDEAT- Firma = “Firma elecfronica basada en cerfificados”
eEMGDE16.2 - Valor ="Valor CSV™.
Valor C5V Siendo:
eEMGDE16.1 — Algoritmo = "G5V,
Definicién eEMGDEZ2.1 — Secuencia de identificador de la "Actividad™ que, mediante

la "Relacion® comespondiente, aplica a la generacion del CSV  del
“Documento”.

Figura 3
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EXPEDIENTE ELECTRONICO

Metadato

Elemento ! Sub-elemento e-EMGDE

eEMGDEZ2.1 — Secuencia de identificador (URI) de la Norma Técnica de
Interoperabilidad de Expediente electrénico, entendida como "Regulacion”,

Versign NTI . . ] .

ersien que a fraves de wna "Relacion” del tipo “documenta” estd winculada al
"Expediente”.
eEMGDE2.1 — Secuencia de identificador.

ldentificador Mota: Siendo el eEMGDEZ.2 — Esquema de identificador del “Expediente™=
ES <Organc>_<AAAA> <ID_especifico>
eEMGDE21 - Secuencia de identificador del "Agente® de tipo
“Crganizacion” que, a través de una "Relacion” tipo "posee/controlal es

f)lganu responsable/produce de” esta vinculado al "Expediente”.

Mota: Siendo el eEMGDE22 - Esquema de identificador de la
“Organizacion™ = <Organo=

Fecha apertura del
expediente

eEMGDE4.1 - Fecha de inicio del Expediente.

Clasificacion

eEMGDE21 - Secuencia de identificador de la "Actvidad" gque,
mediante la "Relacion” correspondiente, aplica al "Expediente".

Mots: Siendo el eEMGDE2 2 — Esquema de idenfificador de la "Actividad™ =

<Esquema_procedimientos_organizacion>

Elemento gque indicara el estado del expediente, siendo sus posibles valores:

Estado - “Abierto™ Si no existe eEMGDE4.2 — Fecha de fin del expediente.
- "Cemado”: Si existe eEEMGDE4.2 — Fecha de fin del expediente.
- 5i"ciudadanc o persona juridica™
eEMGDE2.1 - Secuencia de identificador del "Agente” de tipo
"Persona” que, a través de una "Relacion” fipo "solicita" esta
vinculado al "Expediente”.
Interesado - 5i "organizacion”:
eEMGDE2.1 — Secuencia de identificador del "Agente” de tipo
"Organizacion” que, a través de uma "Relacion” tipo "solicita” esta
vinculado al "Expediente”.
Mota: Siendo el eEMGDEZ2 — Esquema de identificador de la
“Organizacidn” = <Organo=
Funcién  resumen | EEMGDE16.1 — Algoritmo empleado para la generacion de las huellas de
foliado los documentos incluidos en el expediente.
Elemento que indicara el tipo de firma del indice del expediente electranico,
siendo sus pasibles valores:
. -5i CEV: eEMGDE17.1 — Tipo de firma = "C3V.
Tipo de firma X
- 5i Firma electronica basada en ceriificados: eEMGDE17.2 — Formato de
firma siendo eEMGDE17.1 — Tipo de firma = Fima electrénica avanzada
basada en certficados”.
5i eEMGDEA1T.1 - Tipo de fi ='CEV
Valor CSV e fpe fefima
eEMGDE16.2 — Valor ="Valor C3V™.
Siendo:
eEMGDE16.1 - Algoritmo = "CSV".
eEMGDE17.1 - Tipo de firma = ‘CSV"
eEMGDE2.1 — Secuencia de identificador de |a "Actividad™ que, mediante
Definicion la "Relacion” comespondiente, aplica a la generacion del CSV del

generacion CSV

“Expediente”.
Mota: Siendo el eEMGDE1T.1 — Tipo de firma = 'G5V

Tabla 120. Comespondencia de los metadatos minimos obligatorios de Expediente elecironico con el

Figura 4
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Asimismo, el esquema institucional de metadatos debera soportar, como requisito obliga-
torio, los metadatos complementarios de Digitalizacion de Documentos, y de Conversién
de Documentos, cuya concordancia con el e-EMGDE se refleja a continuacion:

DIGITALIZACION DE DOCUMENTOS

Metadato Elemento / Sub-elemento e-EMGDE
Resolucion eEMGDE14.7 - Resolucion.
" eEMGDE14.8.2 - Tamaiio Logico.
Tamafio )
eEMGDE14.8.4 - Unidades.
Idioma eEMGDE11 - Idioma.
Figura 5

CONVERSION ENTRE DOCUMENTOS ELECTRONICOS

Metadato Elemento / Sub-elemento e-EMGDE

eEMGDEZ2.1 - Secuencia de identificador del "Documento” que, a través de
Identificador del una "Relacion” tipo "convierte" indica el documento origen de la copia.
documento origen Nota: Siendo el eEMGDE2.2 - Esquema de identificador del “Documento”
origen= ES_<Organo_responsable>_<AAAA>_<ID_especifico>

eEMGDE2.1 - Secuencia de identificador que identifique la Politica, tratada
como una ‘Regulacién” que se relaciona con tipe "Conversion” con el
Politica de conversion | “Documento”.

Nota: Siendo el eEEMGDE2.2 - Esquema de identificador de la “Regulacion”
= <Esquema_regulaciones_organizacion>

Figura 6
IV. PROCESOS DE GESTION DE DOCUMENTOS ELECTRONICOS

Presentamos a continuacién, a modo de sintesis, los principales requisitos en relaciéon a
los procesos de gestién documental que vienen establecidos en la NTI de Politica de Gestion
de Documentos Electrénicos o bien en su Guia de Aplicacién

La gestion de documentos electronicos se concretara en un programa de tratamiento es-
pecifico para la gestién de documentos electronicos de cada organizacion.

El programa de tratamiento consistira en la articulacion y posterior aplicaciéon de una se-
rie de procedimientos o secuencia coordinada de procesos, técnicas y operaciones de
gestién de documentos.

El programa de tratamiento se aplicard de manera continua sobre el ciclo de vida de
los documentos y expedientes electronicos para los que se garantizara su autenticidad,
integridad, confidencialidad, disponibilidad y trazabilidad; permitiendo la proteccién, recupera-
cién y conservacion de los documentos y su contexto.

El programa de tratamiento incluye los siguientes procesos de gestién de documentos:

1. Captura de documentos, que incluird la asignacién de los metadatos minimos
obligatorios de la NTI de Documento Electrénico.

2. Registro de documentos, que proporciona evidencia de la entrada y la salida de
un documento en la organizacién y es un requisito legal definido en la legislacién de
procedimiento administrativo (ley 30/92). El registro consiste en la introduccion de
una breve informacion descriptiva —asiento-, con el contenido definido en el articulo
38.3 de la ley 30/92, y la asignacion de un identificador en el sistema (que forma
parte de los metadatos minimos obligatorios de documento electrénico, y queda por
tanto cubierto por el proceso de captura de documentos). Ademas del tratamiento
de documentos electronicos recibidos, la ley 11/2007 permite digitalizar documentos
en papel, de acuerdo con la NTI de Digitalizacion de Documentos.
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Clasificacién de documentos segun criterios de actividad de acuerdo con el cua-
dro de clasificacién funcional de cada organizacion. Incluira los criterios de forma-
cion de expedientes y agrupaciones de documentos electronicos segun la NTI de
Expediente Electronico.

Descripcién de documentos: permitira la recuperaciéon de los mismos y su contex-
to, y atendera a la aplicacién del esquema institucional de metadatos.

La descripcién de documentos se nutre de los metadatos para la gestién de docu-
mentos electrénicos definidos en cada organizacion para ajustarse a sus particulari-
dades y necesidades especificas.

Acceso a los documentos, que contemplara la posible regulacion institucional de
dicha préctica, asi como la trazabilidad de las acciones que se realizan sobre cada
uno de ellos.

Calificacion de los documentos, que incluye: determinacion de los documentos
esenciales, de los plazos de conservacion, y dictamen de la autoridad calificadora.

e Determinacién de los documentos esenciales (para los que se recomienda me-
didas de proteccién reforzadas)

e valoracién de documentos y determinacién de los plazos de conservacién (para
ello, se pueden crear comisiones calificadoras que determinen el valor legal, ju-
ridico, fiscal, administrativo, archivistico y social de cada documento).

e Eldictamen puede definirse como la regulacién de las transferencias o la elimi-
nacion de los documentos de los sistemas en uso, cuando los valores probato-
rios han prescrito y/o han transcurrido los plazos para su conservacion.

Conservacion de los documentos, en funcion de su valor y tipo de dictamen de la
autoridad calificadora, a través de la definicién de calendarios de conservacion.

e Ejemplos de situaciones que requieren métodos de conservacién: cuando el
soporte y formato de los documentos necesiten ser renovados, cuando es ne-
cesario migrar documentos de una estructura a otra, cuando con el estado ac-
tual de la técnica es imposible conservar la firma a largo plazo.

Transferencia de documentos, que incluird las consideraciones para la transfe-
rencia entre repositorios asi como las responsabilidades en cuanto a su custodia.

Destruccion o eliminaciéon de los documentos, atendiendo a la normativa aplica-
ble en materia de eliminacién de Patrimonio Documental, y donde se aplicaran las
medidas de seguridad relacionadas definidas en el ENS: “Borrado y destruccion” del
capitulo [mp.si], y “Limpieza de documentos” del capitulo [mp.info]

ANALISIS DE LOS PROCESOS DE GESTION DE DOCUMENTOS A LO LARGO DE
SU CICLO DE VIDA Y DETERMINACION DEL CONJUNTO DE METADATOS PRECI-
SO PARA GESTIONAR LAS DIFERENTES TRANSACCIONES

CAPTURA DE DOCUMENTOS:

DETERMINACION DE LOS DOCUMENTOS QUE DEBERIAN INCORPORARSE
AL SGDE

La determinacion de los documentos que deben incorporarse a un SGDE deberia basar-
se en el analisis del marco reglamentario, de las necesidades de gestion y rendicién de cuentas
y del riesgo que supondria no incorporar los documentos o dejar constancia de su existencia.

Las decisiones acerca de la incorporacién o no de los documentos al SGDE debe fun-
damentarse en un analisis previo de la actividad de la organizacion y de las responsabilidades
que ésta asuma a lo largo del tiempo. La identificaciéon de los documentos y de su plazo de
conservacion se materializara en un instrumento formal: el calendario de conservacion.
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Como ejemplo de documentos que no requieren una incorporacion formal, se pueden ci-
tar aquellos que:

A. No obligan a una organizacion o individuo a emprender una accién determinada;
B. No documentan una obligacion o responsabilidad; o

C. No contienen informacion relacionada con la actividad de la que la organizaciéon es
responsable.

Los documentos se crean y se reciben en diferentes soportes y formatos mediante el uso
de tecnologias que estan en constante evolucién. Un documento refleja un acto o actividad de
una organizacion, es una constancia de tales actos o decisiones. Por tanto el contenido no es
dindmico, pero si lo pueden ser los metadatos no obligatorios. Los formatos en que son crea-
dos los documentos y sus metadatos evolucionan a lo largo del tiempo, y si deben conservarse
esos documentos, es necesario garantizar gue se preservaran en el formato en que estén,
salvo que estos formatos deban ser migrados a lo largo del tiempo para garantizar su accesibi-
lidad, o se decida transformarlos desde su inicio a un formato de preservaciéon a largo plazo

(como PDF/A).

Las actividades propias de una organizacién deberian fijarse en documentos asociados
con metadatos que reflejen su contexto especifico cuando impliquen accion o responsabilidad o
documenten una accion, una decisién o un proceso de toma de decisiones.

b. REQUISITOS DE LA CAPTURA DE DOCUMENTOS
La finalidad de la incorporacién de documentos a un SGDE es, segun la ISO 15489:

e  Establecer una relacién entre el documento, su productor y el contexto en que
se origing;

e  Situar el documento y sus relaciones en el sistema de gestion;
e Asociarlo a otros documentos (expedientes, series y/o fondos)

Este proceso se realizard mediante la asignacion de metadatos explicitos, asociados a
un documento y almacenados en un repositorio e-EMGDE.

En primer lugar, el SGDE implementara los metadatos minimos obligatorios de la NTI de
documento electronico y la NTI de Expediente Electronico, cuya correspondencia con el e-
EMGDE se describe en las tablas 119 y 120 del “Esquema de Metadatos para la Gestién del
Documento Electrénico (e-EMGDE)”, y en las figuras 3 y 4 del presente documento.

Por otro lado, se deberan implementar en el proceso de Captura de Documentos los me-
tadatos de e-EMGDE que soporten las siguientes acciones:

A. Situar el documento en relacion con el proceso de gestion donde se originé o al
cual se incorpora. Si el documento o expediente esta asociado a un procedimiento
administrativo, en esta fase se establecera una relacién de tipo “es controlado por”
entre la instancia de “Documento” correspondiente al documento electrénico o ex-
pediente en cuestion, y una ocurrencia de una entidad “Regulacién”, cuyo metadato
eEMGDE 2.2-SECUENCIA DE IDENTIFICADOR apuntara a:

e un registro de la tabla que contiene un duplicado del Sistema de Informacion
Administrativa, la cual tendrd como clave primaria el valor del cédigo identifica-
tivo del procedimiento administrativo.

e 0 bien a un registro de la tabla que contendra la relaciéon de procedimientos de
caracter interno del organismo que no estén recogidos todavia en el SIA (Sis-
tema de Informacién Administrativa), en su caso.

Si el documento o expediente est4 asociado a otras normativas (como normativas
internas de atribucidon de competencias de digitalizacion, normas legales, etc), se
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crearan tantas relaciones de tipo “es controlado por”, entre la instancia de “Docu-
mento” y las instancias de “Regulacion” pertinentes, como sean necesarias.

Por otro lado, es preciso establecer una relacién de tipo “asociada con” entre la ins-
tancia de “Documento” y la instancia de “Actividad” que establezca su alineacion
con el cuadro de clasificacién documental.

Como una instancia de la entidad “Documento” puede estar asociada a otras ins-
tancias de “Documento” cuya categoria sea de tipo Grupo de Fondos, Fondo o Se-
rie, se podria conocer tanto el procedimiento administrativo que origina o al cual se
incorpora el documento, como su ubicacién en el cuadro de clasificacion documen-
tal.

Asimismo, se identificara la aplicacién que ha creado el documento, que sera refle-
jada en el metadato eEMGDE 14.4 de la entidad Documento, asi como la version
de dicha aplicacién, que se recogera en el metadato eEMGDE 14.5, en su caso.

B. Asociar a otros documentos formando parte de un expediente o agrupaciéon
documental: en caso de que se conozca desde el momento de la captura del do-
cumento el expediente al que pertenece, se asociara la ocurrencia de la entidad
“Documento” correspondiente a tal documento electrénico, a la instancia de la enti-
dad “Documento” correspondiente a su expediente respectivo, mediante una rela-
cion de tipo “Contiene”. Por otro lado, si se desconoce el expediente al que pertene-
ce un documento electrénico, o bien si se trata de un documento que no esta englo-
bado en un expediente, se asociara la ocurrencia de la entidad “Documento” a una
ocurrencia correspondiente a una agrupacion documental (Grupo de Fondo, Fondo,
Serie, 0 Agregacién), en su caso.

C. Identificar los plazos de las acciones dictaminadas: en la fase de captura del
documento se generara el metadato eEMGDE13 “Calificacion”, quedando habitual-
mente pendientes de completar los sub-elementos eEMGDE13.1 “Valoraciéon” y
eEMGDE 13.2 “Dictamen”. En cuanto al elemento “Valoracion”, se le asignara el va-
lor por defecto “Sin cobertura de calificacion” en tanto no se disponga del dictamen
de la autoridad calificadora.

El SGDE permitir4 verificar la validez de una firma electrénica en el momento de la
captura del documento de archivo. Ademas, el SGDE debera recoger informacion re-
lativa a las firmas del documento en el metadato eMGDE17-“FIRMA” (con sus sub-
elementos, referentes al Tipo de Firma, Formato de Firma y Rol de Firma). Asimismo,
en el caso de que se utilice firma electrénica mediante CSV (cddigo seguro de verifi-
cacién), también se debera emplear el metadato eMGDE16-“VERIFICACION DE IN-
TEGRIDAD”, incluyendo en eMGDE16.2-“Valor” el valor del CSV y consignando en
eMGDE16.1-“Algoritmo” la cadena “CSV".

V.2. REGISTRO DE DOCUMENTOS:

De acuerdo con la legislacion de procedimiento administrativo (ley 30/92), los 6rganos
administrativos llevaran un registro general en el que se hara el correspondiente asiento
de todo escrito o comunicacion que sea presentado o que se reciba en cualquier unidad
administrativa propia. También se anotaran en el mismo, la salida de los escritos y comunica-
ciones oficiales dirigidas a otros 6rganos o particulares.

El registro de un documento consiste en la introduccion de una breve informacion des-
criptiva (asiento), con el contenido definido en el articulo 38.3 de la ley 30/92, y la asig-
nacion de un identificador en el sistema (que forma parte de los metadatos minimos obliga-
torios de documento electrénico, y queda por tanto cubierto por el proceso de captura de do-
cumentos).

Existe un metadato opcional de e-EMGDE, eMGDE5-“"DESCRIPCION”", que permite in-
troducir informacién en texto libre relativa a una entidad. Proponemos incorporar este metadato
en el repositorio e-EMGDE del Sistema de Gestion Documental, con la finalidad de permitir a
las aplicaciones de gestion del Departamento Ministerial introducir, si procede, el apunte del
asiento en Registro Electrénico correspondiente al documento. Si el documento no ha ingresa-
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do a través de un Registro Electronico, las aplicaciones gestoras podran introducir cualquier
informacion descriptiva en el metadato e-EMGDES5, como: resumen del texto, fecha de crea-
cion, autor, remitente, destinatario, etc. El titulo del documento (por ejemplo “Instancia de solici-
tud de licencia de obras”) se recogera en el metadato eEMGDE3.1-Nombre natural.

Ademas del tratamiento de documentos electronicos recibidos, la ley 11/2007 permite di-
gitalizar documentos en papel, de acuerdo con la NTI de Digitalizacion de Documentos.

En caso de que se lleve a cabo una digitalizacion de documentos en papel presenta-
dos por ciudadanos coincidiendo con el proceso de registro, se cumplimentaran los siguientes
metadatos (siempre que sea posible, de manera automatica):

1. eEMGDE14.7, que se corresponde con la Resolucién.
2. eEMGDE14.8, que se corresponde con el Tamafio.
3. eEMGDEL11, que se corresponde con el Idioma.

Para concluir, es necesario indicar que el procedimiento de registro deberd asegurar
gue no puedan llevarse a cabo operaciones relacionadas con el documento antes de que
se haya completado el registro.

V.3. CLASIFICACION DE DOCUMENTOS:

De acuerdo con la Norma Técnica de Interoperabilidad de Politica de Gestiéon de Docu-
mentos Electrénicos, la Clasificacion de Documentos se efectuara segun criterios de actividad,
de acuerdo con el cuadro de clasificacién funcional de cada organizacién, e incluira los criterios
de formacién de expedientes y agrupaciones de documentos electrénicos segun la NTI de Ex-
pediente Electrénico.

Un sistema de clasificacién basado en las funciones de la organizacion puede proporcio-
nar un marco sistematico para la gestion de documentos. La elaboracion de un Cuadro de Cla-
sificacion de documentos (instrumento l6gico que muestra la organizacion de los documentos
en base a las funciones propias del organismo productor de los mismos) es imprescindible para
las tareas de Conservacion y Seleccién de documentos y sirve de sustento a los estudios de
Valoracion Documental. Asimismo, un Cuadro de Clasificacion documental permitiria precisar
rigurosamente las fases activa, semiactiva e inactiva de los documentos, con la ventaja afiadi-
da de que esto facilita la definicion de una arquitectura de “data protection” (proteccion de da-
tos), o backup-almacenamiento, acorde con la utilidad de los datos/documentos.

El cuadro de clasificaciéon es una herramienta de apoyo para muchos de los procesos de
gestién de documentos, como (ver norma ISO 15489):

A. el establecimiento de vinculos entre documentos individuales que reunidos propor-
cionan una representacion continua de la actividad;

B. la garantia de que los documentos se denominan de manera coherente a lo largo
del tiempo;

C. la ayuda a la recuperacién de todos los documentos relacionados con una funcién o
una actividad concretas;

D. la definicién de niveles de seguridad y acceso adecuados para conjuntos de docu-
mentos;

E. la atribucién de permisos de acceso a los usuarios para acceder a determinados
grupos de documentos u operar en los mismos;

F. la distribucion de la responsabilidad de la gestién de determinados grupos de docu-
mentos;

G. ladistribucién de los documentos para la realizacion de las tareas oportunas; y

H. el establecimiento de plazos y medidas de conservacion y transferencia o destruc-
cion de documentos.
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Ademas, los cuadros de clasificacion pueden complementarse con vocabularios controla-
dos, adecuados a los documentos especificos de una organizacion, que fomentan la consistencia
de los titulos y las descripciones, facilitando asi la recuperacién y el uso de los documentos.

Una vez determinado el Cuadro de Clasificacion del Organismo, se debera aplicar un
proceso de clasificacion funcional para cada documento que se incorpore al SGDE, utilizando
para cada instancia de “Documento” que se incorpore al SGDE una vinculacién con una instan-
cia de “Actividad”, que contendra el cddigo del cuadro de clasificacibn en el metadato
eEMGDE22-Clasificacion.

De acuerdo con la norma ISO 30301, el esquema de agrupacion (cuadro de clasifica-
cion) de los documentos, que refleja la naturaleza, cantidad y complejidad de los procesos de
trabajo de la organizacién, debe documentarse (incluyendo cambios en el tiempo) e implemen-
tarse como parte de los procedimientos de dichos procesos de trabajo.

V.4. DESCRIPCION DE DOCUMENTOS:

Este proceso permitira la recuperacién de los documentos y su contexto, y atendera a la
aplicaciéon del esquema institucional de metadatos. La descripcion de documentos se nutre de
los metadatos para la gestién de documentos electrénicos definidos en cada organizacién para
ajustarse a sus particularidades y necesidades especificas.

Como indicamos anteriormente, la adopcién de una estructura de metadatos para los
documentos electronicos permite:

— mejorar la recuperacion de la informacion.

— mejorar la difusién de la informacion.

— asegurar la interoperabilidad entre sistemas.

— asegurar la preservacion de la informacion a lo largo del tiempo.

— demostrar la conformidad con normas, por ejemplo las de gestién documental.

El Ministerio de Hacienda y Administraciones Publicas debera establecer un catalogo insti-
tucional de metadatos compatible con el esquema e-EMGDE recomendado por el ENI, por moti-
vos de interoperabilidad, asi como por el hecho de que es mas eficiente y sostenible la adopcion
de esquemas de metadatos normalizados que la creaciéon de conjuntos de metadatos ad-hoc. La
definicién de dicho esquema institucional de metadatos es el objeto de esta ponencia.

Siguiendo la terminologia de la ISO (International Standards Organization) en el &mbito
de la gestiébn documental, el conjunto de elementos del esquema de metadatos e-EMGDE que
sean seleccionados, asi como las reglas o directrices que se establezcan para su uso, consti-
tuiran el “perfil de aplicacion” de la Administracion Presupuestaria.

Si bien en un sentido amplio se puede entender que la Descripcion es el proceso en el
gue se asignan los metadatos de gestion documental, si tenemos en cuenta que en cada uno
de los procesos que hemos desglosado (captura, clasificacion, acceso, etc) se van a establecer
unos metadatos especificos, resulta conveniente adoptar una concepcion mas acotada de la
Descripcién, que no presente solapamientos con el resto de procesos. En consecuencia, se
engloban en el proceso de Descripcidn tanto los estandares de descripcion archivistica mul-
tinivel (como ISAD) - que aportan informacién sobre la tematica y contenido de los documen-
tos o agrupaciones documentales - como metadatos técnicos informaticos y metadatos de
preservacion.

Asimismo, de acuerdo con la norma ISO 30301, también estan comprendidos dentro del
proceso de descripcion:

— documentar e implementar las decisiones acerca de los metadatos que son ne-
cesarios para identificar, gestionar y controlar los documentos en toda la organiza-
cion, asi como externamente.

— Determinar el historial de eventos: Se deben definir los procesos de gestién de
documentos que deben registrarse en los metadatos vinculados al historial de even-
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tos del documento. Se deben establecer los procedimientos para vincular el historial
de eventos a los documentos y mantenerlo durante el mismo tiempo que los propios
documentos. Por la especial importancia de la “Trazabilidad”, como proceso esen-
cial de la gestién de documentos, le dedicaremos un capitulo aparte.

En cuanto a la categoria de metadatos técnicos informaticos, se deberd emplear el me-
tadato eEMGDE14 — Caracteristicas Técnicas de la Entidad “Documento”, que consta de los
siguientes sub-elementos:

a. eEMGDE14.1 — Soporte origen
eEMGDE14.2 — Nombre de formato
eEMGDE14.3 - Version de formato

o

c
d. eEMGDE14.4 — Nombre de la aplicacion de creacion
e. eEMGDE14.5 — Version de la aplicacion de creacion
f. eEMGDE14.7 - Resolucion

g. eEMGDE14.8 - Tamaiio

En la categoria de metadatos de preservacion, se deberan soportar en el Sistema de
Gestion Documental los metadatos de la Entidad “Documento” relativos a:

e Fechas (e-EMGDE4)
e Firma (e-EMGDEL17)
e  Verificacion de integridad (e-EMGDEL16)

Si se considerara pertinente efectuar una descripcidon de la tematica y contenido de los
documentos electronicos en el organismo, éste podria tener en cuenta a la hora de definir su
propio modelo de descripcién de documentos, las normas existentes para la descripcién de
entidades -tanto nacionales (NEDA) como internacionales (ISAD, ISAAR CPF, ISDF)-, como
complemento al esquema e-EMGDE. Las descripciones, sea cual sea la taxonomia y el voca-
bulario empleado, se recogeran en e-EMGDE mediante el metadato eEMGDE12-PUNTO DE
ACCESO.

V.5. ACCESO A LOS DOCUMENTOQOS:

Las organizaciones deben disponer de directrices formales que regulen a quién se le
permite acceder a los documentos y en qué circunstancias.

El marco reglamentario en el que el Ministerio de Hacienda y Administraciones Publicas
realiza sus actividades (en particular, la legislacion sobre Proteccion de Datos de Caracter Per-
sonal, el Esquema Nacional de Seguridad, y la legislacién sobre Patrimonio Histérico) estable-
ce una serie de principios generales sobre los derechos, condiciones y restricciones de acceso
gue deberian aplicarse en el funcionamiento de los sistemas de gestion de documentos.

Antes de proceder a la identificacion de los metadatos, vamos a realizar algunas consi-
deraciones acerca de la posible manera de abordar el proceso de acceso a los documentos.

A partir de la experiencia con los gestores documentales existentes, se deberan crear
como minimo en todos los centros tres perfiles de acceso, debiendo asignarse un perfil a cada
documento: PUBLICO (disponible para todos los usuarios), RESTRINGIDO (disponible para
aquellos que pertenezcan a una lista de control de acceso, que generalmente se establecera
por pertenencia a un departamento o servicio - por ejemplo los encargados de la tramitacion de
un procedimiento-, o por ser usuario de una aplicacién de gestion), o ARCHIVOS (accesible
para personal de archivos).

Por defecto, se podria decidir en un determinado organismo que cada aplicacion gestora
s6lo podra acceder en el Sistema de Gestibn Documental a los documentos pertenecientes a
los expedientes que gestiona, o bien a aquellos documentos que hayan sido declarados abier-
tos para acceso publico.
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Adicionalmente, se podran establecer limitaciones al acceso, uso y reutilizacion para el
usuario o receptor de documentos (por ejemplo, se podra indicar que un determinado docu-
mento sera accesible, pero sin derecho a reproduccién, por motivos de propiedad intelectual), y
las aplicaciones gestoras deberan alertar a los usuarios de estas limitaciones y ejecutar las

acciones derivadas.

Llegados a este punto, se identifican a continuacién los metadatos implicados en este

proceso.

Los metadatos referentes a las condiciones de acceso, se reflejaran en el elemento
eEMGDE9. Este consta de dos sub-elementos: “eEMGDE9.1-CONDICIONES DE ACCESO,
USO Y REUTILIZACION" y “eEMGDE9.2-TIPO DE ACCESQO".

eEMGDE9.1-CONDICIONES DE ACCESO, USO Y REUTILIZACION se usa “para
proporcionar informacion acerca de la naturaleza de la limitacion al acceso, uso y
reutilizacion y de cualquier obligacidon en vigor para el usuario o receptor de los
documentos”. Este metadato no tiene un esquema de valores definido en e-
EMGDE, pero algunos ejemplos de valores que podria tomar son: Accesible sin
derecho a reproduccion, No accesible hasta la estabilizacién de la version de la
aplicacién, o Reutilizacion autorizada con sujecién a condiciones generales. A
efectos de su implantacion en el Sistema de Gestion Documental, debera acordar-
se en el Grupo de Trabajo de Coordinacion de Archivos el esquema de valores
permitido para eMGDE9.1 en el Ministerio de Economia y Hacienda, asi como las
acciones a las que daré lugar cada valor.

eEMGDE9.2-TIPO DE ACCESO tiene el siguiente esquema de valores:

A.

Codigo Categoria

A

Acceso libre

El documento esta abierto al acceso publico por aplicacion de la
normativa.

Acceso
restringido

Determinado por la Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal y normativa de desarrollo, pero
también en Ley 30/1992, normativa sectorial (propiedad industrial,
datos sanitarios, estadistica, etc.).

Se aplica cuando el acceso es posible para algunas personas, pero
no en general: interesados, por ser titular de un interés legitimo...

Acceso reservado

Acceso reservado a los titulares de los datos, por contener datos que
afectan a su seguridad, honor o intimidad, segun articulo 37.2 Ley 30/1992.

Acceso limitado

Acceso limitado a sus titulares y a terceros con interés legitimo y directo,
por contener datos nominativos que no afectan al honor ni la intimidad,
segun articulo 37.3 Ley 30/1992.

Acceso excluido

Determinado por la legislacién aplicable: Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal y normativa de
desarrollo, pero también Ley 30/1992, normativa sectorial (propiedad

Codigo Categoria

Comentario

industrial, datos sanitarios, estadistica, etc.).

Se aplica a los documentos excluidos de la consulta publica por
fratarse de materias protegidas que afectan a la seguridad y
defensa del Estado o de las Administraciones Pablicas

Documento sujeto
a derechos de
propiedad
intelectual

Determinado por la Ley de Propiedad Intelectual.

Fuente accesible
al publico

Determinado por la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal y normativa de desarrollo.

Acceso regido
por disposiciones
especificas

Determinado por la Ley 30/1992 (articulo 37.6).

En la categoria B.2, merece ser destacado que quedan excluidos del acceso de terceros
los documentos que figuren en procedimientos de caracter sancionador o disciplinario.

Como comentario aclaratorio, las fuentes accesibles al publico son: el censo promocio-
nal, los repertorios telefonicos, las listas de personas pertenecientes a grupos profesionales,
los diarios y boletines oficiales, y los medios de comunicacion. Estos tipos de documentos no
son objeto de esta politica de gestién documental.
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Por su parte, en la categoria F (“Acceso regido por disposiciones especificas”) se en-
cuentran:

— archivos sometidos a la normativa sobre materias clasificadas; documentos y expe-
dientes que contengan datos sanitarios; archivos regulados por la legislacion del ré-
gimen electoral; archivos que sirvan a fines exclusivamente estadisticos dentro del
ambito de la funcion estadistica publica; el Registro Civil y el Registro Central de
Penados y Rebeldes y los registros de caracter publico regulados por una ley; el ac-
ceso a los documentos obrantes en los archivos de las Administraciones Publicas
por parte de las personas que ostenten la condicion de Diputado, Senador, miembro
de una Asamblea legislativa de Comunidad Auténoma o de una Corporacion Local;
y la consulta de fondos documentales en los Archivos Historicos.

Las aplicaciones gestoras del Ministerio de Economia y Hacienda deberdn tener en
cuenta la Categoria de Acceso de un documento, lo que implica que en algunos casos no de-
beran permitir el acceso a los documentos o la obtencion de informacion sobre los mismos.

También se debera recoger en el SGDE el nivel de seguridad de un sistema de informa-
cion de conformidad con el Esquema Nacional de Seguridad. En este sentido, se recogera en
el metadato eEMGDES.5 de la instancia de la entidad “Documento” el nivel de seguridad de un
sistema de informacion (en la practica este metadato se aplica a todos los documentos que
participan en un sistema), de acuerdo con los criterios del Esquema Nacional de Seguridad. La
disponibilidad de este metadato en el SGDE permitira realizar automatismos en relacion a: la
obligatoriedad de utilizar certificados incluidos en dispositivos seguros de creacién de firma, la
necesidad de utilizar sellos de tiempo y no marcas de tiempo en las firmas longevas, y otras
medidas derivadas del Esquema Nacional de Seguridad.

V.6. CALIFICACION DE LOS DOCUMENTOS:

Este proceso incluye:
i. Determinacién de los documentos esenciales.
ii. Valoracion de documentos y determinacion de plazos de conservacion.

iii. Dictamen de la autoridad calificadora.
a. DETERMINACION DE LOS DOCUMENTOS ESENCIALES

En primer lugar, es preciso diferenciar entre los documentos esenciales de un procedi-
miento administrativo y los documentos esenciales de una institucién u organismo.

Abordemos en primer lugar la primera acepcion: los documentos esenciales de un pro-
cedimiento administrativo. En funcion de su contenido, los documentos se dividen en: docu-
mentos esenciales (informes, dictamenes, resoluciones, etc), que son aquellos que recogen la
informacién mas cualificada del procedimiento administrativo, y documentos de enlace (oficios
de remision, notas internas, etc), cuya finalidad es servir de nexo y dejar constancia de los tra-
mites realizados.

En cuanto a los documentos esenciales de una organizacion, segin la norma MoReq
(elaborada para el programa IDA, Interchange of data between Administrations del Consejo de
Europa), los “documentos de archivo esenciales son los absolutamente necesarios para la con-
tinuidad de la actividad de la organizacién, ya sea en cuanto a su capacidad de hacer frente a
situaciones de emergencia o a catastrofes, ya en relacién con la proteccién de sus intereses
financieros y juridicos. Por consiguiente, la identificacion y la proteccion de estos documentos
de archivo es de gran importancia en cualquier organizacion.” Asimismo, esta horma indica que
“el Sistema de Gestion de Documentos debe permitir la restauracién de los documentos de
archivo esenciales y los demas en operaciones separadas”.

De acuerdo con el modelo de politica de gestién de Documentos Electrénicos del Es-
guema Nacional de Interoperabilidad, “Se entiende por documentos esenciales aquéllos que
resultan indispensables para que la entidad pueda alcanzar sus objetivos, cumplir con sus obli-
gaciones diarias de servicio, respetar la legalidad vigente y los derechos de las personas. La
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categorizacion del sistema (ENS, Anexo |), el ‘Andlisis de riesgos [op.pl.1] y la ‘Calificacion de
la informacion [mp.info.2]" aportaran criterios para identificar documentos esenciales y las me-
didas de seguridad y nivel requerido aplicables.”

En definitiva, los documentos esenciales a los que alude el ENI son los documentos
esenciales de una institucion.

Los documentos esenciales pueden requerir medidas de seguridad reforzadas, que pre-
vengan su pérdida y faciliten su recuperacion en situaciones de emergencia. En este sentido,
para todos los documentos esenciales, se requieres la obtencion de una copia electronica autén-
tica. En funcion de un andlisis de riesgos (medida [op.pl.1] del ENS), podran implementarse otros
medidas de proteccién para los documentos esenciales como: duplicacion, efectuar copias dia-
rias, creas tablas diferentes para documentos esenciales y documentos no esenciales.

Se propone reflejar el caracter de documento esencial 0 no esencial para una organiza-
cion en el metadato eEMGDE13.1-VALORACION de le entidad “Documento”. Este tiene un
esquema de valores con cinco categorias posibles: Valor legal, Valor juridico, Valor fiscal, Valor
administrativo, Valor histérico o de investigacion, Valor social. Recomendamos incluir una sexta
categoria, “Valor esencial”, con dos valores posibles: “SI” 0 “NO”.

Con caréacter general, para un documento dado, este metadato se heredara de la Serie
documental a la que pertenezca.

b. VALORACION DE DOCUMENTOS Y DETERMINACION DE PLAZOS DE CON-
SERVACION

El objetivo de la valoracion es determinar, de entre todos los documentos emitidos por una
organizacion en el curso de sus actividades, cuales han de conservarse y durante cuanto tiempo,
de manera que se garantice en el futuro la eficaz continuacién de dichas actividades y la preserva-
cién de la memoria de la institucion, asi como el derecho de los ciudadanos al acceso a los docu-
mentos y a la informacion, segun recoge la legislacion, sin menoscabo de las restricciones que la
normativa impone en funcién de la naturaleza de la informacién. La valoracion de documentos es
una tarea muy exigente, que debe ser realizada por un Archivero o Documentalista. La valoracién
es un proceso durante el cual no sélo se identifica el valor de los documentos, sino que se aumen-
ta o disminuye ese valor en funcién del contexto, de la realidad social y del momento. Si bien exis-
ten diferentes enfoques en la determinacion del valor de los documentos, hoy por hoy existe un
consenso mas o menos generalizado sobre la conveniencia de aplicar en el caso de la documen-
tacién electrénica una teoria funcional de valoracion, basada en el andlisis de las actividades y
funciones que dieron lugar a la produccién de los documentos, antes que en su contenido, pues
éstas resultan mas estables a lo largo del tiempo que las estructuras organizativas o las aplicacio-
nes que generan los documentos. Entendemos que esta aproximacion esta alineada con la filoso-
fia que subyace a la NTI de Politica de Gestion de Documentos Electronicos, que para otro proce-
so, el de la Clasificacién de Documentos, prescribe también la modalidad de Clasificacién Funcio-
nal, en detrimento de la Clasificacion Organica o la Clasificacion Por Materias.

Los Estudios de Valoracién Documental son competencia del Grupo de Trabajo para la
coordinacion de archivos del Departamento, en virtud del articulo 13.2 del Real Decreto
1708/2011. Tras realizar un Estudio de Valoracién Documental, el Grupo de Trabajo para la
Coordinacion de Archivos debera elevar la correspondiente peticion de dictamen a la Comision
Superior Calificadora de Documentos Administrativos. Este dictamen dara lugar a un informe
de la Subsecretaria del Departamento, mediante resolucion.

A nivel técnico, una vez culminado el estudio de Valoracién Documental, y a partir de la
Resolucion correspondiente de la Subsecretaria, se procedera a almacenar en el Sistema de
Gestion Documental la siguiente informacion para el Documento o Serie Documental en cuestion:

— Valor del documento, en el metadato eEMGDE13.1-VALORACION (por ejemplo,
“Valor legal: Permanente, Valor fiscal: Cinco afios”.

— Dictamen relativo a la conservacién, emitido por la autoridad calificadora, que se
guardara en el metadato eEMGDE13-2-DICTAMEN, el cual consta a su vez de dos
sub-elementos: eEMGDE13.2.1-TIPO DE DICTAMEN y eEMGDE13.2.2-ACCION
DICTAMINADA.
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La norma ISO 15489 establece unas directrices para la determinacion de los plazos de
conservacion, que serviran de orientacion al Grupo de Trabajo para la coordinacion de archivos
del departamento en sus tareas de valoracion, conjuntamente con la Legislacion sobre Patri-
monio Historico:

Las decisiones sobre los plazos de conservacion en un Sistema de Gestion de Docu-
mentos se basan en la evaluacion del marco reglamentario, de las necesidades de
gestién y de rendicion de cuentas y del riesgo. En un principio, en la toma de dichas
decisiones deberian participar la unidad encargada de la actividad en cuestion, el res-
ponsable de la gestién de documentos que se haya designado y cualquier otra perso-
na que se requiera, de conformidad con lo dispuesto en las politicas o normas de ges-
tion de documentos externas e internas y con los requisitos especificos de los docu-
mentos relacionados con dicha actividad. Los requisitos legales o reglamentarios
pueden exigir periodos de conservacion minimos o la aprobacién por parte de un or-
ganismo competente, tal como una autoridad archivistica o de auditoria y control. Los
derechos y garantias de las partes interesadas se deberian tener en cuenta a la hora
de determinar el periodo de conservacion de los documentos. No se deberian tomar,
de forma intencionada, decisiones que impidan el ejercicio del derecho de acceso.

Asimismo, la norma ISO 15489 dispone que los documentos de conservacion permanen-
te son potencialmente aquellos que:

proporcionan informacion y pruebas sobre las politicas y las acciones de la organi-
zacion;

proporcionan informacién y pruebas sobre la interaccion de la organizacién con
aquellos a quienes presta sus servicios;

documentan los derechos y las obligaciones de individuos y organizaciones;

contribuyen a la elaboracién de la memoria de la organizacion con fines cientificos,
culturales o histéricos; y

contienen informacion y pruebas relativas a actividades de interés para partes in-
teresadas externas e internas.

DICTAMEN DE LA AUTORIDAD CALIFICADORA

El “tipo de dictamen”, recogido en el sub-elemento eEMGDE13.2.1, tiene el siguiente es-
quema de valores:

Categoria Descripcion

Situacién derivada de la fase de valoracion que afecta a los
Conservacion permanente documentos que han desarrollado valores historicos o de
investigacion y que en consecuencia no pueden ser eliminados.

Destruccion fisica de unidades o series documentales por el érgano
Eliminacion responsable, empleando cualquier método que garantice la
imposibilidad de su uso posterior.

Proceso de destruccion fisica, una vez analizados sus valores, en el
Eliminacién parcial cual se acuerda la conservacion de ejemplares a efectos
testimoniales (muestreo).

Determinacion del plazo de permanencia de los documentos en cada
uno de los depdsitos o repositorios que, en su caso, existan en la
Transferencia organizacion.

Puede implicar el traspaso de las responsabilidades sobre el
tratamiento y custodia de dicha documentacion

Conservacién selectiva de documentos, cuya accion decidida es

Muestreo S . .
eliminacién, a efectos meramente informativos.

Proceso de copia de unidades o series documentales en razén del
Duplicacién por esencial caracter esencial de la informacién que contienen, de acuerdo con
las actividades especificas de la organizacion.

Sin calificacion Equivalente a sin cobertura de calificacion.

Revision posterior Situacién en la que la decisién no puede ser tomada y se pospone.
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El sub-elemento eEMGDE13.2.2-ACCION DICTAMINADA se utiliza para registrar la ac-
cion dictaminada que se pretende realizar de manera reglada sobre el documento, y concretara
la accion que tiene que emprenderse sobre un documento una vez que ha pasado el periodo
de tiempo especificado desde el evento desencadenante indicado. Ejemplos: Transferir pasa-
dos cincos afios desde su creacion, Retener permanentemente, Destruir a los setenta y cinco
afos después de la fecha de nacimiento del empleado, Destruir a los tres afios desde la finali-
zacion del contrato.

Los documentos simples, expedientes, agregaciones y series pueden verse afectados, a
lo largo de su ciclo de vida, por distintas decisiones hasta su eliminacién o conservacién per-
manente, en su caso, por lo que deberian describirse utilizando multiples instanciaciones del
sub-elemento eEMGDE13.2 — Dictamen (y por tanto, de sus sub-elementos eEMGDE13.2.1 y
eEMGDE13.2.2).

V.7. CONSERVACION DE LOS DOCUMENTOS

El SGDE debe permitir la asignacion de normas de conservacion a todos los documentos
y expedientes del Cuadro de Clasificacion, avisando mediante un proceso automatizado al
administrador cuando se alcance la fecha en la que debe hacerse efectivo el destino estableci-
do, en funcion de los dictamenes de los estudios de valoracion.

En consonancia con la norma ISO 15489, la conservacion de documentos se debe orga-
nizar de forma que se consiga:

A. Satisfacer las necesidades de gestion, presentes y futuras, mediante:

1. la conservacion de informacién relativa a decisiones y actividades presentes y
pasadas como parte de la memoria administrativa para apoyar decisiones y ac-
tividades en el presente y en el futuro;

2. la conservacion de elementos de prueba de las actividades presentes y pasa-
das para cumplir las obligaciones de rendicién de cuentas;

3. la eliminacién, lo antes posible y de manera sistemética y autorizada, de los
documentos que ya no se necesiten; y

4. la conservacion del contexto del documento, lo que permitira a futuros usuarios
juzgar su autenticidad y fiabilidad, incluso en sistemas de gestiéon de documen-
tos cerrados o que hayan sufrido importantes cambios.

B. Cumplir los requisitos legales, garantizando que se documenta, entiende e imple-
menta la reglamentacion aplicable a la gestién de los documentos producidos en el
ejercicio de las actividades especificas, y

C. Satisfacer las necesidades presentes y futuras de las partes interesadas, tanto ex-
ternas como internas, mediante:

1. laidentificacién de los intereses legitimos y exigibles que las partes interesadas
puedan tener en relacién con la conservacion de los documentos mediante un
periodo de tiempo superior al requerido por la propia organizacion.

2. laidentificacién y la evaluacion de los beneficios legales, financieros, politicos,
sociales y de cualquier otro tipo que se deriven de la conservacién de los do-
cumentos al servicio de la investigacion y de la sociedad en su conjunto; y

3. el cumplimiento, en su caso, de las disposiciones reglamentarias de la autori-
dad archivistica competente.

Se indican a continuacién los metadatos de e-EMGDE referidos a la conservacion, para
las entidades Documento y Relacién, que deberan ser soportados en el Sistema de Gestion
Documental:
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- Entidad Documento:

Identificador eEMGDE2
Verificacion de Integridad eEMGDE16
Caracteristicas técnicas eEMGDE14
Fechas eEMGDE4
Nombre eEMGDE3
Ubicacion eEMGDE15
Firma eEMGDE17
Derechos de acceso, uso y reutilizacién eEMGDE9

—  Entidad Relacion:

Categoria eEMGDE1
Nombre eEMGDE3
Entidad Relacionada eEMGDE®6
Identificador eEMGDE2
Fechas eEMGDE4
Descripcion eEMGDES5
Trazabilidad eEMGDE21

V.8. TRAZABILIDAD:

El control de la trazabilidad es un proceso esencial de la gestion de documentos en una
organizacioén, ya que es necesario para:

1. Identificar una accién pendiente de ejecucion.
2. Permitir la recuperacién de un documento.
3. Prevenir la pérdida de documentos.

4. Supervisar y mantener un sistema de auditoria de las operaciones relacionadas con
los documentos.

5. Mantener la capacidad de identificar las tareas que originaron los documentos indi-
viduales cuando los sistemas se han fusionado o migrado.

El Esquema de Metadatos e-EMGDE dispone de un metadato especifico para fines de
Trazabilidad, denominado “eEMGDE21-TRAZABILIDAD”, que consta de los siguientes
subelementos:

e eEMGDE21.1 ACCION: indica el tipo de accion realizada sobre una o varias
entidades del sistema (por ejemplo, Consulta, Modificacién, Borrado, Alta,
etc)
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- Este sub-elemento solo debe aplicarse en entornos mono-entidad. En
una implementacion multi-entidad (como la del Esquema Institucional
de metadatos), se establece una relacién con la entidad Actividad per-
tinente. Esta relacion sera de tipo “accion de gestiéon de documentos”
(accede a, borra, cambia, copia, ejecuta, etc).

eEMGDE21.2 MOTIVO REGLADO: razén por la que se lleva a cabo la accion
expresada en eMGDE21.2 (por ejemplo, “en virtud del Real Decreto...” 0 “sin
motivo reglado”).

- Este sub-elemento solo debe aplicarse en entornos mono-entidad. En
una implementacion multi-entidad (como la del Esquema Institucional
de metadatos), se establece una relaciéon con la entidad Regulacion
pertinente.

eEMGDE21.3 USUARIO DE LA ACCION: permite mantener una pista de audi-
toria inalterable de las personas que ejecutan las acciones realizadas en el sis-
tema.

- Este sub-elemento so6lo debe aplicarse en entornos mono-entidad. En
una implementacion multi-entidad (como la del Esquema Institucional
de metadatos), se establece una relacién con la entidad Agente perti-
nente.

eEMGDE21.4 DESCRIPCION: su finalidad es ofrecer una finalidad méas deta-
llada en texto libre de la accidn realizada sobre una determinada entidad (por
ejemplo, “En 5 de agosto de 2012 el agente 12.345.687A, accedié al documen-
to 1332007511, a las 12:15:25 horas, para modificar el campo Nombre”).

eEMGDE21.5 MODIFICACION DE LOS METADATOS: permite mantener una
pista de auditoria inalterable, en texto libre, de las acciones realizadas en el sis-
tema (por ejemplo, “Modificacion realizada el 2 de junio de 2010 a las 12:14:23
por parte del usuario 172.16.0.15"). Solo se utilizar4 cuando la accién haya pro-
ducido alguna modificacion en los metadatos del documento.

eEMGDE21.6 HISTORIA DEL CAMBIO: permite rastrear los cambios sobre los
metadatos de una entidad a lo largo del tiempo, y consta de dos sub-
elementos:

- eEMGDE?21.6.1 - NOMBRE DE ELEMENTO
- eEMGDE21.6.2 - VALOR ANTERIOR

Si bien estos metadatos no son obligatorios en el esquema e-EMGDE, recomendamos
gue se implementen (a excepcidn de aquellos que no se emplean en una implementacion multi-
entidad), ya que son necesarios para garantizar la calidad y seguridad de la gestién documen-
tal de un organismo, de acuerdo con la norma 1SO15489.

El SGDE que gestione el repositorio de metadatos e-EMGDE, podra implementar me-
diante triggers de base de datos y tablas de histéricos los metadatos indicados anteriormente,
con la excepcion de:

eEMGDE21.2 MOTIVO REGLADO, que debera ser proporcionado por la aplicacion
gestora.

eEMGDE21.4 DESCRIPCION, que recomendamos sea automatizado, extrayendo
informacion del resto de sub-elementos relacionados con la trazabilidad.

eEMGDE21.5 MODIFICACION DE LOS METADATOS, que recomendamos sea au-
tomatizado, obteniendo informacién del resto de sub-elementos relacionados con la
trazabilidad.

En la implantacién del metadato eEMGDE21-TRAZABILIDAD vy la definicion de los es-
quemas de valores permitidos para sus sub-elementos, se tendrdn en cuenta las siguientes
directrices de la norma ISO 15489, en cuanto a “Trazabilidad de las acciones” y “Trazabilidad
de la ubicacion”:
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TRAZABILIDAD DE LAS ACCIONES: la trazabilidad de las acciones se puede implantar en un

SGDE cuando se han establecido limites temporales internos o externos a la organizacion para
la ejecucion de las mismas. La trazabilidad de las acciones exige:

A. definir los pasos que han de darse en respuesta a las decisiones u operaciones re-
cogidas en un documento;

B. asignar a una persona determinada la responsabilidad de las acciones emprendi-
das;y

C. registrar los plazos en los que tienen que efectuarse las acciones predefinidas y las
fechas en las que dichas acciones han de ejecutarse.

La trazabilidad de las acciones sélo se puede implementar con eficacia si el material se
registra en el SGDE antes de ser enviado a las personas designadas.

IRAZABILIDAD DE LA UBICACION: se deberia documentar el movimiento de documentos

para garantizar que se puedan localizar siempre que sea necesario. Los mecanismos de traza-
bilidad pueden registrar el identificador del documento, el titulo, la persona o la unidad que lo
posee y el momento o fecha en la que se realizé el movimiento.

El sistema deberia dejar traza de la salida de documentos, la transmision entre personas y la
devolucion del documento a su ubicacion o almacenamiento “original”, asi como su destruccién
o transferencia a cualquier otra organizacion autorizada externa, incluidas las autoridades ar-
chivisticas.

V.9. TRANSFERENCIA, DESTRUCCION O ELIMINACION DE DOCUMENTOS

Dado que los documentos son la plasmacién de una actuacion administrativa o de un
hecho del que dan constancia, no podran eliminarse los documentos hasta que se determine
su destruccion, conservacion o transferencia por dictamen del 6rgano competente.

La retirada de los documentos de los sistemas en uso sélo deberia tener lugar si se ga-
rantiza que el documento ya no se necesita, que no queda ninguna labor pendiente de ejecu-
cién y que no existe ningun litigio o investigacion, en el momento actual o pendiente de realiza-
cién, que implique la utilizacién del documento como prueba.

La retirada de documentos puede englobar, de acuerdo con la norma ISO 15489:
A. lainmediata destruccion fisica, incluido el borrado o la sobreescritura;
B. la conservacion durante un mayor periodo de tiempo en la unidad organizativa;

C. eltraslado a un depésito o medio de almacenamiento apropiados bajo control de la
organizacion;

D. latransferencia a otra organizacién que haya asumido la responsabilidad de la acti-
vidad mediante una reestructuracion;

E. eltraslado a un depdsito gestionado en nombre de la organizacién por un proveedor
independiente con el que se ha establecido un contrato adecuado;

F. la transferencia de responsabilidad de la gestion a otra autoridad competente, aun-
gue el almacenamiento fisico del documento siga realizandose en la organizacién
gue lo creg;

G. latransferencia al archivo histérico de la organizacion; o
H. latransferencia a una autoridad archivistica externa.

La Evaluacién y la Seleccién son los procedimientos mediante los cuales se determina el
destino de los documentos (asi como los plazos de tiempo limites para su conservacion o des-
truccion) a partir de su valor. Asimismo, en el caso de los documentos desprovistos de interés a
largo plazo, no podré procederse directamente a su destruccién, sino que se debera seguir un
proceso que incluye un Estudio de Valoracion Documental, y que involucra a la Comision Supe-
rior Calificadora de Documentos Electrénicos y a la Subsecretaria del Departamento.
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Como indicamos anteriormente, el metadato eEMGDE13-CALIFICACION almacenara la
Valoracion del Documento y el Dictamen relativo a su conservacién. En el caso de los docu-
mentos para los que se pueda efectuar el estudio de Valoracién Documental una sola vez, y
reaplicar su dictamen en afios sucesivos, los metadatos eEMGDE13.1 y eEMGDE13.2 podran
ser parametrizados por Serie Documental o aplicacién gestora, con vistas a su cumplimenta-
cién automatica.

Es preciso advertir que existiran categorias de documentos - como puede ser el caso de
documentos que contengan datos de caracter personal, o documentos clasificados -, en los
gue habra que estudiar si es posible la transferencia fuera del SGDE de la organizacion.

A estos efectos, se dispone de un metadato en e-EMGDE (eMGDE 8.4), que indica los
niveles de proteccion de datos sensibles de caracter personal de los ficheros (Béasico, Medio o
Alto), de acuerdo con la Ley Organica 15/99, y normativa de desarrollo.

Asimismo, el metadato eEMGDE 8.1.1-CLASIFICACION DE ACCESO permite indicar si
un documento es clasificado o reservado, poseyendo el siguiente esquema de valores:

Codigo Clasificacion Comentario

A Secreto Categoria empleadas en la Ley de Secretos Oficiales.
B Reservado Categoria empleadas en la Ley de Secretos Oficiales.
c Confidencial Usado en tratados internacionales.

D Clasificado Geneérico.

Cuando no existe una accion dictaminada de seguridad e interesa

E No clasificado | . .
indicarlo.

La norma europea MoReg2, relativa a los requisitos de los Sistemas de Gestion de Do-
cumentos Electronicos de Archivo (SGDEA), y que forma parte del Catalogo de Estandares del
Esquema Nacional de Interoperabilidad, tiene un apartado referente a la “Modificacién, borrado
y disociacion de datos de documentos de archivo”. En él se establecen, de manera resumida,
los siguientes requerimientos para la disociacion de datos:

— los documentos de archivo seran inmodificables, de manera que cuando se deba su-
ministrar al exterior documentacion que contenga informacién reservada o datos de
caracter personal, se ha de poder facilitar el documento, suprimiendo la informacién
confidencial, sin que ello afecte al archivo en cuestion. Ese proceso se denomina di-
sociacion de datos, y el Sistema de Gestion de Documentos Electrénicos de Archivo
debera almacenar tanto el documento de archivo original como la copia someti-
da adicho proceso, que se denominara “extracto” del documento de archivo.

Es decir, siguiendo la terminologia del ENI, cuando sea necesario aplicar un proceso de
disociacion habra que mantener el documento electrénico original, y generar una “Copia elec-
tronica parcial auténtica”.

Se enumeran a continuacion los principios que deben regular la destruccién fisica de los
documentos, de acuerdo con la norma ISO 15489:

— la destruccion siempre debera contar con autorizacion;

— los documentos relacionados con litigios o investigaciones que se estén desarrollando
en ese momento o que estén pendientes de realizacion no deberian destruirse;

— la destruccion de los documentos deberia realizarse de manera que se preserve la
confidencialidad de cualquier informacion que estos contengan;

— todas las copias de los documentos cuya destruccién esté autorizada, incluidas las
copias de seguridad, las copias de conservacion y las copias de seguridad electro-
nicas, deberian ser destruidas.
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En relacién al dltimo punto, se debera prestar especial atencion al caso de las cintas, ya
que al tratarse este soporte de un medio de acceso secuencial, no es materialmente posible
borrar sélo una parte. En consecuencia, los datos que se vayan a borrar deberian encontrarse
ya fuera del circuito de backup, y mantenerse Unicamente como réplicas, puesto que son do-
cumentos que no se modifican.

Si estas replicas se almacenan en un soporte de cintas, se aconseja su conservacion y
particién por afios (ya que los procesos de borrado se efectlan generalmente por intervalos
temporales). En el caso del disco, no es necesaria esta division de los datos, por ser un medio
de acceso aleatorio.

VI. DECLARACION DEL CONJUNTO DE METADATOS DE GESTION DOCUMENTAL
SELECCIONADOS DEL e-EMGDE

Como consecuencia del analisis efectuado en el apartado V, se resefian a continuacion los
metadatos de gestion documental pertenecientes al Esquema Institucional de Metadatos, des-
glosados por Entidad:

VI.1. ENTIDAD “DOCUMENTQO”
a. METADATOS OBLIGATORIOS

Deberdn implementarse en los SGDE los siguientes metadatos obligatorios y sub-
elementos asociados (donde se han excluido aquellos sub-elementos no obligatorios que a
nuestro juicio no aportan valor, o no resultan imprescindibles para la adecuacion al ENI):

- eEMGDE 1 - Categoria
- eEMGDE2 - Identificador
0 eEMGDEZ2.1 - Secuencia de Identificador
0 eEMGDEZ2.2 — Esquema de identificador
- eEMGDE4 - Fechas
0 eEMGDEA4.1 - Fecha Inicio

0 eEMGDE4.2 — Fecha fin (éste sub-elemento se rellenara cuando finalice la
existencia de una Entidad —documento- o de una Relacion).

- eEMGDE14 - Caracteristicas Técnicas
eEMGDE14.1 — Soporte origen
eEMGDE14.2 — Nombre de formato
eEMGDE14.3 - Version de formato
eEMGDE14.4 — Nombre de la aplicacion de creacion
eEMGDE14.5 — Version de la aplicacion de creacion
eEMGDE14.7 - Resolucién
eEMGDE14.8 - Tamafio
- eEMGDEL17 - Firma
o0 eEMGDEL17.1 - Tipo de Firma
0o eEMGDE17.2 — Formato de Firma
o eEMGDE17.3 — Rol de Firma
- eEMGDE18-Tipo Documental
- eEMGDE20 - Estado de Elaboracién
0 eEMGDEZ20.1 — Denominacion del Estado
0 eEMGDEZ20.2 — Caracteristicas de la Copia

O O O o o o o
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b. METADATOS COMPLEMENTARIOS

Los metadatos complementarios a incorporar en el SGDE son aquellos que han sido
identificados en el apartado V como necesarios para sustentar los Procesos de Gestion Docu-
mental establecidos en la NTI de Politica de Gestiobn de Documentos Electronicos. Esto es,
teniendo en cuenta de que se trata de una implementacién multi-entidad, se soportaran los
siguientes metadatos complementarios y sub-elementos:

- eEMGDES3 - NOMBRE

0 eEMGDE3.1 —-Nombre Natural
- eEMGDES5 - DESCRIPCION
- eEMGDES8 - SEGURIDAD
o eEMGDES8.1.1. — Clasificacién de acceso
o eEMGDES.4- Sensibilidad Datos de Caracter Personal
o eEMGDES.5 — Clasificacion ENS
- eEMGDE9 - DERECHOS DE ACCESO, USO Y REUTILIZACION
o eEMGDE9.1 - Condiciones de acceso, uso y reutilizacion
0 eEMGDE9.2 — Tipo de acceso

- eEMGDEL11-IDIOMA

- eEMGDE12-PUNTO DE ACCESO

- eEMGDE13- CALIFICACION

o eEMGDE13.1 - Valoracion
o0 eEMGDE13.2 — Dictamen
- eEMGDE15 - UBICACION
0o eEMGDE15.1 - Soporte
0 eEMGDE15.2 - Localizacién
- eEMGDE16 —VERIFICACION DE INTEGRIDAD
o0 eEMGDE16.1 — Algoritmo
o eEMGDE16.2 - Valor

- eEMGDE21-TRAZABILIDAD
eEMGDEZ21.1 - Accibn
eEMGDE21.2 — Motivo reglado
eEMGDEZ21.3 — Usuario de la accion
eEMGDEZ21.4 - Descripcion
eEMGDEZ21.5 — Modificacion en los metadatos
eEMGDEZ21.6 — Historia del cambio

O O O O o o

VI.2. ENTIDAD “REGULACION”

a. METADATOS OBLIGATORIOS

Deberan implementarse en los gestores documentales los siguientes metadatos obliga-
torios y sub-elementos asociados para la entidad Regulacién (donde se han excluido aquellos
sub-elementos no obligatorios que a nuestro juicio no aportan valor, o no resultan imprescindi-
bles para la adecuacion al ENI, de acuerdo con nuestro andlisis del apartado V):
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eEMGDEL — Categoria

eEMGDE2 - Identificador

0 eEMGDE2.1 - Secuencia de Identificador
0 eEMGDEZ2.2 — Esquema de identificador
eEMGDE4 - Fechas

0 eEMGDE4.1 - Fecha Inicio

0 eEMGDE4.2 — Fecha fin (este sub-elemento se rellenara cuando finalice la
existencia de una Entidad.

METADATOS COMPLEMENTARIOS
eEMGDE3 — NOMBRE
0 eEMGDES3.1 - Nombre Natural
eEMGDES5 — DESCRIPCION
eEMGDE12 — PUNTOS DE ACCESO

VI.3. ENTIDAD “AGENTE”

METADATOS OBLIGATORIOS

Deberan implementarse en los gestores documentales los siguientes metadatos obliga-
torios y sub-elementos asociados para la entidad Agente (donde se han excluido aquellos sub-
elementos no obligatorios que a nuestro juicio no aportan valor, o no resultan imprescindibles
para la adecuacion al ENI, de acuerdo con nuestro analisis del apartado V):

eEMGDEL — Categoria

eEMGDE2 - Identificador

0 eEMGDEZ2.1 - Secuencia de Identificador
0 eEMGDEZ2.2 — Esquema de identificador
eEMGDE4 - Fechas

0 eEMGDEA4.1 - Fecha Inicio

0 eEMGDE4.2 — Fecha fin (este sub-elemento se rellenara cuando finalice la
existencia de una Entidad.

METADATOS COMPLEMENTARIOS

eEMGDE3 — NOMBRE

0 eEMGDE3.1 -Nombre Natural
eEMGDES5 — DESCRIPCION
eEMGDES8-SEGURIDAD

0 eEMGDES.3-Permisos
eEMGDE10 — CONTACTO

0o eEMGDE10.1 — Tipo de Contacto
0 eEMGDE10.2- Dato de Contacto

50 Ponencias politicas de gestion de documentos_e MINHAP



VI.4. ENTIDAD “ACTIVIDAD”

METADATOS OBLIGATORIOS

Deberan implementarse en los gestores documentales los siguientes metadatos obliga-
torios y sub-elementos asociados para la entidad Actividad (donde se han excluido aquellos
sub-elementos no obligatorios que a nuestro juicio no aportan valor, o no resultan imprescindi-
bles para la adecuacion al ENI, de acuerdo con nuestro analisis del apartado V):

eEMGDEL1 - Categoria
eEMGDE?2 - Identificador
o eEMGDE2.1 - Secuencia de Identificador

o eEMGDE2.2 — Esquema de Identificador: cuadro de clasificacion funcional de
una organizacion

eEMGDE4 - Fechas

0 eEMGDEA4.1 - Fecha Inicio

0 eEMGDE4.2 — Fecha fin (este sub-elemento se rellenara cuando finalice la
existencia de una Entidad —actividad-).

METADATOS COMPLEMENTARIOS

eEMGDE3 — NOMBRE

o eEMGDE3.1 -Nombre Natural
eEMGDES5 — DESCRIPCION
eEMGDES8-SEGURIDAD

0 eEMGDES.3-Permisos

eEMGDE22 —CLASIFICACION

0 eEMGDE22.1 — Cddigo de clasificacion

0o eEMGDE22.2 — Denominacién de clase

VI.5. ENTIDAD “RELACION”

METADATOS OBLIGATORIOS

Deberan implementarse en los gestores documentales los siguientes metadatos obliga-
torios y sub-elementos asociados para la entidad Relacion (donde se han excluido aquellos
sub-elementos no obligatorios que a nuestro juicio no aportan valor, o no resultan imprescindi-
bles para la adecuacién al ENI, como veremos en los apartados posteriores de esta ponencia):

eEMGDEL1 - Categoria
eEMGDE?2 - Identificador
0o eEMGDE2.1 — Secuencia de Identificador

0 eEMGDE2.2 — Esquema de Identificador: vocabulario controlado de las rela-
ciones en una organizacion, o la configuracién del sistema de nombrado de re-
laciones de una aplicacion dada.

eEMGDE4 — Fechas
o eEMGDEA4.1 - Fecha Inicio

0 eEMGDE4.2 — Fecha fin (este sub-elemento se rellenara cuando finalice la
existencia de una Entidad —relacion-).
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- eEMGDES6 - Entidad Relacionada
o0 eEMGDES®.1 - ID de Entidad Relacionada.
0 eEMGDES6.2 — Esquema de ID de Entidad Relacionada.
0 eEMGDES6.3 - Rol de la relacién, que podra tener dos valores:
“1": indica que la relacion se lee desde la entidad.

“2": indica que la relacidn se lee en direccion hacia la entidad
b. METADATOS COMPLEMENTARIOS

- eEMGDES5 - Descripcion
- eEMGDE21-Trazabilidad

VIl. REQUISITOS DE CUMPLIMENTACION DE LOS METADATOS SELECCIONADOS.

Este capitulo de la ponencia es solo un esbozo de los temas que se tratan en él, dado su
alcance, y deberia ser abordado posteriormente en un grupo de trabajo interdisciplinar.

VII.1. ANALISIS DE LAS LISTAS DE VALORES ASOCIADAS A DETERMINADOS ME-
TADATOS.

- eEMGDE1-“CATEGORIA”; Valor del tipo de entidad que se esta describiendo. Se
ha definido en eEMGDE un esquema de valores para cada tipo de entidad, excepto
para Regulacién.

Las posibles categorias para la entidad Regulacion son definidas por cada organizacion en
funcién de sus necesidades y normativas especificas. Las siete categorias que se prevén
imprescindibles son:

— normativa para la atribucion de competencias en cuanto a la generacion de copias
auténticas.

— otra normativa interna que regula una actividad.
— normativa externa que regula una actividad.

— Norma Técnica de Interoperabilidad.

— otras normas de caracter general.

—  procedimiento administrativo interno (si tienen como destinatario a una unidad ad-
ministrativa o0 empleado publico).

—  procedimiento administrativo externo (si tienen como destinatario al ciudadano o a
las empresas).

Por otro lado, para la entidad Actividad se han definido 4 categorias: Funcién Marco, Fun-
cién, Actividad, Accion. Es necesario definir la concordancia de estas categorias con las
del Cuadro de Clasificacion del Ministerio de Hacienda y Administraciones Publicas.

- eEMGDE2.2 - “ESQUEMA DE IDENTIFICADOR™:

0 para una entidad de tipo “Actividad”, se correspondera con el esquema del
cuadro de clasificacion funcional de una organizacion.
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0 para una entidad de tipo “Agente”, si éste es una persona, se trataria del es-
guema del Nimero de Registro de Personal, y para una organizacion, el es-
guema del codigo de 6rgano.

eMGDE5-"DESCRIPCION”, que permite introducir informacion en texto libre relativa
a una entidad. Proponemos incorporar este metadato en el repositorio e-EMGDE del
Sistema de Gestién Documental, con la finalidad de permitir a las aplicaciones de
gestiéon del Departamento Ministerial introducir, si procede, el apunte del asiento en
Registro Electronico correspondiente al documento. Si el documento no ha ingresa-
do a través de un Registro Electrénico, las aplicaciones gestoras podran introducir
cualquier informacién descriptiva en el metadato e-EMGDES5, como: resumen del
texto, fecha de creacidn, autor, remitente, destinatario, etc.

eEMGDES.3-Permisos: autorizacion o acreditacion de un Agente o Actividad, que
determina sus derechos e acceso, uso y reutilizacion de los documentos. Se debera
definir su esquema de valores permitido en el seno del Ministerio de Hacienda y
Administraciones Publicas.

eEMGDE9.1-CONDICIONES DE ACCESO, USO Y REUTILIZACION se usa “para
proporcionar informacion acerca de la naturaleza de la limitacion al acceso, uso y re-
utilizacion y de cualquier obligacion en vigor para el usuario o receptor de los docu-
mentos”. Este metadato no tiene un esquema de valores definido en e-EMGDE, pero
algunos ejemplos de valores que podria tomar son: Accesible sin derecho a reproduc-
cion, No accesible hasta la estabilizacion de la version de la aplicacién, o Reutilizacion
autorizada con sujecion a condiciones generales. A efectos de su implantacién en el
Sistema de Gestion Documental, debera acordarse en el Grupo de Trabajo de Coor-
dinacién de Archivos el esquema de valores permitido para eMGDE9.1 en el Ministe-
rio de Economia y Hacienda, asi como las acciones a las que dara lugar cada valor.

eEMGDE13.1-VALORACION. Este metadato tiene un esquema de valores con cin-
co categorias posibles: Valor legal, Valor juridico, Valor fiscal, Valor administrativo,
Valor historico o de investigacion, Valor social. Recomendamos incluir una sexta ca-
tegoria, “Valor esencial”, con dos valores posibles: “SI” 0 “NO”.

eEMGDE15.1-SOPORTE. Define el objeto fisico sobre el que se almacena el do-
cumento. No esta definido su esquema de valores en e-EMGDE. Algunos posibles
valores serian: CD-ROM, DVD, cinta.

eEMGDE17-FIRMA:

o0 e-EMGDE17.1-TIPO DE FIRMA. El e-EMGDE indica Unicamente que el es-
guema de valores se atendrd a lo definido en el Capitulo 1l “De la identificacion
y autenticacién” de la Ley 11/2007, de 22 de junio. No obstante, es preciso
identificar la relaciéon concreta de valores que se emplearan, para evitar pro-
blemas de interoperabilidad. Ejemplos de posibles valores serian: claves con-
certadas, firma electrénica incorporada al Documento Nacional de Identidad,
firma electronica avanzada, firma electronica reconocida, firma electronica para
la actuacion administrativa automatizada, Firma electrénica del personal al ser-
vicio de las Administraciones Publicas.

0 e-EMGDE17.2-FORMATO DE FIRMA. El e-EMGDE indica Unicamente que el
esquema de valores se atendra a lo definido en las NTI de Politica de Firma
Electrénica y de Certificados de la Administracion y la NTI de Catélogo de Es-
tandares. No obstante, es preciso identificar la relacion concreta de valores que
se emplearan, para evitar problemas de interoperabilidad. Ejemplos de posibles
valores serian: PADES, CADES detached, CADES attached, XADES internally
detached, XADES enveloped.

0 e-EMGDE17.3-ROL DE FIRMA. El e-EMGDE indica Unicamente que el es-
guema de valores sera “desarrollado a nivel local y puede incluir valores como
valida, auténtica, refrenda, visa, representa, testimonia, etc” . No obstante, es
preciso identificar la relacion concreta de valores que se emplearan, para evitar
problemas de interoperabilidad. Ejemplos de posibles valores serian: Valida,
Refrenda, Testimonia, Autentica, Visa, Representa.

Ponencias politicas de gestion de documentos_e MINHAP 53



VII.2 EXISTENCIA O NECESIDAD DE VOCABULARIOS CONTROLADOS

Para la preparacion de este apartado, se sugiere la intervencion de personal con forma-
cion en archivistica, que determinen, a partir de la relacion de metadatos identificada en el
apartado VI, los vocabularios controlados (como thesaurus o indices) mas apropiados para la
finalidad descrita en el apartado V.
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18.
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23.
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ANEXO 1. NORMAS LEGALES

Ley 16/1985, de 25 de junio, de Patrimonio Histérico Espafiol

Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comun

Ley organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

Real Decreto 1164/2002, de 8 de noviembre, por el que se regula la conservacion del pa-
trimonio documental con valor histérico, el control de la eliminacion de otros documentos
de la Administracion General del Estado y sus organismos publicos y la conservacién de
documentos administrativos en soporte distinto al original.

Ley 59/2003, de 19 de diciembre, de firma electrénica.

Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios PU-
blicos.

Instruccion de la Secretaria General Técnica de 10 de julio de 2007 sobre eliminacion de
documentos en el Ministerio del Interior.

Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector publico

RD 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Orgéanica 15/1999, de 13 de diciembre, de proteccion de datos de caracter per-
sonal.

RD 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007.

RD 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracién Electronica.

RD 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabili-
dad dentro del &mbito de la Administracion Electrénica.

Resolucién de 11 de junio de 2011, de la Secretaria de Estado para la Funcién Publica,
por el que se aprueba la Norma Técnica de Interoperabilidad de Documento Electrénico.

Resolucién de 11 de junio de 2011, de la Secretaria de Estado para la Funcién Publica,
por el que se aprueba la Norma Técnica de Interoperabilidad de Expediente Electrénico.

Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica,
por el que se aprueba la Norma Técnica de Interoperabilidad de Digitalizacién de Docu-
mentos.

Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica,
por el que se aprueba la Norma Técnica de Interoperabilidad de Copiado Auténtico y
Conversion entre Documentos Electronicos.

RD 1708/2011, de 18 de noviembre, por el que se establece el Sistema Espafiol de Ar-
chivos y se regula el Sistema de Archivos de la Administracion General del Estado y de
sus Organismos Publicos y su régimen de acceso.

Resolucién de 28 de junio de 2012, de la Secretaria de Estado para la Funcion Publica,
por el que se aprueba la Norma Técnica de Interoperabilidad de Politica de gestién de
documentos electrénicos.

Guia de adecuacion al Esquema Nacional de Interoperabilidad.
Documento Electronico - Guia de aplicacion de la Norma Técnica de Interoperabilidad.
Expediente Electronico - Guia de aplicacion de la Norma Técnica de Interoperabilidad.

Politica de Gestién de Documentos Electrénicos - Guia de aplicacion de la Norma Técni-
ca de Interoperabilidad.

Digitalizacién de Documentos — Guia de aplicacion de la Norma Técnica de Interoperabi-
lidad.

Copiado Auténtico y Conversion entre Documentos Electronicos — Guia de aplicacién de
la Norma Técnica de Interoperabilidad
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Planteamiento de firma electrénica en la politica de gestién
de documentos electréonicos del MINHAP

Carmen Conejo Fernandez y Alvaro Tapias Sancho (Direccion General del Catastro)







Ponencia n° 2
Planteamiento de firma electronica en la politica de gestion
de documentos electronicos del MINHAP

Carmen Conejo Fernandez y Alvaro Tapias Sancho (Direccion General del Catastro)

INTRODUCCION

Se plantea el establecimiento de un marco de firma electrénica en el contexto de la
politica de gestion de documentos electrénicos del Ministerio. Este planteamiento, abarcara
todo el ciclo de vida de los documentos electrénicos y se adaptara a las realidades existentes
en los distintos Centros Directivos del Ministerio.

ANTECEDENTES Y LEGISLACION

La normativa actual en administracion electronica contempla el uso de sistemas de firma
electrénica avanzada basada en certificados y sistemas de firma electrénica no avanzada, tanto
para documentos generados por las propias administraciones como para los documentos
aportados por los ciudadanos de forma electrénica.

Son, en cada caso, los responsables de los procedimientos los que, dentro del marco de
la Ley 11/2007, el Real Decreto 1671/2009 y el Real Decreto 4/2010 y sus Normas Técnicas,
deben establecer y habilitar el sistema de firma electronica a utilizar en la gestion de sus
documentos electronicos.

La Ley 11/2007 reconoce, en su articulo 18.1, dos sistemas de firma para la actuacion
administrativa automatizada: Sello electronico basado en certificado electronico y Caédigo
Seguro de Verificacion, ambos vinculados a la administracion actuante.

La misma ley, en su articulo 13.2, establece que los ciudadanos pueden utilizar como
sistemas de firma el DNI electrénico, sistemas de firma avanzada u otros sistemas de firma,
como claves concertadas o la aportacion de informacién conocida por ambas partes.

Por dltimo, en su articulo 19, la ley 11/2007 regula el uso de sistemas de firma
electrénica del personal al servicio de la Administracién Pulblica, permitiendo que las
Administraciones doten a sus empleados de los sistemas necesarios y permitiendo, en todo
caso, el uso del DNI.

El Real Decreto 1671/2009, regula con mayor detalle los sistemas de firma electrénica
contemplados en la Ley 11/2007. Ademas de los mencionados anteriormente, el Real Decreto,
contempla también en su articulo 20 el uso de Cddigo Seguro de Verificacién como sistema de
firma electrénica del personal al servicio de las Administraciones Publicas.

Este Real Decreto establece también, en su articulo 24, el desarrollo de una politica de
firma electrénica de la Administracion General del Estado, politica aprobada por resolucion del
19 de julio de 2011 de la Secretaria de Estado para la Funcion Puablica.

Por udltimo, es importante comentar, por su importancia dentro de la politica de gestion de
documentos electrénicos, la regulacion que se ha hecho en el Esquema Nacional de
Interoperabilidad del uso de la firma electrénica en el documento electronico.

El Real Decreto 4/2010 y las normas técnicas que lo desarrollan, establecen que los
documentos electrénicos susceptibles de incorporarse a un expediente electronico deberan
firmarse electronicamente, bien con CSV o bien con firma electrénica basada en certificado
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electrénico acorde a la norma técnica de politica de firma electronica y certificados y a los
formatos establecidos en la norma técnica de documento electrénico.

SITUACION DEL MINISTERIO

Actualmente, en el MINHAP, existen Centros Directivos que utilizan como sistema de
firma electrénica para la actuacién administrativa automatizada y para la firma del personal al
servicio del Centro firma electronica avanzada basada en certificado, tal y como se recomienda
en la politica de firma electrénica y certificados de la Administracién General del Estado.

De la misma forma, también hay Centros Directivos, con alta produccion documental,
que utilizan Cddigo Seguro de Verificacidn para la firma de los documentos electronicos que
gestionan, tanto en la actuacién administrativa automatizada como para la firma del personal a
su servicio. A algunos de estos documentos firmados con Cédigo Seguro de Verificacion se les
afiade también un Sello electrénico del organismo.

Por todo ello, el planteamiento de firma electrénica, dentro de la politica de gestion de
documentos electrénicos del MINHAP, debe recoger las realidades de todos los Centros
Directivos del ministerio y, por tanto, debera dar cabida a todos los sistemas de firma
electronica amparados por la ley que se estén utilizando actualmente en el MINHAP.

En todo caso, el planteamiento recomendara e impulsara la mejora de los sistemas de
firma electronica a emplear en el futuro, con el objetivo de garantizar una mejor conservacion
de los documentos y una mayor seguridad e interoperabilidad de las firmas electrénicas.

PLANTEAMIENTO DE FIRMA ELECTRONICA

Dentro de la politica de gestibn de documentos electrénicos del MINHAP, se
recomendara la utilizacién, tanto para la actuacién administrativa automatizada como para la
firma electrénica del personal al servicio de un Centro Directivo, de la firma electrénica
avanzada basada en certificado electrénico, tal y como se regula en la Politica de Firma
Electronica y Certificados de la Administracion General del Estado y en las Normas Técnicas
de Interoperabilidad de Documento y Expediente Electronico.

Los sistemas de firma electrénica avanzada deberan garantizar, en la medida de lo
posible y de acuerdo a las normas mencionadas anteriormente, la longevidad de las firmas con
objeto de asegurar la longevidad de dichas firmas.

En todo caso, sera posible también la utilizacion del Cédigo Seguro de Verificacion como
sistema de firma para la actuaciéon administrativa automatizada y como firma del personal al
servicio del Centro Directivo. En este caso, se recomienda la utilizacién complementaria del
Sello Electrénico del Organismo con objeto de mejorar la interoperabilidad del documento y la
verificacion de la firma electronica de forma automética sin necesidad de acceder a la sede
electrénica del organismo emisor del documento.

En caso de que sea necesario transferir documentos electronicos firmados con Cdédigo
Seguro de Verificacién a otro Centro Directivo encargado de la posterior conservacion, el
Centro Directivo emisor de los documentos podra firmar dichos documentos con Sello de
organismo con objeto garantizar la autenticidad, integridad y mejor conservacion del
documento.

ESCENARIOS DE USO DE LA FIRMA ELECTRONICA

La firma electrénica se utilizara, en el &mbito del MINHAP, en los siguientes escenarios
relativos al ciclo de vida de los documentos electrénicos:

— En la captura del documento a través del registro electrénico de los diferentes
organismos del MINHAP.

— En la generacion y emisién de documentos fruto de la actuacién administrativa
automatizada del MINHAP.
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En la generacién y emision de documentos que requieren firma de empleado
publico.

En la generacion de copias electrénicas auténticas de documentos, tanto en formato
electrénico como en soporte papel.

En el intercambio de expedientes y documentos electronicos con el ciudadano y
entre d6rganos administrativos, incluyendo aquellos en los que se transfiere la
competencia de conservacién del documento.

En la puesta a disposicion en sede electrénica de un documento.

En los proceso objeto de garantizar la conservacién de los documentos.

En los escenarios descritos, se utilizaran los sistemas de firma establecidos en la
legislacion basica: Politica de firma de la AGE basada en certificados, y en la legislacién
sectorial de cada uno de los Centros Directivos del Departamento.
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Ponencia n° 3
Tratamiento global del Registro. Documento sobre el Registro
como tramite y como procedimiento de gestion

Luis Romera Iruela y Rosa Martin Rey (Secretaria General Técnica)

LA PALABRA “REGISTRO” TIENE DOS SENTIDOS DIFERENTES, QUE ES NECESA-
RIO DISTINGUIR:

a. Proceso de gestion del documento electronico, intimamente relacionado con el pro-
ceso de “Captura” del documento en el SGDEA. De acuerdo con la Norma ISO
15489, consiste en la introduccién de una breve informacién descriptiva o de meta-
datos sobre el documento y la asignhacion de un identificador Gnico dentro del
sistema. El registro formaliza la incorporacion del documento al sistema.

b. Registro como operacién de control de los documentos emitidos o recibidos por un
o6rgano administrativo con entidad suficiente para ser formalmente asentados, bien
por formar parte de un procedimiento administrativo o por otros motivos que lo ha-
cen conveniente.

La NTI de Politica de Gestion de Documentos Electrénicos, por su parte, al referirse en
su Apartado VI a los procesos de gestién de los documentos electrénicos, especifica:

2.- Registro legal de documentos, definido en la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrati-
vo ComUn que, ademas del tratamiento de documentos electrénicos recibidos, aten-
deréa a la posibilidad de digitalizar documentos en soporte papel segun lo establecido
en la Norma Técnica de Interoperabilidad de Digitalizacion de Documentos.

De esta manera, la NTI se aparta del concepto de “registro” como proceso de gestién pa-
ra identificarlo mas bien con la operacion de control administrativo definido en la Ley 30/1992.
Esta definicion trae como consecuencia inmediata que el Modelo de Politica de Gestién de
Documentos Electrénicos se halle referido mas a esta segunda acepcién que a la primera.

Asi, en el Parrafo 21 del Modelo, de dice:

El registro y tramitacién de los documentos y expedientes electrénicos presentados en el re-
gistro electrénico de la entidad con descriptor [...] se realizara conforme al siguiente procedimiento:

[Incluir el procedimiento de registro electronico de los documentos o una referencia al mismo]

La NTI del modelo de datos para el intercambio de asientos registrales esta orientada pre-
cisamente al intercambio, por lo que se limita a especificar ese procedimiento, sin entrar propia-
mente en la asignacién de nimero, por lo que no serviria para el propésito que se pretende.

En el punto 9.3 del Anexo Ill de la mencionada NTI se dedica expresamente a una reco-
mendacion para la digitalizaciéon de documentos en oficinas integradas en SIR, incluyendo unas
orientaciones précticas que engloban incluso unas recomendaciones sobre como actuar en los
casos de incidencias mas frecuentes. En este sentido, seria conveniente elaborar un protocolo
de actuacion que regulara la actuacién del personal de los registros en aspectos como la digita-
lizacién en el momento de su presentacion por parte del ciudadano, con o sin devolucion de los
mismos al presentador o digitalizacién en diferido, en caso de que lo primero no sea posible,
especificando el destino de los documentos en papel depositados, en este caso, por el ciuda-
dano, en la oficina de registro.

Dentro de este punto, en su subdivision 9.3.2, se describe el proceso de digitalizacion
con un grafico sacado de la NTI de Digitalizacion, a la que remite para el proceso de conforma-
cion de la copia mediante la adiciébn de metadatos. Pero llegados a ese punto, la copia digitali-
zada, como documento electrénico que es, debe cumplir con la NTI de Documento electrénico,
lo que implica la necesidad de asignar a la copia un identificador Unico, que no se contempla en
la NTI de Intercambio de asientos registrales.
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ll. LA ASIGNACION DE UN IDENTIFICADOR UNICO AL DOCUMENTO.

El primero de los metadatos obligatorios contemplado en la NTI de Documento Electréni-
co referido especificamente al documento es el de Identificador. Este metadato esta sometido a
una estructura determinada y, una vez asignado a un documento, le identifica de manera uni-
voca durante todo su ciclo de vida.

Este nimero debe, al menos en teoria, ser asignado al documento por el sistema de
gestién de documentos electrénicos en el momento de su captura en el mismo.

Por otra parte, el sistema sélo debe capturar documentos terminados y, de alguna forma,
“designados” para ingresar en él. Si se trata de documentos generados por un 6rgano adminis-
trativo, la asignacion puede hacerse de forma automatica con tal que el sistema pueda “leer”
los datos correspondientes a idioma, fecha y érgano productor.

El problema es mayor cuando se trata de documentos presentados por el ciudadano que
pueden llegar tanto por la via del Registro Electronico de Documentos como por via presencial.
En ambos casos seré lo normal que se integren en un procedimiento, razén por la cual debera
serles asignado un identificador Unico. Es en este momento cuando debe plantearse la cues-
tion de “quién y en qué momento” asigna el identificador Unico a estos documentos.

La posibilidad mas operativa seria que fuese asignado por el propio Registro, ya se tra-
tase de documentos originariamente en soporte digital como si son producto de una digitaliza-
cion por haberse presentado en papel. Encontramos aqui un problema relacionado con la es-
tructura del identificador Gnico que ha de recoger el cédigo del 6rgano gestor, tal y como apa-
rece en el Directorio Comun y la asignacion de este codigo supone el conocimiento exacto de
cudl es el 6rgano que, especificamente, va a tramitar al procedimiento, lo que es casi de impo-
sible aplicacién en el momento inicial.

Una posible solucién seria aplicar un cédigo ficticio en el que se sustituyesen los digitos
correspondientes al 6rgano por ceros o por algun otro signo gréfico que denotara que son do-
cumentos de los ciudadanos ingresados a través de registro. Quedaria por solucionar la forma
mas adecuada de asignar un identificador Gnico a los documentos aportados como adjuntos al
principal, si bien esto ultimo podria obviarse considerandolos como un todo indivisible al que se
asignaria un Unico identificador.

. METAINFORMACION.

Finalmente quedaria por comentar lo referente a los metadatos de los documentos digi-
talizados a su presentacion en el Registro.

La NTI de Intercambio de asientos registrales presenta un mapeo de metadatos corres-
pondientes a los campos “Validez del documento” del segmento de Anexo de SICRES 3.0 y el
metadato “Estado de elaboracion” de la NTI de documento electrénico.

El problema puede plantearse con el hecho de que, de acuerdo con lo dispuesto en el ar-
ticulo 50 del Real Decreto 1671/2009, que trata de la obtencién de copias electrénicas a efec-
tos de compulsa y recoge el procedimiento de obtencion y validacion de copias electrénicas de
documentos presentados en papel por los ciudadanos en el caso de que los originales no de-
ban obrar en el procedimiento. “Estas copias digitalizadas, seran firmadas electronicamente
mediante los procedimientos previstos en los articulos 18 y 19 de la Ley 11/2007, de 22 de
junio y tendran el caracter de copia compulsada o cotejada previsto en el articulo 8 del Real
Decreto 772/1992, de 7 de mayo, sin que en ningln caso se acredite la autenticidad del docu-
mento original...”. En ningln caso podria atribuirse a estas copias el caracter de copia auténti-
ca, ya que, al no tener el Registro la facultas de discernir acerca de la autenticidad de los do-
cumentos presentados por el ciudadano, la copia que genera no cumple el primero de los re-
quisitos de las copias auténticas, es decir, que el documento copiado sea original o una copia
auténtica. Se produce aqui, pues, un conflicto con la NTI de Documento electrénico, ya que
entre los valores del metadato “Estado de elaboracion”, no se recoge el valor de “Copia com-
pulsada”, por lo que habria que estudiar si procede proponer una modificacion de los valores
de este Ultimo metadato obligatorio para incluirlo.
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INTRODUCCION

El Articulo 21 del R. D. 4/2010, de 8 de enero, por el que se aprueba el Esquema Nacio-
nal de Interoperabilidad en el ambito de la Administracion electrénica establece que:

“Las Administraciones publicas adoptaran las medidas organizativas y técnicas necesa-
rias con el fin de garantizar la interoperabilidad en relacion con la recuperacion y conser-
vacion de los documentos electrénicos a lo largo de su ciclo de vida. Tales medidas in-
cluiran:

e) La clasificacion, de acuerdo con un plan de clasificacion adaptado a las funciones,
tanto generales como especificas, de cada una de las Administraciones publicas y
de las Entidades de Derecho Publico vinculadas o dependientes de aquéllas.”

Por su parte, el articulo 10.1, del R.D. 1708/2011, de 18 de noviembre, al enumerar las
funciones de los archivos centrales, establece entre ellas:

2.° Llevar a cabo el proceso de identificacion de series y elaborar el cuadro de clasifica-
cion.

La necesidad de contar con un cuadro de clasificacion funcional se desprende asimismo
de lo dispuesto en la Norma Técnica de Politica de Gestion de Documentos electrénicos, al

contemplar en su Apartado V1.3, la Clasificacién de los documentos como uno de los procesos
de gestién de los mismos:

Clasificacion de documentos, que incluird los criterios de formacion de expedientes y
agrupaciones de documentos electrénicos segun la Norma Técnica de Interoperabilidad
de Expediente Electronico, asi como la clasificacion funcional de acuerdo con el cuadro
de clasificacién de la organizacion.

Il.  ¢QUE ES LA IDENTIFICACION DE SERIES?

Una definicién ya clasica de “Identificacion” es que esta operacion consiste en “la inves-
tigacidn y estudio de las categorias administrativas y archivisticas en que se descompone un
fondo de archivo”, entendiendo como fondo de archivo el conjunto de documentos generado
por un 6rgano administrativo en el ejercicio de sus funciones.

En palabras menos técnicas, consistiria en la deteccion de las diferentes series docu-
mentales generadas por un 6rgano administrativo, determinando para cada una de ellas su
triple contexto de produccion organico, funcional y procedimental.

ll. ¢PARA QUE SIRVE LA IDENTIFICACION DE SERIES?

La identificacion de las series documentales no solamente permite conocer el quién, como
y para qué de la generacion de los documentos, es decir, su contexto de produccion sino que es
la base de su posterior valoracion, que permitira determinar los periodos de conservacion y acce-
s0 a los documentos. La fase de valoraciéon permite dar cumplimiento a las medidas que, en rela-
cién con la conservacion de los documentos a lo largo de su ciclo de vida, se establecen en el
Articulo 21.1, apartados f), g) y h) del Real Decreto 4/2010, de 8 de enero, anteriormente mencio-
nado. Estas medidas se refieren a los periodos de conservacion de los documentos, al acceso a
los mismos y a las medidas a implementar para que se garantice su conservacion a largo plazo,
se asegure su valor probatorio y su fiabilidad como evidencia electrénica de las actividades y
procedimientos, asi como la transparencia, la memoria y la identificacion de los érganos de las
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Administraciones publicas y de las Entidades de Derecho Publico vinculadas o dependientes de
aquéllas que ejercen la competencia sobre el documento o expediente.

IV. ASPECTOS PRACTICOS DE LA IDENTIFICACION DE LAS SERIES DOCUMENTALES:

La determinacién del contexto de produccion que hemos mencionado anteriormente exi-
ge el estudio de:

—  Los érganos productores de la documentacion
— Lacompetencia y las funciones de dichos érganos sobre su ambito competencial

—  Los procedimientos administrativos, los tramites en que se descomponen y los do-
cumentos resultantes de cada uno de ellos.

— La normativa que los regula (en su caso), aspecto basico para determinar los perio-
dos de permanencia de sus valores primarios y, en consecuencia, los periodos mi-
nimos de conservacion

V. RESULTADOS DE LA IDENTIFICACION Y DE LA CONSIGUIENTE VALORACION DE
LAS DIFERENTES SERIES DOCUMENTALES PRODUCIDAS EN EL DEPARTAMENTO

Los resultados de la identificacion y la valoracion de las series documentales son de dos
tipos:

—  Por una parte, nos permite elaborar el cuadro de clasificacién. El cumplimiento de lo
dispuesto en el Esquema Nacional de Interoperabilidad nos llevard, en este caso, a
priorizar en su elaboracién los aspectos funcionales.

—  Por otra, habremos obtenido una base soélida para cumplir con los requisitos del
proceso de gestién de Calificacion de los documentos al que se refiere el Apartado
VI.6 de la NTI de Politica de gestion del documento electrénico en sus tres aparta-
dos:

e Determinacion de los documentos esenciales.
e Valoracion de documentos y determinacion de plazos de conservacion.

e Dictamen de la autoridad calificadora.

VI. PROCEDIMIENTO A UTILIZAR Y SU JUSTIFICACION

Como hemos visto mas arriba, la identificacién completa de una serie documental supo-
ne un estudio a fondo de su contexto de creacion, por lo que es una tarea forzosamente lenta.
Pero, por otra parte, un programa de gestion de documentos no puede ponerse en marcha sin
contar con un cuadro de clasificacién. Por ello, si queremos avanzar en este campo, es preciso
contar con un repertorio de series documentales, aunque sea provisional, que nos permita ini-
ciar dicho programa. No partimos de cero, sino que existen ya diferentes herramientas, cierta-
mente de diferente valor y contenido, cuyo examen nos permitir4, al menos, iniciar la tarea que
se nos ha encomendado.

Partimos, por un lado, de dos instrumentos que recogen, aunque sea de modo parcial,
las series documentales que se generan en el Departamento:

—  El catalogo de procedimientos recogidos en el Sistema de Informacién Administrati-
va (SIA)

- Las series recogidas en ACTUA

Ambos instrumentos son parciales, no coinciden necesariamente entre si y solamente
contemplan los expedientes sometidos a procedimiento.
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Por ello, tenemos previsto utilizar la informacién recogida en la Encuesta sobre los archivos
del Departamento, que entendemos que puede permitirnos detectar no solamente la documenta-
cién que responde a un procedimiento sino otra que puede referirse a expedientes cuya funcion
es el estudio o la constancia de determinados datos en los 6rganos administrativos.

Esta recogida de datos deberia complementarse con caracter previo o, al menos, simul-
taneo, con la construccion de un cuadro de grandes funciones, funciones y subfunciones, aun-
que fuera a un nivel muy basico.

Para cada una de las series documentales es preciso recoger una serie de aspectos mi-
nimos, que podriamos concretar en:

— Elaboracion del Repertorio de series, con determinacion de:
e  Denominacién de la serie
e  Fechas extremas
e  Organo productor a lo largo del tiempo
e  Funcién a la que responde
e  Frecuencia de utilizacion por el 6rgano productor
. Plazo de transferencia al A. Central
. Periodo minimo de conservacioén
e  Criterios de acceso a los documentos

e Documentos fundamentales para el Departamento.

— Estudios orientados ala valoracion y al dictamen de cada una de ellas
e Datos obtenidos en la fase de repertorio y ademas:
e  Normativa regulatoria
e  Tramites del procedimiento y documentos basicos resultantes
e  Series complementarias

e Plazos de conservacion y acceso

Para todo este proceso, es preciso contar con la colaboracién de los érganos administra-
tivos productores de la documentacion.

Por otra parte, conviene establecer un método de trabajo, para lo que parece aconseja-
ble la seleccion de dos 6rganos o unidades administrativas con las que poder llevar a cabo un
proyecto piloto, que se extenderia posteriormente al resto de los del Departamento. Se selec-
cionarian érganos con contenido de gestidon y 6rganos de caracter predominantemente consul-
tivo o servicios horizontales, cuya tramitacién es predominantemente interna, para cubrir todos
los aspectos de la produccion documental.

Este método permitiria ademas, la elaboracién de un embrion de Cuadro de Clasifica-
cion, que se creciendo a medida que los estudios fueran extendiéndose a | resto de los 6rganos
del Departamento.
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Estrategia de conservacién de documentos en repositorio, conforme al calendario de
conservacion

Alejandro Millaruelo Gémez (Intervencién General de la Administracion del Estado)
Ponencia n®5

LA CONSERVACION COMO UN PROCESO DE GESTION DOCUMENTAL

El Esquema Nacional de Interoperabilidad establece que las Administraciones publicas
adoptaran las medidas organizativas y técnicas necesarias con el objeto de garantizar la interope-
rabilidad en relacion con la recuperacién y conservacién de los documentos electrénicos a lo largo
de su ciclo de vida. Entre estas medidas se encuentra la definicién de una politica de gestiéon de
documentos que sera de obligado cumplimiento por parte de las Administraciones publicas.

Por otro lado determina que el desarrollo e implantacion de los procesos, técnicas y ope-
raciones de gestion de documentos electronicos se concretard en un programa de tratamiento
especifico para la gestion de documentos y expedientes electronicos.

Este programa se aplicara de manera continua sobre todas las etapas o periodos del ci-
clo de vida de los documentos y expedientes electrénicos, para los que garantizara su autenti-
cidad, integridad, confidencialidad, disponibilidad y trazabilidad, lo que permitira la proteccion,
recuperacién y conservacion fisica y légica de los documentos y su contexto.

En base a esto la conservacién no deberia verse como un proceso de gestion documen-
tal exclusivo de las Ultimas fases del ciclo de vida de los documentos electrénicos, sino como
un proceso que abarca toda su existencia, permitiendo de esta forma aplicar medidas de pre-
servacion y conservacion a los documentos electrénicos desde el momento de su captura por
el sistema de gestién de documentos.

POR QUE SE DEBEN CONSERVAR LOS DOCUMENTOS ELECTRONICOS

En base al marco legal de aplicacion, las Administraciones Publicas utilizaran las tecno-
logias de la informacion asegurando, entre otras cosas, la conservacion de los datos e informa-
ciones que gestionen en el ejercicio de sus competencias.

Cada Administracion debera facilitar, ademas, el acceso de las restantes Administracio-
nes Publicas a los datos relativos a los interesados que obren en su poder y se encuentren en
soporte electrénico.

Se establece asimismo que se deberan conservar en soporte electrénico todos los documen-
tos electronicos utilizados en actuaciones administrativas que formen parte de un expediente admi-
nistrativo y aquellos que tengan valor probatorio de las relaciones entre los ciudadanos y la Admi-
nistracion, en el formato original o en cualquier otro que asegure su integridad.

En este sentido podran realizarse operaciones de conversion para preservar la conser-
vacion, el acceso y la legibilidad de los documentos electrénicos archivados.

Los periodos minimos de conservacion de los documentos electrénicos se determinaran
por cada 6rgano administrativo siendo de aplicacion las normas generales sobre conservacion
del patrimonio documental con valor historico y sobre eliminacion de documentos de la Admi-
nistracion General del Estado y sus organismos publicos.

QUE DOCUMENTOS ELECTRONICOS SE DEBEN CONSERVAR

La ley define documento electrénico como aquella "informacién de cualquier naturaleza
en forma electrénica, archivada en un soporte electrénico segun un formato determinado y
susceptible de identificacién y tratamiento diferenciado”, entre cuyos componentes se encuen-
tra su contenido, definido como el "conjunto de datos o informacién del documento”.

Para ser considerados validos los documentos electronicos deberan contener informa-
cion de cualquier naturaleza, estar archivada la informacion en un soporte electronico segun un
formato determinado y susceptible de identificacion y tratamiento diferenciado y disponer de los
datos de identificacion que permitan su individualizacion.
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Por otro lado se deberan determinar aquellos documentos considerados como esencia-
les, a los cuales se les procurara una especial proteccion en base a su relevancia en relacion a
las funciones que desarrolla una organizacion.

La ley también establece que toda la documentacién electrénica generada o recibida por
cualquier organismo de la Administracion publica forma parte del Patrimonio Documental, sin
perjuicio del momento de su generacion, y que su eliminacién debera ser autorizada por la
Administracion competente. En ninglin caso se podran destruir tales documentos en tanto sub-
sista su valor probatorio de derechos y obligaciones de las personas o los entes publicos.

Por ultimo la NTI de Documento Electronico se aplica exclusivamente a documentos ad-
ministrativos electrénicos y a "cualquier otro documento electrénico susceptible de formar parte
de un expediente electronico”, lo que excluye expresamente documentos electronicos que por
sus caracteristicas no se ajusten a uno de estos dos tipos.

Asi pues, conjuntos documentales como el correo electrénico, por ejemplo, podrian que-
dar fuera de la aplicacion de las Normas Técnicas de Interoperabilidad, aunque constituya una
evidencia de la actuacion de las Administraciones pulblicas y a pesar de que la misma ley de-
termina que toda documentacién electrénica forma parte del Patrimonio Documental.

DONDE SE DEBEN CONSERVAR LOS DOCUMENTOS ELECTRONICOS

Dos conceptos fundamentales en el proceso de gestion documental son el valor de los
documentos y su ciclo de vida.

En cuanto al valor se distingue uno primario, que es el que posee en funcion de la finali-
dad por la que ha sido creado y uno secundario, que puede adquirir o no a lo largo del tiempo.

El ciclo de vida, o conjunto de las etapas o periodos por los que atraviesa la vida del do-
cumento, puede dividirse en una fase activa o de uso frecuente, una semiactiva o de uso oca-
sional y una inactiva que corresponderia con la pérdida de valor primario y adquisicién plena de
un valor secundario (histérico o informativo).

Por otro lado el Esquema Nacional de Interoperabilidad determina que "las Administra-
ciones publicas crearan repositorios electrénicos, complementarios y equivalentes en cuanto a
su funcion a los archivos convencionales, destinados a cubrir el conjunto del ciclo de vida de
los documentos electrénicos”. Asimismo define repositorio electrénico como el "archivo centra-
lizado donde se almacenan y administran datos y documentos electrénicos, y sus metadatos".

A su vez el RD 1708/2011, de 18 de noviembre, por el que se establece el Sistema Es-
pafiol de Archivos establece “el desarrollo de archivos digitales o repositorios de documentos
en soporte electrénico".

Dos conceptos estrechamente ligados a los repositorios son los de SGDE o Sistema de
Gestion de Documentos Electronicos y SGDEA o Sistema de Gestion de Documentos Electré-
nicos de Archivo.

El primero permite la creacion, edicién y comparticion de documentos electrénicos en el
seno de una organizacién, ademas de su modificacién o borrado, con lo que pueden conser-
varse distintas versiones de un mismo documento.

Cuando el documento electrénico alcanza una version definitiva debe ingresar en un
SGDEA, el cual aseguraréa la accesibilidad, disponibilidad, integridad y autenticidad de los do-
cumentos electronicos que se encuentran en él, independientemente de los soportes de alma-
cenamiento o los formatos de los ficheros.

COMO ABORDAR EL PROCESO DE CONSERVACION DE DOCUMENTOS ELECTRONICOS

Este proceso deberia abordarse mediante una estrategia de conservacion, que incluya,
como minimo, los actores involucrados; los principios de conservacion (unidad del documento
digital; ciclo de vida; valor de los documentos; independencia de formatos y soportes); los re-
quisitos (el principal, disponer de un cuadro de clasificacion; metadatos complementarios; de-
terminacion de los soportes y las aplicaciones documentales; calificacion); la definicion de un
repositorio o archivo electrénico; la determinacién de los riesgos y los planes de contingencia y
acciones correctoras correspondientes; los métodos (backup, proteccién continua de la infor-
macion); las medidas técnicas (numeracion univoca; indice de expediente electronico; metada-
tos; control de acceso); los formatos aceptados; los procedimientos (transferencia; eliminacion;
cambio de formatos) y, por ultimo, las herramientas (como los calendarios de conservacién).
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LA CONSERVACION COMO UN PROCESO DE GESTION DOCUMENTAL

Politica de gestién de documentos electrénicos. El proceso de conservacion.

El Esquema Nacional de Interoperabilidad, en su articulo 21, con el objeto de garantizar
la interoperabilidad en relacion con la recuperacién y conservacion de los documentos electré-
nicos a lo largo de su ciclo de vida, indica que las Administraciones publicas adoptaran las me-
didas organizativas y técnicas necesarias.

Una de estas medidas es la definicion de una politica de gestion de documentos que,
junto con una serie de normas técnicas de interoperabilidad, sera de obligado cumplimiento por
parte de las Administraciones publicas (disposicion adicional primera).

La Norma Técnica de Interoperabilidad de Politica de Gestion de Documentos Electréni-
cos, en su apartado 1.2, nos dice que la politica de gestion de documentos electrénicos:

—  Se integrara en el marco general de gestiéon de documentos y en el contexto de ca-
da organizacion junto al resto de politicas implantadas para el desempefio de sus
actividades.

— Aplicara los criterios, métodos de trabajo y de conducta generalmente reconocidos,
asi como los estandares y buenas practicas nacionales e internacionales aplicables
a la gestion documental atendiendo a la Norma Técnica de Interoperabilidad de Ca-
talogo de Estandares.

En su apartado V sefiala ademas que:

—  El disefio, desarrollo e implantacion de los procesos, técnicas y operaciones de ges-
tion de documentos electronicos se concretara en un programa de tratamiento es-
pecifico para la gestién de documentos y expedientes electrénicos.

— Dicho programa de tratamiento se aplicara de manera continua sobre todas las eta-
pas o periodos del ciclo de vida de los documentos y expedientes electrénicos para
los que garantizara su autenticidad, integridad, confidencialidad, disponibilidad y tra-
zabilidad; permitiendo la proteccion, recuperacién y conservacion fisica y légica de
los documentos y su contexto.

Por dltimo, en su apartado VI, indica que entre los procesos de gestién de documentos
electrénicos de una organizacion, se incluira, entre otros, la conservacion de los documentos,
en funcion de su valor y tipo de dictamen de la autoridad calificadora, a través de la definicion
de calendarios de conservacion.

La NTI sefiala, ademas, como herramienta basica para el proceso de conservacion los
calendarios de conservacion, que dependeran, en gran medida, de otro proceso de gestion
documental: la calificacion, entre cuyas acciones la propia NTI incluye la valoracién y la deter-
minacion de plazos de conservacién de los documentos.

La conservacion como un proceso gue se desarrolla durante todo el ciclo de vida de los
documentos.

La conservacion no deberia verse como un proceso de gestion documental exclusivo de
las Ultimas fases del ciclo de vida de los documentos electrénicos, sino como un proceso que
abarca toda su existencia.
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Esta visién nos ayudara a disefiar una politica de gestién de documentos electronicos in-
tegral que podra aplicarse desde el mismo momento de la captura de los documentos por el
sistema de gestion.

Asi pues, desde el principio seria posible aplicar medidas de preservacién y conserva-
cion a los documentos electrénicos, con lo que asegurariamos su accesibilidad, confidenciali-
dad, integridad y disponibilidad.

Resumen

Una politica de gestion de documentos es un requisito para garantizar la interoperabili-
dad en relacion a la recuperacién y conservacion de los documentos electrénicos a lo largo de
su ciclo de vida.

La conservacién es uno mas de los procesos de gestion documental
La herramienta basica de este proceso son los calendarios de conservacion

El proceso de calificacion proporcionara informacion para completar los cuadros de con-
servacion.

Un programa de tratamiento especifico para la gestion de documentos y expedientes
electrénicos se aplicara sobre todo el ciclo de vida de los documentos electrénicos, y permitira
la proteccién, recuperacion y conservacion fisica y légica de los documentos y su contexto.

La conservacion es un proceso que se desarrolla durante todo el ciclo de vida de los do-
cumentos.

Il. POR QUE SE DEBEN CONSERVAR LOS DOCUMENTOS ELECTRONICOS

A continuacién se hace un repaso de la legislacion y de como la conservacioén de los da-
tos y documentos electronicos que gestionan, en el ejercicio de sus competencias, es una de
las obligaciones legales que corresponden a las Administraciones publicas.

Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos

Articulo 1.2. Objeto de la Ley

Las Administraciones Publicas utilizaran las tecnologias de la informacion de acuerdo
con lo dispuesto en la presente Ley, asegurando la disponibilidad, el acceso, la integridad, la
autenticidad, la confidencialidad y la conservacion de los datos, informaciones y servicios que
gestionen en el ejercicio de sus competencias.

Hay que hacer notar que no se habla de documentos, sino de datos, informaciones y
servicios. Es decir, que las Administraciones publicas estan obligadas a conservar los datos
que posean, sean del tipo que sean.

Articulo 6.2. Derechos de los ciudadanos.

b. A no aportar los datos y documentos que obren en poder de las Administraciones
Pulblicas, las cuales utilizardn medios electrénicos para recabar dicha informacién
siempre que, en el caso de datos de caracter personal, se cuente con el consenti-
miento de los interesados (...).

e. A obtener copias electrénicas de los documentos electrénicos que formen parte de
procedimientos en los que tengan la condicién de interesado.

f. A la conservacién en formato electronico por las Administraciones Publicas de los
documentos electronicos que formen parte de un expediente.

Las Administraciones publicas deben conservar datos y documentos que estén en su
poder, puesto que uno de los derechos reconocidos de los ciudadanos es no aportar esos
mismos datos y documentos.
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En este sentido, el articulo 9.1, sobre transmisiones de datos entre Administraciones PuU-
blicas, hace hincapié en que "para un eficaz ejercicio del derecho reconocido en el apartado
6.2.b), cada Administracion debera facilitar el acceso de las restantes Administraciones Publi-
cas a los datos relativos a los interesados que obren en su poder y se encuentren en soporte
electrénico (...)".

La conservacién en formato electronico de los documentos electronicos que formen parte
de un expediente, es también otro de los derechos que la ley reconoce a los ciudadanos.

En cuanto al apartado e), el articulo 30.1, sobre copias electronicas, nos recuerda tex-
tualmente que "las copias realizadas por medios electronicos de documentos electronicos emi-
tidos por el propio interesado o por las Administraciones Publicas, manteniéndose o no el for-
mato original, tendran inmediatamente la consideracién de copias auténticas con la eficacia
prevista en el articulo 46 de la Ley 30/1992, de Régimen Juridico de las Administraciones PU-
blicas y del Procedimiento Administrativo Comun, siempre que el documento electrénico origi-
nal se encuentre en poder de la Administracion (...)".

El articulo 30.3 también recalca el aspecto de conservacion de los documentos electréni-
cos al sefalar que "las Administraciones Publicas podran obtener imagenes electronicas de los
documentos privados aportados por los ciudadanos, con su misma validez y eficacia, a través
de procesos de digitalizacién que garanticen su autenticidad, integridad y la conservacién del
documento imagen (...)".

Articulo 31. Archivo electrénico de documentos.

1. Podran almacenarse por medios electronicos todos los documentos utilizados en las
actuaciones administrativas.

2. Los documentos electrénicos que contengan actos administrativos que afecten a de-
rechos o intereses de los particulares deberdn conservarse en soportes de esta na-
turaleza, ya sea en el mismo formato a partir del que se origind el documento o en
otro cualquiera que asegure la identidad e integridad de la informacion necesaria
para reproducirlo. Se asegurara en todo caso la posibilidad de trasladar los datos a
otros formatos y soportes que garanticen el acceso desde diferentes aplicaciones.

3. Los medios o soportes en que se almacenen documentos, deberan contar con me-
didas de seguridad que garanticen la integridad, autenticidad, confidencialidad, cali-
dad, proteccién y conservacion de los documentos almacenados. En particular,
aseguraran la identificacion de los usuarios y el control de accesos, asi como el
cumplimiento de las garantias previstas en la legislacién de proteccién de datos.

Dos aspectos importantes a sefialar en relacién a este articulo:

31.2 Los documentos electrénicos administrativos se conservaran en soportes digitales,
en el formato original o en cualquier otro que asegure su integridad.

31.3 Los soportes digitales deberan contar con medidas de seguridad que garanticen,
entre otras cosas, la conservacion de los documentos almacenados

Por ultimo, en el articulo 42, se vuelve a hacer énfasis en el aspecto de conservacion al
indicar que el "Esquema Nacional de Interoperabilidad comprendera el conjunto de criterios y
recomendaciones en materia de seguridad, conservacion y normalizacion de la informacién, de
los formatos y de las aplicaciones que deberan ser tenidos en cuenta por las Administraciones
Publicas para la toma de decisiones tecnolégicas que garanticen la interoperabilidad”.

RD 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007

Articulo 43. Copias electrénicas de los documentos electronicos realizadas por la Administra-
cién General del Estado vy sus organismos publicos.

4. Los organos emisores de los documentos administrativos electronicos o receptores
de los documentos privados electrénicos, o los archivos que reciban los mismos, es-
tan obligados a la conservacion de los documentos originales, aunque se hubiere
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procedido a su copiado conforme a lo establecido en el presente articulo, sin perjui-
cio de lo previsto en el articulo 52.

La existencia de copias electrénicas auténticas no exime a las Administraciones publicas
de la conservacion de los documentos originales.

Articulo 51. Archivo electrénico de documentos.

1.

La Administracion General del Estado y sus organismos publicos vinculados o de-
pendientes deberan conservar en soporte electronico todos los documentos electro-
nicos utilizados en actuaciones administrativas, que formen parte de un expediente
administrativo, asi como aquellos otros que tengan valor probatorio de las relacio-
nes entre los ciudadanos y la Administracion.

La conservacion de los documentos electronicos podra realizarse bien de forma uni-
taria, o mediante la inclusién de su informacion en bases de datos siempre que, en
este Ultimo caso, consten los criterios para la reconstruccion de los formularios o
modelos electrénicos origen de los documentos asi como para la comprobacion de
la firma electrénica de dichos datos.

El articulo 51 establece la obligatoriedad de conservar en soporte electrénico los docu-
mentos administrativos y los que tengan un valor de prueba, independientemente de que se
puedan incluir en bases de datos o se conserven de forma unitaria.

Articulo 52. Conservacién de documentos electronicos.

1.

Los periodos minimos de conservacién de los documentos electrénicos se determi-
naran por cada érgano administrativo de acuerdo con el procedimiento administrati-
vo de que se trate, siendo en todo caso de aplicacién, con la excepcién regulada de
la destruccién de documentos en papel copiados electrénicamente, las normas ge-
nerales sobre conservaciéon del patrimonio documental con valor histérico y sobre
eliminacién de documentos de la Administracion General del Estado y sus organis-
mos publicos.

Para preservar la conservacion, el acceso y la legibilidad de los documentos electroni-
cos archivados, podran realizarse operaciones de conversion, de acuerdo con las
normas sobre copiado de dichos documentos contenidas en el presente real decreto.

Los responsables de los archivos electrénicos promoveran el copiado auténtico con
cambio de formato de los documentos y expedientes del archivo tan pronto como el
formato de los mismos deje de figurar entre los admitidos en la gestion publica por
el Esquema Nacional de Interoperabilidad.

El articulo 52 indica que seran los érganos administrativos los que determinaran los pe-
riodos minimos de conservacion en funcién del procedimiento administrativo. Ademas estable-
ce que, en aras de su conservacion, los documentos electrénicos podran cambiar de formato.

RD 3/2010, de 8 de enero, por el que se reqgula el Esguema Nacional de Seqguridad en el

ambito de la Administracién Electrénica

Articulo 1. Objeto.

1.

El Esquema Nacional de Seguridad esta constituido por los principios basicos y re-
quisitos minimos requeridos para una proteccién adecuada de la informacién. Sera
aplicado por las Administraciones publicas para asegurar el acceso, integridad, dis-
ponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos,
informaciones y servicios utilizados en medios electrénicos que gestionen en el
ejercicio de sus competencias.

Este articulo remarca el objetivo de este Real Decreto: la proteccién de la informacion
mediante una serie de principios basicos y requisitos minimos que aseguren el acceso, la inte-
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gridad, la disponibilidad, la autenticidad, la confidencialidad, la trazabilidad y la conservacion de
los datos, informaciones y servicios.

Articulo 11. Requisitos minimos de seguridad.

2. Todos los 6rganos superiores de las Administraciones publicas deberan disponer
formalmente de su politica de seguridad, que sera aprobada por el titular del 6rgano
superior correspondiente. Esta politica de seguridad se establecera en base a los
principios basicos indicados y se desarrollara aplicando los siguientes requisitos mi-
nimos:

i)  Proteccién de la informacion almacenada y en transito.
La proteccion de la informacion almacenada y en transito es uno de los requisitos mini-
mos de seguridad.

Articulo 21. Proteccion de la informacion almacenada y en transito.

2. Forman parte de la seguridad los procedimientos que aseguren la recuperacion y
conservacion a largo plazo de los documentos electronicos producidos por las Ad-
ministraciones publicas en el &mbito de sus competencias.

En este articulo se hace mencion expresa a los documentos electrénicos producidos por
las Administraciones publicas, y los procedimientos que aseguren su recuperacion y conserva-
cion a largo plazo (n6tese que no se hace referencia al conjunto de documentos electrénicos,
ya sean publicos o privados, que las Administraciones gestionan, cuando estos comparten por
ejemplo procedimiento administrativo).

RD 4/2010, de 8 de enero, por el gue se requla el Esquema Nacional de Interoperabilidad
dentro del Aambito de la administracién electréonica

Articulo 21. Condiciones para la recuperacion y conservacion de documentos.

1. Las Administraciones publicas adoptaran las medidas organizativas y técnicas ne-
cesarias con el fin de garantizar la interoperabilidad en relacién con la recuperacion
y conservacion de los documentos electronicos a lo largo de su ciclo de vida. Tales
medidas incluiran:

a. La definicién de una politica de gestién de documentos en cuanto al tratamien-
to, de acuerdo con las normas y procedimientos especificos que se hayan de
utilizar en la formacién y gestion de los documentos y expedientes.

b. Lainclusiéon en los expedientes de un indice electrénico firmado por el 6rgano o
entidad actuante que garantice la integridad del expediente electrénico y permi-
ta su recuperacion.

c. Laidentificacion Gnica e inequivoca de cada documento por medio de conven-
ciones adecuadas, que permitan clasificarlo, recuperarlo y referirse al mismo
con facilidad.

d. La asociacién de los metadatos minimos obligatorios y, en su caso, comple-
mentarios, asociados al documento electrénico, a lo largo de su ciclo de vida, e
incorporacion al esquema de metadatos.

e. El periodo de conservacion de los documentos, establecido por las comisiones
calificadoras que correspondan, de acuerdo con la legislacion en vigor, las
normas administrativas y obligaciones juridicas que resulten de aplicacion en
cada caso.

f.  El acceso completo e inmediato a los documentos a través de métodos de con-
sulta en linea que permitan la visualizaciéon de los documentos con todo el de-
talle de su contenido, la recuperacion exhaustiva y pertinente de los documen-
tos, la copia o descarga en linea en los formatos originales y la impresién a pa-
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pel de aquellos documentos que sean necesarios. El sistema permitird la con-
sulta durante todo el periodo de conservacion al menos de la firma electrénica,
incluido, en su caso, el sello de tiempo, y de los metadatos asociados al docu-
mento.

g. La adopcion de medidas para asegurar la conservacion de los documentos
electrénicos a lo largo de su ciclo de vida, de acuerdo con lo previsto en el ar-
ticulo 22, de forma que se pueda asegurar su recuperacion de acuerdo con el
plazo minimo de conservacion determinado por las normas administrativas y
obligaciones juridicas, se garantice su conservacion a largo plazo, se asegure
su valor probatorio y su fiabilidad como evidencia electrénica de las actividades
y procedimientos, asi como la transparencia, la memoria y la identificacion de
los 6rganos de las Administraciones publicas y de las Entidades de Derecho
Puablico vinculadas o dependientes de aquéllas que ejercen la competencia so-
bre el documento o expediente.

h. Transferencia, en su caso, de los expedientes entre los diferentes repositorios
electronicos a efectos de conservacion, de acuerdo con lo establecido en la le-
gislacién en materia de Archivos, de manera que se pueda asegurar su conser-
vacion, y recuperacion a medio y largo plazo.

i. Si el resultado del procedimiento de evaluacion documental asi lo establece,
borrado de la informacién, o en su caso, destruccién fisica de los soportes, de
acuerdo con la legislacion que resulte de aplicacién, dejando registro de su eli-
minacion.

A los efectos de lo dispuesto en el apartado 1, las Administraciones publicas crea-

ran repositorios electrénicos, complementarios y equivalentes en cuanto a su fun-

cion a los archivos convencionales, destinados a cubrir el conjunto del ciclo de vida
de los documentos electronicos.

Este articulo 21 fija, por un lado, algunas medidas organizativas y técnicas orientadas a
garantizar la interoperabilidad en relacion a la conservacion de los documentos durante su ciclo
de vida, y por otro, establece la obligacion de creacion de repositorios electrénicos que equi-
valgan en funciones a los archivos convencionales y que cubran todo el ciclo de vida de los
documentos electronicos.

Articulo 22. Seqguridad.

1.

Para asegurar la conservacion de los documentos electrénicos se aplicara lo previs-
to en el Esquema Nacional de Seguridad en cuanto al cumplimento de los principios
basicos y de los requisitos minimos de seguridad mediante la aplicacién de las me-
didas de seguridad adecuadas a los medios y soportes en los que se almacenen los
documentos, de acuerdo con la categorizacion de los sistemas.

Cuando los citados documentos electrénicos contengan datos de caracter personal
les sera de aplicacidn lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre,
y normativa de desarrollo.

Estas medidas se aplicaran con el fin de garantizar la integridad, autenticidad, confi-
dencialidad, disponibilidad, trazabilidad, calidad, proteccion, recuperacion y conser-
vacion fisica y légica de los documentos electrénicos, sus soportes y medios, y se
realizaran atendiendo a los riesgos a los que puedan estar expuestos y a los plazos
durante los cuales deban conservarse los documentos.

Los aspectos relativos a la firma electronica en la conservacion del documento elec-
tronico se estableceran en la Politica de firma electronica y de certificados, y a tra-
vés del uso de formatos de firma longeva que preserven la conservacion de las fir-
mas a lo largo del tiempo.

En relacién a los medios y soportes empleados para almacenar documentos electréni-
cos, con el objeto de asegurar su conservacion, este articulo sefiala que se aplicara lo previsto
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en el Esquema Nacional de Seguridad, y si contienen datos de caracter personal lo dispuesto
en la Ley Organica 15/1999. Las medidas de seguridad tendran en cuenta, ademas, los riesgos
potenciales y el plazo de conservacion de los documentos. Por otro lado la Politica de firma
electrénica y de certificados establecera el papel de la firma electrénica en la conservacion de
los documentos, especialmente en el uso de formatos de firma longeva. Por Gltimo este articulo
indica que, en caso de que la firma y los certificados no puedan garantizar la autenticidad de
los documentos, ésta se asegurara a través de su conservacién en repositorios electrénicos y
por el uso de metadatos de gestion de documentos.

Articulo 23. Formatos de los documentos.

1. Con el fin de garantizar la conservacion, el documento se conservara en el formato
en que haya sido elaborado, enviado o recibido, y preferentemente en un formato
correspondiente a un estandar abierto que preserve a lo largo del tiempo la integri-
dad del contenido del documento, de la firma electronica y de los metadatos que lo
acompafian.

2. La eleccion de formatos de documento electrénico normalizados y perdurables para
asegurar la independencia de los datos de sus soportes se realizara de acuerdo con
lo previsto en el articulo 11.

3. Cuando exista riesgo de obsolescencia del formato o bien deje de figurar entre los
admitidos en el presente Esquema Nacional de Interoperabilidad, se aplicaran pro-
cedimientos normalizados de copiado auténtico de los documentos con cambio de
formato, de etiquetado con informacion del formato utilizado y, en su caso, de las
migraciones o conversiones de formatos.

El articulo 23 establece que el documento se conservara en su formato original, aunque
se remarca la preferencia por formatos normalizados y de estandar abierto. El objetivo es inde-
pendizar los datos de su soporte. Cuando los formatos empleados queden obsoletos se em-
plearan procedimientos de copiado auténtico con cambio de formato.

RD 1708/2011, de 18 de noviembre, por el gue se establece el Sistema Espafiol de Archi-
vos v se requla el Sistema de Archivos de la Administracion General del Estado y de sus
Organismos Publicos vy su régimen de acceso

Articulo 20. Condiciones para la recuperacion y conservacion del documento electrénico.

1. Los Departamentos Ministeriales y las entidades de derecho publico vinculadas o
dependientes de los mismos, adoptaran las decisiones organizativas y las medidas
técnicas necesarias con el fin de garantizar la recuperacion y conservacion de los
documentos electrénicos a lo largo de su ciclo de vida. Entre éstas:

a. La identificacion clara y precisa de cada uno de los documentos mediante un
cédigo univoco que permita su identificacion en un entorno de intercambio in-
teradministrativo. (= art® 21.1 ¢ RD 4/2010 ENI)

b. La asociaciéon de los metadatos minimos obligatorios y, en su caso, comple-
mentarios asociados al documento electrénico. (= art® 21.1 d RD 4/2010 ENI)

c. Lainclusién, en el caso de los expedientes electrénicos, de un indice electroni-
co firmado por el érgano o entidad actuante que garantice la integridad del
mismo y permita su recuperacion. (= art® 21.1 b RD 4/2010 ENI)

d. Larecuperacién completa e inmediata de los documentos a través de métodos
de consulta en linea a los datos que permita la visualizacién de los documentos
de modo que sean legibles e identificables. (= art® 21.1 g RD 4/2010 ENI)

e. La adopcion de medidas para garantizar la conservacién de la memoria e iden-
tificacion de los 6rganos que ejercen la competencia sobre el documento o ex-
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pediente para que el ciudadano de hoy y del futuro pueda comprender el con-
texto en el que se cred. (= art® 21.1 h RD 4/2010 ENI)

f.  El mantenimiento del valor probatorio de los documentos y expedientes y de las
evidencias electronicas como prueba de las actividades y procedimientos, asi
como la observancia de las obligaciones juridicas que incumban a los servicios.
(= art®° 21.1 h RD 4/2010 ENI)

g. La transferencia de los expedientes electronicos a los archivos histéricos para
la conservaciéon permanente, de acuerdo con lo establecido en la normativa vi-
gente, de manera que se pueda asegurar su conservacion y accesibilidad a
medio y largo plazo. (= art® 21.1 j RD 4/2010 ENI)

h. El borrado de la informacidn, en su caso, o si procede la destruccion fisica de
los soportes, de acuerdo con un procedimiento regulado y dejando registro de
su eliminacion. (= art® 21.1 k RD 4/2010 ENI)

i. Lavaloracion y el establecimiento de las estrategias que se pueden aplicar pa-
ra la conservacion a medio y largo plazo de los documentos, tales como proce-
dimientos de emulacioén, migracién y conversion de formatos.

Observemos que este articulo 20.2 del RD 1708/2011 se inspira directamente en el articulo
21.1 del RD 4/2010 ENI (de hecho se titulan practicamente igual), repitiendo buena parte de los
puntos relacionados con la recuperacion y conservacién, aungue con una redaccion algo distinta.

Articulo 21. Aplicacién de las tecnologias de la informacién y comunicaciones en la gestién y
tratamiento de los documentos.

Los Departamentos Ministeriales y sus organismos vinculados o dependientes promove-
ran en todo momento el uso de las tecnologias de la informacion y el conocimiento en el trata-
miento archivistico de los documentos de su competencia y en todo lo relativo a las funciones
de conservacion, gestion, acceso y difusion que tiene encomendadas, mediante:

c. La aplicacion de los principios basicos y los requisitos minimos requeridos para
una proteccion adecuada de la informacién con el fin de asegurar el acceso, in-
tegridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conserva-
cion de los datos, informaciones y servicios utilizados en medios electrénicos
que gestionen en el ejercicio de sus competencias.

Este articulo es practicamente una reproduccion del articulo 1.1 del RD 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administra-
cion Electrénica.

Resumen

[Ley 11/2007] Las Administraciones Publicas utilizaran las tecnologias de la informacion
asegurando, entre otras cosas, la conservacion de los datos e informaciones que gestionen en
el ejercicio de sus competencias.

[Ley 11/2007] Los ciudadanos tienen derecho a no aportar documentos o datos que
obren en poder de las Administraciones publicas, a obtener copias electrénicas de los docu-
mentos de los procedimientos en los que tengan la condiciéon de interesado y en que se con-
serven en formato electronico por las Administraciones Publicas los documentos electrénicos
que formen parte de un expediente.

[Ley 11/2007] Cada Administracion debera facilitar el acceso de las restantes Adminis-
traciones Publicas a los datos relativos a los interesados que obren en su poder y se encuen-
tren en soporte electronico.

[Ley 11/2007] Los documentos electrénicos administrativos se conservaran en soportes
digitales, en el formato original o en cualquier otro que asegure su integridad.
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[Ley 11/2007] Los soportes digitales deberan contar con medidas de seguridad que ga-
ranticen, entre otras cosas, la conservacion de los documentos almacenados.

[RD 1671/2009] La existencia de copias electrénicas auténticas no exime de la conser-
vacion de los documentos originales.

[RD 1671/2009] Se deberan conservar en soporte electrénico todos los documentos
electrénicos utilizados en actuaciones administrativas que formen parte de un expediente ad-
ministrativo y aquellos que tengan valor probatorio de las relaciones entre los ciudadanos y la
Administracion.

[RD 1671/2009] La conservacion de los documentos electrénicos podra realizarse bien
de forma unitaria o mediante la inclusién de su informacién en bases de datos.

[RD 1671/2009] Los periodos minimos de conservacion de los documentos electrénicos
se determinaran por cada 6rgano administrativo siendo de aplicacion las normas generales
sobre conservacién del patrimonio documental con valor histérico y sobre eliminaciéon de do-
cumentos de la Administracién General del Estado y sus organismos publicos.

[RD 1671/2009] Para preservar la conservacion, el acceso y la legibilidad de los docu-
mentos electrénicos archivados, podran realizarse operaciones de conversion.

[RD 1671/2009] Se empleara el copiado auténtico con cambio de formato de los docu-
mentos y expedientes del archivo tan pronto como el formato de los mismos deje de figurar
entre los admitidos en la gestion publica por el Esquema Nacional de Interoperabilidad.

[RD 3/2010 ENS] La politica de seguridad del organismo contemplard, entre otros requi-
sitos minimos, la proteccién de la informacion almacenada y en transito.

[RD 3/2010 ENS] Forman parte de la seguridad los procedimientos que aseguren la re-
cuperacién y conservacion a largo plazo de los documentos electrénicos producidos por las
Administraciones publicas en el ambito de sus competencias.

[RD 4/2010 ENI] Medidas organizativas y técnicas necesarias que garanticen la interope-
rabilidad en relacién con la recuperacion y conservacion de los documentos electrénicos a lo
largo de su ciclo de vida:

—  Definicién de una politica de gestién de documentos.
- Indice electronico firmado en los expedientes.

—  Metadatos obligatorios y complementarios.

— Periodo de conservacion de los documentos.

— Acceso durante todo el periodo de conservacién (al menos de la firma electrénica,
incluido, en su caso, el sello de tiempo, y de los metadatos asociados al documen-
to).

— Medidas para asegurar la conservacion de los documentos electrénicos a lo largo
de su ciclo de vida, asegurando su recuperaciéon de acuerdo con el plazo minimo.

— Transferencia de los expedientes entre los diferentes repositorios electrénicos a
efectos de conservacion.

— Siasi se establece borrado de la informacién, o en su caso, destruccion fisica de los
soportes.

[RD 4/2010 ENI] Se crearan repositorios electrénicos, complementarios y equivalentes
en cuanto a su funcion a los archivos convencionales, destinados a cubrir el conjunto del ciclo
de vida de los documentos electrénicos.

[RD 4/2010 ENI] A los soportes que almacenen documentos se les aplicaran las medidas
de seguridad adecuadas, con objeto de cumplir los principios basicos y los requisitos minimos
de seguridad previstos en el Esquema Nacional de Seguridad.
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[RD 4/2010 ENI] Se tendran en cuenta los riesgos a lo largo del plazo de conservacion a
los que estan expuestos los soportes que almacenen documentos electronicos.

[RD 4/2010 ENI] En cuanto a la firma electronica, uso de formatos de firma longeva que
preserven la conservacion de las firmas a lo largo del tiempo.

[RD 4/2010 ENI] Conservacion de los documentos en su formato original.
[RD 4/2010 ENI] Preferencia de uso de formatos normalizados.

[RD 4/2010 ENI] Por obsolescencia del formato se aplicara un procedimiento de copiado
auténtico de documentos con cambio de formato.

Il QUE DOCUMENTOS ELECTRONICOS SE DEBEN CONSERVAR

Dato, documento electrénico, expediente electrénico y copia auténtica desde la perspectiva de
la Ley 11/2007

La ley 11/2007 habla de documentos electronicos, documentos electronicos administrati-
vos (en base al articulo 46 de la Ley 30/1992, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun) y expedientes electrénicos (definidos co-
mo el conjunto de documentos electrénicos correspondientes a un procedimiento administrati-
vo, cualquiera que sea el tipo de informacion que contengan, articulo 32.1).

En cuanto al documento electrénico, en su articulo 30 distingue entre documento electréni-
co original, copia electrénica auténtica (de documentos emitidos por el propio interesado o por las
Administraciones publicas) e imagen electrénica o documento imagen (referida sélo a documen-
tos privados digitalizados), aunque son igualmente validos siempre que se cumplan una serie de
requisitos (firma electronica, sello de tiempo, original en poder de la administracién, etc.).

En el articulo 34, donde se definen los criterios para la gestién electrénica, se indica que
se considerara "la supresion o reduccion de la documentacion requerida a los ciudadanos, me-
diante su sustitucién por datos, transmisiones de datos o certificaciones (...)", sin aclarar expre-
samente la relacién u origen de estos datos en relacién a los documentos electrénicos.

En el articulo 35.3, que trata sobre la iniciacion del procedimiento por medios electroni-
cos, sefiala que "con objeto de facilitar y promover su uso, los sistemas normalizados de solici-
tud podran incluir comprobaciones automaticas de la informacion aportada respecto de datos
almacenados en sistemas propios o pertenecientes a otras administraciones (...)".

En este caso es facil deducir que los datos de los que habla podrian proceder de otros
procedimientos, de datos que se almacenan en bases de datos y registros de la propia Admi-
nistracion, etc.

De hecho, en el apartado 1l de la Resolucion de 19 de julio de 2011, de la Secretaria de
Estado para la Funcion Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Documento Electrénico, entre los componentes que forman parte de un documento electrénico se
encuentra su contenido, definido como el "conjunto de datos o informacién del documento".

El RD 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabi-
lidad dentro del ambito de la administracion electronica, recoge en su glosario de términos una
definicién de dato:

- Una representacion de hechos, conceptos o instrucciones de un modo formalizado,
y adecuado para comunicacion, interpretacion o procesamiento por medios automa-
ticos 0 humanos.

Finalmente, en el anexo de la ley se define documento electronico como aquella "infor-
macion de cualquier naturaleza en forma electrénica, archivada en un soporte electrénico se-
gun un formato determinado y susceptible de identificacion y tratamiento diferenciado”.

No hemos de olvidar que en este mismo anexo se describe la interoperabilidad como "la
capacidad de los sistemas de informacion y, por ende de los procedimientos a los que éstos
dan soporte, de compartir datos y posibilitar el intercambio de informacion entre ellos”. La inter-
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operabilidad pues, trabaja con datos, no expresamente con documentos, considerando obvia-
mente aquellos como una parte integrante de éstos.

En esta linea el RD 1671/2009, de 16 de noviembre, por el que se desarrolla parcialmen-
te la Ley 11/2007, en su articulo 41, establece las caracteristicas que deberan cumplir los do-
cumentos electronicos para ser considerados validos:

—  Contener informacién de cualquier naturaleza.

—  Estar archivada la informacién en un soporte electrénico seguin un formato determi-
nado y susceptible de identificacion y tratamiento diferenciado.

— Disponer de los datos de identificacion que permitan su individualizacion, sin perjui-
cio de su posible incorporacién a un expediente electrénico.

Este mismo articulo afiade, en relacion a los documentos administrativos electrénicos, el
requisito de "haber sido expedidos y firmados electronicamente mediante los sistemas de firma
previstos en los articulos 18 y 19 de la Ley 11/2007, de 22 de junio, y ajustarse a los requisitos
de validez previstos en la Ley 30/1992, de 26 de noviembre”.

En cuanto a las copias electrénicas de los documentos electrénicos realizadas por la
Administracién General del Estado y sus organismos publicos (articulo 43), estas tendran la
misma validez que el documento original si "no comportan cambio de formato ni de contenido".

Si por el contrario éste fuera el caso, para que adquiera la condicién de copia auténtica,
ademas de que el documento original se encuentre en poder de la Administracién, debe incluir
por un lado su caracter de copia entre los metadatos asociados y, por otro, que sea autorizada
mediante firma electrénica conforme a los sistemas recogidos en los articulos 18 y 19 de la Ley
11/2007, de 22 de junio.

Documentos esenciales desde la perspectiva de la Norma Técnica de Interoperabilidad de Poli-
tica de gestibn de documentos electrénicos

Esta Norma Técnica de Interoperabilidad establece que uno de los procesos de gestion
de documentos es la calificacion, una de cuyas funciones primordiales es la determinacion de
los documentos esenciales para una organizacién. ¢ Qué podemos entender por éstos?

En la Guia de Aplicacion de la Norma Técnica de Interoperabilidad, en su punto 73, se
nos aclara que "la determinacién de los documentos esenciales sirve a los efectos de procurar
una especial proteccion a aquellos documentos que tienen una singular relevancia en relacion
a las funciones que desarrolla una organizacién”. Ademas la Guia propone que la gestion de
los documentos esenciales se organice, a nivel de programa de tratamiento para la gestion de
documentos electrénicos, en dos actividades.

La primera consistiria en "la obtencién de una copia auténtica de acuerdo con lo especi-
ficado en la NTI de Procedimientos de copiado auténtico y conversién entre documentos elec-
tronicos". La segunda en la "conservacion de la copia auténtica obtenida en un servidor ade-
cuado con el fin de minimizar los riesgos que pudieran ser producidos en caso de siniestro y
con las medidas de seguridad adecuadas segun el ENS".

Documento y Patrimonio Documental desde la perspectiva de la Ley 16/1985, de 25 de junio,
de Patrimonio Histérico Espafiol

Esta ley en su articulo 49.1 define documento como "toda expresion en lenguaje natural
0 convencional y cualquier otra expresién grafica, sonora 0 en imagen, recogidas en cualquier
tipo de soporte material, incluso los soportes informéaticos”.

Si bien este articulo no afiade mas informacion ni contradice la definiciébn que hemos vis-
to hacian las Normas Técnicas de Interoperabilidad sobre documento electrénico, en cambio el
apartado 2 del mismo articulo tiene unas implicaciones mayores: en él se sefiala que "forman
parte del Patrimonio Documental los documentos de cualquier época generados, conservados
o reunidos en el ejercicio de su funcién por cualquier organismo o entidad de caracter publico

()
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Asi pues, toda la documentacion electrénica generada o recibida por cualquier organis-
mo de la Administracion publica formaria parte del Patrimonio Documental, sin perjuicio del
momento de su generacion.

Ademas, en su articulo 55.1, la ley establece que "la exclusion o eliminacion de bienes del
Patrimonio Documental (...) debera ser autorizada por la Administracién competente”. En el ar-
ticulo 55.2 hace hincapié en que "en ningln caso se podran destruir tales documentos en tanto
subsista su valor probatorio de derechos y obligaciones de las personas o los entes publicos”.

2 0ué tipos de documentos electrénicos deben contemplarse en una politica de gestion de do-
cumentos?

La NTI de Documento Electrénico se aplica exclusivamente a documentos administrati-
vos electronicos y a "cualquier otro documento electronico susceptible de formar parte de un
expediente electronico" (apartado I, ambito de aplicacion), lo que excluye expresamente do-
cumentos electrénicos que por sus caracteristicas no se ajusten a uno de estos dos tipos.

La primera consecuencia de esta definicion es la obligatoriedad de incluir en expedientes
todo documento electrénico no administrativo, si queremos que su tratamiento se ajuste a la
Norma Técnica. La segunda, y derivada de la primera, es el hecho de que todo documento
electrénico deberd ir firmado electrénicamente.

Una tercera consecuencia es que se excluyen de la aplicacién de la Norma Técnica
aquellos documentos electronicos que no formen parte de expedientes o que no estén firmados
electrénicamente.

En relacién a esto pueden emplearse las denominadas agrupaciones facticias, de forma
que determinados documentos que no son producto de un trdmite administrativo puedan in-
cluirse en un expediente electrénico de tipo facticio, asegurando por tanto su conservacion y
permitiendo la aplicacion de las normas de interoperabilidad.

Por contra, por citar un ejemplo, a los correos electrénicos recibidos y enviados por una
organizacion publica en cumplimiento de sus funciones, salvo que se incluyeran en un expe-
diente y se firmaran para garantizar su autenticidad e integridad, no se les aplicaria la NTI de
Documento Electrénico.

Ademas, el hecho de que s6lo a los correos "normalizados”, es decir, incluidos en un ex-
pediente y firmados electrénicamente, se les pudiera aplicar la NTI y, por tanto, disponer de
caracteristicas adecuadas para la interoperabilidad de los datos, romperia su unidad al clasifi-
carlos en funcion del tema del que tratan.

Esta distincién entre documentos ENI y no ENI perjudicaria, sin duda, las posibilidades
de conservacién a largo plazo de este tipo de conjuntos documentales, se consideren o no
como series.

Algo similar podria decirse de aquellos datos que, recogidos por las Administraciones
publicas en el ejercicio de sus competencias, no adquieren una forma documental definida, ya
sea porgue no corresponden a un procedimiento administrativo o porque responden a procedi-
mientos internos.

Esté claro, desde nuestra perspectiva, que debe buscarse la forma de integracion de es-
tos conjuntos documentales o de estos datos en un entorno donde la interoperabilidad sea un
requisito fundamental para garantizar la conservacion de la informacién independientemente de
la forma que adopte.

Asi pues, basandonos en los preceptos de la Ley 19/1985, cuando se trate de series o
conjuntos documentales bien definidos, deberian incluirse en la politica de gestién de documen-
tos del organismo, buscando el modo de adaptarse a las normas técnicas de interoperabilidad.

Otro punto a parte es el del encaje de las series de datos "no documentales" que, aunque
desde una perspectiva como la de la norma ISO 15489:1 y debido a que constituyen evidencias de
la actividad publica, podrian integrarse en una politica de gestion de documentos. En este caso
habria que buscar el amparo de la ley para poder incluirlas o descartarlas por completo (aunque
uno de los modos “sencillos” de incluirlas es darles categoria de documento electrénico).

Recordemos finalmente que esta norma ISO define documento como "aquella informa-
cién producida, recibida y conservada como evidencia y con finalidades informativas por parte
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de una persona u organizacion, de acuerdo con las obligaciones legales o en el desarrollo de
sus actividades".

Resumen
Documento que se ajusta al ENI:

—  Documento administrativo electronico y documento electrénico que forme parte de
un expediente.

Documentos esenciales:

— Aquellos documentos que tienen una singular relevancia en relacion a las funciones
que desarrolla una organizacion.

Todos los documentos electronicos, generados o recibidos por las Administraciones pu-
blicas en el ejercicio de sus competencias forman parte del Patrimonio Documental.

No se podran destruir tales documentos en tanto subsista su valor probatorio de dere-
chos y obligaciones de las personas o los entes publicos.

Su eliminacién debera ser autorizada por la Autoridad competente.
Existen documentos electrénicos excluidos de la aplicacion del ENI.

Existen series de datos no documentales que son evidencia de la actividad de la Admi-
nistracion.

IV DONDE SE DEBEN CONSERVAR LOS DOCUMENTOS ELECTRONICOS

El ciclo de vida de los documentos y su valor

Dos conceptos fundamentales en el proceso de gestiébn documental de conservacion
son, por una lado, el del ciclo de vida de los documentos y, por otro, el de su valor.

Se distinguen dos tipos de valores de los documentos:

1. Valor primario, que es el que posee un documento en funcion de la finalidad por la
que ha sido creado. En este caso pueden distinguirse varios tipos de valores prima-
rios: administrativo, juridico, legal, contable, fiscal, etc..

2. Valor secundario, que es el que algunos documentos adquieren con el paso del
tiempo, y que puede ser de tipo informativo o histérico.

Es necesario conocer el valor que tienen los documentos a lo largo del tiempo (mediante
el proceso documental de valoracién) con objeto de confeccionar los calendarios de conserva-
cion, que veremos mas adelante.

En cuanto al ciclo de vida de los documentos electrénicos, en el glosario del RD 4/2010,
de 8 de enero por el que se regula el Esquema Nacional de Interoperabilidad, se define este
concepto como el

"conjunto de las etapas o periodos por los que atraviesa la vida del documento, desde su
identificacién en un sistema de gestion de documentos, hasta su seleccién para conser-
vacién permanente, de acuerdo con la legislacién sobre Archivos de aplicacion en cada
caso, o para su destruccién reglamentaria.”

Este concepto es un concepto clasico de la archivistica que fue desarrollado en los Estados
Unidos en los afios 30 y 40 del siglo XX. En su origen contemplaba tres etapas o fases, a saber:

1. Fase activa

a. Corresponde con la creacion y captura del documento y con el periodo de tra-
mitacion del procedimiento del que forma parte.
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b. Posee un valor primario, y su consulta es frecuente.

c. Anivel de archivo estariamos hablando de los archivos de gestion o administrativos.
2. Fase semiactiva

a. Unavez que el periodo de tramitacion ha concluido y pasado cierto tiempo, que
sera diferente para las distintas series documentales, la consulta del documen-
to se vuelve inexistente o infrecuente.

b. Corresponde con el momento en que el documento va perdiendo su valor pri-
mario (aunque sigue manteniendo su valor probatorio de derechos y obligacio-
nes) y en contraposicion puede ir, aunque no siempre, adquiriendo un valor se-
cundario. Su consulta se vuelve infrecuente o inexistente.

c. Esta fase corresponde con los archivos centrales e intermedios.
3. Faseinactiva

a. Cuando un documento ha perdido por completo su valor primario, por lo que ya
no sera consultado en relacion a este valor, diremos que se trata de documen-
tacion en fase inactiva.

b. Si el valor secundario del documento justifica su conservacion permanente sera
transferido a los denominados archivos histéricos. En caso contrario se proce-
dera a su expurgo o eliminacién, aunque en determinados casos se conserve
una pequefia muestra de la serie documental, como referencia.

c. Estafase corresponde con el archivo histérico.

El RD 1708/2011, de 18 de noviembre, por el que se establece el sistema Espafiol de
Archivos, en su articulo 15.3, se hace eco del ciclo de vida en tres fases, al indicar que "los
calendarios de conservacion, determinaran para cada serie o agrupacion documental, las
fases de actividad, semiactividad o inactividad administrativa y delimitaran los periodos de
permanencia de los documentos en cada uno de los tipos de archivo definidos segun el ciclo
vital."

Ahora bien, existe una segunda aproximacion que distingue también tres fases de ciclo
de vida de un documento electrénico, aunque en este caso no se basan en la frecuencia de su
uso o su valor sino en la continuidad de procesos.

Asi en la Guia de aplicacion de la Norma Técnica de Interoperabilidad de Expediente
Electrénico, en sus puntos 26 y 28, se dice que "a pesar de que la NTI de Expediente Electr6-
nico no incluye una descripcién del ciclo de vida del expediente como tal (...) esta guia descri-
be, a tal fin, las diferentes fases de un ciclo de vida genérico (...) en tres fases: 'Apertura’, Tra-

mitacion' y 'Conservacion y seleccion'.

En la misma Guia se detalla, en relacion a estas tres fases, que "dentro de este ciclo, la
formacién del expediente, entendida como el proceso mediante el cual se crea el expediente y
su indice y se produce la incorporacion ordenada y sucesiva de documentos, tiene lugar a lo
largo de las fases de 'Apertura’ y "Tramitacion'. Concluida la tramitacion, el expediente se cierra
y pasa a 'Conservacion y seleccion' para, segun corresponda, su archivado o destruccién."

Si tomamos este modelo de ciclo de vida y lo aplicamos a los distintos tipos de archivo,
tendriamos que las fases de apertura y tramitacion podrian corresponder con el archivo de
gestién y la fase de conservacion con el central y, si fuera el caso, con los archivos intermedio
e historico.

Repositorios electrénicos

En el articulo 21.2 del RD 4/2010, de 8 de enero, por el que se regula el Esquema Na-
cional de Interoperabilidad, se determina que "las Administraciones publicas crearan reposito-
rios electrénicos, complementarios y equivalentes en cuanto a su funcién a los archivos con-
vencionales, destinados a cubrir el conjunto del ciclo de vida de los documentos electrénicos”.
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En el glosario de términos del RD se define repositorio electrénico como el "archivo centra-
lizado donde se almacenan y administran datos y documentos electronicos, y sus metadatos".

Asimismo el articulo 21 del RD 1708/2011, de 18 de noviembre, por el que se establece
el Sistema Espariol de Archivos, en su apartado b), establece que "los Departamentos Ministe-
riales y sus organismos vinculados o dependientes promoveran en todo momento el uso de las
tecnologias de la informacion y el conocimiento en el tratamiento archivistico de los documen-
tos de su competencia y en todo lo relativo a las funciones de conservacién, gestion, acceso y
difusion que tiene encomendadas, mediante (...) el desarrollo de archivos digitales o reposito-
rios de documentos en soporte electronico (...)".

SGDE vs. SGDEA

Un SGDE o Sistema de Gestion de Documentos Electronicos es un sistema de trata-
miento documental que permite la creacion, edicién y comparticion de documentos electrénicos
en el seno de una organizacion. Permite la modificacion o borrado de los documentos, con lo
qgue pueden conservarse distintas versiones de un mismo documento, asi como almacenar
documentacién de apoyo que se considere necesaria para la tramitacion.

Cuando el documento electrénico alcanza una version definitiva, en cuanto adquiere una
caracteristica de originalidad y, por tanto, no se admiten modificaciones, éste debe ingresar en
un SGDEA o Sistema de Gestion de Documentos Electronicos de Archivo.

El SGDEA debera asegurar la accesibilidad, disponibilidad, integridad y autenticidad de
los documentos electronicos que se encuentran en él, independientemente de los soportes de
almacenamiento o los formatos de los ficheros.

Otras caracteristicas especificas de un SGDEA son, entre otras:

—  Proporcionar funcionalidades de consulta y blisqueda de informacion.

—  Permitir la asignacion de metadatos complementarios o de gestién documental.

—  Gestionar fondos y series documentales.

—  Soportar formatos de conservacion a largo plazo (como PDF/A o firmas longevas).
—  Permitir copias electrénicas auténticas con cambio de formato.

— Gestionar transferencias a repositorios electronicos distintos o expurgos de los do-
cumentos.

El repositorio o archivo electrénico que veiamos en el apartado anterior formaria parte de
un SGDEA.

Sistema de Archivos de la Administracién General del Estado

El RD 1708/2011, de 18 de noviembre, por el que se establece el sistema Espafiol de
Archivos y se regula el Sistema de Archivos de la Administracion General del Estado y de sus
Organismos Publicos y su régimen de acceso, en sus articulos 6 y 7 define por un lado el Sis-
tema de Archivos de la Administracion General del Estado como

"el conjunto de sistemas archivisticos departamentales, érganos, archivos y centros de
la Administracion General del Estado y de sus organismos publicos, que actian de ma-
nera coordinada con la finalidad de garantizar la correcta gestién de los fondos, colec-
ciones, documentos y otras agrupaciones documentales producidos o reunidos en el
ejercicio de sus competencias y facilitar el acceso de los ciudadanos a los mismos”.

Y por otro establece la composicién del Sistema de Archivos, formado por:

"los archivos, centros, servicios y, en su caso, sistemas archivisticos de los departa-
mentos ministeriales, y de sus organismos publicos existentes y los que en el futuro
puedan crearse reglamentariamente”.

El mismo RD, en su articulo 8, enumera las clases de archivos en funcion del ciclo de vi-
da de los documentos:
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—  Archivos de oficina o de gestién.

— Archivos generales o centrales de los Ministerios y de los organismos publicos de-
pendientes de los mismos.

— Archivo intermedio.
— Archivos histéricos.

Los archivos de oficina o de gestién, tal como sefala el articulo 9 del RD, "son aquellos ar-
chivos existentes en todos los érganos y unidades administrativas para la custodia de los docu-
mentos en fase de tramitacion o sometidos a continua utilizaciéon y consulta administrativa”.

Una de las responsabilidades, entre otras, del archivo sera, "transferir los documentos al
Archivo central, en la forma y tiempo establecidos en el correspondiente calendario de conser-
vacion elaborado de manera conjunta con el Archivo Central, una vez agotado su plazo de
permanencia en la unidad productora”.

Por otro lado el articulo 10 del mismo RD establece que los archivos generales o centra-
les de los Ministerios son los encargados de "la custodia de los documentos, una vez finalizada
su tramitacion y transcurridos los plazos establecidos por la normativa vigente o en los calenda-
rios de conservacion”., responsabilizandose ademas de, entre otras tareas, de:

"proporcionar el asesoramiento técnico necesario a las unidades y a su archivo de
gestién, con el fin de conseguir la correcta conservacién y tratamiento técnico de los
documentos de archivo, de acuerdo con las normas especificas que correspondan a
cada serie documental”;

— "llevar a cabo el proceso de identificacién de series y elaborar el cuadro de clasifica-
cion";

—  "llevar a cabo procesos de valoracién documental, a fin de elevar las correspondientes
propuestas de eliminacion, o en su caso, de conservacion permanente de documentos”;

— realizar las transferencias preceptivas y peridédicas de documentos al archivo inter-
medio, acompafiadas de su correspondiente relacién de entrega”.

Los archivos intermedio e histérico no son objeto de estudio al depender del Ministerio
de Cultura y exceder de los limites de esta ponencia.

El articulo 14 sefiala que "con caracter general, los Archivos integrados en el Sistema
(...) en todas las fases del ciclo vital de los documentos (...)" deberdn "garantizar la integridad,
autenticidad, fiabilidad, disponibilidad, confidencialidad y conservacion de los documentos y
expedientes electronicos recibidos o almacenados, segun lo establecido por la Ley 11/2007, de
22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos, en los Esquemas
Nacionales de Seguridad e Interoperabilidad, y deméas normativa de desarrollo".

El articulo 20 de este RD, en el que se detallan las condiciones para la recuperacion y
conservacion del documento electronico, establece en su apartado 1 que "las disposiciones del
presente Real Decreto relativas a los documentos integrantes del Sistema de Archivos de la
Administracién General del Estado, seran de aplicaciéon también a los documentos en soporte
electrénico, con las especialidades derivadas de la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los servicios publicos, de los Esquemas Nacionales de Seguri-
dad e Interoperabilidad, y demas normativa de desarrollo".

V  COMO ABORDAR EL PROCESO DE CONSERVACION DE DOCUMENTOS ELECTRO-
NICOS

Como hemos visto en los capitulos anteriores, el proceso de conservacion debe aplicarse de
manera continua a lo largo de todo el ciclo de vida de los documentos electronicos, para asegurar
su recuperacion, tal como sefiala el Esquema Nacional de Interoperabilidad en su articulo 21.

Obviamente no puede contemplarse de forma aislada de otros procesos de gestion do-
cumental. De hecho existen algunos requisitos, derivados de estos mismos procesos, que faci-
litaran su desarrollo e implementacién, a saber:
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— Disponer de un cuadro de clasificacién basado en las funciones del organismo.
Este es, probablemente, un requisito crucial para abordar el proceso de conserva-
cion, ya que permite la organizacioén de los documentos y expedientes electrénicos
y, especialmente, la determinacién de qué datos (o documentos) seran objeto de un
tratamiento diferenciado para ser conservados.

— Calificacion del valor de las series documentales, que ayudara a ubicar los docu-
mentos electrénicos en los soportes de almacenamiento mas adecuados, tanto en
relacion a su coste como a sus caracteristicas de rendimiento.

—  Determinar los documentos esenciales y las medidas de proteccién aplicables.

Por otro lado, asociado al cuadro de clasificacién es indispensable contar con un calen-
dario de conservacién, definido en el RD 1708/2011, de 18 de noviembre, por el que se esta-
blece el sistema Espafiol de Archivos, como

"el instrumento de trabajo fruto del proceso de valoracion documental, en el que se reco-
ge el plazo de permanencia de los documentos de archivo en cada una de las fases del
ciclo vital para su seleccién, eliminacién o conservacion permanente y, en su caso, el
método y procedimiento de seleccién, eliminacién o conservacién en otro soporte.”

Asimismo, para determinar el entorno concreto y el alcance de este proceso, seria reco-
mendable identificar los sistemas de informacién que manejan documentos electrénicos y los
sistemas de almacenamiento, soportes y tecnologias involucrados.

Con el objetivo de cumplir adecuadamente los preceptos del Esquema Nacional de In-
teroperabilidad, las organizaciones publicas deberian contar con un plan de preservacion de
los documentos electrénicos, basado en:

a. Un andlisis de los riesgos que pueden amenazar su conservacion a largo plazo, te-
niendo en cuenta las caracteristicas de los soportes de almacenamiento, los forma-
tos de los documentos, el software, el hardware, los tipos de datos (estructurados o
no) y las medidas de proteccién disponibles.

b. Y enlaadopcion de medidas preventivas que reduzcan el nivel de riesgo.

Ademas la posibilidad de que estas mismas organizaciones tengan que realizar funcio-
nes de archivo central, intermedio o, incluso, histérico, durante un periodo de tiempo méas o
menos largo, confiere a este plan de preservacién una importancia y urgencia mayores que las
que hubiera tenido de no ser asi.

Este plan deberia garantizar principalmente la accesibilidad, autenticidad, disponibilidad,
integridad, inteligibilidad, y legibilidad de los documentos electronicos a lo largo de su ciclo de
vida, frente a riesgos que hemos clasificado en cinco grupos:

En primer lugar, los derivados de la continua evolucion de la tecnologia y la consiguiente
obsolescencia de la misma.

En segundo lugar, los que son consecuencia de un mal funcionamiento o de un uso
erroneo de la tecnologia, y que pueden ocasionar la pérdida o degradacion de los docu-
mentos electrénicos, total o parcialmente.

En tercer lugar, los que proceden de una posible descontextualizacion de los documen-
tos electronicos.

En cuarto lugar, los que forman parte del ambito de la seguridad de las Tl y que pueden
suponer una alteracion intencionada de los documentos electrénicos o su misma desa-
paricion (accesos no permitidos, ataques, robo de soportes, etc.).

En quinto y ultimo lugar, aquellos que directa o indirectamente derivan del aumento

constante del volumen de documentos y en paralelo de los costes necesarios para ase-
gurar el entorno adecuado de conservacion.

Ponencias politicas de gestion de documentos_e MINHAP 97



Para cada uno de estos grupos de riesgos cada organizacion deberia definir y detallar en el
plan de preservacion, las medidas concretas para prevenirlos, minimizar su impacto y garantizar la
conservacion de los documentos electronicos. En este sentido seria fundamental seguir una politica
de prevencién antes que una politica de correccion, para lo que seria recomendable evaluar perié-
dicamente los riesgos y comprobar que las medidas preventivas se ajustan a los mismos.

Definicién de un plan de preservacion

Un plan de preservacién a largo plazo de los documentos digitales de una organizacion
deberia incluir como minimo los siguientes aspectos:

a. Actores involucrados en el proceso de conservacion
b. Descripcion de los elementos a proteger y las medidas de proteccion implantadas
c. Analisis de riesgos

d. Medidas de prevencion

a. Actores involucrados en el proceso de conservaciéon

Se indicarian los distintos actores involucrados (personal técnico, de administracién, em-
presas colaboradoras, direccion), etc., sus funciones y responsabilidades.

b. Descripcion de los elementos a proteger y las medidas de proteccion implantadas

Se trataria principalmente de elaborar una relacion de los elementos involucrados en el seno
de la organizacion en el proceso de conservacion (documentos electronicos, cuadro de clasifica-
cién, soportes de almacenamiento, software, hardware, etc.), describir sus caracteristicas mas rele-
vantes, detallar la interdependencia que existe entre ellos (especialmente de cara a sufrir una con-
tingencia) y, finalmente, indicar las medidas de proteccion ya adoptadas o disponibles.

Estos elementos podrian ser los siguientes:

—  Los sistemas de informacién de la organizacion;

— las aplicaciones;

— los distintos procedimientos administrativos;

— las correspondientes series documentales;

— el calendario de conservacion;

— los documentos considerados esenciales;

- los formatos empleados en los documentos electrénicos;

— sise trata de datos estructurados (bases de datos) o no;

— los sistemas de ficheros empleados;

— los sistemas informaticos que dan soporte a los procesos de negocio;

- los sistemas de almacenamiento y los soportes utilizados en funcion del ciclo de vi-
da de los documentos;

— las politicas de backup y la retencion de los datos salvaguardados;
- los sistemas de redundancia de datos (réplicas);
-y cualquier otro elemento que se considere relevante de cara a la conservacion.

Esta descripcion seria la base para realizar posteriormente un analisis de riesgos.
c. Andlisis de riesgos

Teniendo en cuenta los cinco grupos de riesgos que hemos sefialado con anterioridad y los
elementos a proteger y la relacién entre ellos, se deberian determinar los posibles riesgos vy el
grado de ocurrencia de los mismos. Este andlisis serviria para determinar las medidas necesarias
para prevenirlos 0 minimizar sus posibles efectos, y evaluar la conveniencia de las ya implantadas.
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A continuacion se describe, a modo de ejemplo, una parte de los riesgos a los que estan
sometidos los documentos electrénicos y que pueden comprometer directa o indirectamente su
conservacion a largo plazo:

En cuanto a la obsolescencia

De los soportes de almacenamiento

e  Seria necesario disponer de un catalogo de soportes, con indicacion de su vida
Gtil supuesta en condiciones éptimas y su antigiiedad.

De los formatos

e Seria importante conocer los errores o defectos conocidos de cada formato
empleado.

—  Del software

. Seria recomendable contar con la informacién acerca del historial de cambio de
versiones y de la evolucion prevista por los propios fabricantes.

Del hardware

e  Se deberia conocer, por ejemplo, la antigiiedad del hardware, la posibilidad de dis-
poner de piezas de recambio y la existencia de contratos de soporte y manteni-
miento.

En cuanto a errores o fallos de latecnologia

Degradacion de los soportes

e  Su causa puede deberse a una manipulacién incorrecta de los mismos, a un
almacenamiento que no se atiene a las indicaciones del fabricante en cuanto
condiciones ambientales, al desgaste, etc.

Corrupcion o pérdida de datos

e Determinados errores o la combinacion de una serie de ellos podrian ocasionar
alteraciones de la secuencia de bits en la que se almacenan los documentos
electrénicos, lo que perjudicaria su legibilidad.

Fallo en los soportes o en el hardware

e En este sentido seria recomendable contar con el historial de fallos y errores de
los soportes o el hardware, y sus causas.

e  Asimismo seria importante conocer el MTBF (mean time between failures, o tiempo
medio entre fallos) de cada soporte, especificado por el fabricante del mismo.

Errores en las aplicaciones

e Yasean éstas de desarrollo propio o aplicaciones comerciales, contando con la
existencia en este caso de errores conocidos, deberian registrarse los errores
sufridos y sus posibles causas.

En cuanto a la descontextualizacion de los documentos
— Ausencia de metadatos adecuados para la contextualizacién de los documentos
electrénicos.
En cuanto a la seguridad
— Ataques (internos o externos) que modifiquen o eliminen documentos electrénicos.

—  Virus que puedan alterar los documentos o sus metadatos asociados.
— Robo (de soportes, especialmente en transito).

En cuanto al aumento de documentos y los costes asociados

— Falta de espacio de almacenamiento.
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— Rendimiento no ajustado a las necesidades de acceso de los sistemas de almace-
namiento.

— Incapacidad de realizar copias de seguridad debido al volumen de los datos a salvar
0 exceder la ventana de backup (periodo de tiempo durante el cual se establece que
se llevaran a cabo las copias de seguridad, sin que estas afecten al rendimiento de
los sistemas 0 a las aplicaciones).

d. Medidas de prevencion

Una vez que se conocen los elementos a proteger y su interdependencia y los riesgos a
los que estan sometidos, seria indispensable determinar las medidas de prevencion necesarias
para asegurar la conservacion de los documentos electrénicos a largo plazo (o, al menos, el
tiempo que se haya estipulado que deban conservarse), comprobar si estan o no disponibles y
evaluar si funcionan como se espera que lo hagan.

Existen una serie de medidas genéricas de prevencion, que se detallan en la norma
ISO/TR 18492:2005 "Conservacion a largo plazo de informacion electrénica basada en docu-
mentos”, o0 en las recomendaciones recogidas en la guia creada por el Grupo de Trabajo del
Subcomité de Gestion de documentos y archivos de ISO, responsable de la conservacién de
documentos electronicos en el &mbito de la gestion documental (ISO - TC 46/SC 11/ WG 7).

En general, parte de las medidas recogidas en esta ponencia se basarian en alguno de
estos tipos:

— Refresco o renovacion (copia entre dos mismos tipos de soportes, sin cambio en los
datos).

—  Migracién (copia a otro tipo de soporte, sistema o formato).

—  Replicacion (creacion de un duplicado de los datos, como medio de proteccion ante
la pérdida o degradacion de los mismos).

—  Emulacién (reproducir las funcionalidades de un sistema o soporte obsoleto).

—  Encapsulacion (los documentos contienen en si mismos todos los elementos que
forman un objeto digital, por ejemplo, los metadatos, las firmas asociadas y el propio
documento).

—  Empleo de estandares abiertos no propietarios.

Un segundo conjunto de medidas tendrian que ver con conceptos propios de los siste-
mas informéticos, como la alta disponibilidad, la redundancia de elementos para evitar los de-
nominados puntos Unicos de fallo, etc.

A continuacién se detallan a modo de ejemplo, para cada tipo de riesgo identificado, una
serie de medidas que podrian incluirse en un plan de preservacion.

En cuanto a la obsolescencia

— De los soportes de almacenamiento

e Refresco o renovacion: realizar copias en el mismo tipo de soporte, antes de
llegar al final de su vida til.

e  Migracion: hacer una copia del contenido de un soporte a otro tipo distinto, o de
un sistema de almacenamiento a otro.

—  De los formatos

e  Migracion a un formato considerado longevo, especialmente en documentos de
conservacion permanente.

e Uso de estandares y formatos abiertos, en vez de formatos propietarios.

- Del software

e Actualizacion de las versiones, segln las recomendaciones de los fabricantes.
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Migracion a otro tipo de software. Podria provocar cambios en los formatos de
los documentos, lo que alteraria su integridad.

Emulacién: es una alternativa complicada y, seguramente, de elevado coste.

Con objeto de que la obsolescencia del software no comprometa la conserva-
cion a largo plazo de los documentos electronicos, podria ser recomendable
reducir su dependencia de aplicaciones o bases de datos con estandares pro-
pietarios, al menos en la fase semiactiva o inactiva de la documentacion, inde-
pendizandolos de las mismas. A continuacién se describen una serie de consi-
deraciones en relacion a este tipo de medidas:

- Almacenar los documentos electrénicos en una base de datos presenta,
en principio, unas ventajas funcionales:

. Simplifica la administracion.

. Facilita la salvaguardia de los datos, puesto que existen procedimien-
tos y herramientas de backup especificamente orientados para estos
entornos.

. Permite una transaccionalidad mas sencilla.

. No hay necesidad de mantener enlaces externos entre los registros
de la base de datos vy los ficheros, con los riesgos potenciales de pér-
dida o modificacién de rutas, renombrado accidental de ficheros, po-
sibles agujeros de seguridad, etc.

. Los sistemas gestores de bases de datos (DBMS) proporcionan fun-
cionalidades como la gestion de la integridad, control de accesos, tra-
zabilidad, etc.

- Por el contrario:

. El almacenamiento exclusivo de los documentos electrénicos en ba-
ses de datos con estdndares propietarios supone un riesgo para la
conservacion a largo plazo de estos documentos, debido a la obso-
lescencia segura del software.

. Igualmente al tratarse de sistemas propietarios la migracion de los
documentos a otro software puede resultar una operacién costosa en
recursos o dificil técnicamente, lo que podria comprometer la conser-
vacién de los mismos documentos almacenados.

. Un tamafio excesivo de la base de datos que contiene los documentos
electronicos perjudicaria el rendimiento y la realizacién de copias de
seguridad y podria comprometer su recuperacion ante un desastre.

. En este caso para reducir el tamafio y el tiempo de las copias de se-
guridad, al menos las que se realizan con mas frecuencia, podrian
emplearse métodos como el particionamiento de la base de datos:

v'  Las tablas que contienen documentos de un determinado rango
de fechas se convierten en tablas de sélo lectura y, por tanto,
inmodificables.

v' Las copias de seguridad podrian excluir estas tablas, reduciendo
el volumen de los datos que a salvar.

v' Adicionalmente estas particiones podrian almacenarse en sopor-
tes o sistemas de almacenamiento mas econémicos.

- Una alternativa al almacenamiento de los documentos electrénicos en ba-
ses de datos podria ser su almacenamiento en sistemas de ficheros, inde-
pendientes de estas mismas bases de datos.
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- En este caso las bases de datos contendrian la ruta donde efectivamente
se almacenan los documentos electronicos.

- Este sistema podria tener algunas ventajas frente al uso de bases de datos:

. Independizaria efectivamente a los documentos de las bases de da-
tos con estandares propietarios, lo que a largo plazo podria facilitar la
conservacion de esos documentos.

. Podria emplearse un tipo de soporte de almacenamiento mas eco-
némico (por ejemplo, discos duros de gran tamafio).

* Aunque depende de muchos factores, el acceso a los documentos
podria llegar a ser mas rapido.

«  En funcién de la configuracion de los sistemas gestores de bases de
datos (DBMS), podria hacerse un uso mas eficiente de la memoria, al
necesitar menos para la recuperacion de los documentos.

. Podria reducirse el tamafio de las copias de seguridad, al reemplazar-
las por otros sistemas de proteccién propios de sistemas de almace-
namiento como son las réplicas.

- En todo caso, se nos presentarian varias alternativas:

e Almacenar los documentos electronicos firmados junto con sus meta-
datos en bases de datos como “Internal Binary Large Objects” (i-
BLOB). Los i-BLOB son objetos de datos binarios de gran tamario, que
se almacenan directamente en tablas de la base de datos. Participan
en el modelo transaccional tipico de las bases de datos, garantizando
las propiedades ACID (atomicidad, consistencia, aislamiento y durabili-
dad). El uso de este tipo de objetos binarios puede ocasionar la redun-
dancia de los datos, al guardar varias veces un mismo objeto.

« Almacenar los metadatos en bases de datos y los documentos elec-
trénicos firmados como “External Binary Large Objects” (e-BLOB).
Los e-BLOB son objetos de datos binarios de gran tamafio que, al
contrario que los i-BLOB, se almacenan en archivos del sistema de fi-
cheros fuera de las tablas de la base de datos. Son més eficientes
para operaciones de lectura de objetos de tamafio muy grande. Asi-
mismo su uso limita la posible redundancia de los objetos binarios
puesto que permite referencias Unicas a los mismos. No forman parte
sin embargo de las transacciones de la base de datos, por lo que de-
ber& ser el sistema de ficheros el que proporcione las garantias de in-
tegridad y el resto de propiedades ACID.

« Almacenar los metadatos en bases de datos y los documentos elec-
trénicos firmados en sistemas de ficheros, manteniendo en aquellas
Unicamente los enlaces a los documentos. Este sistema tendria, fren-
te a los dos anteriores, las ventajas y desventajas expuestas mas
arriba, y permitiria independizar el almacenamiento de los documen-
tos electronicos de los formatos propietarios de las bases de datos.

« Almacenar los metadatos y los documentos electronicos firmados con-
juntamente en sistemas de ficheros (como un objeto digital) y mantener
una copia de los metadatos y el enlace a los documentos en la base de
datos. Esta alternativa, variacion de la anterior, facilitaria la realizacion
de blsquedas. En este caso podria incluso llegar a guardarse en un
campo de la base de datos el texto plano del documento.

. De todas formas, para seleccionar la alternativa mas adecuada que
garantice una serie de factores como la facilidad de administracion,
un rendimiento 6ptimo en cuanto a las necesidades de acceso, unas
medidas de seguridad adaptadas a la naturaleza de la informacion
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En cuanto

contenida en los documentos, y la integridad y conservaciéon de esos
documentos, habria que considerar su ciclo de vida y la fase de ar-
chivo en la que se encontrarian en cada momento.

e Asi pues, podria emplearse una estrategia que combine, para distin-
tos series de documentos o fracciones de estas mismas series, cual-
quiera de las alternativas sefialadas.

Del hardware

Migracion, a otro hardware que, como hemos visto con el software, podria su-
poner cambios en los formatos de los documentos electrénicos.

Emulacion (aunque seria la opcion menos recomendable por su coste y las
complicaciones que supondria mantener sistemas que emulen las funcionali-
dades de otros sistemas).

a errores o fallos de la tecnologia

Sistemas RAID que aseguren los datos frente a fallos de los discos duros.

Redundancia de los documentos mediante replicacion:

La unidad minima de replicacion seria un volumen que contenga documentos
electronicos.

Hay que indicar que un soporte de tipo cinta magnética corresponde a un vo-
lumen, mientras que en un sistema de almacenamiento (con discos duros)
pueden existir centenares o miles de volumenes.

En este sentido hay que recalcar la necesidad de tener bien localizados y ubica-
dos los soportes, sean del tipo de sean, que contienen documentos electrénicos.

En la misma linea podria ser recomendable no mezclar documentos electroni-
cos y otros tipos de datos no relacionados con ellos en los mismos soportes.

La replicacidn, por otro lado, se realizaria siempre entre soportes de la misma
naturaleza, en cuanto tipo y capacidad.

Para realizar las réplicas se emplearian las utilidades que suelen incorporar los
mismos sistemas de almacenamiento o software especializado que permita ha-
cerlas.

La réplica, segun su ubicacion, podria ser de dos tipos:

- Remota, cuando su destino es un sistema de almacenamiento diferente si-
tuado en un edificio o ciudad distintos.

- Local, cuando es el mismo sistema de almacenamiento el que alberga las
réplicas.

Ambas formas de replicacion no son incompatibles, por lo que en funcion de los
recursos disponibles, del valor de los documentos electrénicos y de la necesi-
dad de minimizar los posibles riesgos, podria ser recomendable combinarlas.

Aun asi seria preferible disponer, como minimo, de una réplica remota.

Otro aspecto a determinar seria el nimero de réplicas que se consideran nece-
sarias y su periodicidad. En este sentido habria que tener presente que las ré-
plicas en disco, al ser mas rapidas que las que se hacen a cinta magnética, por
ejemplo, suelen reescribirse.

Utilizacion de sistemas de almacenamiento de alta disponibilidad (doble controlado-
ra activo-activo, fuentes de alimentacién redundadas, memoria caché con espejo
(mirror), etc.) que eviten puntos Unicos de fallo y reduzcan las posibilidades de pér-
didas de informacion.

Técnicas de backup que permitan la recuperacién de los documentos electronicos a
un estado previo.
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— Almacenamiento de soportes de cinta magnética en condiciones ambientales con-
troladas (armarios ignifugos, humedad, temperatura, etc., segin recomendaciones
de los fabricantes de los mismos soportes).

—  Para documentos electrénicos digitalizados, en su fase semiactiva o inactiva, contar
con un conjunto denominado "fichero maestro”, en un formato considerado longevo
(como TIFF, por ejemplo), a partir del cual se obtendrian las copias de consulta.

— Realizar comprobaciones periddicas de los distintos soportes, especialmente los de
cinta magnética, para asegurarse de que mantienen todas sus propiedades y no
presentan ningun tipo de degradacién previa al final de su vida util esperada.

En cuanto a la descontextualizacion de los documentos electronicos

— Uso de metadatos especificos de conservacion, que aseguren la contextualizacion
de los documentos electrénicos. En este sentido podria emplearse un estandar co-
mo los metadatos de preservacion PREMIS.

—  Considerar los documentos electronicos como objetos digitales, mediante el encap-
sulamiento de los metadatos y los documentos en una misma estructura (por ejem-
plo, un fichero XML).

— Para documentos en fase semiactiva o inactiva almacenados en sistemas de fiche-
ros, reproduccidn a este nivel del cuadro de clasificacion de la organizacion.

En cuanto a la seguridad

—  Control de accesos.

—  Control de soportes.
En cuanto al aumento de documentos y los costes asociados

- Almacenamiento en capas (tiers) o jerarquico

e En funcion del nUmero de accesos a los documentos se emplearian tipos de
discos distintos, estableciendo un nivel jerarquico de mayor a menor rendimien-
to y de menor a mayor espacio de almacenamiento. De esta forma los docu-
mentos menos accedidos se ubicarian en discos mas lentos y grandes y, por
tanto, méas economicos.

e El sistema en tier o niveles aseguraria asimismo el rendimiento necesario en
funcion de las necesidades de acceso a los documentos.

—  Sistemas RAID adecuados a la naturaleza de los datos (RAID-1+0 para documentos
muy accedidos o criticos; RAID-5 o RAID-6, que son mas econémicos, para docu-
mentos menos accedidos, por ejemplo).

— Uso de técnicas de deduplicacion en copias de seguridad a disco, con el objetivo de
que el espacio necesario para el almacenamiento de las copias sea menor.

— Utilizacién de cintas magnéticas de gran capacidad para almacenar documentos en
fase semiactiva (archivo central o intermedio), montando, por ejemplo, sistemas de
ficheros en este tipo de soportes o empleandolos simplemente como sistema de ba-
ckup o conservacién permanente.

—  Sistemas de archivado para reducir las licencias necesarias de copias de seguridad
y permitir la utilizaciéon de sistemas de almacenamiento de gama inferior a los em-
pleados para los documentos mas accedidos.

e En este sentido se dispondrian de métodos como el particionamiento de las
bases de datos y el empleo de tablas de sélo lectura (ver medidas en relacion a
la obsolescencia del software), que reducen el volumen de las copias de segu-
ridad y el tiempo necesario para realizarlas y permitirian emplear, si se conside-
ra oportuno, soportes de almacenamiento mas econémicos.
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ANEXO 1. NORMAS LEGALES

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Ley 16/1985, de 25 de junio, de Patrimonio Historico Espafiol

Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Pu-
blicas y del Procedimiento Administrativo Comun

Ley organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Per-
sonal.

Real Decreto 1164/2002, de 8 de noviembre, por el que se regula la conservacion
del patrimonio documental con valor historico, el control de la eliminacion de otros
documentos de la Administracién General del Estado y sus organismos publicos y la
conservacion de documentos administrativos en soporte distinto al original.

Ley 59/2003, de 19 de diciembre, de firma electronica.

Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servi-
cios Publicos.

Instruccion de la Secretaria General Técnica de 10 de julio de 2007 sobre elimina-
cion de documentos en el Ministerio del Interior.

Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacion del sector
publico

RD 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desa-
rrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal.

RD 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007.

RD 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica.

RD 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interopera-
bilidad dentro del &mbito de la Administracion Electrénica.

Resolucion de 11 de junio de 2011, de la Secretaria de Estado para la Funcién Pu-
blica, por el que se aprueba la Norma Técnica de Interoperabilidad de Documento
Electrénico.

Resolucion de 11 de junio de 2011, de la Secretaria de Estado para la Funcién Pu-
blica, por el que se aprueba la Norma Técnica de Interoperabilidad de Expediente
Electrénico.

RD 1708/2011, de 18 de noviembre, por el que se establece el Sistema Espafiol de
Archivos y se regula el Sistema de Archivos de la Administracién General del Esta-
do y de sus Organismos Publicos y su régimen de acceso.

Resolucién de 28 de junio de 2012, de la Secretaria de Estado para la Funcién PG-
blica, por el que se aprueba la Norma Técnica de Interoperabilidad de Politica de
gestion de documentos electrénicos.

Guia de adecuacién al Esquema Nacional de Interoperabilidad.

Documento Electrénico - Guia de aplicacion de la Norma Técnica de Interoperabili-
dad.

Expediente Electrénico - Guia de aplicacién de la Norma Técnica de Interoperabili-
dad.

Politica de Gestién de Documentos Electrénicos - Guia de aplicacion de la Norma
Técnica de Interoperabilidad.
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Resumen de la ponencia:

Tratamiento vy gestion del correo electronico como documento electrénico

Alvaro Reig Gonzalez (Instituto Nacional de Administracién Publica) y
Alejandro Millaruelo Gémez (Intervencion General de la Administracion del Estado)

Ponencia n® 6

INTRODUCCION

El término correo electrénico designa tanto un medio de comunicacion y transmision de
informacién, como un sistema de mensajeria que emplea medios electrénicos y hace uso de
redes de comunicaciones, como los mensajes que se envian o reciben en ese sistema.

Los mensajes de correo electronico se pueden categorizar como documento electronico
basandonos en las definiciones de documento y documento electronico que hacen la ley
16/1985, de 25 de junio, de Patrimonio Histérico Espafiol, el RD 4/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Interoperabilidad dentro del ambito de la administracién
electrénica, y el RD 1671/2009, de 16 de noviembre, por el que se desarrolla parcialmente la
Ley 11/2007.

Por otro lado, los mensajes de correo electronico tienen unas caracteristicas propias que
los pueden diferenciar de otros documentos electronicos, a saber: su uso privado y oficial y su
uso interno o externo a la organizacion, el hecho de que su preservacién no esté garantizada,
su empleo como contenedor de otros documentos, su contenido informativo (que puede ser
multiple), la falta de garantia de autenticidad e integridad de los mensajes, los formatos propie-
tarios en cuanto a su almacenamiento, el riesgo de que sea considerado un medio informal de
comunicacién y el uso de un lenguaje menos formalizado que en otro tipo de documentos, la
existencia de multiples destinatarios y su limitacién de tamafio.

VISION TECNICA DE UN SISTEMA DE CORREO ELECTRONICO

En cuanto a la arquitectura esta formado por servidores de entrada o salida (Mail Transfer
Agent o0 MTA), por clientes de correo (Mail User Agent o MUA) y el mensaje propiamente dicho.

En cuanto a protocolos estandar destacan SMTP (protocolo de envio que emplean los
clientes de correo) y POP/IMAP (protocolo de recepcién usado por los clientes de correo).
Otros elementos a considerar son las listas de distribucion, el buzén de correo electronico y las
cabeceras de correo electrénico.

EL CORREO ELECTRONICO EN EL MARCO LEGAL ESPANOL

El correo electrénico considerado como un medio de comunicacion no esté regulado es-
pecificamente por ninguna norma espafiola. Existen sin embargo varias referencias a su uso,
no siempre directas, en diversas normas: la Constitucién, la Ley 30/1992 Régimen Juridico de
las administraciones publicas, la Ley Organica 15/1999 de Proteccién de Datos de Caracter
Personal, la Ley 11/2007 de acceso de los ciudadanos a los servicios publicos, el RD
1671/2009 por el que se desarrolla parcialmente la ley 11/2007 y el RD 3/2010 por el que se
regula el Esquema Nacional de Seguridad.

EL CORREO ELECTRONICO Y SU CONSIDERACION COMO DOCUMENTO DE ARCHIVO

Para asegurar la conservacién a largo plazo de los correos electrénicos, garantizando la
accesibilidad, confidencialidad, integridad y disponibilidad de los mismos es necesario contar
con una estrategia de conservacion.

Esta estrategia definira qué mensajes deberan ser conservados a largo plazo (los que
formen parte de expedientes, tengan un contenido informativo Unico o sean evidencia de las
actividades de la organizacién), distinguira tres grupos de correos (personales, oficiales a con-
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servar a largo plazo, resto de correos oficiales) y establecera el tratamiento a aplicar a cada
uno de estos grupos, determinard el valor de los correos desde el momento de su creacién o
recepcion e indicara los metadatos necesarios para asegurar su conservacion, fijara los siste-
mas de firma electrénica y cifrado de datos necesarios para asegurar su integridad y autentici-
dad y, finalmente, establecera los datos necesarios para la contextualizacion de los mensajes.

SUGERENCIAS EN EL AMBITO DEL MINISTERIO DE HACIENDA Y ADMINISTRACIONES
PUBLICAS

El otro aspecto que permitira asegurar la conservacion a largo plazo de los correos elec-
tronicos es una politica de gestion del correo electrénico, que se aplicaria desde el momento de
la creacion o recepcién de los mismos.

Esta politica tendra en cuenta las implicaciones desde el punto de vista de la privacidad,
la adaptacion al ENI de los mensajes de correo electrénicos a conservar (en cuanto a metada-
tos, formatos normalizados, tratamiento de anexos y conversion de formato) y las implicaciones
desde el punto de vista organizativo, como la posibilidad de automatizacion de determinados
procesos como la captura de metadatos o el proceso de calificacion, el procedimiento de firma
aplicable y otro conjunto de normas como son las politicas de uso (privado u oficial), las reco-
mendaciones de redaccion de los mensajes (pie, cabecera, etc.), las normas para la redaccion
del campo asunto, tratamiento de temas (uno por mensaje), gestién de la bandeja de entrada,
eliminacién de mensajes, reenvio de mensajes, normas de seguridad, etc.

Por udltimo se analizan algunas posibles soluciones técnicas para la seleccion de los
mensajes, en funcién de sistemas que requieran o no intervencion humana.
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Ponencia n® 6
Tratamiento y gestion del correo electronico
como documento electronico

Alvaro Reig Gonzalez (Instituto Nacional de Administracién Publica) y
Alejandro Millaruelo Gémez (Intervencion General de la Administracién del Estado)
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INTRODUCCION

Qué entendemos por correo electrénico

El término correo electronico designa tanto un medio de comunicacion y transmi-
sion de informacién, como un sistema de mensajeria que emplea medios electrénicos y hace
uso de redes de comunicaciones, como los mensajes que se envian o reciben en ese sistema’.

Como medio de comunicacién es una herramienta indispensable para el trabajo del per-
sonal al servicio de las Administraciones publicas.

Como sistema de mensajeria su uso esta extendido en todos los organismos publicos,
mediante aplicaciones de correo electrénico como Outlook. De hecho a dia de hoy probable-
mente el conjunto de empleados publicos dispone de una cuenta de correo personal. Aunque
no sea la aplicacion que soporta el peso fundamental de las atribuciones que tiene encargadas
cada organizacion, constituye en la mayoria de los casos una de las aplicaciones criticas cuya
indisponibilidad tiene unas consecuencias mas visibles en el trabajo diario.

Por dltimo como mensaje se puede categorizar como documento electrénico.

Asi la ley 16/1985, de 25 de junio, de Patrimonio Histdrico Espafiol, en su articulo 49.1
define documento como "toda expresion en lenguaje natural o convencional y cualquier otra
expresion grafica, sonora o en imagen, recogidas en cualquier tipo de soporte material, incluso
los soportes informaticos”.

En el anexo del RD 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad dentro del d&mbito de la administracion electrénica, se define documento
electronico como aquella "informacién de cualquier naturaleza en forma electronica, archivada
en un soporte electrénico segin un formato determinado y susceptible de identificacion vy tra-
tamiento diferenciado”.

Asimismo en el RD 1671/2009, de 16 de noviembre, por el que se desarrolla parcialmen-
te la Ley 11/2007, en su articulo 41, establece las caracteristicas que deberan cumplir los do-
cumentos electrénicos para ser considerados validos:

—  Contener informacion de cualquier naturaleza.

—  Estar archivada la informacién en un soporte electrénico seguin un formato determi-
nado y susceptible de identificacién y tratamiento diferenciado.

— Disponer de los datos de identificacion que permitan su individualizacion, sin perjui-
cio de su posible incorporacién a un expediente electronico.

La norma ISO 15489:1, por su lado, define documento como “cualquier informacion
creada, recibida y mantenida como evidencia e informacion por una organizacién o persona, en
la consecucién de sus obligaciones normativas o en las transacciones comerciales”.

Asi pues, basandonos en estas definiciones podriamos considerar que los correos elec-
trénicos, entendidos como mensajes, son documentos electrénicos.

! El correu electronic: un problema a resoldre, Teresa Banis Giménez y Marta Cortez Longares, revista Lligall n® 25, 2006.
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Otras caracteristicas de los correos electronicos considerados como documentos, derivadas
del uso del correo electronico entendido como sistema de comunicacion

1. Uso privado y oficial

Existe un uso privado combinado con un uso publico u oficial: los sistemas de correo alma-
cenan indistintamente correos de indole privada junto con otros que son consecuencia de las activi-
dades de los empleados publicos en el ejercicio de sus funciones.

2. Doble funcion del correo

Si nos cefiimos exclusivamente a su uso oficial, independientemente del asunto que traten,
en funcién de los emisores o destinatarios de los mensajes de correo electronico, podriamos distin-
guir entre un uso interno o externo a la organizacién. En el primero el correo electrénico tiene como
origen y destino cuentas de correo de la misma organizacion; en el segundo pueden ser de la mis-
ma organizacién y de otros organismos publicos, o de ciudadanos.

3. La preservacion no esta garantizada por el propio sistema

Salvo que medien sistemas de archivado, los correos pueden ser eliminados o conservados
por el emisor una vez enviados y, por supuesto, conservados o eliminados también por el receptor o
receptores.

4, El correo como contenedor de otros documentos

Los mensajes de correo electrénico pueden emplearse como soporte de transmision de otros
documentos 0 anexos, cuyo tratamiento mereceria un estudio aparte.

5. Su contenido informativo puede ser multiple

En cuanto al contenido, éste puede tener un uso informativamente complejo, al tratar varios
asuntos en un mismo mensaje.

6. No esta garantizada la autenticidad e integridad de los mensajes

Por si mismas las aplicaciones de correo no garantizan la autenticidad e integridad de los
mensajes de correo electronico, salvo que se empleen firma electrénica y/o cifrado de datos.

7. La conservacion depende de formatos propietarios

Aunque el transporte, el acceso a los buzones y las direcciones siguen protocolos estandar
(SMTP para el primero, POP3 e IMAP para el segundo y X.400 para el tercero, por ejemplo), el
almacenamiento de los mensajes de correo electrénico se basa en formatos propietarios que, con
el paso del tiempo, pueden quedar obsoletos.

8. Las aplicaciones de correo constituyen por si mismas un SGDE

Las aplicaciones de correo se pueden considerar como Sistemas de Gestién de Documentos
Electrénicos especificos, con lo que su relacion e integracion con los sistemas propios de cada
organizacién no es automatica.

9. El correo se considera un medio informal de comunicacion

Uno de los riesgos en cuanto a su conservacion es que, dadas sus caracteristicas (valor pri-
mario efimero, uso privado combinado con un uso oficial, dificultad para garantizar la autenticidad e
integridad de los mensajes, etc.) las propias organizaciones consideran los correos electronicos
como un subconjunto documental menos valioso que otros tipos de documentos electronicos.

10. Uso de un lenguaje informal

La inmediatez que proporcionan los sistemas de correo electronico favorece el uso de un
lenguaje menos formal que en otro tipo de documentos.

11. Destinatarios multiples

Una de sus caracteristicas mas notables es que un mensaje puede enviarse a mas de un
destinatario, lo que puede generar multiples respuestas. El Gltimo mensaje de una serie de este
tipo (con un asunto comun) constituye el resumen de todos los mensajes enviados.
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12. Limitaciéon de tamario

Las aplicaciones de correo electrénico suelen limitar el tamafio maximo del mensaje de
correo o el tamafio de los anexos. No es un medio que sirva para transmitir documentos de
cualquier tamafio.

Il. VISION TECNICA DE UN SISTEMA DE CORREO ELECTRONICO.

Dada la dependencia de los mensajes de correo electrénico de las aplicaciones y siste-
mas de correo, hemos considerado necesario hacer un repaso de las caracteristicas generales
de estos sistemas.

Arguitectura

Si bien la arquitectura y funcionamiento del correo electrénico es técnicamente complejo,
se va a ofrecer una visién simplificada con objeto de alcanzar un publico mas amplio.

En el proceso de envio y recepcion de correos electrénicos intervienen varios elementos,
entre los que destacan los siguientes:

— Servidores de entrada o salida (Mail Transfer Agent, MTA). Son servicios que se
encargan de enviar o recibir los correos para sus usuarios. Cada organizacion suele
tener al menos uno de entrada y otro de salida

—  Clientes de correo (Mail User Agent, MUA). Software con el que interactla el usua-
rio final. Se conecta con los servidores MTA de la organizacion del usuario para re-
cuperar y enviar correos. Pueden ser aplicaciones de escritorio (Microsoft Outlook,
Mozilla Thunderbird), aplicaciones web (Gmail, Yahoo) o aplicaciones moviles
(Gmail para Android, Gmail para iPhone).

—  Correo electrénico. EI mensaje propiamente dicho, con toda la informacién necesa-
ria para asegurar el envio.

Protocolos

Los elementos descritos anteriormente utilizan varios protocolos para transmitir datos en-
tre ellos. Destacan los siguientes:

—  SMTP: Protocolo de envio de correo. Utilizado por

e Los clientes de correo (MUA) para enviar un correo electrénico al servidor de
correo (MTA) de su organizacion.

e El servidor de correo de la organizacién del emisor (MTA) para hacer llegar el
correo electrénico al servidor de correo de la organizacion del receptor (MTA).

- POP/IMAP?. Protocolos de recepcién de correo. Utilizados por un cliente de correo
(MUA) para visualizar sus mensajes de correo electrénico, almacenados en el servi-
dor de correo de su organizacion (MTA).

Ejemplo de envio de correo

Con objeto de clarificar los conceptos expuestos anteriormente, se va a realizar un dia-
grama explicativo de un caso de uso tipico: un usuario envia un correo desde su correo elec-
tronico personal (andres.gonzalez@gmail.com) al correo profesional de su compafiero (fernan-
do.gutierrez@minhap.es) utilizadando un smartphone:

2 El servidor de correo electrénico Microsoft Exchange puede utilizar protocolos diferentes en funcién de la versién.
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Los pasos son:

1.

Andrés Gonzalez redacta un correo electrénico en su smartphone utilizando Gmail y
hace clic en “Enviar”. La aplicacién Gmail (MUA) se comunica con el servidor de co-
rreo del emisor (en este caso, el servidor de correo de Google, MTA) utilizando el
protocolo SMTP para hacerle llegar el correo electrénico.

A su vez, el servidor de correo electrénico del emisor utiliza el protocolo SMTP para
hacerle llegar el correo electronico al servidor de correo electrénico del receptor, en
este caso el servidor del correo electronico del Ministerio de Hacienda y Administra-
ciones Publicas.

Por ultimo, Fernando Gutiérrez abre su cliente de correo Microsoft Outlook (MTA),
gue se conecta al servidor de correo de la organizacion utilizando el protocolo IMAP.
Al encontrar nuevo correo electrénico, éste es descargado a Microsoft Outlook para
que su destinatario pueda leerlo.

Otros elementos a considerar

De cara al estudio de la conservacion documental hay que tener en cuenta otros elementos:

1.

Lista de distribucién

Direccion de correo electrénico que reenvia todos los correos recibidos a uno 0 mas
usuarios. De este modo, un grupo de trabajo puede proporcionar a terceros una Unica direccién
y tener la garantia de que todos los miembros del equipo de trabajo recibiran todos los correos
electrénicos. Sin embargo, si alguno de los miembros responde a un correo electrénico recibido
a través de la lista se utilizara su direccion personal como remitente.

emisor@organizacion.es grupo.documental@minhap.es

Y

nombre.apellido@minhap.es nombre.apellido@igae.minhap.es || nombre.apellido@catastro.minhap.es

2.

Buzén de correo electréonico

Direccién de correo electronico compartida por varios usuarios. Existen dos diferencias
principales con una lista de distribucion.
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—  Los usuarios deben acceder al buzén para leer el correo electronico, mientras que la
lista de distribucion reenviar automaticamente los mensajes recibidos a la cuenta
personal de cada usuario.

—  Los usuarios también pueden enviar correos utilizando la direccion del buzén como
remitente

nombre.apellido@organizacion.es

— ©

Emisor
nombre. apelido@minhap.es

grupo.documental@minhap.es

X

nombre. apellido@organizacion. es nombre.apellido@minhap.es nombre.apellido@igae.minhap.es || nombre.apellido@catastro.minhap.es

Y

3. Cabeceras de correo electrénico

Un mensaje de correo electrénico consta de una serie de cabeceras (metadatos) nece-
sarias para el buen funcionamiento del sistema. Algunas de las méas conocidas son:

—  Direccion del emisor (from)

—  Direccion del destinatario (sender)

— Asunto (subject)

—  Direcciones de los usuarios en copia (cc)

—  Direcciones de los usuarios en copia oculta (bcc)

Sin embargo, existen muchas cabeceras que seria necesario tener en cuenta a la hora
de definir un esquema de conservacion del correo electrénico como soporte documental.

[l EL CORREO ELECTRONICO EN EL MARCO LEGAL ESPANOL

El correo electrénico vy la ausencia de requlacién especifica

El correo electrénico considerado como un medio de comunicacion no esta regulado es-
pecificamente por ninguna norma espafiola. Existen sin embargo varias referencias a su uso,
no siempre directas, en diversas normas que iremos detallando a continuacion.

Constitucién espafiola

En su articulo 18, apartado 3, nuestra constitucién establece que “se garantiza el secreto
de las comunicaciones y, en especial, de las postales, telegréaficas y telefénicas, salvo resolu-
cion judicial.” Esta proteccion se reconoce independientemente del contenido de la comunica-
cién, e incluye la identidad de los interlocutores®. La interceptacion de las comunicaciones por
un tercero ajeno a ellas es un delito tipificado en el Cédigo Penal.

Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las administraciones publicas y de
procedimiento administrativo comun

La ley 30/1992 establece en su articulo 19 que “las comunicaciones entre 6rganos podran
efectuarse por cualquier medio que asegure la constancia de su recepcion”.

En el articulo 38.1 se indica que “los 6érganos administrativos llevaran un registro general en
el que se hara el correspondiente asiento de todo escrito 0 comunicacion que sea presentado o que
se reciba en cualquier unidad administrativa propia. También se anotaréan en el mismo, la salida de
los escritos y comunicaciones oficiales dirigidas a otros 6rganos o particulares.” Este registro ade-
mas debera “instalarse en soporte informético” (articulo 38.3).

? Constitucién espafiola. Sinopsis articulo 18. Ascension Elvira Perales y Angeles Gonzalez Escudero. Congreso de los
Diputados. 2011.
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Por otro lado en el articulo 45.5 se sefiala que “los documentos emitidos, cualquiera que
sea su soporte, por medios electrénicos, informaticos o telematicos por las Administraciones
Pudblicas, o los que éstas emitan como copias de originales almacenados por estos mismos
medios, gozaran de la validez y eficacia de documento original siempre que quede garantizada
su autenticidad, integridad y conservacion y, en su caso, la recepcion por el interesado, asi
como el cumplimiento de las garantias y requisitos exigidos por ésta u otras leyes”.

Por dltimo se establece que las resoluciones y actos administrativos se notificaran a los
interesados “por cualquier medio que permita tener constancia de la recepcion por el interesa-
do o su representante, asi como de la fecha, la identidad y el contenido del acto notificado”
(articulo 58.1 y 59.1).

Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal y RD
1707/2007, de 21 de diciembre, por el que se aprueba el reglamento de desarrollo de la Ley
Orgéanica 15/1999

La Ley Organica establece en su articulo 2 que se aplicara “a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad de
uso posterior de estos datos por los sectores publico y privado”, definiendo en su articulo 3
datos de caracter personal como “cualquier informacién concerniente a personas fisicas identi-
ficadas o identificables”.

En este sentido una direccion de correo electrénico personalizada se considerara un da-
to de caracter personal4. No hay que confundir este hecho con el uso privado del correo: al
tratarse de una cuenta de correo corporativo seran las normas de uso del organismo las que
permitirdn o no su empleo con fines particulares.

Al contrario, una cuenta genérica no se considerara un dato de caracter personal.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electronico
y Ley 56/2007, de 28 de diciembre, de medidas de impulso de la sociedad de la informacién

En estas normas se regula el uso del correo electrénico por parte de las empresas con
fines de comunicaciéon comercial y de contratacién por via electrénica.

Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos

En su articulo 6 “se reconoce a los ciudadanos el derecho a relacionarse con las Admi-
nistraciones Publicas utilizando medios electrénicos (...)", a seleccionar de entre los “que en
cada momento se encuentren disponibles” el que van a emplear, y a elegir “las aplicaciones o
sistemas para relacionarse con las Administraciones Publicas siempre y cuando utilicen estan-
dares abiertos 0, en su caso, aquellos otros que sean de uso generalizado por los ciudadanos”.

En cuanto a las comunicaciones electrénicas el articulo 27.2 establece que “las comuni-
caciones a través de medios electrénicos seran validas siempre que exista constancia de la
transmision y recepcion, de sus fechas, del contenido integro de las comunicaciones y se iden-
tifiqgue fidedignamente al remitente y al destinatario de las mismas”.

Finalmente en el anexo de la ley se define medio electrénico como el “mecanismo, insta-
lacion, equipo o sistema que permite producir, almacenar o transmitir documentos, datos e
informaciones; incluyendo cualesquiera redes de comunicacion abiertas o restringidas como
Internet, telefonia fija y mévil u otras”.

RD 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22
de junio, de acceso electrénico de los ciudadanos a los servicios publicos

En su articulo 27, que trata sobre la creacion de registros electronicos, este RD sefiala que
“en ningun caso tendran la consideracion de registro electronico los buzones de correo electrénico
corporativo asignado a los empleados publicos o a las distintas unidades u érganos”.

* Manual de buen uso del correo electrénico. Guia para las personas trabajadoras para la proteccién de la privacidad
en el uso del correo electrénico. Autoritat Catalana de Protecci6 de Dades. Generalitat de Catalunya. 2013.
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Por otro lado en su articulo 35.1 establece que “los 6rganos y organismos publicos de la
Administracion General del Estado habilitaran sistemas de notificacion electronica (...)", basa-
dos en los siguientes medios electronicos, a saber: una direccion electrénica, “sistemas de
correo electrénico con acuse de recibo que deje constancia de la recepcién”, “comparecencia
electrénica en la sede” y “otros medios de notificacion electronica que puedan establecerse,
siempre que quede constancia de la recepcién por el interesado en el plazo”.

En cuanto a la utilizacién de sistemas de correo electrénico como medio de notificacion
el articulo 39 indica que “se podra acordar la practica de notificaciones en las direcciones de
correo electrénico que los ciudadanos elijan siempre que se genere automaticamente y con
independencia de la voluntad del destinatario un acuse de recibo que deje constancia de su
recepcion y que se origine en el momento del acceso al contenido de la notificacion”.

RD 3/2010, de 8 de enero, por el gue se requla el Esquema Nacional de Seguridad en el &mbi-
to de la Administracién Electrénica

Este RD hace una mencion especifica al correo electrénico, en la medida de proteccion
de los servicios 5.8.1 (proteccidn del correo electrénico):

El correo electrénico se protegera frente a las amenazas que le son propias, actuando
del siguiente modo:

a) La informacion distribuida por medio de correo electrénico, se protegera, tanto en el
cuerpo de los mensajes, como en los anexos.

b) Se protegeréa la informacién de encaminamiento de mensajes y establecimiento de
conexiones.

c) Se protegera a la organizacion frente a problemas que se materializan por medio del
correo electrénico, en concreto:

1. Correo no solicitado, en su expresion inglesa "spam".

2. Programas dafiinos, constituidos por virus, gusanos, troyanos, espias, u otros
de naturaleza analoga.

3. Cadigo movil de tipo "applet".

d) Se establecerdn normas de uso del correo electrénico por parte del personal deter-
minado. estas normas de uso contendran:

1. Limitaciones al uso como soporte de comunicaciones privadas.

2. Actividades de concienciacion y formacién relativas al uso del correo electréni-
co.

V. EL CORREO ELECTRONICO Y SU CONSIDERACION COMO DOCUMENTO DE AR-
CHIVO

La conservacién de los mensajes de correo electrénico

Como documentos y evidencia de las funciones ejercidas por las Administraciones publi-
cas los correos electronicos deberian conservarse, no obstante las particularidades que vimos
en la introduccion y que les caracterizan.

Por otro lado, el proceso de conservacion, para garantizar la accesibilidad, confidenciali-
dad, integridad y disponibilidad de los documentos deberia aplicarse a todo el ciclo de vida de
los correos electronicos. Esto supondra en primer término que existan unas normas claras,
conocidas por todos los empleados de cada organizacion, acerca de la creacion, tratamiento,
gestién, conservacion y eliminacion de los correos electrénicos y, en segundo lugar, que se
haya definido una estrategia de conservacion que contemple los actores involucrados, los prin-
cipios de conservacion, los requisitos, el archivo electrénico donde se almacenaran los correos,
los riesgos y los correspondientes planes de contingencia y acciones correctoras, los métodos,
medidas técnicas y procedimientos que aseguren la conservacion, los formatos admitidos y las
herramientas de las que dispone el organismo.
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Asi pues, en este capitulo trataremos la estrategia de conservaciéon y en el siguiente
abordaremos la necesidad de contar con una politica de gestion de los correos electrénicos y
plantearemos, en este sentido, una serie de sugerencias.

Qué mensajes deberiamos conservar a largo plazo

Como documentos los correos electrénicos disponen de un valor primario, que responde-
rd al motivo por el que fueron redactados o elaborados. Pero este valor primario, a diferencia
de lo que pasa con, por ejemplo, los documentos publicos administrativos, es en muchos casos
efimero.

Una de las preguntas esenciales en relacion al correo electronico en cuanto mensaje o
documento, es acerca de su conservacion. ¢Deben conservarse todos los correos enviados o
recibidos por una organizacion en el ejercicio de sus funciones, mas alla de su valor primario?

En este sentido no debemos olvidar que la ley 16/1985 de Patrimonio Histérico Espafiol,
en su articulo 49.2, establece que "forman parte del Patrimonio Documental los documentos de
cualquier época generados, conservados o reunidos en el ejercicio de su funcién por cualquier
organismo o entidad de caracter publico (...)", por lo que toda la documentacion electrénica
generada o recibida por cualquier organismo de la Administracion publica formaria parte del
Patrimonio Documental, sin perjuicio del momento de su generacion.

Ademas, en su articulo 55.1, esta ley sefiala que "la exclusién o eliminacion de bienes del Pa-
trimonio Documental (...) debera ser autorizada por la Administracion competente”. En el articu-
lo 55.2 hace hincapié en que "en ningun caso se podran destruir tales documentos en tanto
subsista su valor probatorio de derechos y obligaciones de las personas o los entes publicos”.

Por todo esto parece que la conclusion es que se deberian conservar a largo plazo, al menos,
los correos electrénicos que sean producto de las competencias ejercidas por el organismo. En
este conjunto podriamos incluir:

— los correos recibidos que forman parte de expedientes en curso;

— los que siendo generados por la misma organizacion forman parte también de un
expediente o procedimiento;

— los que tienen un contenido informativo Unico;
— Yy, en general, los que son una evidencia de las funciones y actividades propias del
organismo.

Dos fases de conservacion de los correos electrénicos

Aunque el valor primario de muchos correos electronicos sea efimero o no cumplan los
requisitos que hemos visto en el apartado anterior, su valor puede ser importante durante un
plazo determinado de tiempo, por lo que deberan conservarse igualmente.

Atendiendo al ciclo de vida de los documentos (fases activa, semiactiva e inactiva) a su
valor (primario o secundario) y a su uso (privado u oficial), cabria dividir el conjunto de los co-
rreos electrénicos de una organizacion, en un momento dado, en tres grupos:

-  Correos personales.
—  Correos oficiales que deban conservarse a largo plazo.
— Resto de correos oficiales.

En cuanto al primer grupo, una buena practica consistiria en la eliminacion de los correos
personales de la bandeja de entrada una vez leidos, para evitar el uso de espacio de almace-
namiento corporativo o sobrecargar los sistemas de salvaguarda.

En cuanto al resto de correos se podria hablar de dos fases de conservacion:

— Una primera fase en la que los correos electrénicos se conservarian durante un de-
terminado plazo de tiempo, atendiendo a su valor primario inmediato. Como método
de conservacion deberian emplearse métodos de backup para los buzones de co-
rreo personales, con una retencion acorde con el plazo fijado de utilidad. Si fuera
necesario podrian establecerse retenciones distintas si se considerase que determi-
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nados buzones almacenan correos cuyo valor es mayor. Durante esta fase seria re-
comendable, ademas, contar con sistemas de archivado que permitieran conservar
los correos electrénicos independientemente de los buzones, con una retenciéon ma-
yor que la de los backups. Estos sistemas de archivado permiten almacenar los co-
rreos en sistemas de almacenamiento con prestaciones menores que los sistemas
que emplean los buzones, resultando por tanto mas econémicos, dado el volumen
de datos que son capaces de tratar. Ademas suelen ser sistemas que almacenan
los anexos una sola vez, independientemente del nUmero de mensajes. Una vez
transcurrido el tiempo determinado de conservacion los correos serian eliminados.

— Una segunda fase que, en realidad, es paralela a la anterior, no secuencial, en la
que los correos electronicos que deban conservarse a largo plazo, aquellos que
cuentan con un valor primario importante por ser parte de expedientes o trdmites
administrativos, por tener un contenido informativo Unico o por ser evidencia de las
actividades del organismo, pasarian a formar parte del sistema de gestién de docu-
mentos electrénicos de archivo de la organizacién. Asi pues, estos correos se alma-
cenarian en dos entornos distintos, uno el propio sistema de correo electrénico y
otro el SGDEA. Decimos que es una fase que transcurre en paralelo porque la cap-
tura de estos correos deberia hacerse desde el momento de su creacién y envio,
con objeto de garantizar su conservacion a largo plazo. Por otro lado, seria necesa-
rio realizar un cambio de formato para asegurar esta conservacion, y se les deberia
aplicar una serie de requisitos para que fuesen considerados documentos electréni-
cos validos (firma electrénica, cifrado, etc.).

Determinacion del valor de los correos electrénicos.

Con objeto de asegurar la conservacion a largo plazo de los mensajes de correo electro-
nico, es necesario determinar su valor, a ser posible, desde el momento de su creacion. Como
hemos visto en los apartados anteriores, existen una serie de criterios que se pueden adoptar
para calificar estos documentos (formar parte de expedientes, disponer de un valor informativo
Unico y ser evidencia de funciones del organismo).

El uso de metadatos adecuados facilitard este proceso de calificacién, por lo que los co-
rreos electrénicos no deberian dejarse de lado en el momento de definir los metadatos necesa-
rios para la gestion documental. Algunos de los metadatos podran obtenerse de la cabecera
del mensaje, pero otros podran procederan de otras fuentes, por ejemplo, los propios servido-
res de correo. Seria recomendable minimizar la intervencién manual en este proceso, aunque
probablemente serd imposible evitarla del todo.

Como garantizar la integridad, la confidencialidad y la autenticidad de los mensajes de correo
electrénico

Para garantizar la integridad, la confidencialidad y la autenticidad de los mensajes de co-
rreo electrénico, especialmente de los que forman el grupo que se conservara a largo plazo,
disponemos de los mecanismos de firma electronica y el cifrado de los datos.

Los correos electronicos a los que no se les apliquen estas técnicas deberian excluirse
de la conservacion a largo plazo, puesto que no seria posible garantizar su autenticidad ni su
integridad.

Contextualizaciéon de los mensajes de correo electrénico

Es importante, de cara a su conservacion a largo plazo, no perder el contexto en que se
crean o reciben los mensajes de correo electrénico.

Asi, los correos que forman una cadena secuencial de mensajes deberian conservarse
integramente, con lo que el dltimo de la cadena permitiria la conservacién de todos ellos. Los
anexos y sus modificaciones deberian conservarse asimismo, como evidencia.

También es recomendable asociar las direcciones de correo electrénico personalizadas con
los datos identificativos de las personas (nombre, apellidos y cargo dentro de la organizacion).

Por supuesto los correos electronicos que formen parte de expedientes deberian conte-
ner las indicaciones necesarias para que puedan ser asociados a ellos o a los tramites adminis-
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trativos correspondientes. Una de las formas mas simples de asociacion es incluir estos co-
rreos electronicos como parte de los expedientes.

Otro método para asegurar la contextualizacion seria emplear el registro electrénico con
determinados correos.

V. SUGERENCIAS EN EL AMBITO DEL MINISTERIO DE HACIENDA Y ADMINISTRA-
CIONES PUBLICAS

Necesidad de una politica de gestién del correo electrénico

Con objeto de asegurar la conservacién a largo plazo de los correos electronicos, ade-
mas de contar con una estrategia de conservacién, cuya definicibn hemos visto en el capitulo
anterior, seria necesario disponer de una politica de gestion del correo electrénico a nivel
de la organizacion, en la que se plasmaria de forma concreta esa misma estrategia.

Esta politica recogeria el conjunto de buenas practicas asociadas al uso del correo elec-
tronico en sus tres acepciones: como medio de comunicacién, como aplicacion de mensajeria y
como documento electrénico.

Especialmente esta politica deberia contemplar especialmente la creacién o recepcion
de correos electrénicos y su gestién posterior, puesto que sélo entendiendo el proceso de con-
servacion como un proceso que abarca todo el ciclo de vida de los documentos, sentaremos
las bases necesarias para su conservacion a largo plazo.

Esta politica tendria en cuenta, ademas, como minimo, implicaciones legales, de seguri-
dad, técnicas y organizativas involucradas en el proceso de gestién y conservacion de los
mensajes de correo electrénico.

Implicaciones desde el punto de vista de la privacidad y los datos de caracter personal

Dado que todo correo electrénico puede acabar almacenado en el sistema de gestion
documental de la organizacion, seria muy conveniente elaborar un plan de comunicacion para
informar a los usuarios de tal circunstancia, y que sean conscientes de la necesidad de elimi-
nacion de los correos de indole personal de la bandeja de entrada en cuanto sea posible.

Ademas, seria necesario analizar el impacto de la normativa vigente en el uso de las
cuentas de correo electrénico corporativas (Ley Organica de Proteccion de Datos de Caracter
Personal y sentencias del Tribunal Constitucional, especialmente el recurso de amparo n°
2907/2011 de 7 de octubre de 2013), puesto que son instrumentos de la organizacion puestos
al servicio de los empleados con objeto de facilitar las funciones encomendadas.

Implicaciones desde el punto de vista del Esquema Nacional de Seguridad

Siguiendo las recomendaciones que hace especificamente el Esquema Nacional de Seguri-
dad se determinarian las medidas de proteccién adecuadas para la informacién contenida en los
mensajes y para el establecimiento de conexiones seguras, incluyendo asimismo aquellas dirigidas
a reducir el riesgo ante correos no deseados, programas dafiinos y otras amenazas similares.

El ENS recomienda también limitar el uso privado del correo corporativo.

Implicaciones desde el punto de vista del Esquema Nacional de Interoperabilidad

Como documentos electronicos integrados en el sistema de gestion de documentos elec-
tronicos de archivo de la organizacién, los mensajes de correo que deban conservarse a largo
plazo tendrian que ajustarse al Esquema Nacional de Interoperabilidad y, en especial, a la NTI
de Documento Electrénico.

En este sentido algunos de los aspectos a tener en cuenta serian los siguientes:

—  Metadatos.

—  Formatos normalizados.

—  Tratamiento de los anexos.
—  Conversidn de formatos.
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En cuanto a los metadatos:

— Enrelacién a los metadatos obligatorios, cabria definir, por ejemplo, en cuanto a tipo
documental los de "correo electrénico” y "anexo de correo".

—  En cuanto al metadato minimo obligatorio "estado de elaboracién"” se indicaria el va-
lor "copia electrénica auténtica con cambio de formato".

En cuanto a los formatos normalizados:
—  Se seguiria lo dispuesto en la NTI de Catalogo de Estandares.

—  Se tendrian en cuenta asimismo los formatos de los anexos, haciendo hincapié en
la normalizacién de los mismos.

En cuanto al tratamiento de los anexos:

— Cada archivo adjunto deberia ser tratado como un documento electrénico, lo que
plantea el problema de como asociarlos a los mensajes de correo electrénicos. En
este sentido habria que definir el procedimiento de asociacién.

—  Se establecerian normas acerca de la conveniencia de conservacion de los anexos
modificados sucesivamente (por ejemplo, en una cadena de mensajes).

En cuanto a la conversioén de los formatos:

—  Se seguiria lo dispuesto en la NTI de Procedimientos de Copiado Auténtico y de
Conversion entre documentos electronicos.

— Los correos seleccionados para su conservacion a largo plazo deberian ajustarse a
las recomendaciones acerca de la copia auténtica con cambio de formato.

— Habria que tener en cuenta asimismo los anexos y la posibilidad de realizar una co-
pia auténtica con cambio de formato.

Implicaciones desde el punto de vista organizativo

Algunas implicaciones desde el punto de vista organizativo tienen que ver con el grado
de automatizacion de los procesos que aseguraran la conservacion a largo plazo de determi-
nados correos electronicos.

Asi, por ejemplo:

— Automatizacion de los metadatos (qué metadatos podran extraerse de la cabecera
de los mensajes u obtenerse de los propios servidores de correo).

—  Mecanizacién del proceso de calificacion (mediante el uso de claves concertadas en
el campo asunto, por ejemplo, basandose en determinados contenidos de los men-
sajes, etc.).

Si estos procesos no pueden ser completamente automatizados deberia contarse con la
intervencién de personas especializadas en estas tareas.

Otra de las implicaciones a este nivel deriva del proceso de firma electronica y las res-
ponsabilidades consiguientes.

Un tercer grupo de implicaciones a nivel organizativo se relacionan con politicas de uso
(privado u oficial), recomendaciones de redaccién de los mensajes (pie, cabecera, etc.), nor-
mas para la redaccion del campo asunto, tratamiento de temas (uno por mensaje), gestion de
la bandeja de entrada, eliminacion de mensajes, reenvio de mensajes, etc.

Posibles soluciones desde el punto de vista técnico a la seleccién de los mensajes de correo
electrénico que deban conservarse a largo plazo

A continuacioén se plantean una serie de posibles soluciones técnicas para el proceso de
seleccion de los mensajes de correo electronico.

a. Sistemas que no requieran la intervencion del usuario

Funcionamiento a través del indexado de correos electrénicos para seleccionar, en funcion
de parametros especificados y/o sistemas de inteligencia artificial, aquellos que deben ser
guardados.
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A pesar de su tedrica validez juridicas, podria descartarse por la dificultad de vencer la re-
sistencia de los usuarios a la hora de ponerla en practica, ademas de la complejidad técni-
ca del software necesario y su elevado coste.

b. Sistemas que requieran la intervencién del usuario

En este tipo de sistemas, el usuario selecciona los correos que considera relevantes y los
envia de manera manual para su procesado. Al contar con la participacién del usuario éste
puede especificar los metadatos, aumentando la precision de la categorizacion.

Aplicaciones integradas con el cliente de correo electrénico

Desarrollo de extensiones para los clientes de correo electronico seleccionado, permi-
tiendo al usuario rellenar un formulario con metadatos antes de enviar el correo electrénico
para su procesado.

A la hora de realizar el envio fisicamente, se proponen dos posibles soluciones mostrando
dos ejemplos de aplicaciones con un comportamiento parecido.

Aplicaciones integradas con el cliente de correo electrénico: Evernote

Evernote es una aplicacion muy utilizada para almacenar notas y contenidos proceden-
tes de diversas fuentes, organizando las “notas” en “libretas tematicas”:

Todasmisnotas  [Z]] Libretas~  Jf) Etiquetes = Capturssweb  Movil  Archivos  Para acceder répidamente, amastre notas, libretas |
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i 04/02/2014 & = L et k + Habré que crear buzones de correo para recibir los formularios de infopath
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Reparto de tareas de la reunidn anterior:
Notas reunion 12/04/2012
12/04/2012 Asistentes: A — “=igHay ||| Lista de normas (segundo nivel)
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Incluye varias extensiones que facilitan la captura de notas. Entre ellas se encuentra el
cliente para Microsoft Outlook. De este modo, una vez abierto un correo se puede capturar con
facilidad, incorporandose a la libreta seleccionada, con los metadatos introducidos.

Tras pinchar en el boton se categoriza la nota:
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Cal
a]
Estimados amigos:

Os adjunto las dos ponencias que vimos en la reunion de pasado dia 4. Si fencis alguna observacion, por pasadmela antes del lunes, 24.
En los proximos dias os paso estas ponencias incorporadas en calidad de borrador al documento de politica de gestién documental, asi como el acta de la reunion del dia 4.

Gracias. Un cordial saludo

e ——

Secretaria General Técnica
Ministerio de Hacienda y Administraciones Piblicas
Alcaldne 5. Planta 52 Despacho: 1518. 28014 Madrid
Tf.: 915 958 162

gerardo bustos@minhap es

® Sentencia del Tribunal Constitucional de 7 de octubre de 2013 (recurso de amparo n°2907/2011)
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- Facilidad de uso, derivada de su integracién con el cliente de correo corporativo.

— Posibilidad de desarrollar una pantalla de captura de metadatos sofisticada, incluso
alimentdndose de informacién del Tramitador ENI.

Inconvenientes:

— Dificultad de desarrollar aplicaciones para una pluralidad de clientes de correo elec-
tronico / sistemas operativos.

— Incertidumbre sobre el software de uso obligatorio que se pueda imponer.

Aplicaciones con acceso a un buzén de correo electrénico dedicado: Redmine

Redmine es una aplicacion web de gestidon de peticiones, que facilita la gestién de pro-
yectos o la tramitacién de incidencias. Cada peticion almacena todas las interacciones alrede-
dor de un problema concreto:
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Tareas #466 & Actualizar Maritorizar Copiar- Tl Barrar

Redactar el pliego para el mantenimiento de los portales web

Anadido por_ hace 3 minutos. Actualizado hace menes de 1 minuto.

Estado: Nueva Fecha de Inicio: 17.02.2014
Prioridad: Normat Fecha fin:

Asignado a: _ % Realizado: b
Categoria: -

Version prevista: -

Descripcién 2 Cita

Para la tramitacion por acuerdo marco 26
Subtareas

Peticiones relacionadas

2

Historico
Actualizado por I hace 2 minutos 1

Me pongo con elio. =

Una de las funcionalidades de Redmine es el envio de correos electrénicos para notificar
sobre cualquier cambio en una peticion:

[Varios - Tareas #466] Redactar el -
pliego para el mantenimiento de los -
redmine (NO CONTESTAR)

Erviado:  lunes 17/02/2014 13:22

La peticién #466 ha sido actualizada por

¢En gque estado se encuentra esta
incidencia?

Tareas #466: Redactar el pliego para el
mantenimiento de los portales web

sutor: D

Estado: Nueva
Prioridad: MNormal
Asignado a:
Categoria:
Version prevista:

Para la tramitacién por acuerdo marco 26

Gestor de incidencias redmine:
http- /S vmalexic. inap. es'redmine
ENTORNGC DE PRUEBAS.
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Asi pues, es posible contestar al correo electrénico y el texto introducido sera incorpora-
do a la propia incidencia:

pe - CEE

Para... redmine-NEY CONIESTAR)

Enviar

Asunto: RE: \Ifarios - Tareas #466] Redactar el pliego para el mantenimiento de [os portales web

El pliego esta practicamente terminado.

informatica - Gerencia
Instituto Macional de Administracion Publica

L - T GOBERMO  MEBJISTERIO

o - ".:: DE ESPAA  DE HACIENDA .

5 v ¥ ADMENISTRACIOMES PUBLICAS
i

C/ Atocha 106, 28012 Madrid

WWww.inap.es

Antes de imprimir este e-mail piense bien si es necesario hacerlo b%

De: redmine (NO CONTESTAR)

Enviado el: lunes, 17 de febrero de 2014 13:22
Para

Asunto: [Varios - Tareas #466] Redactar el pliego para el mantenimiento de los portales web

Redactar el pliego para el mantenimiento de los portales web

Anadido por_ha\:e 12 minutos. Actualizado hace menos de 1 minute.

Estado: Nueva Fecha de Inicio: 17.02.2014
Prioridad: Normal Fecha fin:

Asignade a: | %o Realizado: D%
Categoria:

Version prevista:

Deascripciéon

Para la tramitacion por acuerdo marce 26
Subtareas

Peticiones relaclonadas

Histérico

Actualizado por NN hace 12 minutos #1
Me pongo con ello; ;
Actualizado por _ hace 10 minutos #2
¢En que estado se encuentra esta tarea? s}
Actualizado por [l hace menos de 1 minuto #3

El pliego estd practicamente terminado
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Ventajas:

— Mas sencillo y barato de desarrollar. Basta con un algoritmo que escanee un buzén
compartido y aflada los documentos electronicos.

— Menores posibilidades de generar incidencias y molestias a los usuarios.
Inconvenientes:
— No se dispone de la posibilidad de rellenar metadatos con antelacion.

— Menos amigable para el usuario final, ya que si quiere introducir valores para los
metadatos deberd teclearlos en el asunto o cuerpo del correo.

Conclusién

El enfoque mas realista parece el desarrollo de una aplicaciéon con acceso a un buzén de
correo electronico. De este modo, cuando un usuario deseara guardar como documento ENI un
correo electrénico deberia reenviarlo a una direccion del estilo documentos eni@minhap.es.
Posteriormente, un proceso escanearia y procesaria dichos correos.

128 Ponencias politicas de gestion de documentos_e MINHAP


mailto:documentos_eni@minhap.es

\

Anexo 1. Normas legales

10.

11.

12.

13.

14.

Ley 16/1985, de 25 de junio, de Patrimonio Histérico Espafiol

Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones PuU-
blicas y del Procedimiento Administrativo Comun

Ley organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Per-
sonal.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de co-
mercio electronico.

Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servi-
cios Publicos.

RD 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desa-
rrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal.

Ley 56/2007, de 28 de diciembre, de medidas de impulso de la sociedad de la in-
formacion

RD 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007.

RD 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica.

Resolucion de 9 de junio de 2011, de la Secretaria de Estado para la Funcion Publi-
ca, por el que se aprueba la Norma Técnica de Interoperabilidad de Procedimientos
de copiado auténtico y conversion entre documentos electrénicos.

Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Pua-
blica, por el que se aprueba la Norma Técnica de Interoperabilidad de Documento
Electrénico.
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RFC 2045 - 2049 http://tools.ietf.org/html/rfc2045
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Ponencia n® 7
Proceso de transferencia de documentos electrénicos

Cristina Martinez Merencio
(Division de Sistemas de Informacion y Comunicaciones. Secretaria de Estado de Administraciones Publicas)

TRANSFERENCIA COMO PROCESO BASICO DE GESTION DOCUMENTAL

La Norma Técnica de Interoperabilidad de Politica de Gestién de Documentos Electrénicos
identifica los procesos minimos de gestion de documentos electrénicos que deben incluirse en
cualquier organizacion, estando entre ellos la transferencia de documentos entre repositorios.

Concepto de transferencia

Un aspecto clave en el concepto de transferencia es el de la responsabilidad de la cus-
todia. La guia de aplicacion de la NTI de Politica de Gestién de Documento Electrénico se refie-
re a movimientos de documentos entre repositorios, tanto internos dentro de la organizacién
(sin cambios en la responsabilidad de custodia) como entre entidades administrativas, con o sin
cambios en la responsabilidad. El concepto de transferencia va sin embargo muy ligado al
cambio de responsabilidad de la custodia o la propiedad de los documentos (ej. ISO 15489). Y
aun limita més el &mbito el diccionario de terminologia archivistica del Ministerio de Cultura al
definir transferencia como “Procedimiento habitual de ingreso de fondos en un archivo median-
te traslado de las fracciones de series documentales, una vez que éstas han cumplido el plazo
de permanencia fijado por las normas establecidas en la valoracién para cada una de las eta-
pas del ciclo vital de los documentos.”

En esta ponencia se hablara de movimientos o traspasos de documentos entre reposito-
rios en sentido general y de transferencia, como cambio de responsabilidad en la custodia en
particular.

Consideraciones generales

Un requisito comuan a todo escenario en el que se produzca un traspaso de expedientes
o documentos, es el de controlar y dejar constancia de dichos movimientos, preferiblemente
mediante metadatos de trazabilidad. Los metadatos de trazabilidad han sido incluidos en la
ponencia sobre metadatos y en la propuesta de Esquema Institucional de Metadatos por lo que
no se incidird mas sobre ese punto en esta ponencia, aun cuando sea un punto de suma impor-
tancia a la hora de tratar las transferencias de documentos.

El paso entre repositorios, salvo migraciones puntuales de plataformas o sistemas de
almacenaje, o intercambios de expedientes o documentos, no relacionadas con el ciclo de vida
de expedientes o documentos, debe estar definido y controlado por reglas en el sistema de
gestién de documentos electronicos, a partir de lo dispuesto en los calendarios de conserva-
cion. Sin embargo, se debe disponer de mecanismos de bloqueo para aquellos expedientes
objeto de recursos administrativos, economico administrativos o que por algin motivo deban
exceptuarse de la aplicacion de las reglas generales.

Se deberan auditar los mecanismos, procedimientos y controles de transferencia regu-
larmente para garantizar la correcta conservacion y la seguridad de los documentos.

[l TRASPASO ENTRE REPOSITORIOS DE LA ORGANIZACION

Una organizacion puede definir reglas aplicables en el ciclo de vida del documento para
establecer cambios en sus sistemas de almacenamiento, de forma que se puedan optimizar

! http://www.mcu.es/archivos/MC/DTA/Diccionario.html# t
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los recursos, empleando tecnologias que proporcionan mejores prestaciones en cuanto a velo-
cidad de acceso para documentos de acceso frecuente y tecnologias mas lentas pero mas
baratas para documentos a los que se accede con una frecuencia muy inferior.

También podria producirse un traspaso cuando por motivos de obsolescencia tecnoldgi-
ca, economicos o estratégicos, una organizacion decide sustituir sus sistemas de almacena-
miento, sus plataformas o su sistema de gestion de documentos electrénicos por otros. Este
escenario podria definirse mejor con el término “migracion”. Se tendra que gestionar el cambio
de forma adecuada, con una correcta evaluacién del riesgo, adoptando las medidas necesarias
para minimizarlo, planificando las acciones a realizar y estableciendo puntos de control exhaus-
tivos para prevenir que la informacién se pierda o que no se cumplan los requisitos de seguri-
dad en el transito.

Una vez conformados los documentos en su forma definitiva y cerrados los expedientes
sin posibilidad de cambios, se podria programar su traspaso a un sistema de gestion de do-
cumentos de archivo “de oficina” que, igual que el sistema de gestion de documentos vivos,
estaria bajo control de la organizacion que lo produjo.

Otro escenario posible seria la gestién por parte de un proveedor externo de los docu-
mentos/expedientes: se debera tener en cuenta todas las consideraciones de tipo legal respec-
to a servicios externos, establecidas por LOPD, ENS y otras normas aplicables. También es
importante garantizar una transmision segura, al utilizar redes externas para las comunicacio-
nes, para lo cual, se debera cumplir la normativa sobre trasmision de informacion en el &mbito
de la Politica de Seguridad de la Informacién de la organizaciéon. Se anexa a modo informativo
a esta ponencia la Norma de Seguridad de Transmision de la Informacién de la SEAP.

[l TRASPASO ENTRE REPOSITORIOS DE DISTINTAS ORGANIZACIONES, SIN CAM-
BIO EN LA RESPONSABILIDAD DE LA CUSTODIA.

En el caso de envio de documentos a otras entidades sin cambio de responsabilidad, se tra-
taria de un intercambio de expedientes o de documentos electrénicos, regulado en el apartado
V de la NTI de expediente electrénico y en el apartado VIl de la NTI de documento electrénico.

Si se produce entre entidades de las Administraciones Publicas, la transferencia debera
realizarse por red SARA como medio seguro de comunicacion. En el caso improbable de no
poderse realizar por red SARA, remitimos a lo dicho respecto a transmision segura para inter-
cambio con proveedores externos.

v TRANSFERENCIA, CON CAMBIO DE RESPONSABILIDAD EN LA CUSTODIA

En el caso de una transferencia, que conlleve un cambio de responsabilidad en la custo-
dia, ademas de las consideraciones generales para cualquier tipo de movimiento o traspaso
(control de la trazabilidad, reglas de paso entre repositorio, transmision por medio seguro), las
NTI de expediente electrénico y documento electrénico establecen la obligacion por parte del
organo o entidad que transfiere de verificar (garantizar) la integridad y autenticidad de los do-
cumentos y expedientes.

Esto se consigue mediante firma electrénica del organismo remisor de los indices de los
expedientes y de los documentos electrénicos.

Aunque podrian darse otros escenarios de transferencia debidos, por ejemplo,a una re-
estructuracion organizativa con cambio de atribuciones a otro 6rgano administrativo, el caso
mas habitual es el paso a archivo central o a archivo historico (a través del archivo central o
directamente, en funcién de la jerarquia de sistemas de gestién documental de archivo que se
establezca), para conservacion permanente de los documentos.

Protocolo de transferencia a archivo

Al igual que en el caso de archivos fisicos, deberia definirse un protocolo de transferen-
cia a archivos centrales o archivos histéricos de documentos electrénicos. Entre otros puntos,
deberia incluir:
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La adaptacion en el origen de los documentos y expedientes:

— Adaptar cuando sea necesario los documentos que vayan a enviarse, preferible-
mente, a un formato longevo, como PDF-A y, en todo caso, a formatos recogidos en
la NTI de Catalogo de Estandares.

— Afadir las firmas que pudieran faltar asi como la informacién necesaria para la veri-
ficacion y validacién y los sellos de tiempo que garanticen la conservacién a largo
plazo de las mismas, a no ser que la transferencia se produzca a un sistema que
garantice la conservacion de las firmas por otros medios.

—  Conformar los documentos y expedientes segun las estructuras establecidas en las
NTls de Documento Electronico y Expediente Electrdnico.

— Actualizar y completar metadatos complementarios necesarios para la gestion ar-
chivistica.

Las siguientes tareas a nivel de expedientes:

—  Eliminar aquellos documentos que no sean Earte del Patrimonio Documental de la
AGE, sino documentos de apoyo informativo®. Si en el dictamen de la Comisién Ca-
lificadora competente se solicita que se transfieran solamente algunos documentos
gue formen parte del expediente, se debera realizar la seleccion de los mismos.

— Realizar el muestreo de expedientes y/o documentos si asi se indica en el Dictamen
de la Comision Calificadora.

Deber& generarse un paquete con los expedientes o documentos a transferir, con un for-
mato acordado, partiendo de normas internacionales como OAIS (ISO 14721). Tendria que in-
cluirse en ese paquete o indicarse de alguna manera informacién general sobre la transferencia,
al menos, las series documentales, las fechas extremas de cada serie, el dictamen de la autori-
dad calificadora y el nimero de expedientes o agrupaciones documentales que se van a enviar.

El receptor debera verificar el contenido del paquete transferido, confirmando que con-
tiene los expedientes y los documentos acordados, en el formato correcto y con los metadatos
complementarios necesarios.

El receptor debera enviar constancia de la recepcién correcta al organismo que realizo la
transferencia.

Destrucciéon de documentos

En el momento en que haya recibido la conformidad por parte del nuevo responsable de
la custodia, el organismo que haya transferido los expedientes/documentos podria proceder a
la eliminacién de los mismos.

En el caso de los documentos o expedientes de la serie documental que hayan sido des-
cartados por no requerirse la conservacion a largo plazo de los mismos, debera seguirse el pro-
cedimiento regulado por el Real Decreto 1164/2002. Hasta su destruccion deberan almacenarse
en sistemas ajenos a los gestores de documentos de la organizacién. Deberan tenerse en cuenta
también las medidas establecidas en el Esquema Nacional de Seguridad (Real Decreto 3/2010)
en su apartado 5.5.5 de “Borrado y destruccion” de soportes de informacion (mp.si.5).

2 http://www.mcu.es/archivos/docs/MetodologiaComSup.pdf Son documentos de archivo de la Administracién General
de Estado y forman parte de su Patrimonio Documental los documentos de cualquier época, generados, conservados o
reunidos en el ejercicio de su funcion por cualquiera de los departamentos y érganos que la componen, por sus orga-
nismos publicos, por las personas juridicas en cuyo capital participe mayoritariamente el Estado y por las personas
privadas, fisicas o juridicas, gestoras de servicios publicos de caracter estatal en lo relacionado con la gestién de di-
chos servicios.

Constituye documentacién de apoyo informativo, y no forma parte del Patrimonio Documental, aquella que no se pro-
duce como resultado de la gestion administrativa, aunque sea necesario disponer de ella para el correcto desarrollo de
la actividad administrativa (textos legales, boletines oficiales, publicaciones, circulares).

LA DOCUMENTACION DE APOYO INFORMATIVO NO TIENE QUE SER OBJETO DE VALORACION a los efectos
del R.D. 1164/2002, de 8 noviembre. Puede ser destruida una vez que ha cumplido los fines para los que fue reunida.
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Otras consideraciones

La NTI de Expediente Electrénico dice que cuando la naturaleza o la extension de las
pruebas o documentos que forman parte del expediente electrénico no permitan o dificulten
notablemente su inclusion en una de las estructuras establecidas, se incorporara al expediente
electrénico un documento en el que se especifique cuales son estas pruebas o documentos
que no puedan incluirse en las estructuras establecidas. La transferencia en estos casos podra
realizarse usando otros soportes. Ademas de la referencia al apartado 5.5 de medidas de segu-
ridad para la proteccion de los soportes de informacion del Esquema Nacional de Seguridad se
anexa a efectos informativos la “Norma de seguridad de soportes de la Secretaria de Esta-
do de Administraciones PUblicas” en el ambito de la Politica de Seguridad de la Informacion
de la SEAP.

En el caso de tramitacién compartida de expedientes entre Administraciones Publicas o
entidades administrativa, se debera determinar en funcién del procedimiento concreto si cada
intercambio de expedientes supone una transferencia de la responsabilidad de la custodia o no,
siendo de aplicacion en cada caso lo definido en los puntos anteriores de este documento.
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Resumen de la ponencia:

Destruccion o eliminacion segura de documentacion electrénica y soportes informaticos

Alejandro Millaruelo Gémez y Andoni Pérez de Lema Séenz de Viguera
(Intervencion General de la Administracion del Estado)
Ponencia n® 8

INTRODUCCION

Los sistemas de informacion capturan, procesan y guardan la informacion (y los docu-
mentos electrénicos) usando soportes de almacenamiento, sujetos a una evolucion y cambio
constantes. Ademas esta informacién no sélo se encuentra en estos soportes, sino también en
dispositivos utilizados para crear, procesar o transmitir informacion. Obviamente la documenta-
cion puede eliminarse, lo que requerira un proceso de borrado o, incluso, de destruccion del
soporte de almacenamiento, para mitigar el riesgo de revelacion no autorizada de la informa-
cion contenida en los documentos, asi como asegurar su confidencialidad. Los métodos de
borrado dependeran del nivel de sensibilidad de la documentacién y del soporte elegido para
su almacenamiento.

Los procesos de destruccién o eliminacién segura de documentacion electrénica y sopor-
tes informaticos deben integrarse en la politica de gestion de documentos electronicos y la
politica de seguridad de la organizacion, y se atendran al marco legal de referencia que esta-
blece las condiciones necesarias de confianza en el uso de los medios electrénicos por parte
de las administraciones espafiolas. Estas condiciones de confianza incluyen las medidas y
procedimientos que se han dispuesto legalmente para la eliminacion de documentos que no
requieren conservacion permanente.

ACLARANDO CONCEPTOS

El diccionario de Terminologia Archivistica del Ministerio de Cultura define eliminacion
como el “procedimiento archivistico que consiste en la identificacion de los documentos que
se van a destruir conforme a los plazos establecidos en la fase de valoracién” y la destruc-
cién como la “destruccion fisica de unidades o series documentales que hayan perdido su
valor administrativo, probatorio o constitutivo o extintivo de derechos y que no hayan desarro-
llado ni se prevea que vayan a desarrollar valores histdricos. Esta destruccion se debe reali-
zar por cualquier método que garantice la imposibilidad de reconstruccién de los documen-

tos”.

Mediante el proceso de seleccion se localizan las fracciones de serie que han de ser eli-
minadas o conservadas en virtud de los plazos establecidos en el proceso de valoracion.

Estas términos no pueden aplicarse a la documentacion electrénica como se hace con la
documentacién en papel, puesto que aquella posee unas caracteristicas especificas que deben
tenerse en cuenta: se almacena en soportes de almacenamiento con un formato especifico; el
contenido informativo es independiente del soporte y el formato; los soportes son generalmente
reutilizables; su vida util es corta comparada con la de un soporte en papel; los procedimientos
de destruccion deberan tener en cuenta las caracteristicas de los soportes mas adecuados
para la conservacion de los documentos electronicos; pueden existir multiples copias, no siem-
pre controladas, de los documentos.

Atendiendo a estas caracteristicas de la documentacion electrénica se propone emplear
los términos borrado, entendido como el procedimiento de eliminacién de los datos o ficheros
de un soporte o conjunto de soportes, permitiendo su reutilizacién, y destruccién, entendido
como el proceso de destruccion fisica de un soporte de almacenamiento que contenga docu-
mentos electrénicos.
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REQUERIMIENTOS LEGALES

La legislacion en materia de destruccion o eliminacién de documentos comprende:
— Esquema Nacional de Interoperabilidad.

— Norma Técnica de Interoperabilidad de Politica de Gestion de Documentos Electro6-
nicos.

—  Esquema Nacional de Seguridad.
— Real Decreto 1164/2002
— Real Decreto 1720/2007

De acuerdo con el RD 1664/2002, se entiende por eliminacion de documentos la des-
truccion fisica de unidades o series documentales por el 6rgano responsable del archivo u ofi-
cina publica en que se encuentren, empleando cualquier método que garantice la imposibilidad
de reconstruccion de los mismos y su posterior utilizacion. La eliminacién de documentos sélo
podra llevarse a cabo, tras el correspondiente proceso de valoracién documental.

A iniciativa propia o de los érganos responsables de los documentos o series documen-
tales concernidos, la Comisién Calificadora de Documentos Administrativos de cada Departa-
mento u Organismo publico podra acordar la iniciacion de un procedimiento de eliminacion de
documentos y, en su caso, de conservacion del contenido de los mismos en soporte distinto del
original en que fueron producidos.

El 6érgano responsable de la custodia de la documentacion, una vez sea ejecutiva la au-
torizacion obtenida, abrira un expediente de eliminacion de los documentos o series documen-
tales de que se trate.

Segun el Esquema Nacional de Seguridad, cuando la naturaleza del soporte no permita
un borrado seguro, o cuando asi lo requiera el procedimiento asociado al tipo de informacion
contenida, debera procederse a la destruccion segura del soporte.

De conformidad con el RD 1720/2007, siempre que vaya a desecharse cualquier docu-
mento o soporte que contenga datos de caracter personal debera procederse a su destruccion
0 borrado, mediante la adopcién de medidas dirigidas a evitar el acceso a la informacion conte-
nida en el mismo o su recuperacion posterior.

Segun el Esquema Nacional de Interoperabilidad, el borrado de la informacién o la des-
truccion de los soportes debera hacerse de acuerdo con la legislacion que resulte de aplica-
cion, dejando registro de la eliminacion.

SOPORTES Y SISTEMAS DE ALMACENAMIENTO

Aunque existe una relativa variedad de soportes de almacenamiento, no todos son capa-
ces de asegurar la conservacion y garantizar la accesibilidad y disponibilidad de la documenta-
cion electrénica durante todo el ciclo de vida de la misma. Como la conservacién de los datos a
lo largo del tiempo es una de las funciones primordiales de cualquier soporte de almacena-
miento, los métodos de borrado estaran estrechamente ligados a las caracteristicas de los so-
portes mas adecuados para garantizar esta conservacion.

Las tecnologias actuales proporcionan tres tipos de soportes:
—  Soportes magnéticos (discos duros y cartuchos de cinta).
—  Soportes Opticos (relegados hoy a entornos domésticos).

—  Soportes basados en memorias de estado sélido.

Un aspecto importante a tener en consideracion, en cuanto a soportes de almacena-
miento, es la distincion entre almacenamiento local (puestos de usuario, dispositivos maviles,
dispositivos removibles como discos duros externos, memorias USB, tarjetas de memorias,
etc.) y almacenamiento en red (ya sea accesible mediante protocolos para compartir ficheros,
como CIFS o NFS; redes SAN; almacenamiento en la nube; etc.).
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El almacenamiento local (basado en discos duros magnéticos o memoria FLASH) no es
el entorno adecuado para la conservacion de documentos de archivo, por no reunir las caracte-
risticas necesarias para asegurar su permanencia, integridad, confidencialidad y disponibilidad.
Sin embargo, en el almacenamiento local se generan y editan documentos, y se pueden encon-
trar copias de documentos de archivo (sin que incluyan necesariamente los metadatos y firmas
preceptivos). La eliminacion de los documentos de archivo debera contemplar también este tipo
de almacenamiento, con objeto de conseguir un borrado exhaustivo.

LA NECESIDAD DE ESTABLECER PROCEDIMIENTOS DE BORRADO SEGURO DE LA
DOCUMENTACION ELECTRONICA

Las utilidades comunes de los sistemas operativos son generalmente insuficientes para
garantizar que no pueda recuperarse, empleando técnicas especificas, la informacion una vez
borrada. Este riesgo pone en peligro la necesaria confidencialidad de la informacién, mas aun
si ésta es reciente, 0 bien contradice el mismo proceso de eliminacién de la documentacion al
no garantizar su irreversibilidad.

En consecuencia, se deben establecer controles en las organizaciones para salvaguar-
dar los soportes que contienen la informacion de la que son responsables, tales como: identifi-
car las técnicas de borrado apropiadas para cada soporte y tipo de informacién, dejar constan-
cia de los procedimientos de borrado realizados, seguir todos los requisitos legales y tramites
establecidos.

Las principales dificultades que pueden surgir en las operaciones de borrado, que re-
quieren el uso de aplicaciones o técnicas de borrado especializadas son:

— Algunos paquetes software son incapaces de sobrescribir datos en sectores prote-
gidos o defectuosos, o no conocen la capacidad real del disco.

—  Elfenémeno del “borde de la pista”.

— Los comandos de borrado del sistema operativo s6lo modifican los registros del sis-
tema de archivos, pero pueden dejar intacto el contenido propiamente dicho del do-
cumento, marcando Unicamente el espacio en el cual se encuentra el archivo como
disponible.

—  El problema del “slack cluster” o cluster incompleto.

TERMINOLOGIA Y TIPOS DE BORRADO Y DESTRUCCION DE SOPORTES

Se propone la siguiente terminologia aplicable al borrado de documentos electronicos:

— Borrado de nivel 0: remocion de los documentos empleando comandos estandar del
sistema operativo. Este procedimiento no proporciona ninguna garantia frente a la
revelaciéon no autorizada de la informacion.

— Borrado de nivel 1: es la remocién de los datos o documentos sensibles de un so-
porte de almacenamiento de tal manera que hay seguridad de que los datos no po-
dran ser reconstruidos utilizando las funciones normales del sistema o programas
de recuperacion de archivos. Los datos aun podrian ser recuperables, pero ello re-
queriria técnicas especiales de laboratorio o utilidades avanzadas. Una de las for-
mas mas conocidas para realizar un borrado de nivel 1 es la sobreescritura de da-
tos.

— Borrado de nivel 2: es la remocion de datos o documentos sensibles de un dispositi-
vo de almacenamiento con el objeto de que los datos no puedan ser reconstruidos
utilizando alguna de las técnicas conocidas. Ejemplos de borrado de nivel 2 serian:
desmagnetizar un disco, ejecutar el comando de borrado seguro del firmware de al-
gunos dispositivos, o cifrar un soporte de almacenamiento con criptografia fuerte.

—  Destruccion: El soporte de almacenamiento es fisicamente destruido, lo que impide
su reutilizacién.
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Se analizan una serie de técnicas especificas de borrado seguro, identificando sus ca-
racteristicas, nivel de seguridad, y los escenarios en los que son aplicables:

A.- Sobreescritura. Existen diversos algoritmos (NAVSO P-539-2, Bruce Schneier, Peter

Gutmann, Gutmann parcial, OTAN), que difieren en el nUmero de sobreescrituras y
en los patrones utilizados. Los mas seguros son: Gutmann, Bruce Schneier, OTAN y
Gutmann parcial.

B.- Comando “Secure Erase” en Firmware. Se considera como un medio valido de bo-

C.-

rrado de nivel 2, Gnicamente para los discos ATA.

Desmagnetizacion. Cada dispositivo, seglin su tamafio, forma y el tipo de soporte
magnético de que se trate, necesita de una potencia especifica para asegurar la
completa polarizacién de todas las particulas.

Destruccion fisica. Existen diversas técnicas: desintegracion, pulverizacién, fusion,
incineracion y triturado. Implican la utilizacion de métodos industriales de destruccién
distintos para cada soporte, obligan a un transporte de los dispositivos a un centro
de reciclaje adecuado, y los residuos generados deben ser tratados adecuadamente.

E.- Criptografia y Borrado Criptografico: los SED (“self encrypting devices”) disponen de

cifrado permanente que reduce sustancialmente la probabilidad de que datos sin ci-
frar se retengan inadvertidamente en el dispositivo. El usuario no puede desactivar
las capacidades de cifrado, asegurando asi que todos los datos estan cifrados. El
fundamento del borrado criptogréfico es que aprovecha el cifrado para implementar
el borrado de los datos mediante la eliminacion de la clave de cifrado del dispositivo.
Una ventaja del borrado criptografico es que permite realizar una limpieza de alta
seguridad de manera mucho mas rapida que con otras técnicas. Ademas, este mé-
todo puede ser utilizado como un suplemento a otras aproximaciones de borrado se-
guro.

F.- Técnicas aplicables al caso particular de las memorias flash: aunque no existen es-

tandares especificos para el borrado de memorias flash, se pueden emplear todas
las técnicas descritas anteriormente, a excepcién de la desmagnetizacion. No obs-
tante, como las actualizaciones sobre la propia ubicacién de los datos no son posi-
bles en las memorias flash, es posible que las técnicas de borrado basadas en so-
breescrituras que funcionan bien en los discos duros magnéticos no funcionen ade-
cuadamente en las memorias flash. Ninguna de las técnicas actualmente existentes
para el borrado de ficheros individuales en discos duros magnéticos son eficientes
en memorias Flash, lo que conlleva la necesidad de llevar a cabo una limpieza com-
pleta del dispositivo.

PROCESO DE ELIMINACION DE DOCUMENTOS ELECTRONICOS

El proceso de eliminacién de documentos electrénicos forma parte de la politica de ges-
tion documental de la organizacion. En este sentido sera necesario definir los métodos de bo-
rrado especificos y los de destruccion de soportes de almacenamiento a emplear en los distin-
tos escenarios, en funcion de los siguientes factores condicionantes:

Nivel de confidencialidad de la informacion recogida en el documento (dimension
ENS).

Nivel LOPD.

Soporte de almacenamiento:

e Naturaleza del soporte: Magnético / Optico.

e Tipo de acceso: Aleatorio / Secuencial.

e Portabilidad: Dispositivos extraibles / Dispositivos fijos.

- Se debe tener en cuenta si se pretende reutilizar el soporte o bien cambiar
de soporte.

Tipo de gestion de los sistemas de informacion: Interna / Externa.
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— Alcance de la eliminacién:

e Parcial (si afecta a una parte del soporte de almacenamiento, por ejemplo a un
fichero o conjunto de ficheros).

. Total.

A partir de estas variables se determinara el tipo de eliminacion minimo recomendado:

— Borrado de nivel 0.

— Borrado de nivel 1 (equivalente al concepto de clearing).

— Borrado de nivel 2 (equivalente al concepto de purging o sanitization).

—  Destruccion del soporte.

Se distinguen una serie de contextos en los que podra tener lugar la eliminacién de do-
cumentos electrénicos:

—  Por un Acuerdo de Eliminacion.

—  Por cambio de formato.

— Si se han realizado varias copias auténticas a distintos formatos, podria eliminarse
alguna de ellas.

—  Por fallo en el soporte de almacenamiento y su sustitucion.

—  Por transferencia entre archivos.

—  Por cambio de soporte de almacenamiento (por obsolescencia 0 migracion entre
sistemas de almacenamiento).

Se establece una Tabla de Decision del Proceso de Borrado, en la que se indica el pro-
ceso de borrado minimo recomendado para cada escenario, en funcion de los factores condi-
cionantes sefialados.
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INTRODUCCION

Los sistemas de informacién operan como motor del cambio en los métodos de trabajo
de empresas y organismos publicos, permitiendo ganancias en eficiencia econémica, una me-
jor utilizacion de los recursos humanos y materiales y el desarrollo de servicios avanzados que
refuercen el bienestar de los ciudadanos. Por esta razon la informacion se ha convertido en
uno de los activos més valiosos y sensibles en el contexto de la Administracion Electrénica.

Es preciso tener en cuenta que los sistemas de informacién capturan, procesan y guardan
la informacién (y los documentos electrénicos) usando soportes de almacenamiento, sujetos a
una evoluciéon y cambio constantes. Ademas esta informacién no sélo se encuentra en estos
soportes, sino también en dispositivos utilizados para crear, procesar o transmitir informacion.

Obviamente la documentacion puede eliminarse, lo que requerira un proceso de borrado
0, incluso, de destruccién del soporte de almacenamiento, para mitigar el riesgo de revelacion
no autorizada de la informacion contenida en los documentos, asi como asegurar su confiden-
cialidad. Los métodos de borrado dependeran del nivel de sensibilidad de la documentacion,
del soporte elegido para su almacenamiento, del modelo de gestion (interna o externa) de los
sistemas de almacenamiento, y de la posible necesidad de reutilizacion de estos soportes.

Cuando se trata la seguridad informatica, se suelen destacar cuestiones como la protec-
cion frente a codigo malicioso, la implantacién de firewalls, la separacién de redes o la realizacion
de copias de seguridad periddicas. Sin embargo hay que atender también una cuestion clave
para proteger la confidencialidad de los datos y mantener la cadena de custodia: la necesidad de
realizar mediante procedimientos seguros un borrado de los documentos que se encuentran al-
macenados en cualquier tipo de soporte, antes de reutilizarlo o deshacerse del mismo.

Los procesos de Destruccion o eliminacion segura de documentacién electrénica y so-
portes informéticos deben integrarse en la politica de gestién de documentos electrénicos y la
politica de seguridad de la organizacion, y se atendran al marco legal de referencia que esta-
blece las condiciones necesarias de confianza en el uso de los medios electrénicos por parte
de las administraciones espafiolas. Estas condiciones de confianza incluyen las medidas y
procedimientos que se han dispuesto legalmente para la eliminacién de documentos que no
requieren conservacion permanente.

El uso de algoritmos de cifrado de sofisticacion creciente, ha conducido a que los atacan-
tes que desean ganar acceso a la informacion sensible de una organizacion se vean forzados a
escudrifiar fuera del sistema propiamente dicho para obtener la informacion. Un cauce de ata-
que es la recuperaciéon de datos supuestamente borrados de los soportes, y las técnicas de
destruccion o eliminacion segura pueden ser utilizadas para asegurar que los datos borrados
no puedan ser recuperados.

Il ACLARANDO CONCEPTOS

Antes de todo es necesario definir una serie de conceptos archivisticos que son esencia-
les y que, como se vera, habria que adaptar o redefinir para la documentacion electrénica.

El diccionario de Terminologia Archivistica del Ministerio de Cultura recoge tres términos
estrechamente relacionados: destruccién, eliminacion y seleccién, que define de la siguiente
manera:

Destruccién

Destruccion fisica de unidades o series documentales que hayan perdido su valor admi-
nistrativo, probatorio o constitutivo o extintivo de derechos y que no hayan desarrollado
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ni se prevea que vayan a desarrollar valores historicos. Esta destruccion se debe realizar
por cualquier método que garantice la imposibilidad de reconstruccion de los documen-
tos.

Eliminacién

Procedimiento archivistico que consiste en la identificacion de los documentos que se
van a destruir conforme a los plazos establecidos en la fase de valoracion.

Seleccién

Operacion intelectual y material de localizacién de las fracciones de serie que han de ser
eliminadas o conservadas en virtud de los plazos establecidos en el proceso de valora-
cion.

Basandonos en estas definiciones, la accion de destruir un conjunto de documentos de-
be ser consecuencia de un proceso previo de seleccion y de un procedimiento subsiguiente de
eliminacién. La destruccion tiene obviamente una connotacion fisica, puesto que lo que se des-
truye es el soporte y con él la informacion que contiene. Si se trata de documentos de archivo
en papel, soporte e informacién forman un todo, y destruyendo el primero destruimos también
el segundo, pero si nos referimos a documentos electrénicos el resultado no es tan sencillo.

La documentacion electrénica posee unas particularidades que no podemos pasar por alto:

—  Los documentos electronicos se almacenan en un soporte de almacenamiento, con
un formato especifico.

—  El contenido informativo de un documento es independiente de su soporte y de su
formato. Estos puede cambiar sin que se altere su contenido.

—  El soporte de un documento electronico es generalmente reutilizable.

—  Todo soporte tiene una vida Gtil, mas o menos extensa, pero mas corta que la de un
soporte en papel. Asi pues, sera necesario afrontar cambios de soporte durante el
ciclo de vida de un documento electrénico, incluso aunque carezca de valores se-
cundarios que justifiquen su conservacion permanente.

—  Todo soporte o formato se hara obsoleto en un plazo mas o menos largo de tiempo,
lo que implicara necesariamente un cambio de soporte o formato (excepto algunos
formatos longevos como PDF/A).

— Los procedimientos de destruccién de la documentaciéon deberan tener en cuenta
las caracteristicas tecnoldgicas de los distintos soportes. En este sentido hay que
sefialar que no todos los soportes de almacenamiento rednen las condiciones nece-
sarias para asegurar la conservaciéon de los documentos.

— Los soportes de almacenamiento idéneos para asegurar la conservacion, disponibi-
lidad y accesibilidad de los documentos electronicos deben contemplarse en el con-
texto de sistemas de almacenamiento, que cumplirdn necesariamente unos requisi-
tos de alta disponibilidad, rendimiento, escalabilidad no disruptiva y replicacion, para
ser considerados aptos para la conservacién de los documentos.

— Pueden existir multiples réplicas o copias de un documento, sin que se pierda su
condicién de original. Los backups, las réplicas locales o remotas, las descargas,
etc., haran que un documento electrénico se encuentre en multiples soportes o ubi-
caciones, muchas de ellas desconocidas o no controlables.

- La informacion que contiene un documento electrénico puede recogerse, total o
parcialmente, en bases de datos. La destruccion de un documento, ¢implicaria ne-
cesariamente la destruccion de los registros correspondientes de una base de da-
tos?

- Una transferencia de documentos electrénicos, con cambio de soporte, por ejemplo,
entre un archivo de gestién y uno intermedio, supone de facto la duplicaciéon tempo-
ral de este conjunto de documentos.
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Atendiendo a estas particularidades, se propone emplear los siguientes términos, que se
adaptan mejor a las caracteristicas de la documentacion electronica:

Destruccién

Referido a un soporte de almacenamiento que contenga documentos electrénicos, pro-
ceso de destruccion fisica del mismo, ya sea por obsolescencia del soporte, por sustitu-
cion completa del sistema de almacenamiento o porque las caracteristicas de la informa-
cion de los documentos aconsejen esta destruccion (por ejemplo, por su elevado grado
de confidencialidad).

Borrado

Referido a documentos electrénicos, procedimiento de eliminaciéon de los datos o fiche-
ros de un soporte 0 conjunto de soportes, permitiendo su reutilizacion. Se definirdn mas
adelante los distintos procedimientos de borrado seguro de los documentos electrénicos,
atendiendo a las caracteristicas de los soportes y al tipo de informacion.

Eliminacién

Referido a los documentos electronicos, procedimiento de identificaciéon de los documentos
electrénicos a borrar, sus metadatos, sus copias, réplicas, etc., y de seleccion de los méto-
dos de borrado adecuados en funcién del tipo de soporte y clasificacion de la informacion.

[l REQUERIMIENTOS LEGALES

A continuacion se hace un repaso de la legislacién en materia de destruccién o elimina-
cion de documentos, al objeto de determinar las obligaciones legales que corresponden a las
Administraciones Publicas.

.1 ESQUEMA NACIONAL DE INTEROPERABILIDAD

En el apartado “k” de su articulo 21 (Condiciones para la recuperacion y conservacion de
documentos) se establece la siguiente medida:

k) Si el resultado del procedimiento de evaluacion documental asi lo establece, borra-
do de la informacién, o en su caso, destruccion fisica de los soportes, de acuer-
do con la legislacidon que resulte de aplicacion, dejando registro de su elimi-
nacion.

En su glosario de términos define “Ciclo de vida de un documento electrénico” como si-
gue: Conjunto de las etapas o periodos por los que atraviesa la vida del documento, desde su
identificacién en un sistema de gestién de documentos, hasta su seleccion para conservacién
permanente, de acuerdo con la legislacién sobre Archivos de aplicacion en cada caso, o para
su destruccién reglamentaria.

1.2 NORMA TECNICA DE INTEROPERABILIDAD DE POLITICA DE GESTION DE
DOCUMENTOS ELECTRONICOS

Apartado VI.1.9:

Destruccion o eliminacion de los documentos, que atendera a la normativa aplicable en
materia de eliminacion de Patrimonio Documental y contemplara la aplicacion de las medi-
das de seguridad relacionadas definidas en el Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica:
Borrado y destruccion del capitulo de «Proteccion de los soportes de informacion
[mp.si]» y Limpieza de documentos del capitulo de «Proteccion de la informacion
[mp.info]».
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.3 ESQUEMA NACIONAL DE SEGURIDAD

Borrado y destruccion [mp.si.5]

dimensiones C

nivel bajo medio alto

no aplica aplica =

La medida de borrado y destruccién de soportes de informacién se aplicara a todo tipo
de equipos susceptibles de almacenar informacion, incluyendo medios electrénicos y no elec-
tronicos.

a) Los soportes que vayan a ser reutilizados para otra informacion o liberados a otra
organizacién seran objeto de un borrado seguro de su anterior contenido.

b) Se destruiran de forma segura los soportes, en los siguientes casos:
1. Cuando la naturaleza del soporte no permita un borrado seguro.

2. Cuando asi lo requiera el procedimiento asociado al tipo de la informacion con-
tenida.

c) Se emplearan, preferentemente, productos certificados [op.pl.5].

Limpieza de documentos [mp.info.6]

dimensiones C

nivel bajo medio alto

En el proceso de limpieza de documentos, se retirara de estos toda la informacion adi-
cional contenida en campos ocultos, meta-datos, comentarios o revisiones anteriores, salvo
cuando dicha informacién sea pertinente para el receptor del documento.

Esta medida es especialmente relevante cuando el documento se difunde ampliamente,
como ocurre cuando se ofrece al publico en un servidor web u otro tipo de repositorio de infor-
macion.

Se tendré presente que el incumplimiento de esta medida puede perjudicar:

a) Al mantenimiento de la confidencialidad de informacién que no deberia haberse re-
velado al receptor del documento.

b) Al mantenimiento de la confidencialidad de las fuentes u origenes de la informacién,
que no debe conocer el receptor del documento.

c) A la buena imagen de la organizacién que difunde el documento por cuanto de-
muestra un descuido en su buen hacer.

.4 REAL DECRETO 1164/2002

Esta norma, que regula “la conservacion del patrimonio documental con valor histérico, el
control de la eliminacién de otros documentos de la Administracion General del Estado y sus
organismos publicos y la conservacion de documentos administrativos en soporte distinto al
original”, trata profusamente en diversos articulos la cuestién que nos ocupa:

Articulo 2. Régimen de la eliminacion de documentos y, en su caso, de la conservacion
de los mismos en soporte distinto al original.

1. Alos efectos de este Real Decreto se entiende por eliminacién de documentos la destruc-
cion fisica de unidades o series documentales por el 6rgano responsable del archivo u ofi-
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cina publica en que se encuentren, empleando cualquier método que garantice la im-
posibilidad de reconstruccion de los mismos y su posterior utilizacion. La elimina-
cion de documentos s6lo podré llevarse a cabo, tras el correspondiente proceso de
valoracion documental, segun se establece en los articulos siguientes.

Articulo 4. Iniciacién del procedimiento.

1.

A iniciativa propia o de los 6rganos responsables de los documentos o series documenta-
les concernidos, la Comisién Calificadora de Documentos Administrativos de cada Depar-
tamento u Organismo publico podra acordar la iniciacion de un procedimiento de elimi-
nacion de documentos y, en su caso, de conservaciéon del contenido de los mismos
en soporte distinto del original en que fueron producidos.

Articulo 7. Eliminacién de documentos.

1.

El 6rgano responsable de la custodia de la documentacion, una vez sea ejecutiva la auto-
rizacién obtenida, abrird un expediente de eliminacion de los documentos o series do-
cumentales de que se trate, el cual comprendera:

a) La memoriarealizada sobre la documentacién y cualquier otra informacién o do-
cumentos presentados con la propuesta de eliminacién, asi como el texto de esta
dltima.

b) El dictamen de la Comision Superior Calificadora de Documentos Administra-
tivos y el de cualquier otra Comisién que se haya pronunciado previamente.

c) Lamemoriadel muestreo de la documentacion a expurgar.

d) Laresolucion que haya autorizado la eliminacién, asi como cualquier otro docu-
mento administrativo o judicial relacionado con la misma.

e) Elactade eliminacion, en la que el 6rgano responsable de los documentos acredi-
tard que, habiendo transcurrido el plazo de tres meses establecido en el apartado 2,
péarrafo b), del articulo 6 de este Real Decreto, no tiene constancia de la interposi-
cion de recursos de ninguna naturaleza contra la resolucion adoptada, o que ésta ha
adquirido firmeza, con los demas extremos relativos a la destruccién que se lleva a
cabo, fecha de la misma e identificacién de los funcionarios y cualquier otro perso-
nal que intervenga en ella. En dicha acta se haré constar lugar, fecha y duracién
de las operaciones de eliminacién con o sin sustituciéon, procedimiento utili-
zado, personas intervinientes y funcionario fedatario de la operacién y del ac-
ta.

Si se hubiese dispuesto la conservacion del contenido de los documentos o series
documentales en soporte distinto al original, antes de proceder a la eliminacion de di-
cho original deberan obtenerse copias auténticas en soporte diferente, con los requisi-
tos establecidos en el articulo 46 de la Ley 30/1992, de 26 de diciembre y, en su caso, en
el articulo 45 de dicha Ley y en el Real Decreto 263/1996, de 16 de febrero, por el que se
regula la utilizacién de técnicas electrénicas, informaticas y telematicas en la Administra-
cién General del Estado.

En este mismo supuesto deberd finalmente levantarse un acta complementaria de

la resefiada en el parrafo e) del apartado 1 de este mismo articulo, comprensiva de las actua-
ciones que se sigan para hacer efectiva la conservacion del contenido de los documentos
en soporte distinto al original. En el acta se hara constar las caracteristicas técnicas del nue-
vo soporte de acuerdo con el citado Real Decreto 263/1996, de 16 de febrero.

3.

Un duplicado del acta y, en su caso, del acta complementaria se remitira a la Comi-
sion Superior Calificadora de Documentos Administrativos en el plazo de los diez
dias siguientes a la fecha de las actuaciones correspondientes.
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1.5 REAL DECRETO 1720/2007 (REGLAMENTO DE DESARROLLO DE LA LEY OR-
GANICA 15/1999, DE 13 DE DICIEMBRE, DE PROTECCION DE DATOS DE CA-
RACTER PERSONAL)

Articulo 92. Gestion de soportes y documentos

Siempre que vaya a desecharse cualquier documento o soporte que contenga datos
de caracter personal debera procederse a su destruccién o borrado, mediante la adopcion
de medidas dirigidas a evitar el acceso a la informacion contenida en el mismo o su recupera-
cion posterior.

Las medidas y procedimiento a través de las cuales se cumplira con las obligaciones re-
guladas en este apartado se incluiran dentro del documento de seguridad, en virtud del art°.
88.3 del mismo Real Decreto

Articulo 88. El documento de seguridad
3. El documento debera contener, como minimo, los siguientes aspectos:

g) Las medidas que sea necesario adoptar para el transporte de soportes y documen-
tos, asi como para la destruccion de los documentos y soportes, 0 en su caso, la re-
utilizacion de estos dltimos.

v SOPORTES Y SISTEMAS DE ALMACENAMIENTO

Aunque existe una relativa variedad de soportes de almacenamiento, no todos son capa-
ces de asegurar la conservacion y garantizar la accesibilidad y disponibilidad de la documenta-
cion electrénica durante todo el ciclo de vida de la misma. Como la conservacion de los datos a
lo largo del tiempo es una de las funciones primordiales de cualquier soporte de almacena-
miento, los métodos de borrado estaran estrechamente ligados a las caracteristicas de los so-
portes mas adecuados para garantizar esta conservacion.

Actualmente existen tres tecnologias distintas que dan lugar, a su vez, a tres tipos gené-
ricos de soportes de almacenamiento:
Soportes magnéticos
Entre los soportes de esta naturaleza encontramos:
Disco duro

Es el dispositivo de almacenamiento mas extendido. Su precio y su tamafio fisico se
han ido reduciendo a medida que aumentaba su capacidad y la velocidad de trans-
ferencia. Es un soporte de los denominados de acceso aleatorio, lo que reduce el
tiempo de acceso a los datos, aunque existen diferencias notables en funcién de las
distintas tecnologias que se emplean a dia de hoy.

Las principales tecnologias son:

e Discos SAS (Serial SCSI), a 15.000 y 10.000 rpm (revoluciones por minuto),
hasta 1 TB de capacidad.

e Discos NL-SAS (Near Line SAS), de 7.200 rpm, hasta 4 TB de capacidad.
e Discos SATA (Serial ATA), de 7.200 rpm, hasta 4 TB de capacidad.

Al tratarse de dispositivos mecanicos que estan constantemente girando, su vida Util
es de unos pocos afos (entre 3 y 5, segun los propios fabricantes). Sin embargo es
relativamente facil replicar el contenido de un disco (o parte de él) en otro disco, por
lo que este tipo de soportes son probablemente los mas adecuados para garantizar
la accesibilidad y disponibilidad de los documentos electrénicos.

Cartucho de cinta

Este tipo de soporte se emplea basicamente para almacenar datos de backup o datos
de poco acceso y que deban ser conservados durante un periodo largo de tiempo.
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Es un soporte relativamente econémico y de gran capacidad. Asi, por ejemplo, un
cartucho de tipo Ultrium LTO 5 almacena hasta 3,2 TB (con compresion). Al ser un
dispositivo de acceso secuencial el acceso es bastante mas lento que el de un disco
duro.

Para escribir o leer de estos dispositivos es necesario disponer de una libreria robé-
tica. Si se respetan las condiciones de conservacion (temperatura, humedad, radia-
ciones electromagnéticas), los principales fabricantes sefialan una vida Gtil de unos
30 afios (cartuchos de cinta de Barium-Ferrita).

Soportes opticos

Aunque tuvieron una época dorada como soporte similar a las cintas magnéticas, ac-
tualmente han quedado practicamente relegados al mercado doméstico, aunque en este
ambito también estan en retroceso. Este tipo de soporte no puede competir con la capa-
cidad que proporcionan los soportes de tipo magnético.

Por orden de aparicion comercial, mencionaremos los CD (Compact Disc) y los DVD (Di-
gital Versatile Disc). Necesitan dispositivos lectores y de escritura (Juke-Box), y su vida
Gtil se sitla entre la de un disco duro magnético y la de una cinta magnética.

Soportes basados en memorias de estado sdélido (FLASH)

Este tipo de soporte se esta extendiendo, desde el &mbito doméstico donde comenzé a
popularizarse, a entornos profesionales. A medida que su precio ha ido disminuyendo y
su capacidad ha aumentado, los discos duros magnéticos de muchos portatiles estan
siendo sustituidos por discos de estado sélido, lo que redunda en un menor consumo
eléctrico, reduce la posibilidad de fallos mecanicos (al no necesitar estos soportes de
dispositivos mecanicos) y disminuye el tiempo de acceso a los datos.

En entornos profesionales los SSD (solid state drive) sustituyen a los discos duros mag-
néticos de mayor rendimiento, garantizando a las aplicaciones el menor tiempo de acce-
so a la informacién. Se emplean ademas para las memorias caché de sistemas de alma-
cenamiento.

Existen tres tecnologias de memorias de estado soélido:
e  SLC: Single Level Cell (un bit por celda).

e MLC: Multi Level Cell (dos bits por celda).

e TLC: Triple Level Cell (tres bits por celda)

Su vida util depende del nimero de ciclos (u operaciones de escritura) por celda,
que se contabiliza en millares. Cuanto mas grande sea el nimero de ciclos (o sea,
su vida util), mayor sera el precio de este tipo de soportes; cuanto mayor sea el nd-
mero de bits por celda, més lento (aunque mas econémico).

A dia de hoy resulta un soporte mas adecuado para el almacenamiento de datos
"vivos" y no para la conservacién a largo de plazo de documentos electrénicos, da-
do su mayor precio en relacién a otros soportes, aunque esta situacion puede cam-
biar si la tecnologia sigue evolucionando y el precio disminuye.

Un aspecto importante a tener en consideracion, en cuanto a soportes de almacena-
miento, es la distinciéon entre almacenamiento local (puestos de usuario, dispositivos maviles,
dispositivos removibles como discos duros externos, memorias USB, tarjetas de memorias,
etc.) y almacenamiento en red (ya sea accesible mediante protocolos para compartir ficheros,
como CIFS o NFS; redes SAN; almacenamiento en la nube; etc.).

El almacenamiento local (basado en discos duros magnéticos o memoria FLASH) no es
el entorno adecuado para la conservacion de documentos de archivo, por no reunir las caracte-
risticas necesarias para asegurar su permanencia, integridad, confidencialidad y disponibilidad.
Sin embargo, en el almacenamiento local se generan y editan documentos, y se pueden encon-
trar copias de documentos de archivo (sin que incluyan necesariamente los metadatos y firmas
preceptivos). La eliminacion de los documentos de archivo debera contemplar también este tipo
de almacenamiento, con objeto de conseguir un borrado exhaustivo.
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\ LA NECESIDAD DE ESTABLECER PROCEDIMIENTOS DE BORRADO SEGURO DE
LA DOCUMENTACION ELECTRONICA

Existen diversos problemas que dan lugar a la necesidad de implementar un proceso de
borrado seguro de la documentacion electronica contenida en los soportes de almacenamiento,
cuando asi se haya establecido. Las utilidades comunes de los sistemas operativos son gene-
ralmente insuficientes para garantizar que no pueda recuperarse, empleando técnicas especifi-
cas, la informacién una vez borrada. Este riesgo pone en peligro la necesaria confidencialidad
de la informacién, mas aln si ésta es reciente, o bien contradice el mismo proceso de elimina-
cién de la documentacioén al no garantizar su irreversibilidad.

En consecuencia, se deben establecer controles en las organizaciones para salvaguar-
dar los soportes que contienen la informacion de la que son responsables, tales como: identifi-
car las técnicas de borrado apropiadas para cada soporte y tipo de informacién, dejar constan-
cia de los procedimientos de borrado realizados, seguir todos los requisitos legales y tramites
establecidos en los procedimientos de eliminacion, etc.

Seguidamente pasamos a describir las principales dificultades que pueden surgir en las
operaciones de borrado, las cuales implican que éstas no puedan considerarse como seguras
sin emplear técnicas especificas.

1. Hay una gran diversidad de fabricantes de discos y de interfaces con los sistemas
operativos. Algunos paquetes software son incapaces de sobrescribir datos en sec-
tores protegidos o defectuosos. En ocasiones, la aplicacion toma el tamafio del dis-
co de la BIOS (Basic Input/Output System), y el valor no coincide con la capacidad
real del disco, lo que deriva en una sobreescritura incompleta.

2. El fenomeno del “borde de la pista”. Cuando se escribe en un disco magnético, o
cuando se efectlan sobreescrituras, las cabezas de lectura/escritura no pasan con-
céntricamente sobre el centro exacto de la pista del bit de datos, debido a las tole-
rancias en las variables eléctricas y magnéticas. Ello implica que pueden quedar bits
parciales en los bordes de las pistas tras una o varias sobreescrituras, dado que el
grado de precision que presentan las cabezas lectoras de los discos comerciales
comunes no proporciona una seguridad absoluta de que los bordes de las pista ha-
yan sido completamente reescritos.

Estos restos parciales de los bits originales que permanecen en los bordes de la pis-
ta pueden recuperarse mediante técnicas microscopicas. Dependiendo del numero
de pistas y la remanencia magnética del material, se puede efectuar un procesado
especifico de la sefial para reconstruir los patrones de bits de la informacion original.

3. Desde el punto de vista de un usuario, una unidad de almacenamiento se le presen-
ta como una secuencia de celdas en las que se puede leer y/o escribir, asi como
ejecutar otras funcionalidades complementarias (tales como conocer el espacio libre
o reorganizar la informacion). En todo soporte, existe una cantidad minima de datos
gue pueden transferirse en una operacion de entrada/salida entre la memoria princi-
pal de un ordenador y los dispositivos periféricos o viceversa. Asi, generalmente el
blogue minimo de lectura/escritura de un disco duro es el sector, formado por un
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nuamero determinado de bytes que se puede configurar al formatear una unidad de
almacenamiento. Con el fin de ocultar las peculiaridades de los dispositivos y ade-
cuar la operativa a las necesidades de los usuarios finales y los programadores, los
usuarios no trabajan con bytes o sectores de un disco sino con archivos. Un archivo
o fichero informatico es un conjunto ordenado de bytes que son almacenados en un
dispositivo segun un formato establecido (por ejemplo, concebido para almacenar
textos, imagenes, o presentaciones), y que es tratado por el sistema operativo como
una unidad légica. Para poder almacenar este tipo de archivos en el dispositivo, es
necesario organizar la superficie del disco mediante la creacién de una estructura
I6gica sobre el espacio de almacenamiento fisico. Esta estructura logica, que agru-
pa los archivos en directorios y establece una jerarquia, se denomina Sistema de
archivos. Se puede asemejar este concepto a una base de datos que contiene fun-
damentalmente un sector de arranque y dos tipos de entidades:

a. Los registros (descriptores que forman una tabla de contenidos del espacio de
almacenamiento, la cual permite conocer el conjunto de bloques —no necesa-
riamente contiguos- correspondientes a cada fichero, la estructura de los direc-
torios y los derechos de acceso);

b. Los datos de usuario (el contenido Gtil almacenado en el sistema).

Estructura: &
(A) Pista

(B) Sector geométrico

(C) Sector de disco

(D) Claster

Si se elimina el registro de un archivo, como consecuencia de la ejecucion de un coman-
do de borrado del sistema operativo, no se podran conocer los datos que identifican al archivo
(como el nombre), ni se sabra donde esta ubicado su contenido. No obstante, este contenido
permanece inalterado hasta que se sobrescriban nuevos datos sobre ese espacio, y podria ser
recuperado utilizando técnicas forenses o aplicaciones especializadas.

Ademas, como la unidad minima de informacién con la que trabaja el Sistema de Archi-
vos no es el “sector” sino el “clister” (conjunto contiguo de sectores, en cuantia dependiente
del tamafio de la unidad), se presenta otro problema, conocido como “slack cluster” o cluster
incompleto. Este fendmeno consiste en que si el tamafio de un archivo no es multiplo del tama-
flo de un claster, se crea un area al final del dltimo cluster que no forma parte ni del archivo ni
del espacio libre del disco. Normalmente esos espacios contienen la informacién del archivo
anterior que hubiera sido almacenado en esa ubicacion, y serian vulnerables a técnicas de
recuperacion de datos.

Vi TERMINOLOGIA Y TIPOS DE BORRADO Y DESTRUCCION DE SOPORTES
VI.1 TERMINOLOGIA APLICABLE AL BORRADO DE DOCUMENTOS

Ante la proliferacién de términos en la literatura técnica, y la diversidad de traducciones
de los términos anglosajones -que si estan mas consolidados-, se impondria normalizar una
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terminologia que permita sistematizar el analisis del proceso de eliminacion de la documenta-
cion. Se refleja a continuacién una propuesta de terminologia aplicable a este ambito.

Borrado de nivel 0

Remocion de los documentos empleando comandos estandar del sistema operativo para
el borrado de archivos o el formateo de dispositivos o particiones. Este procedimiento no
proporciona ninguna garantia frente a la revelacién no autorizada de la informacion, ya
que el sistema operativo funciona de tal manera que cuando se borra un archivo, éste no
desaparece fisicamente, sino que en muchas ocasiones se marca el espacio en el cual
se encuentra el archivo como disponible, pero a menos de que algo nuevo se escriba en
ese espacio, podria recuperarse.

Borrado de nivel 1

Equivalente al término inglés “clearing” o “limpieza”: es la remocioén de los datos o do-
cumentos sensibles de un soporte de almacenamiento de tal manera que hay seguridad
de que los datos no podran ser reconstruidos utilizando las funciones normales del sis-
tema o programas de recuperacion de archivos. Una de las formas mas conocidas para
realizar un borrado de nivel 1 es la sobreescritura de datos o wiping, que sustituye los
datos escritos en el soporte por informacién aleatoria. Este proceso escribe encima de
donde se “encontraba” la informacion, de tal forma que lo que existia anteriormente no
pueda ser recuperado con las herramientas que estan disponibles habitualmente en un
sistema de informacién. Los datos aun podrian ser recuperables, pero ello requeriria téc-
nicas especiales de laboratorio o utilidades avanzadas.

Borrado de nivel 2

Equivalente al término inglés “sanitizing” o “purging”, también conocido en la literatura
especializada como purgado, higienizacion, sanitizacién o saneamiento: es la remocién
de datos o documentos sensibles de un dispositivo de almacenamiento con el objeto de
que los datos no puedan ser reconstruidos utilizando alguna de las técnicas conocidas.
Es decir, el riesgo de compromiso de la confidencialidad tras la ejecucion de un borrado
de nivel 2 es muy bajo o inexistente. Ademas de la remocién de los datos, el proceso de
borrado de nivel 2 incluye la supresion manual de las indicaciones externas de que el
soporte o dispositivo contuvo alguna vez datos sensibles. El borrado de nivel 2, propor-
cional a la sensibilidad de los datos, generalmente se efectla antes de dejar libres de
control a los dispositivos de almacenamiento. Ejemplos de borrado de nivel 2: desmag-
netizar un disco, ejecutar el comando de borrado seguro del firmware de algunos disposi-
tivos, o cifrar un soporte de almacenamiento con criptografia fuerte.

La difusién de soportes de almacenamiento alternativos, como las memorias de estado
sélido o los discos duros basados en memorias flash, han conducido a que en algunos
tipos de dispositivos no se pueda emplear la desmagnetizacién para borrar los datos.

Destruccién

El soporte de almacenamiento es fisicamente destruido, lo que impide su reutilizacion.
Su efectividad puede variar dependiendo de la densidad de grabacion del soporte y/o de
la técnica de destruccién, pero cuando se utilizan los métodos apropiados, la destruccion
fisica es considerada como el método mas seguro.

Se incluyen entre los métodos de destruccion la pulverizacion, la fusién y la incineracion.
Se realizan normalmente en una instalacion externa de destruccion de metales o con in-
cineracion con licencia para las capacidades concretas de realizar estas actividades con
eficacia, seguridad y proteccion.

VI.2 CONSIDERACIONES EN RELACION A LOS SOPORTES MAGNETICOS

Para facilitar la interpretacion del siguiente apartado, vamos a efectuar previamente una
sucinta aproximacion a la fisica subyacente a la grabacidon en soportes magnéticos, dada su
difusiéon como dispositivos de almacenamiento.

Los soportes magnéticos son muy sensibles a su historia magnética previa; una propie-
dad denominada “histéresis”. El ferromagnetismo es un fenémeno fisico de determinados mate-
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riales (como hierro, cobalto o niquel) en el que se produce espontdneamente un ordenamiento
microscopico de los espines de los electrones, el cual conduce a la formacion de regiones de
alineamiento magnético llamadas dominios. Estos estan separados por superficies conocidas
como paredes de Bloch.

Como se ve en la grafica anterior, de manera global los dominios se cancelan mutuamente
en condiciones normales, debido a que estan orientados de forma aleatoria entre ellos, con lo
cual el material queda sin magnetizacion neta. La aplicacion de un campo magnético externo, por
ejemplo con un solenoide, origina un mayor grado de alineamiento de los momentos magnéticos
de los dominios. Si se va incrementando gradualmente la intensidad del campo externo, aquellos
dominios en los que los dipolos tienen la misma orientacion que el campo magnético inductor
aumentan su tamafio, hasta llegar a la eventual desaparicién de las paredes de Bloch, dando
lugar a un “monodominio” (fenédmeno conocido también como saturacion magnética).

En definitiva, en los materiales ferromagnéticos existe de manera espontanea un alto
grado de magnetizacién dentro de los dominios individuales, pero en ausencia de campos
magnéticos externos, esos dominios estan orientados de forma aleatoria y se cancela la mag-
netizacion neta. No obstante, todos los materiales ferromagnéticos presentan un temperatura
maxima, donde desaparecen las propiedades ferromagnéticas como resultado de la agitacién
térmica. Esta temperatura se denomina temperatura de Curie, en honor al fisico francés Pierre
Curie que la descubrié. Por encima de dicha temperatura, los ferromagnetos se comportan
como sustancias paramagnéticas (aquellas en las que los momentos magnéticos estan orien-
tados de manera completamente aleatoria, sin que existan dominios de alineamiento magnético
a nivel microscopico). Los materiales ferromagnéticos son aquellos que tienen una temperatura
de Curie muy alta (por ejemplo, 1388°K para el Cobalto y 1043°K para el Hierro).

La principal implicacién practica del ferromagnetismo en el ambito del almacenamiento
de informacion es que los materiales ferromagnéticos se caracterizan por su tendencia a per-
manecer magnetizados en cierta medida tras su exposicion a un campo magnético externo.
Esta propension de los materiales ferromagnéticos a ser condicionados por su “historial magné-
tico” previo se denomina histéresis, y es la propiedad fisica que sirve de base a las técnicas de
grabacion en soportes magnéticos, como los discos duros. En fisica se define la histéresis co-
mo “la tendencia de un material a conservar una de sus propiedades en ausencia del estimulo
que la ha generado”, y es un fendmeno que aparece en areas diferentes al electromagnetismo,
como el comportamiento de cuerpos elasticos.

La fraccion de la magnetizacién que es retenida cuando se elimina el campo de generacion
externa, se llama remanencia del material. Otro concepto ligado al anterior es la coercitividad, que
es la intensidad del campo magnético que se debe aplicar a ese material para reducir su magneti-
zacion a cero después de que la muestra ha sido magnetizada hasta saturacion. Por lo tanto, la
coercitividad mide la resistencia de un material ferromagnético a ser desmagnetizado.

Las caracteristicas descritas de memoria magnética que presentan compuestos como
los 6xidos de hierro y cromo, entre otros, los hacen apropiados para el almacenamiento de
datos en sistemas informéaticos.
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VI.3 TECNICAS ESPECIFICAS DE BORRADO SEGURO DE DOCUMENTOS Y DES-
TRUCCION DE SOPORTES

A continuacién se describen una serie de técnicas especificas de borrado seguro, orienta-
das preferentemente a soportes de almacenamiento de tipo magnético y de estado sélido, dado
gue son los tipos de soportes actuales mas adecuados para la conservacion de documentos elec-
trénicos. Aun asi, se hace también mencién a sistemas de destruccion de soportes de tipo éptico.

A. Sobreescritura

Consiste en reemplazar los datos almacenados en todas las areas de un dispositivo de
almacenamiento (incluyendo las areas ocultas - como HPA y DCO - y los bloques marcados
como defectuosos) por un patrén binario de informacion sin sentido. El método puede indicar
gue es necesario efectuar al final una pasada de comprobacion. Eso permite, ademas de com-
probar que los datos que deberian haberse grabado se han almacenado correctamente, asegu-
rar el correcto funcionamiento de todos los sectores sobre los que se realiza la comprobacion.

Como minimo, este método evitard que los datos originales sean recuperados utilizando
simplemente las funciones habituales del sistema operativo.

La eficacia de este método depende el nimero de ciclos de sobreescritura, y de las fun-
cionalidades de verificacion del software para asegurar que la sobreescritura se efectlia sobre
todo el area accesible de almacenamiento del soporte.

A pesar de lo que cabria pensar a priori, cualquier sobreescritura de los datos grabados
en un soporte, sustituyéndolos por otros valores, no garantiza la imposibilidad de recuperar la
informacion original. Existen procedimientos avanzados que mediante sofisticadas técnicas
forenses (las cuales consisten en analizar el valor magnético de la posicion de memoria del
disco) permiten saber, con una precisién bastante grande, la informaciéon que existia original-
mente en dicha posicion del soporte. En consecuencia, la informaciéon espuria que se debe
sobrescribir no puede ser cualquiera, sino que tiene que ser capaz de generar tal desorden en
el soporte magnético que la recuperacion de los datos originales sea practicamente imposible.

Los modernos sistemas de borrado seguro de archivos consisten precisamente en eso:
en algoritmos de escritura que buscan que el magnetismo residual que queda en el disco no
guarde ninguna relacién con la informacioén original.

La sobreescritura es generalmente un método aceptable de borrado de nivel 1, pero da-
do que la sobreescritura se realiza accediendo al contenido de los dispositivos y modificando
los valores almacenados, no se puede utilizar este método en aquellos soportes que estan
dafiados ni en los que no son regrabables, como los CD y DVD de solo escritura.

Para aquellos soportes que estén dafiados, o bien no sean susceptibles de sobreescritu-
ra, los dispositivos de almacenamiento deberan ser desmagnetizados o destruidos.

Por otro lado, los métodos de borrado por sobreescritura presentan el inconveniente de su
elevado tiempo de ejecucién, dependiente del nimero de ciclos de sobreescritura del algoritmo.

Dentro de las técnicas de borrado légico, nos encontramos varios mecanismos y estan-
dares, de los que destacaremos:

U.S. Navy Staff Office Publication, NAVSO P-5239-2

Este procedimiento efectla tres sobreescrituras: la primera compuesta por un patrén de un
unico byte, la segunda por el byte complementario, y la tercera por un patron generado de
manera pseudoaleatoria. Finalmente se lee el area de datos para verificar la correcta eje-
cucion de la sobreescritura.

El algoritmo de Bruce Schneier

Se basa en un generador de nimeros aleatorios criptograficamente seguro, que es em-
pleado por el algoritmo para sobrescribir 7 veces la informacién. En primer lugar se es-
cribe un patrén compuesto integramente de “1"s, luego se aplica un patrén de “0"s, y por
Ultimo realiza cinco sobreescrituras con patrones pseudoaleatorios. Es muy seguro, pe-
ro es un método relativamente lento debido a la generacién de numeros aleatorios segu-
ros. A cambio exige menos escrituras que el método de Peter Gutmann.
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El algoritmo de Peter Gutmann

El método fue creado por Peter Gutmann en 1996. Es considerado el método de borra-
do de datos mas seguro que existe y puede ser utilizado para todos los soportes que
contienen informacion sensible.

Este procedimiento efectlia, combinando sobreescrituras de las descritas anteriormente
(patréon predeterminado de secuencia de bytes, todo “1"s, todo “0”s, patrones pseudoa-
leatorios) hasta 35 pasadas por el disco. Se compone de 35 patrones especialmente se-
leccionados para maximizar la entropia del dispositivo, incluyendo patrones especificos
para distintos tipos de discos, de tal manera que sea extremadamente dificil recuperar el
contenido original.

Entrando més en detalle en el algoritmo:

— En la primera etapa, la sobreescritura del soporte se realiza grabando valores alea-
torios cuatro veces sobre cada sector.

—  Seguidamente se sobrescribira todo el soporte aplicando valores pseudoaleatorios
sobre cada sector, y se repitird este proceso un total de veintisiete pasadas.

— Paraterminar, se aplicaran cuatro pasadas de valores aleatorios sobre cada sector.

En la actualidad los discos duros ya no utilizan los métodos de codificacién para los cuales
fue disefiado el Método de Gutmann, y por otro lado los discos cuentan con una mayor
densidad de datos sobre la superficie. Todo ello implica que el nimero de sobreescrituras
necesarias para garantizar un borrado seguro ha disminuido considerablemente con res-
pecto al afio en que se ided este método (1996).

Gutmann parcial (5 pasadas)

Este método es un subconjunto del método Gutmann completo (35 rondas). Toma los 5
patrones mas eficaces del método anterior y los aplica secuencialmente. Es seguro y se
puede utilizar para los documentos cuya naturaleza no sea reservada o confidencial.

Estandar OTAN

En este método se sobrescribe un archivo 7 veces. Las primeras seis pasadas se basan
en la sobreescritura con valores fijos alternativos entre cada pasada: (0x00) y (0xff). La ul-
tima pasada aplica un patrén de sobreescritura pseudoaleatorio.

Es seguro y se puede utilizar para los documentos cuya naturaleza no sea reservada o
confidencial.

B. Comando “Secure Erase” en firmware

Los discos ATA tienen incorporado, como parte del estandar, un comando firmware de
borrado seguro mediante sobreescritura. Este comando se ejecuta notablemente mas rapido
que los intentos de reescritura mediante el interfaz nativo de lectura y escritura. Hay dos opcio-
nes: “borrado normal” (que reemplaza el contenido por “todo 0's” o “todo 1's”) y “borrado mejo-
rado” (cuya implementacion es dependiente del fabricante). EI comando de borrado seguro no
esta definido en el estandar SCSI (s6lo existe un comando opcional y no se contempla en la
certificacién de dispositivos), por lo que el borrado mediante comando de firmware no aplica a
medios con un interfaz SCSI.

La guia NIST 800-88 del gobierno de los EE.UU. considera el uso del comando “secure
erasure” como un medio valido de borrado de nivel 2, Gnicamente para los discos ATA.

C. Desmagnetizacion

Este procedimiento consiste en la exposicion de los soportes de almacenamiento a un
campo magnético suficientemente potente para modificar la polaridad de las particulas magné-
ticas, proceso que elimina los datos almacenados en el dispositivo e impide la recuperaciéon de
los mismos. La eficacia de este método depende de la fuerza relativa del campo magnético
generado por el dispositivo desmagnetizador en relacién a las propiedades de resistencia al
campo magnético (o la “coercitividad”) del soporte magnético.

Este método es valido para la destruccién de datos de los dispositivos magnéticos, como
por ejemplo los discos duros o cartuchos de cinta . Cada dispositivo, segin su tamafio, forma y
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el tipo de soporte magnético de que se trate, necesita de una potencia especifica para asegurar
la completa polarizacion de todas las particulas. Por consiguiente, es necesario asegurarse de
que el equipo desmagnetizador es adecuado para el tipo de soporte y que el campo magnético
va a incidir sobre la capa magnética del medio sin que ningln elemento como la carcasa impi-
da el acceso del campo polarizador a toda la superficie magnética del soporte.

La cinta magnética y los discos duros de generaciones anteriores pueden ser borrados
con desmagnetizadores de relativa baja potencia, mientras que los discos duros modernos
requieren desmagnetizadores extremadamente potentes. El motivo es que los discos duros
modernos estan diseflados con aleaciones especiales que tienen una resistencia muy elevada
al cambio magnético, lo que ha permitido que los fabricantes disminuyan las regiones magnéti-
cas del disco para obtener mayores densidades.

Los inconvenientes que presenta este método son:

—  Los dispositivos deben trasladarse al lugar donde se encuentre el desmagnetizador, lo
gue implica unos costes de transporte y el aseguramiento de la cadena de custodia.

—  Tras el proceso, estos dejan de funcionar correctamente y por tanto requieren de un
reciclado que sea respetuoso con el medio ambiente.

—  Para comprobar que todos los datos han sido borrados completamente es necesario
acceder a los dispositivos. Al no funcionar correctamente, este acceso no es posi-
ble, lo que dificulta la certificacién del proceso.

—  Es recomendable analizar el campo aplicado para desmagnetizar cada dispositivo.
En ocasiones se opta por aplicar la maxima potencia, desperdiciando energia de
forma innecesaria.

— Se han introducido en el mercado unidades de almacenamiento “hibridas” que in-
cluyen una caché de memoria Flash en discos duros magnéticos, para aumentar su
rendimiento. La desmagnetizacion no afectaria a los datos residentes en esos chips
de memoria en semiconductor. Los datos en esos semiconductores no volatiles de-
berian eliminarse empleando otras técnicas.

—  Segun indica el documento “Tutorial on Disk Drive Sanitization” (ver bibliografia) del
afio 2008: “Las futuras generaciones de medios de grabacién magnética usaran dis-
cos de alta coercitividad magnética para conseguir densidades de grabacién supe-
riores a 3.500 Gigabits por centimetro cuadrado. Estos dispositivos utilizaran un haz
de luz laser en la cabeza de escritura magnética del disco duro, para elevar la tem-
peratura de un punto del medio magnético, a fin de disminuir la coercitividad magné-
tica hasta que sea posible que el elemento de escritura pueda grabar un bit en el
medio de alta coercitividad magnética. Para las unidades de disco que usen esta
tecnologia de grabacién magnética asistida por calor, el campo desmagnetizador
requerido para borrar el disco a temperaturas ambiente puede ser inviable. En este
caso, el soporte deberia ser destruido fisicamente.”

En el afio 2012 se rompio6 la barrera de densidad de grabacién sefialada, ya que se
alcanzaron en algunos discos comerciales magnéticos densidades superiores a
6.000 Gigabits por centimetro cuadrado. La evolucién tecnolégica experimentada en
los Ultimos afios conlleva la necesidad de aplicar un procedimiento de Destruccién
en los discos magnéticos, dado que la desmagnetizacién resulta inviable, salvo en
los disco de menor densidad.

D. Destruccion fisica

El objetivo de la destruccion fisica es la inutilizacion del soporte que almacena la infor-
macion en el dispositivo para evitar la posibilidad de recuperacion posterior de los datos. Exis-
ten diferentes tipos de técnicas y procedimientos para la destruccion de soportes de almace-
namiento, que de acuerdo con la “Guia sobre almacenamiento y borrado seguro de informa-
cion” de INTECO, se pueden clasificar en dos grupos:

Desintegracion, pulverizacion, fusion e incineraciéon

Son métodos disefiados para destruir por completo los soportes de almacenamiento. Es-
tos métodos suelen llevarse a cabo en una destructora de metal o en una planta de inci-
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neracion autorizada, con las capacidades especificas para realizar estas actividades de
manera eficaz, segura y sin peligro.

— La desintegracion se consigue mediante el uso de un mecanismo de corte o tritura-
do no uniforme (como unas cuchillas rotatorias en un contenedor cerrado), que re-
duce el dispositivo a pedazos de tamafio y forma aleatorios.

- La incineracion puede destruir completamente todos los dispositivos, y a todos los
niveles de seguridad. Debe llevarse a cabo en incineradoras que hayan sido apro-
badas en cuanto a impacto medioambiental, para plasticos y otros materiales.

— La fusién es un proceso diferente mediante el cual el material se calienta a una
temperatura que es menor que el punto de encendido pero suficientemente alta pa-
ra derretirlo, pudiendo ser un medio efectivo de destruccién para los discos duros.

—  La pulverizacion es un proceso que consiste en machacar el material. Puede ser
efectivo para discos duros, siempre que la pulverizacion se haga de tal manera que
las superficies del disco no puedan ser separadas del resto del material destruido
para su analisis en laboratorio.

Triturado

Es un sistema de destruccion que se efectla reduciendo el soporte a pedazos mindscu-
los de tamafio y forma uniformes. El uso de trituradoras esta tipicamente limitado a so-
portes de grosor fino, como CDs o DVDs.

Las trituradoras de papel se pueden utilizar para destruir los soportes de almacenamien-
to flexibles. El tamafio del fragmento de la basura debe ser suficientemente pequefio pa-
ra que haya una seguridad razonable, en proporcion a la confidencialidad de los datos,
de que no pueden ser reconstruidos. Los soportes épticos de almacenamiento (CD,
DVD, magneto-6pticos), deben ser destruidos por pulverizacion, triturado de corte trans-
versal o incineracién. Cuando el material se desintegra o desmenuza, todos los residuos
se reducen a cuadrados de cinco milimetros (5mm) de lado.

Como todo proceso de borrado seguro de datos, su correcta realizacién implica la impo-
sibilidad de recuperacion posterior por ningdn medio conocido en la actualidad. Asi, en el caso
de los discos duros se debera asegurar que los platos internos del disco han sido destruidos
eficazmente. Los métodos de destruccion fisica pueden llegar a ser completamente seguros en
cuanto a la destruccion real de los datos, pero presentan algunos inconvenientes, como son:

—  Conllevan la utilizacion de métodos industriales de destruccion distintos para cada
soporte.

— Obligan a un transporte de los dispositivos a un centro de reciclaje adecuado, obli-
gando a extremar las medidas de custodia para asegurar el control de los dispositivos.

—  Los residuos generados deben ser tratados adecuadamente.

—  La certificacion de la operacion de destruccion es compleja, ya que no es posible
acceder a los dispositivos para confirmar que la informacién ha sido eliminada y se
deben hacer comprobaciones manuales, como fotografias que certifiquen que el
dispositivo ha sido eliminado.

E. Criptografia y Borrado Criptografico

Muchos fabricantes de dispositivos han sacado al mercado en los Gltimos afios dispositi-
vos con cifrado integrado y capacidades de control de acceso, también conocidos como Dispo-
sitivos con AutoCifrado (SED). Los SED (“self encrypting devices”) disponen de cifrado perma-
nente que reduce sustancialmente la probabilidad de que datos sin cifrar se retengan inadverti-
damente en el dispositivo. El usuario no puede desactivar las capacidades de cifrado, asegu-
rando asi que todos los datos estan cifrados.

Un beneficio adicional de los SEDs es que permiten acoplar fuertemente el controlador y las
areas de almacenamiento, de manera que el dispositivo puede acceder directamente a la localiza-
cién en la que se almacenan las claves criptograficas, mientras que las soluciones que dependen
s6lo del interfaz de acceso mediante software no pueden acceder directamente a dichas areas.
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Los SEDs cifran generalmente todas las areas accesibles por el usuario, con la excep-
cion potencial de algunas areas claramente identificadas que estan dedicadas al almacena-
miento de aplicaciones de pre-arranque y sus datos asociados.

El fundamento del borrado criptogréafico es que aprovecha el cifrado para implementar el
borrado de los datos mediante la eliminacion de la clave de cifrado del dispositivo. Esto implica
gue solo quedaran en el soporte de almacenamiento los datos cifrados, impidiendo su recupe-
racion sin la clave, y por tanto efectuando un borrado seguro (siempre que se use criptografia
fuerte, por ejemplo AES de 256 bits).

Una ventaja del borrado criptografico es que permite realizar una limpieza de alta seguri-
dad de manera mucho mas rapida que con otras técnicas. Ademas, este método puede ser
utilizado como un suplemento a otras aproximaciones de borrado seguro.

Para asegurar la eficacia de este método, todas las localizaciones del soporte en las que
se almacene la clave deben ser directamente accesibles para su borrado, usando una de las
técnicas de borrado seguro descritas. Ademas, debera asegurarse que todas las copias de las
claves de cifrado seran eliminadas.

El principal inconveniente de esta técnica, cuya seguridad radica en la implementacion
del proceso de borrado de la clave criptografica por parte del fabricante, reside en su falta de
verificabilidad. Ello es debido a que los proveedores no suelen proporcionar informacion deta-
llada sobre el firmware del dispositivo y la tecnologia utilizada para fabricar el controlador (la
cual es necesaria para comprender las cuestiones de permanencia en memoria de residuos de
datos). Los fabricantes de dispositivos son reacios a proporcionar este tipo de informacién vy,
aunque lo hicieran, cada modelo de dispositivo requeriria una verificacién independiente, lo que
supone un proceso intensivo en tiempo y recursos.

Sin embargo, existe una aproximacion hibrida denominada “SAFE” (Scramble and Finally
Erase), alternativa a las puramente criptogréficas, y que proporciona tanto velocidad como veri-
ficabilidad, ya que no requiere confiar en las soluciones de borrado criptografico que incorpora
el firmware de cada fabricante. SAFE sigue un proceso en dos pasos: en primer lugar, elimina
el almacén de la clave, y a continuacidon ejecuta un borrado sobre cada péagina fisica de un
dispositivo. Una vez el borrado ha concluido, el dispositivo entra en un estado “verificable” (en
el que se puede comprobar que no permanece ningun resto de la informacion original).

F. Caso particular de las memorias Flash

Las memorias Flash no son soportes magnéticos, sino dispositivos de estado sélido, y se
basan en el uso de puertas légicas. Aunque no existen estandares especificos para el borrado
de memorias flash, se pueden emplear todas las técnicas descritas anteriormente, a excepcion
de la desmagnetizaciobn. También se debe realizar la advertencia de que las memorias flash
representan un desafio para algunos modelos de trituradores o pulverizadoras, debido a la
dureza de los componentes.

Las memorias flash difieren respecto a los discos duros tanto en la tecnologia que usan
para almacenar datos (dispositivos de estado solido frente a discos magnéticos) como en los
algoritmos que usan para gestionar y acceder a los datos. Las memorias flash usan una capa
de indireccion entre las direcciones de bloques Idgicos (LBA) que los ordenadores utilizan para
acceder a los datos y las direcciones flash en bruto que identifican al almacenamiento fisico. La
capa de indireccién mejora el rendimiento de la memoria flash y su fiabilidad, al ocultar el pecu-
liar interfaz de la memoria flash y gestionar su limitado tiempo de vida, pero también puede
producir copias de los datos que son invisibles al usuario pero un atacante sofisticado puede
recuperar.

Las memorias flash estan divididas en bloques y paginas. Las operaciones programati-
cas aplican a paginas y s6lo pueden cambiar 1s a Os (0 a la inversa). Las operaciones de bo-
rrado aplican a bloques y pueden poner a 1 (o 0) todos los bits de un bloque. Una capa deno-
minada “Flash Translation Layer” (FTL) gestiona el mapeo entre las direcciones de bloques
I6gicos que son visibles a través de los interfaces externos de la memoria y las paginas fisicas
de la memoria flash. Debido al desajuste de granularidad entre las operaciones de borrado y
las operaciones programaticas en flash, no se puede realizar una actualizacién in situ de un
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sector. En su lugar, para modificar un sector, el FTL escribira los nuevos contenidos del sector
en otra localizacion y actualizara el mapeo, de manera que los nuevos datos aparecen en la
direccion de bloque légico objetivo. En consecuencia, la version antigua de los datos permane-
ce en forma digital en la memoria flash, constituyendo “residuos digitales”.

Como las actualizaciones in situ no son posibles en las memorias flash, es posible que
las técnicas de borrado basadas en sobreescrituras que funcionan bien en los discos duros
magnéticos no funcionen adecuadamente en las memorias flash. Estas técnicas asumen que
sobrescribir una porcién del espacio de direcciones redunda en una sobreescritura del mismo
soporte fisico que almacenaba los datos originales. Sin embargo, sobrescribir datos en una
memoria flash provoca un borrado légico (es decir, los datos no son recuperables a través de
interfaz del dispositivo) pero no un borrado digital de la informacién.

El principal estudio de referencia en relacion al borrado seguro de memorias flash (“Re-
liably Erasing Data From Flash-Based Solid State Drives”, de Wei, Grupp y Spada), llega a
cuatro conclusiones:

1. Los comandos que incorporan las memorias flash son efectivos, pero algunos fabri-
cantes los implementan de manera incorrecta (se han detectado “bugs”). De acuer-
do con la guia NIST 800-88 del gobierno de los EE.UU., mientras que el uso de un
comando “borrado seguro” en firmware se considera un método de borrado de nivel
2 en los discos ATA, solo se puede considerar como un método de borrado de nivel
1 en los discos basados en Flash.

2. Sobrescribir el espacio completo de direcciones de un soporte Flash es generalmen-
te (aunque no siempre) suficiente para efectuar un borrado seguro del dispositivo. A
pesar de que la sobreescritura es efectiva en un amplio conjunto de dispositivos, no
se puede considerar un sistema universal para las memorias flash, ya que en algu-
nos dispositivos comerciales se detectd que permanecia el 1% de los datos tras 20
sobreescrituras.

3. Ninguna de las técnicas actualmente existentes para el borrado de ficheros indivi-
duales en discos duros magnéticos son eficientes en memorias Flash, lo que conlle-
va la necesidad de llevar a cabo una limpieza completa del dispositivo.

4. Las memorias flash mas recientes incorporan cifrado de datos por defecto, porque
proporciona seguridad mejorada. Ademas, el cifrado también provee un medio ra-
pido para borrar el dispositivo, ya que eliminar la clave de cifrado sera en teoria su-
ficiente para convertir los datos del dispositivo en irrecuperables. La desventaja de
esta aproximacion es que confia en el controlador para borrar adecuadamente la lo-
calizacion de almacenamiento interna que alberga la clave de cifrado y otros valores
criptogréficos relacionados con la misma. Debido a la existencia de “bugs” o fallos
de implementacion, es indebidamente optimista asumir que los fabricantes de me-
morias flash borraran adecuadamente el almacén de la clave.

VIl PROCESO DE ELIMINACION DE DOCUMENTOS ELECTRONICOS

El proceso de eliminacién de documentos electronicos forma parte de la politica de ges-
tion documental de la organizacion. En este sentido serd necesario definir los métodos especi-
ficos de borrado y los de destruccion de soportes de almacenamiento a emplear, en funcion de
una serie de escenarios, que contemplen:

—  Elnivel de confidencialidad de la informacién (dimension del ENS), el nivel de seguridad
del fichero de datos segun la Ley Organica de Proteccion de Datos, el tipo de soporte, €l
propésito de reutilizarlo o no, el tipo de control de la gestién (interno o externo) de los
soportes de almacenamiento, y el alcance de la eliminacion (parcial o total).

Asi pues, se incluiran en este apartado, con una pretension de exhaustividad, todas las
situaciones o escenarios de eliminacion de documentacion electronica que pueden aparecer en
la gestion documental, y se indicara para cada caso el método de borrado minimo recomenda-
do. En la prescripcion del método de borrado se ha aplicado el principio de proporcionalidad,
modulando el adecuado equilibrio entre la importancia del documento y las medidas de seguri-
dad.
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VIl.1 FACTORES CONDICIONANTES

Los aspectos que se han tenido en cuenta a la hora de determinar los procedimientos de
borrado recomendados para los documentos electrénicos, son los siguientes:

Nivel de confidencialidad de la informacion recogida en el documento

De acuerdo con el Esquema Nacional de Seguridad, “La determinacion de la cate-
goria de un sistema se basa en la valoracion del impacto que tendria sobre la orga-
nizacion un incidente que afectara a la seguridad de la informacion o de los siste-

mas .

Asimismo, con arreglo al ENS, “A fin de poder determinar el impacto que tendria so-
bre la organizacién un incidente que afectara a la seguridad de la informacién o de
los sistemas, y de poder establecer la categoria del sistema, se tendran en cuenta
las siguientes dimensiones de la seguridad:

e Disponibilidad.

e Autenticidad.

e Integridad.

e Confidencialidad.
e Trazabilidad.”

Las posibles categorias de los sistemas de informacion son:

e Bajo.
e Medio.
e Alto.

El concepto de categoria del Esquema Nacional de Seguridad aplica a los sistemas
de informacién, pero una de las dimensiones de la seguridad (la confidencialidad) es
inherente a los documentos y puede deducirse de su contenido, si bien puede ser
también modulada posteriormente por el servicio al que pertenezca.

Hay que tener en cuenta también que podemos encontrar sistemas no afectados
por el ENS (“sistemas no relacionados con el ejercicio de derechos ni con el cum-
plimiento de deberes por medios electronicos ni con el acceso por medios electréni-
cos de los ciudadanos a la informacion y al procedimiento administrativo, de acuer-
do con lo previsto en la Ley 11/2007, de 22 de junio.”).

Nivel LOPD

La LOPD distingue, en funcion de la naturaleza de los datos personales, tres niveles
de proteccion para los ficheros de datos (bajo, medio y alto), que requieren diferen-
tes medidas de seguridad.

Nivel de clasificacién de lainformacion

Informacién clasificada: es aquella informacién a la que se le ha asignado una clasi-
ficacion de seguridad (Centro Nacional de Inteligencia).

Documentacion clasificada: cualquier soporte que contenga informacion clasificada
registrada en cualquier formato fisico (CNI).

Grados de clasificacion de seguridad (de mayor a menor):
e Secreto

e Reservado

¢ Confidencial

e Difusion limitada

Materias clasificadas: aquellas calificadas con la categoria de secreta o reservada.
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—  Materias objeto de reserva interna: aquellas calificadas con las categorias de confi-
dencial y difusién limitada.

— Materias no restringidas: aquellas que no poseen ninguna de las clasificaciones
presentadas anteriormente.

— Normativa aplicable:

Ley 9/1968, de 5 de abril, sobre secretos oficiales.

Norma “NS/04-Seguridad de la Informacion” del Centro Nacional de Inteligen-
cia.

Los soportes de almacenamiento

—  Se deben contemplar las siguientes cuestiones:

La naturaleza del soporte de almacenamiento, que puede ser:
- Magnético
» Disco duro
+ Cinta
- Optico
- SSD (Flash)
El tipo de acceso al soporte:
- Acceso aleatorio

- Acceso secuencial

El uso de técnicas de deduplicacién. La deduplicacion de datos es una técnica,
transparente a los usuarios, que persigue la eliminacion de datos redundantes.
En esta técnica, se analiza el flujo de informacién entrante y se compara con el
historial previo, a fin de buscar secuencias que coincidan con otra anterior ya
almacenada. En ese caso, en vez de guardarla nuevamente, se reemplazara
(en linea 0 mediante un procesamiento posterior) la secuencia entrante por una
referencia a la primera versién almacenada.

La portabilidad:

- Dispositivos extraibles (almacenamiento local)

- Dispositivos fijos (sistemas de almacenamiento o almacenamiento en red)
La existencia de copias o réplicas de los documentos en distintos soportes.

Asimismo, es importante tener en cuenta si se pretende reutilizar o no el sopor-
te de almacenamiento tras la aplicacién del procedimiento de borrado.

Tipo de gestion de los sistemas de informacién

Interna

Externa (encomendada a un contratista o a otra organizacion)

Alcance de la eliminacién

Parcial (si afecta a una parte del soporte de almacenamiento, por ejemplo a un
fichero o conjunto de ficheros).

Total (si afecta a todo el soporte de almacenamiento o sistema de almacena-
miento).

A partir de estas variables, se determinaré el tipo de eliminacion minimo recomendado:

— Tipos de borrado (en relacién al soporte de almacenamiento):

Borrado de nivel 0.
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e Borrado seguro:
- Borrado de nivel 1 (equivalente al concepto de clearing).
- Borrado de nivel 2 (equivalente al concepto de purging o sanitization).
- Destruccion del soporte.
Técnicas y métodos de borrado:

e Borrado de nivel O:

- Marcado en un soporte de almacenamiento de los sectores ocupados por
un fichero como espacio libre.

- Eliminacion de la referencia al fichero en la tabla de particiones.

e Borrado seguro:
- Sobreescritura con un namero reducido de pasadas (borrado de nivel 1).
- Sobreescritura con un nimero alto de pasadas (borrado de nivel 2).
- Desmagnetizacion (borrado de nivel 2).
- Borrado por firmware (borrado de nivel 2).
- Borrado de tipo criptografico (borrado de nivel 2).
- Destruccion fisica del soporte:
e Desintegracion
. Pulverizacion
e Fusion
e Incineracion

. Triturado

Merece mencion aparte la eliminacion légica (generalmente a nivel de aplicacién de
gestion documental), que implica necesariamente y como minimo un borrado de nivel 0.

VII.2 MOTIVACION DEL BORRADO O ELIMINACION

Se distinguen, a modo de ejemplo, una serie de contextos o escenarios en los que podra
tener lugar la eliminacion de un conjunto de documentos electronicos. Las motivaciones pue-
den ser, ademas, concurrentes:

Por un acuerdo de eliminacioén.
. Si se ha dictado un acuerdo de eliminacion.
Por cambio de formato.

e  Se produce un cambio de formato de la documentacién por haber realizado una
copia electronica auténtica. Si se han realizado varias copias a distintos forma-
tos (por ejemplo, una a PDF y otra a PDF/A), podria eliminarse alguna de las
copias auténticas.

Por fallo en el soporte de almacenamiento y su sustitucion.
e Un soporte falla y debe ser retirado para su sustitucion.
Por transferencia entre archivos.

. La documentacion electrénica se elimina una vez se ha transferido al archivo
de destino.

Por cambio de soporte de almacenamiento.

e  Por obsolescencia del soporte, o por migracion entre sistemas de almacena-
miento.
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VII.3 TABLA DE DECISION DEL PROCESO DE BORRADO

A continuacion se detallan las tablas de decision del proceso de borrado en funcién de
los factores condicionantes descritos anteriormente.

Es preciso efectuar las siguientes consideraciones para la correcta aplicacion de este
instrumento:

— Lavariable correspondiente a la columna "Confidencialidad / LOPD" corresponde al
mayor de los dos siguientes valores:

¢ Nivel de confidencialidad de la informacién (considerada como dimensién de
seguridad regulada en el ENS).

. Nivel LOPD.

— No se ha incluido ninguna columna correspondiente al alcance del borrado (parcial o
total), por cuanto éste no afecta al método de borrado recomendado sino a su ex-
tension.

— No se ha contemplado si el soporte de almacenamiento emplea tecnologias de de-
duplicacién porque consideramos que no afecta al método de borrado recomenda-
do, sino a la eventual necesidad de complementar estos métodos con algoritmos
especificos (ver articulo "Memory Efficient Sanitization of a Deduplicated Storage
System", citado en la bibliografia).

—  Estas tablas se deben aplicar para todas y cada una de las copias de los documen-
tos a borrar.

—  En el nivel de borrado 2 (equivalente a purging o sanitization) se ha indicado la téc-
nica mas comun, si bien también es posible aplicar el borrado por firmware o cripto-
gréfico, cuando fuera posible.

— Todos los métodos indicados en las tablas deberan ir acompafiados de un proceso
posterior de validacién de la correcta ejecucién de la técnica de borrado.

—  Seria recomendable, en la medida de lo posible, separar fisicamente los entornos
de almacenamiento en funcidn del nivel de confidencialidad o nivel LOPD de la in-
formacién. Esta medida facilitaria la aplicacién de los distintos métodos de borrado
propuestos.

— Cuando la técnica de borrado propuesta es “SOBREESCRITURA”", se indica un nu-
mero entre paréntesis, el cual se corresponde con el nimero minimo de pasadas de
sobreescritura del algoritmo.
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Tabla 1. Gestién interna con reutilizacién del soporte de almacenamiento.
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Tabla 2. Gestién interna con cambio del soporte de almacenamiento.
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Tabla 3. Gestién externa con reutilizacidon del soporte de almacenamiento.
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VIl.4 RECOMENDACIONES PARA LA DESTRUCCION DE SOPORTES

Se recogen a continuacion los requisitos minimos para los procesos de destrucciéon de
distintos tipos de soportes, basados en la guia “Clearing and Declassifying Electronic Data Sto-
rage Systems” del Gobierno de Canada:

VIl.4.1 Medios magnéticos

Nivel de confidencialidad BAJO
o MEDIO

Disgo: al menos 3 pedazos, cada uno con un area maxima de 580
mm®~,

Cinta magnética: pedazos con una longitud maxima de 50 mm.

Nivel de confidencialidad ALTO

Disco: al menos 3 pedazos, cada uno con un area maxima de 40
2
mm®,

Cinta magnética: pedazos con una longitud maxima de 6 mm.

Materias reservadas (informa-
cion clasificada como SECRE-
TA 0 RESERVADA)

Todos los niveles de confiden-
cialidad y grados de clasifica-
cién

Disco: al menos 3 pedazos, cada uno con un area maxima de 10
2
mm®~,

Cinta magnética: pedazos con una longitud maxima de 3 mm.

Destruccién total. Se debe realizar en instalaciones con licencia para
destruccion de metales o plasticos con habilitacion para realizar
estas actividades. Se utilizardn: herramientas de alto impacto, ma-
zos, tornillos de banco, etc.

VII.4.2 Medios Opticos

Nivel de confidencialidad BAJO
o MEDIO

CD exclusivamente: moler la superficie del disco para suprimir la
capa de datos coloreada;

o]
CD o DVD: triturar en pequefios pedazos de area <160 mm?

Nivel de confidencialidad ALTO

CD exclusivamente: moler la superficie del disco para suprimir la
capa de datos coloreada;

0
CD o DVD: triturar en pequefios pedazos de area < 36 mm?

Materias reservadas (informa-
cion clasificada como SECRE-
TA 0 RESERVADA)

Todos los niveles de confiden-
cialidad y grados de clasifica-
cion

CD exclusivamente: moler la superficie del disco para suprimir la
capa de datos coloreada;

o]
CD o DVD: triturar en pequefios pedazos de area < 10 mm?

Destruccién total. Se debe realizar en instalaciones con licencia para
destruccion de metales o plasticos con habilitacion para realizar
estas actividades. Se utilizaran: herramientas de alto impacto, ma-
zos, tornillos de banco, etc.
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VIl.4.3 Medios basados en memorias de estado solido

Nivel de confidencialidad BAJO | Reducir a pedazos el dispositivo, cada uno con un area <160 mm?
o MEDIO

Nivel de confidencialidad ALTO | Triturar o pulverizar el chip de almacenamiento o el dispositivo de
almacenamiento completo, en pedazos de tamafio <2 mm

Todos los niveles de confiden- | Destruccion total. Se debe realizar en instalaciones con licencia para
cialidad y grados de clasifica- | destruccién de metales o plasticos con habilitacion para realizar
cion estas actividades. Se utilizaran: herramientas de alto impacto, ma-
zos, tornillos de banco, etc.
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Ponencia n® 9
Valoracion documental

José Luis Garcia Martinez (Secretaria General Técnica)







Resumen de la ponencia:

La Valoracién documental

José Luis Garcia Martinez (Secretaria General Técnica)
Ponencia n® 9

El Diccionario de terminologia archivistica del Consejo Internacional de Archivos (ICA)
define la valoracion documental como “la fase del tratamiento archivistico que consiste en ana-
lizar y determinar los valores primarios y secundarios de las series documentales, fijando los
plazos de transferencia, acceso y conservacion o eliminacion total o parcial”.

La serie documental se constituye como la unidad de trabajo de la valoracion, pues los
valores primarios y secundarios, asi como los plazos de conservacion o vigencia y los términos
de disposicion que se asignan durante el proceso de valoracion, no podrian ser fijados para
documentos o expedientes individualmente considerados.

Para llevar a cabo la valoracion se deben tener en cuenta los siguientes criterios de caracter
general: criterio de procedencia y evidencia: se primaran los documentos y series documentales
procedentes de los 6érganos que ocupan una posicion méas elevada dentro de la jerarquia adminis-
trativa; criterio de contenido: la misma informacién es mejor conservarla comprimida que extendi-
da; criterio diplomatico: los documentos originales, terminados y validados, son mas valiosos que
las copias; criterio cronologico: los documentos de archivo anteriores a 1940 no se consideraran
objeto de valoracion con vistas a su eliminacion; criterio funcional: se primaran las series docu-
mentales producidas por los 6rganos administrativos en el ejercicio de funciones que les son pro-
pias y especificas, sobre aquellas series de caracter comun; criterio de produccion: se primaran
las series documentales producidas por los 6rganos que realizan el seguimiento completo del pro-
cedimiento; y criterio de utilizacién: se primaran los documentos y series documentales que du-
rante la etapa activa y semiactiva de su ciclo vital han sido objeto de demanda frecuente.

Estudiados los valores de cada serie documental, teniendo en cuenta los criterios ante-
riores, se pueden establecer las propuestas de valoracién siguientes:

— Conservacién total de documentos textuales que permitan conocer los origenes del
organismo, su organizacién y su evolucion; los procesos de elaboracion de leyes y reglamentos
que afectan al organismo; que permitan valorar la eficacia de las actividades del organismo;
que supervisan el funcionamiento interno del organismo; que tienen datos significativos sobre
un acontecimiento, un individuo, una institucion o un lugar, o sobre las ciencias y técnicas; que
conservan datos significativos sobre acontecimientos o movimientos importantes de la historia
politica, econdmica y social; que contienen datos necesarios para la proteccién de los derechos
civiles, financieros, juridicos u otros derechos de los individuos, instituciones y de la misma
instituciéon; que contemplan de manera significativa la informacién contenida en otros fondos o
series documentales; o que responden a las necesidades del analisis estadistico y de la histo-
ria cuantitativa.

— Eliminacién parcial: cuando se trata de series documentales homogéneas y volumi-
nosas, que aun siendo ejemplares primarios son susceptibles de eliminacién conservando una
muestra.

— Eliminacién total: en el caso de series compuestas de ejemplares secundarios sin va-
lor histdrico, y cuya informacion esta recogida en otros organismos.

Determinando los valores de la serie documental se determinan los criterios relativos a
los tres &mbitos siguientes: los plazos de transferencia: en la documentacién electronica, la
transferencia al Archivo Central supone ante todo un cambio en la responsabilidad de custodia
sobre determinados documentos, bien situados en un mismo repositorio, o entre diferentes
repositorios; los plazos de seleccidn y eliminacion: desaparecidos los valores primarios de
los documentos, y comprobada la existencia de series paralelas, llega el momento de proceder
a la seleccion, decidiendo la conservacion o eliminacion total o parcial de la serie, o el cambio
de soporte. En esta fase se decide lo que se va a conservar y lo que se va a eliminar; y los
plazos de acceso, analizados en el apartado 1.5.5. del documento de Politica de Gestion de
Documentos Electrénicos.
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El Calendario de conservacion es “el listado de series 0 asuntos a los cuales se asigna
tanto el tiempo de permanencia en el Archivo Central como su disposicion final”. Se trata de un
inventario, organizado de acuerdo al cuadro de clasificacién de fondos, en donde figuran las
diferentes series documentales producidas por cada una de las unidades administrativas, pro-
porcionando informacion sobre los plazos de permanencia de dichas series en cada una de las
fases de archivo, asi como la seleccién y eliminacion de los documentos de manera adecuada.

La norma ISO 15489 define Disposicion como la serie de procesos asociados con la
aplicaciéon de decisiones de transferencia, destruccién o conservaciéon de documentos, que se
documentan en los calendarios de conservacion u otros instrumentos. Debe identificarse en el
momento de captura, registro y clasificacion. Asimismo, deberia ser posible que las decisiones
sobre la disposicion se activen mediante alertas en el sistema.

Las propuestas de dictamen de conservacién y eliminacién corresponden al Grupo de
Trabajo de Coordinacion de Archivos del Ministerio, y deben ser elevadas a la Comision
Superior Calificadora de Documentos Administrativos.

Segun la norma 1SO 23081-2, los metadatos para la gestién de documentos deben ser
ellos mismos objeto de valoracion. La valoracién determina no sélo qué metadatos deben cap-
turarse acerca del documento, sino durante cuanto tiempo deben conservarse.
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Ponencian®9
Valoracion documental

José Luis Garcia Martinez (Secretaria General Técnica)

LA VALORACION, CONCEPTO Y OBJETIVOS

El Diccionario de terminologia archivistica del Consejo Internacional de Archivos (ICA)
define la valoracién documental como “la fase del tratamiento archivistico que consiste en ana-
lizar y determinar los valores primarios y secundarios de las series documentales, fijando los
plazos de transferencia, acceso y conservacion o eliminacién total o parcial”.

La valoracién surge como una respuesta a los problemas de acumulacién y explosion
de documentos. Sus propésitos centrales son establecer los criterios, métodos e instrumen-
tos que ayuden a la mejor administracion de los documentos resultantes de los procesos
de gestioén de las organizaciones, asi como a la conservacién del patrimonio documental.

En la fase de Valoracion se decide cuando los documentos deben transferirse a otro ar-
chivo del sistema, o si éstos deben eliminarse total o parcialmente, en cuyo caso debemos
aplicar técnicas de seleccion. Si la valoracion es un proceso intelectual, la seleccién es un pro-
ceso practico en el que se diferencian las series a conservar de aquellas que deben eliminarse.

En la Valoraciéon encontramos tres tipos de acciones diferenciadas, que tienen lugar de
manera escalonada:

1) acciones destinadas al analisis de los valores asociados a la documentacion (fase
intelectual);

2) acciones destinadas a la generacion de politicas, reglas e instrucciones para normar
el proceso de valoracion (fase normativa);

3) acciones destinadas al uso y aplicacion de las politicas y regulaciones asociadas a
la valoracion en los archivos, que se materializan en la conservacién, transferencia,
acceso o eliminacion de los documentos (fase préactica).

Il. LA SERIE DOCUMENTAL COMO UNIDAD DE TRABAJO DE LA VALORACION

La serie documental se constituye como la unidad de trabajo de la valoracién, pues
los valores primarios y secundarios, asi como los plazos de conservacion o vigencia y los
términos de disposicién que se asignan durante el proceso de valoracion, no podrian ser
fijados para documentos o expedientes individualmente considerados, en virtud de que la
gestién de archivos centra su atencién en conjuntos organicos y organizados de informa-
cion; es decir, sobre conjuntos de documentos que guardan relaciones entre si, pues son
resultado de un mismo proceso de gestion o acumulacion y producidos por una misma enti-
dad productora.

La Administracién contemporanea no desarrolla su actividad de forma aislada y pun-
tual, sino en un contexto determinado por normas de procedimiento. Por tanto, los documen-
tos de archivo tienen cardcter seriado. Se producen en el ejercicio de diferentes actividades
que se prolongan en el tiempo, dando lugar a las distintas series documentales.

Una serie es un conjunto organizado y homogéneo de documentos producidos o reci-
bidos a lo largo del tiempo por una oficina en el desarrollo de una funcién concreta.

Ello supone que todas las unidades que componen la serie, normalmente expedientes,
se rigen por la misma normativa, tienen una estructura interna similar y contienen el mismo
tipo de informacion, lo que permite establecer normas de conservacién para el conjunto de
los mismos.
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Segun los criterios generales para la valoraciéon de los documentos de la Administracion
General del Estado™ los documentos de archivo insuficientemente identificados no pueden
valorarse adecuadamente. Se estableceran plazos de transferencia, acceso y conservacién o,
en su caso, eliminacion total o parcial para las series documentales.

Analisis de los valores de los documentos

El Diccionario de Terminologia Archivistica, basédndose en la clasificacion de Schellem-
berg establece dos tipos de valores, los primarios (administrativo, legal, juridico, fiscal y conta-
ble) y los secundarios (histérico e informativo). El andlisis de los valores se centrara en la iden-
tificacion de los valores primarios, para determinar su caducidad administrativa, y en el estudio
del desarrollo de los secundarios®.

Administrativo Sirve como testimonio de los procedimientos y actividades de la administracion
que los ha producido.

Juridico Aquel del que se derivan derechos u obligaciones legales regulados por el dere-
cho comun.

Legal Es el que sirve de testimonio ante la Ley.

Fiscal Es el que sirve de testimonio de obligaciones tributarias.

Contable El que puede servir de explicacion o justificacion de operaciones destinadas al
control presupuestario

Informativo Sirve de referencia para la elaboracion o reconstruccion de cualquier actividad
de la Administracién y que también puede ser testimonio de la memoria colecti-
va.

Historico El que posee un documento como fuente primaria para la Historia.

Criterios atener en cuenta antes de la valoracion

Determinar los valores de los documentos es una tarea complicada, por tanto, necesita-
mos una serie de criterios que, unidos al andlisis de los valores, nos proporcionen las pautas
para decidir los plazos de transferencia entre los diferentes archivos del sistema, y los plazos
de seleccién o eliminacion.

Segun los criterios generales para la valoracién de los documentos de la Administracion
General del Estado aprobados en 2003%, son documentos de archivo de la Administracion
General de Estado y forman parte de su Patrimonio Documental los documentos de cual-
quier época, generados, conservados o reunidos en el ejercicio de su funcioén por cualquiera de
los departamentos y 6érganos que la componen, por sus organismos publicos, por las personas
juridicas en cuyo capital participe mayoritariamente el Estado y por las personas privadas, fisi-
cas o juridicas, gestoras de servicios publicos de caracter estatal en lo relacionado con la ges-
tién de dichos servicios.

Constituye documentacién de apoyo informativo, y no forma parte del Patrimonio Do-
cumental, aquella que no se produce como resultado de la gestién administrativa, aunque sea
necesario disponer de ella para el correcto desarrollo de la actividad administrativa (textos lega-

! Documento aprobado por la Comisién Superior Calificadora de Documentos Administrativos, en sesién de 27 de
noviembre de 2003.

2 Sobre el analisis de los valores de los documentos véase: LA TORRE MERINO, J.L., y MARTIN-PALOMINO Y BENI-
TO, M., Metodologia para la identificacion de fondos documentales, Madrid, Ministerio de Educacién, Cultura y Depor-
tes, S.G. Informacién y Publicaciones, 2000, p. 36.

® Documento aprobado por la Comisién Superior Calificadora de Documentos Administrativos, en sesion de 27 de
noviembre de 2003.
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les, boletines oficiales, publicaciones, circulares). La documentacién de apoyo informativo
no tiene que ser objeto de valoracién a los efectos del R.D. 1164/2002, de 8 noviembre.
Puede ser destruida una vez que ha cumplido los fines para los que fue reunida.

Para llevar a cabo la valoracion se deben tener en cuenta los siguientes criterios de ca-
racter general:

— Criterio de procedencia y evidencia: se primaran los documentos y series documen-
tales procedentes de los 6rganos que ocupan una posicion mas elevada dentro de la jerarquia
administrativa. Los documentos de unidades administrativas de rango inferior son importantes
cuando reflejan su propia actividad irrepetible.

— Criterio de contenido: la misma informaciéon es mejor conservarla comprimida que
extendida. Se primaran los documentos y series que recogen informacién sustancial para re-
construir la historia del érgano productor, de un acontecimiento, de un periodo cronoldgico con-
creto, de un territorio o de las personas. Los documentos y series documentales que contienen
informacién que se encuentra duplicada o recapitulada en otros documentos o series documen-
tales de cuya existencia se tenga constancia son susceptibles de eliminacién.

— Criterio diplomatico: los documentos originales, terminados y validados, son mas va-
liosos que las copias. Las copias, siempre que se tenga constancia de la conservacién de los
originales, son susceptibles de eliminacién.

— Criterio cronolégico: segun los criterios generales para la valoracion de los docu-
mentos de la Administracion General del Estado aprobados en 2003, los documentos de archi-
vo anteriores a 1940 no se consideraran objeto de valoracién con vistas a su eliminacion. Se
conservaran de forma permanente en los archivos histdricos correspondientes, al servicio de su
utilizacion para la investigacion y la cultura y la informacion.

— Criterio funcional: se primaran las series documentales producidas por los 6rganos
administrativos en el ejercicio de funciones que les son propias y especificas, sobre aquellas
series de caracter comun. El contenido informativo de las series con funciones generales pue-
de estar recogido en otro organismo, por ello son méas susceptibles de eliminacion que las de
funciones especificas.

— Criterio de produccién: se primaran las series documentales producidas por los or-
ganos que realizan el seguimiento completo del procedimiento. Las series documentales que,
en virtud de las competencias y funciones desarrolladas por el 6rgano que las produce, refle-
jen solo una parte del procedimiento son susceptibles de ser eliminadas, siempre que se
conserve la serie reflejo de la tramitacién completa. Los ejemplares principales son los que
conserva la unidad de origen del expediente, mientras que el ejemplar secundario es acumu-
lado por una oficina diferente a la productora como consecuencia de las relaciones que entre
ellas se establecen.

— Criterio de utilizacién: se primaran los documentos y series documentales que du-
rante la etapa activa y semiactiva de su ciclo vital han sido objeto de demanda frecuente por
parte del rgano productor, de los investigadores o de los ciudadanos en general.

Segun la norma UNE-ISO 15489, la decision sobre qué documentos deben incorporarse
al Sistema de Gestion de Documentos y durante cuanto tiempo deberian conservarse requiere
un analisis del entorno interno y externo de la organizacion, su relacién o relaciones con dicho
entorno y la identificacion de las funciones y actividades de la organizaciéon. Segun esta norma,
para la conservacién de los documentos electrénicos se deberian:

1.- Satisfacer las necesidades de gestién, presentes y futuras, mediante:

e La conservacion de informacion relativa a decisiones y actividades presentes y
pasadas como parte de la memoria corporativa para apoyar decisiones y activi-
dades en el presente y en futuro.

e La conservacion de elementos de prueba de las actividades presentes y pasa-
das para cumplir las obligaciones de rendicién de cuentas.
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e La eliminacidn, lo antes posible y de manera sistematica y autorizada, de los
documentos que ya no se necesiten.

e La conservacion del contexto del documento, lo que permitira a futuros usua-
rios juzgar su autenticidad y fiabilidad, incluso en sistemas de gestiéon de do-
cumentos cerrados o que hayan sufrido importantes cambios.

2.- Cumplir los requisitos legales, garantizando que se documenta, entiende e imple-

menta la reglamentacion aplicable a la gestion de documentos producidos en el ejer-
cicio de las actividades especificas, y

3.- Satisfacer las necesidades presentes y futuras de las partes interesadas, tanto

externas como internas, mediante:

e La identificacion de los intereses legitimos y exigibles que las partes interesa-
das puedan tener en relacion con la conservacion de los documentos durante
un periodo de tiempo superior al requerido por la propia organizacion.

e Laidentificacién y la evaluacion de los beneficios legales, financieros, politicos,
sociales y de cualquier otro tipo que se deriven de la conservacién de los do-
cumentos al servicio de la investigacion y de la sociedad en su conjunto.

e El cumplimiento, en su caso, de las disposiciones reglamentarias de la autori-
dad archivistica competente.

TIPOS DE DICTAMEN

Estudiados los valores de cada serie documental, teniendo en cuenta los criterios ante-

riores, se pueden establecer las propuestas de valoracién siguientes:

Conservacion total: Se trata de documentacion con valor evidencial, testimonial e informativo
representada por ejemplares primarios, aquellos que conserva la unidad de origen del expe-
diente. Segun la Norma UNE-ISO 15489, los documentos de conservacién permanente
son aquellos que:

Proporcionan informacion y pruebas sobre las politicas y las acciones de la organi-
zacion.

Proporcionan informacién y pruebas sobre la interacciébn de la organizaciéon con
aguellos a quienes presta sus servicios.

Documentan derechos y las obligaciones de individuos y organizaciones.

Contribuyen a la elaboracién de la memoria de la organizacién con fines cientificos,
culturales o histdricos.

Contienen informacion y pruebas relativas a actividades de interés para partes in-
teresadas externas e internas.

Segun los Criterios aprobados por la Generalitat de Catalunya por orden de 15 de oc-

tubre de 1992 se deben conservar:

1.- Los documentos textuales que permitan conocer los origenes del organismo, su
organizacién y su evolucion.

2.- Los documentos que permitan conocer los procesos de elaboracion de leyes y re-
glamentos que afectan al organismo.

3.- Los documentos textuales que permitan valorar la eficacia de las actividades del
organismo.

4.- Los documentos que supervisan el funcionamiento interno del organismo.

5.- Los documentos que tienen datos significativos sobre un acontecimiento, un indi-
viduo, una institucion o un lugar, o sobre las ciencias y técnicas.
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6.- Los documentos que conservan datos significativos sobre acontecimientos o mo-
vimientos importantes de la historia politica, econdmica y social.

7.- Los documentos que contiene datos necesarios para la proteccion de los derechos
civiles, financieros, juridicos u otros derechos de los individuos, instituciones y de
la misma institucion.

8.- Los documentos que contemplan de manera significativa la informacion contenida
en otros fondos o series documentales.

9.- Los documentos que responden a las necesidades del analisis estadistico y de la
historia cuantitativa.

Eliminacidon parcial: Se trata de series documentales homogéneas y voluminosas, que aln
siendo ejemplares primarios son susceptibles de eliminacion conservando una muestra.

Eliminacidn total: Cuando se trata de series compuestas de ejemplares secundarios sin valor
histérico, y cuya informacién esta recogida en otros organismos. En los Criterios aprobados
por la Generalidad de Catalunya se establece que son susceptibles de eliminacién:

— Los documentos cuyos datos se recogen en publicaciones.
—  Los documentos en fase de deterioro avanzado.
—  Las series que presentan vacios informativos que imposibilitan su comprensién.

Para determinar los documentos que se van a conservar en la eliminacion parcial o los
testigos que quedaran en la eliminacién total se utilizara la técnica del muestreo. Se entiende
por muestreo la técnica de seleccidn segun criterios sistematicos (hnuméricos, alfabéticos, topo-
gréficos) o cualitativos, de cierta proporcién de documentos en representacion de un conjunto.

EJEMPLAR O | Se selecciona uno o varios expedientes, dentro de una serie documental para ilustrar
TESTIGO la practica administrativa del momento. No pone de manifiesto las caracteristicas del
conjunto

CUALITATIVO | Método subjetivo que se basa en una serie de criterios preconcebidos de antemano,
O SELECTIVO | mediante los cuales se conservan los documentos que se consideran mas importan-
tes

SISTEMATICO | Se establece un criterio previo de seleccién numérico, cronolégico, geogréfico o
alfabético, dependiendo de la organizacién de la serie documental. Es el que ofrece
una mayor garantia.

ALEATORIO Es un criterio por el que se seleccionan varios expedientes al azar teniendo en cuen-
ta que cualquiera de ellos tiene las mismas cualidades para representar al conjunto
de la serie documental.

IV. METODOLOGIA DE TRABAJO

La primera valoracion debe realizarse por los Archivos Centrales del Departamento, que
debe proceder al andlisis de los valores primarios y secundarios, sobre todo los primeros. Para
llevar a cabo esta labor es necesario el apoyo de los gestores de la documentacion, quienes
conocen con precision los plazos de vigencia administrativa, su valor legal o probatorio, y el
interés informativo que poseen4.

El conocimiento del periodo de vigencia administrativa se puede conocer a través de la
frecuencia de consulta y por los plazos que estén establecidos por norma oficial.

A la hora de llevar a cabo la valoracién de la documentacion las tareas que deben reali-
zarse son las siguientes”:

4 Sobre la metodologia de trabajo véase: MOLINA NORTES, J., y LEYVA PALMA, V., Técnicas de Archivo y tratamien-
to de la documentacion administrativa, Guadalajara, ANABAD Castilla-La Mancha, 1996, p. 164-171.
® LA TORRE MERINO, J.L., y MARTIN-PALOMINO Y BENITO, M., op.cit. p. 39.
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1.- Acotacion del objeto de estudio, desde un punto de vista organico y cronoldgico:
el objeto de estudio debe ser la serie documental

2.- Identificacién del organismo productor Realizados en la
3.- Identificacién de las series documentales fcisc?é?]e Identifi-

4.- Elaboracion de los cuadros de clasificacion

5.- Confeccion del repertorio general de series

6.- Analisis de los valores de cada serie, procedimiento y documentos que componen el expediente

7.- Estudio comparativo de las series complementarias (aquellas que respondiendo a tramites admi-
nistrativos diferentes, contribuyen a la realizacién de un mismo objetivo) y paralelas (las que mate-
rializan actividades dentro de las funciones administrativas comunes que en consecuencia son pro-
ducidas por las distintas oficinas que en cada organismo tienen ese cometido)

8.- Valoracion de cada serie documental, determinando sus plazos de transferencia, conservacion y/o
eliminacion, y plazos de acceso

Seria necesario cumplimentar una ficha de identificaciéon y valoracién para cada serie
documental, que debemos incluir en un repertorio de series documentales, como hemos indi-
cado en el apartado 1.5.3. de Clasificacion en el documento de Politica de Gestion de Docu-
mentos Electrénicos.

V. RESULTADOS DE LA FASE DE VALORACION

Analizando los valores de la serie documental se determinan los criterios relativos a los
tres ambitos siguientes:

Los plazos de transferencia. En la documentacion electrénica, la transferencia al Archivo
Central supone ante todo un cambio en la responsabilidad de custodia sobre determinados
documentos, bien situados en un mismo repositorio, o entre diferentes repositorios.

El articulo 21.1j) del Real Decreto 4/2010, prevé “la transferencia de los expedientes en-
tre los diferentes repositorios electronicos a efectos de conservacion, de acuerdo con lo esta-
blecido en la legislacién en materia de Archivos, de manera que se pueda asegurar su conser-
vacion, y recuperacion a medio y largo plazo”.

Por su parte, el articulo 21.2 indica que: “las Administraciones publicas crearan reposito-
rios electronicos, complementarios y equivalentes en cuanto a su funcién a los archivos con-
vencionales, destinados a cubrir el conjunto del ciclo de vida de los documentos electrénicos”.

El flujo documental en la Administracién General del Estado quedé estructurado en el
Decreto 914/1969, de 8 de mayo de creacion del Archivo General de la Administracion. El ar-
ticulo segundo establece: “Anualmente, en las fechas y forma que se determine por el subse-
cretario de cada Departamento, las dependencias de la Administracion Publica, Central e Insti-
tucional, remitiran al Archivo Central del Ministerio a que pertenezcan la totalidad de los expe-
dientes en que se hayan dictado actos administrativos de resolucién que afecten de algin mo-
do a derechos e intereses del Estado o de los administrados, cuando dichos actos hayan deve-
nido firmes y se hayan practicado por la Administracion las actuaciones conducentes a la total
ejecucién de sus pronunciamientos. Cuando se trate de expedientes o documentos en que ho
proceda dictar actos administrativos de resolucion de caracter expresado, asi como informes,
estudios, etc., pasaran al Archivo General cuando hayan producido en la dependencia que los
ha elaborado o tramitado la totalidad de sus efectos”.

Por otro lado, el articulo tercero establece que “la documentacién de los Archivos Centra-
les de los Ministerios se trasladara al Archivo General de la Administracién al cumplirse los
quince afios desde su ingreso en los mismos”.

Los plazos de seleccién y eliminacién. Desaparecidos los valores primarios de los documen-
tos, y comprobada la existencia de series paralelas, llega el momento de proceder a la selec-
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cion, decidiendo la conservacion o eliminacion total o parcial de la serie, o el cambio de sopor-
te. En esta fase se decide lo que se va a conservar y lo que se va a eliminar.

Los plazos de acceso. Los plazos de acceso analizados en la fase de valoracion se analizan
en el apartado 1.5.5. del presente documento de Politica de Gestiéon de Documentos.

VI. ELABORACION DEL CALENDARIO DE CONSERVACION

El Calendario de conservacion se estructura en las denominadas tablas de Valoracion
Documental, que se definen como “el listado de series 0 asuntos a los cuales se asigna tanto el
tiempo de permanencia en el Archivo Central como su disposicion final”. Se trata de un inventa-
rio, organizado de acuerdo al cuadro de clasificacion de fondos, en donde figuran las diferentes
series documentales producidas por cada una de las unidades administrativas, proporcionando
informacién sobre los plazos de permanencia de dichas series en cada una de las fases de
archivo, asi como la seleccién y eliminacién de los documentos de manera adecuada.

Para su confeccion, consultando a los 6rganos gestores, se debe normalizar la termino-
logia utilizada y elaborar un inventario de series documentales sobre las cuales se van a aplicar
las reglas de conservaciéon. Deben priorizarse las series comunes porque pueden ser aplicadas
por un nimero mayor de organismos. Es necesario contar con los recursos humanos necesa-
rios asi como de un marco legal que parta de las autoridades superiores, mediante la formula-
cion de normas internas.

Cédigo numérico que identifica el nUmero de norma (las normas aparecen agrupadas de acuerdo a la
confeccién del inventario bajo grandes categorias o grupos funcionales)

Titulo de la serie

Descripcion o contenido de los documentos de la serie

Nombre del 6rgano productor

Tipo de ejemplar si se trata de ejemplares primarios o secundarios

Periodo de conservacion, con indicacién del nimero de afios en el estado activo y semiactivo de la
serie

Modo de conservacion y disposicion en el estado inactivo (conservacion total, eliminacion total o elimi-
nacion parcial) y tipo de soporte

En las Administraciones Publicas los calendarios de conservacion deben ser enviados
una vez elaborados a los 6rganos competentes en materia de archivos que deberé estudiarlos,
aprobarlos o revisarlos y hacerlos publicos oficialmente.

Segun la Norma UNE-ISO 15489-2 para determinar los plazos de conservacion deben
contemplarse cinco etapas:

1.- Determinar el marco legal o administrativo del mantenimiento de documentos
dentro del sistema. Los requisitos legales o administrativos pueden interponer pla-
zos minimos de conservacion.

2.- Determinar los diversos usos de los documentos dentro del sistema. Deberia dis-
tinguirse entre los documentos principales, de uso recurrente, y los documentos
de multiples operaciones especificas, que hacer referencia a los anteriores. Puede
ser posible eliminar del sistema estos segundos.

3.- Determinar los vinculos de unién con otros sistemas. Los documentos de un sis-
tema pueden servir de respaldo o referencia para otros sistemas.

® MOLINA NORTES, J., y LEYVA PALMA, V., Op. Cit., p. 170.
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4.- Tener en cuenta la variedad de usos de los documentos, identificando a los usua-
rios externos con intereses en la conservaciéon de los documentos, evaluando el
riesgo asociado a la destruccion de los documentos, una vez que se haya comple-
tado su utilizacion habitual; determinando cuéles son los documentos esenciales
para garantizar la continuidad de la organizacion en caso de pérdida o dafio y qué
acciones son necesarias para conservarlos; evaluar los beneficios financieros, po-
liticos, sociales o de otro tipo derivados de la conservacién de los documentos; y
analizar el balance coste-beneficios no financieros de la conservaciéon de los do-
cumentos para decidir cudnto tiempo deben conservarse una vez cubiertas las ne-
cesidades de la organizacion.

5.- Asignar los plazos de conservacién y acciones de disposicion de similares carac-
teristicas para conjuntos de documentos que reflejan o registran actividades simi-
lares. Todos los documentos pertenecientes a un mismo sistema de gestion debe-
rian estar contemplados en algin calendario de conservacion. Los plazos de con-
servacion deben fijarse con claridad y las acciones de disposicién deben identifi-
carse de forma inequivoca.

VIl. DISPOSICION DOCUMENTAL

La norma ISO 15489 define Disposiciébn como la serie de procesos asociados con la
aplicacion de decisiones de transferencia, destruccion o conservacion de documentos, que se
documentan en los calendarios de conservacion u otros instrumentos.

En un sistema de gestién de documentos, preferiblemente, debe determinarse el destino
de los documentos y los plazos de conservacién de los mismos en el momento de captura,
registro y clasificacion, cuando éstos hayan sido objeto de dictamen por parte de la Comisién
Superior Calificadora de Documentos Administrativos. Asimismo, deberia ser posible que las
decisiones sobre la disposicion se activen mediante alertas en el sistema, que permitan su
ejecucion bajo la supervisién del Archivo. Los sistemas deberian proporcionar pistas de audito-
ria u otros métodos de seguimiento con objeto de controlar las acciones de disposicion que se
hayan realizado.

Las propuestas de dictamen de conservacion y eliminacién corresponden al Grupo de
Trabajo de Coordinacién de Archivos del Ministerio, y debe ser elevadas a la Comision
Superior Calificadora de Documentos Administrativos. La ejecucién de las acciones debe
guedar en manos del administrador del sistema, siempre bajo la supervision del Archivo Cen-
tral. El administrador sera el Unico usuario con la potestad de ejecutar todas las acciones deri-
vadas de los dictamenes de la comision de valoracion y reflejados en los Calendarios de con-
servacion, e incluso debe ser capaz de bloquear o paralizar de forma manual o automatica la
eliminacién de documentos.

La aplicacion del calendario de conservacion se ejecutard desde el nivel de serie docu-
mental. No obstante, los sistemas de gestion de documentos electrénicos deben ser capaces
de asignar un criterio de valoracién para cualquier documento o agrupacion. Incluso la aplica-
cion de gestion debera permitir que los documentos electrénicos que hayan sido reclasificados
adopten el mismo criterio de valoracién que la nueva serie.

Valoracion y uso de los metadatos

Segun la norma UNE-ISO 23081-2, los metadatos para la gestion de documentos deben
ser ellos mismos objeto de valoracién. La valoracién determina no sélo qué metadatos deben
capturarse acerca del documento, sino durante cuanto tiempo deben conservarse, y cuando,
en funcién del documento, algunos o todos ellos pueden destruirse o gestionarse de manera
separada del objeto documento.

Los metadatos pueden disefiarse en el momento de incorporacién, adaptados para su
uso para conjuntos muy especificos de documentos. La adaptacion y seleccion de los metada-
tos adecuados constituyen en si mismas una decision relacionada con la valoracion

Algunos documentos tienen periodos de conservacion largos, y pueden necesitar inter-
venciones activas un cierto numero de veces a lo largo de ese periodo. Cada vez que se reali-

186 Ponencias politicas de gestion de documentos_e MINHAP



ce una intervencion con vistas a la conservacion, se requiere una valoracion para decidir qué
metadatos mantener.

En el momento de implementar una decisién de valoracion que implique destruir docu-
mentos, deberian adoptarse un conjunto de decisiones independientes acerca de cuales, en su
caso, de los metadatos asociados a ese documento, también deberian destruirse.

MoReq2010 prevé que una parte de los metadatos se retiene después de que el docu-
mento mismo haya sido destruido, como evidencia del hecho de la existencia del documento en
un periodo de tiempo. La valoracién también se tendra en cuenta para decidir el formato y mé-
todos de almacenamiento de los metadatos para la gestion de documentos.
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