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§1. RESOLUCION DE 19 DE JULIO DE 2011, DE LA SECRETARIA
DE ESTADO PARA LA FUNCION PUBLICA, POR LA QUE SE
APRUEBA LA NORMA TECNICA DE INTEROPERABILIDAD

DE DOCUMENTO ELECTRONICO

(BOE n.° 182, de 30 de julio de 2011)

El Esquema Nacional de Interoperabilidad se establece en el apartado 1
del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los Servicios Publicos. Su finalidad es la creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabili-
dad técnica, semantica y organizativa de los sistemas y aplicaciones emplea-
dos por las Administraciones publicas, que permitan el ejercicio de derechos
y el cumplimiento de deberes a través del acceso electronico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el &mbito de la Administracion Electronica
establece, en su disposicion adicional primera, el desarrollo de la serie de
Normas Técnicas de Interoperabilidad que son de obligado cumplimiento
por parte de las Administraciones publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concre-
tos de diversas cuestiones, tales como: documento electronico, digitaliza-
cion, expediente electronico, copiado auténtico y conversion, politica de
firma, estandares, intermediacion de datos, modelos de datos, gestion de
documentos electronicos, conexion a la red de comunicaciones de las Admi-
nistraciones publicas espafiolas, modelo de datos para el intercambio de
asientos registrales y declaracion de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad
entre las Administraciones publicas y con el ciudadano. Estas Normas Téc-
nicas de Interoperabilidad se desarrollaran y perfeccionaran a lo largo del
tiempo, en paralelo al progreso de los servicios de Administracion Electro-
nica, de las infraestructuras que los apoyan y de la evolucion tecnoldgica,
para dar cumplimiento al mandato del articulo 42.3 de la Ley 11/2007, de 22
de junio.

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las
normas relativas al documento electronico, al expediente electronico, a la
digitalizacion de documentos en soporte papel, a los procedimientos de co-
piado auténtico y conversion y a la politica de gestion de documentos elec-
tronicos responden a lo previsto en el citado Real Decreto 4/2010, de 8 de
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enero, sobre interoperabilidad, recuperacion y conservacion del documento
electronico, a la luz de la necesidad de garantizar todos estos aspectos para
el documento electronico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Documento
electronico establece los componentes del documento electronico, incluyen-
do contenido, firma electronica y metadatos minimos obligatorios, y su for-
mato, asi como las condiciones para su intercambio y reproduccion; para los
aspectos relativos a la gestion y conservacion de los documentos electroni-
cos se remite a la Norma Técnica de Interoperabilidad de Politica de gestion
de documentos electronicos; finalmente, se incluye en anexo la definicion
detallada de los metadatos minimos obligatorios, los esquemas XML para
intercambio de documentos y la informacién basica de firma de documentos
electronicos. En este sentido, la estructura de documento electronico defini-
da en esta norma permite la utilizacion de las firmas electronicas contempla-
das en la Decision de la Comision 2011/130/EU de 25 de febrero de 2011
por la que se establecen los requisitos minimos para el tratamiento transfron-
terizo de los documentos firmados electronicamente por las autoridades
competentes en virtud de la Directiva 2006/123/CE del Parlamento Europeo
y del Consejo relativa a los servicios en el mercado interior.

La presente norma técnica se ha elaborado con la participacion de todas
las Administraciones publicas a las que les es de aplicacion, ha sido infor-
mada favorablemente por la Comision Permanente del Consejo Superior de
Administracion Electronica y propuesta por el Comité Sectorial de Adminis-
tracion Electronica.

En aplicacion de lo dispuesto en el apartado 2 de la disposicion adicio-
nal primera del Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:

Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Documento elec-
troénico, cuyo texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Documento electronico que
se aprueba mediante la presente Resolucion se aplicara desde el dia siguien-
te al de su publicacion en el BOE, sin perjuicio de lo dispuesto en la Dispo-
sicion Transitoria primera del Real Decreto 4/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Interoperabilidad en el ambito de la Ad-
ministracion Electronica.
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NORMA TECNICA DE INTEROPERABILIDAD DE
DOCUMENTO ELECTRONICO

INDICE
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IV. Firma del documento electrénico.

V. Metadatos del documento electronico.
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Anexo I1. Esquemas XML para intercambio de documentos electronicos.
Anexo 111. Informacion basica de la firma de documentos electronicos.

1. Objeto.

La Norma Técnica de Interoperabilidad de Documento electronico tiene
por objeto establecer los componentes del documento electronico, contenido,
en su caso, firma electronica y metadatos, asi como la estructura y formato
para su intercambio.

I1. Ambito de aplicacién.

Esta norma sera de aplicacion en el ambito establecido en el articulo 3 del
Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la Administracion Electronica a:

a) Documentos administrativos electronicos.

b) Cualquier otro documento electronico susceptible de formar parte de
un expediente electronico.

1. Componentes del documento electronico.

Los componentes de un documento electronico son:

a) Contenido, entendido como conjunto de datos o informacion del do-
cumento.

b) En su caso, firma electronica.

¢) Metadatos del documento electronico.

IV. Firma del documento electroénico.

Los documentos administrativos electronicos, y aquellos susceptibles de
formar parte de un expediente, tendran siempre asociada al menos una firma
electronica de acuerdo con la normativa aplicable.
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V. Metadatos del documento electronico.

V.1 Los metadatos minimos obligatorios del documento electronico:

a) Seran los definidos en el anexo 1.

b) Estaran presentes en cualquier proceso de intercambio de documentos
electronicos entre organos de la Administracion y Entidades de Derecho Pu-
blico vinculadas o dependientes de aquélla y con el ciudadano.

¢) No seran modificados en ninguna fase posterior del procedimiento
administrativo, a excepcion de modificaciones necesarias para la correccion
de errores u omisiones en el valor inicialmente asignado.

V.2 Se podran asignar metadatos complementarios para atender a nece-
sidades de descripcion especificas.

Estos metadatos complementarios se aplicaran, en su caso, de acuerdo
con lo previsto en la Norma Técnica de Interoperabilidad de Politica de
gestion de documentos electronicos.

V.3 Cada o6rgano de la Administracion y Entidad de Derecho Publico
vinculada o dependiente de aquélla implementara en su propio ambito de
actuacion los metadatos de los documentos electronicos para su tratamiento
y gestion a nivel interno. Ademas, garantizara la disponibilidad e integridad
de los metadatos de sus documentos electronicos, manteniendo de manera
permanente las relaciones entre el documento y sus metadatos.

V1. Formato de documentos electrénicos.

VI.1 Los ficheros de contenido de los documentos electronicos se ajus-
taran a los formatos establecidos en la Norma Técnica de Interoperabilidad
de Catalogo de estandares.

VI.2 La eleccion del formato se realizara conforme a la naturaleza de la
informacion a tratar primando la finalidad para la cual fue definido cada
formato.

VIL.3 Se podran utilizar otros formatos cuando existan particularidades
que lo justifiquen o sea necesario para asegurar el valor probatorio del do-
cumento electronico y su fiabilidad como evidencia electronica de las acti-
vidades y procedimientos en caso de proceder a su conversion de formato.

VIL. Intercambio de documentos electronicos.

VII.1 Todo documento electronico objeto de intercambio tendra los
componentes definidos en el apartado III de esta norma.

VIIL.2 El intercambio de documentos electronicos se realizara mediante
su envio segln la estructura definida en el anexo 1I, sin perjuicio de la apli-
cacion de otras reguladas por su normativa especifica.

VIL3 Excepcionalmente, se podran aplicar otras estructuras para el in-
tercambio de documentos electronicos entre Administraciones publicas,
cuando exista acuerdo previo entre las partes. En cualquier caso, si debe
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enviarse a un tercero, la estructura utilizada sera convertida por el emisor a
la estructura definida en el anexo II.

VIIL.4 Para el intercambio de documentos electronicos, entre Administra-
ciones publicas, en procesos de actuacion automatizada:

a) Se utilizara preferentemente la Red de comunicaciones de las Admi-
nistraciones publicas espafiolas como medio para la transmision.

b) Si el documento electronico forma parte de un asiento registral, éste
sera tratado como documento adjunto al mensaje de datos de intercambio
segln lo establecido en la Norma Técnica de Interoperabilidad de Modelo
de Datos para el intercambio de asientos entre las Entidades Registrales.

VIL5 En caso de intercambio de documentos electronicos entre Admi-
nistraciones publicas que suponga una transferencia de custodia o traspaso
de responsabilidad de gestion de documentos que deban conservarse perma-
nentemente, el 6rgano o entidad trasferidora verificara la autenticidad e in-
tegridad del documento en el momento de dicho intercambio.

VIII. Acceso a documentos electronicos.

Cuando las administraciones publicas faciliten el acceso a los documen-
tos electronicos a través de sus sedes electronicas o de los canales de comu-
nicacion que correspondan en cada caso, se mostrara:

a) El contenido del documento electronico cuando éste sea representable
conforme a lo recogido sobre formatos en el apartado VI de esta norma.

b) La informacion basica de cada una de las firmas del documento defi-
nida en el anexo III.

¢) Descripcion y valor de los metadatos minimos obligatorios.
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0. CONSIDERACIONES PREVIAS

Este documento constituye una guia de aplicacion de la Norma Técnica de Interoperabilidad
de Documento Electrénico (en adelante NTI), y como tal, su objetivo es servir como
herramienta de apoyo para la aplicacion e implementacion de lo dispuesto en la NTI. Para
ello, su contenido incluye tanto citas explicitas al texto de la NTI como explicaciones y
contenidos complementarios a aquélla.

Para facilitar su manejo y comprension, esta guia incluye diferentes recursos graficos cuya
leyenda se muestra a continuacion:

Cita textual de la NTI.

Titulo.
Contenido.

importancia o relevancia.

@ Indicador de contenido considerado de especial

Advertencia o aclaracion para la correcta
interpretacién del contenido.

A lo largo del desarrollo de esta guia, y en la propia NTI, se referencia a otras normas que
incluyen informacién relacionada con documento electrénico y que es necesario conocer
para abordar de manera global estos aspectos. En concreto, las normas con contenido
relacionado son:

i. Catalogo de estandares.

ii. Digitalizacion de Documentos.

iii. Expediente Electronico.

iv. Politica de Firma Electronica y de certificados de la Administracion.
v. Protocolos de intermediacion de datos.

vi. Politica de gestion de documentos electronicos.

<.

i. Requisitos de conexién a la Red de comunicaciones de las Administraciones publicas
espafolas.

viii. Procedimientos de copiado auténtico y conversion entre documentos electronicos.

ix. Modelo de datos para el intercambio de asientos entre las Entidades Registrales.
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1. INTRODUCCION

El Esquema Nacional de Interoperabilidad (en adelante, ENI) se establece en el articulo
156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que
sustituye al apartado 1 del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos. Su finalidad es la creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica,
semantica y organizativa de los sistemas y aplicaciones empleados por las Administraciones
publicas, que permitan el ejercicio de derechos y el cumplimiento de deberes a través del
acceso electronico a los servicios publicos, a la vez que redunda en beneficio de la eficacia
y la eficiencia, en el marco, entre otras normas, de la Ley 39/2015 de Procedimiento
Administrativo Comun de las Administraciones Publicas.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica (en adelante, R.D. 4/2010
ENI) fija, en su Disposicion adicional primera, el desarrollo de las siguientes Normas
Técnicas de Interoperabilidad:

a

Catalogo de estandares.
b) Documento electrénico.
) Digitalizacion de documentos.
d) Expediente electronico.
) Politica de firma electronica y de certificados de la Administracion.
f) Protocolos de intermediacion de datos.
g) Relacion de modelos de datos.
h) Politica de gestion de documentos electronicos.

i) Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas
espafolas.

j) Procedimientos de copiado auténtico y conversién entre documentos electronicos.
k) Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.

Mas la siguiente, relativa al articulo 28 del mismo R.D. 4/2010 ENI:
I) Declaracion de conformidad con el ENI.

Estas Normas Técnicas de Interoperabilidad se aprobaron en aplicacion de lo dispuesto en
el apartado 2 de la disposicién adicional primera del R.D. 4/2010 ENI, fruto de un proceso de
elaboracién en el que participaron todas las Administraciones Publicas a las que les son de
aplicacioén, y fueron informadas favorablemente por la Comision de Estrategia TIC y la
Comision Sectorial de Administracion Electronica.

Las diferentes NTls se han desarrollado con el objetivo de cubrir las necesidades derivadas
de la normativa aplicable en un planteamiento de partida basado en minimos, de forma que
se garantice la interoperabilidad entre las distintas administraciones favoreciendo su
implantacién y aplicacion en un corto plazo con un impacto minimo, pero sin perder una
orientacion de desarrollo y perfeccionamiento a lo largo del tiempo, en paralelo al progreso
de los servicios de Administracion Electrénica, de las infraestructuras que los apoyan y de la
evolucion tecnoldgica.

En particular, la NTI de Documento Electrénico establece las condiciones técnicas minimas
necesarias para permitir un intercambio de documentos electronicos normalizado. La
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diversidad tanto de organizaciones que componen la Administracion como de sus
circunstancias se plasma en relacién con el documento electronico en que mientras que
para algunas la principal necesidad es el manejo e intercambio de altos volumenes de
documentos, para otras el punto clave de su problematica es garantizar su conservacion a
largo plazo. Por todo ello, la necesidad de establecer ciertas pautas para la normalizacién de
los intercambios de documentos electrénicos es asumida y bien conocida y constituye una
pieza clave para la interoperabilidad en un contexto en el que el objeto de intercambio mas
habitual es el documento electrénico y no solamente los datos que aquél porta.

La NTI de Documento Electrénico fue publicada en el Boletin Oficial del Estado Numero 182
del sabado 30 de julio de 2011 (BOE-A-2011-13169), y estéa disponible para su consulta en
el Portal de Administracién electrénica (http://administracionelectronica.gob.es/), junto al
resto de normas técnicas del ENI.

El contexto de la NTI se refleja en el texto expositivo y articulos de su Resolucién que se
incluyen a continuacion:

3OE BOLETiN OFICIAL DEL ESTADO e
Nim. 182 Sabado 30 de julio de 2011 Sec. lll. Pag. 87094

lll. OTRAS DISPOSICIONES

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION
PUBLICA

13169  Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién
Piblica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Documento Electronico.

El Esquema Nacional de Interoperabilidad se establece en el apartado 1 del articulo 42
de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos. Su finalidad es la creacion de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y
aplicaciones empleados por las Administraciones publicas, que permitan el ejercicio de
derechos y el cumplimiento de deberes a través del acceso electrénico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica establece, en su
disposiciéon adicional primera, el desarrollo de la serie de Normas Técnicas de
Interoperabilidad que son de obligado cumplimiento por parte de las Administraciones
publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos de diversas
cuestiones, tales como: documento electrénico, digitalizacion, expediente electrénico,
copiado auténtico y conversion, politica de firma, estandares, intermediacion de datos,
modelos de datos, gestion de documentos electronicos, conexion a la red de
comunicaciones de las Administraciones publicas espafiolas, modelo de datos para el
intercambio de asientos registrales y declaracién de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad entre las
Administraciones publicas y con el ciudadano. Estas Normas Técnicas de
Interoperabilidad se desarrollaran y perfeccionaran a lo largo del tiempo, en paralelo al
progreso de los servicios de Administracion Electronica, de las infraestructuras que los
apoyan y de la evolucién tecnoldgica, para dar cumplimiento al mandato del articulo 42.3
de la Ley 11/2007, de 22 de junio.
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Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las normas relativas
al documento electrénico, al expediente electrénico, a la digitalizacién de documentos en
soporte papel, a los procedimientos de copiado auténtico y conversion y a la politica de
gestiéon de documentos electronicos responden a lo previsto en el citado Real Decreto
4/2010, de 8 de enero, sobre interoperabilidad, recuperacion y conservacion del
documento electrénico, a la luz de la necesidad de garantizar todos estos aspectos para el
documento electrénico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Documento electrénico
establece los componentes del documento electrénico, incluyendo contenido, firma
electrénica y metadatos minimos obligatorios, y su formato, asi como las condiciones para
su intercambio y reproduccion; para los aspectos relativos a la gestién y conservacion de
los documentos electrénicos se remite a la Norma Técnica de Interoperabilidad de Politica
de gestién de documentos electrénicos; finalmente, se incluye en anexo la definicion
detallada de los metadatos minimos obligatorios, los esquemas XML para intercambio de
documentos y la informacion basica de firma de documentos electronicos. En este sentido,
la estructura de documento electrénico definida en esta norma permite la utilizacién de las
firmas electrénicas contempladas en la Decisién de la Comision 2011/130/EU de 25 de
febrero de 2011 por la que se establecen los requisitos minimos para el tratamiento
transfronterizo de los documentos firmados electronicamente por las autoridades
competentes en virtud de la Directiva 2006/123/CE del Parlamento Europeo y del Consejo
relativa a los servicios en el mercado interior.

La presente norma técnica se ha elaborado con la participacion de todas las
Administraciones publicas a las que les es de aplicacion, ha sido informada
favorablemente por la Comisién Permanente del Consejo Superior de Administracion
Electrénica y propuesta por el Comité Sectorial de Administraciéon Electrénica.

En aplicacion de lo dispuesto en el apartado 2 de la disposicion adicional primera del
Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:
Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Documento electrénico, cuyo
texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Documento electrénico que se aprueba
mediante la presente Resolucion se aplicara desde el dia siguiente al de su publicacién en
el «Boletin Oficial del Estado», sin perjuicio de lo dispuesto en la Disposicion Transitoria
primera del Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la Administracién Electrénica.

Madrid, 19 de julio de 2011.—La Secretaria de Estado para la Funcién Publica, Maria
Consuelo Rumi Ibafiez.

El texto completo de la NT/ de Documento Electrénico esta formado por los siguientes ocho
apartados y tres anexos.
NORMA TECNICA DE INTEROPERABILIDAD DE DOCUMENTO ELECTRONICO.
indice
|. Objeto.

1. Ambito de aplicacion.

Ill. Componentes del documento electrénico.
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IV. Firma del documento electronico.

V. Metadatos del documento electrénico.

VI. Formato de documentos electrénicos.

VII. Intercambio de documentos electronicos.

VIII. Acceso a documentos electronicos.

Anexo |. Metadatos minimos obligatorios del documento electrénico.
Anexo Il. Esquemas XML para intercambio de documentos electrénicos.

Anexo lll. Informacién basica de la firma de documentos electronicos.

Esta estructura de Resolucion de aprobacion refleja practicas habituales en otros sectores
para el tratamiento de cuestiones técnicas como es, en el ambito de las telecomunicaciones
el Real Decreto 1287/1999, de 23 de julio, por el que se aprueba el Plan técnico nacional de
la radiodifusion sonora digital terrenal; en el sector de la edificacion el Real Decreto
314/2006, de 17 de marzo, por el que se aprueba el Cédigo Técnico de la Edificacion; y en
el sector de la obra civil, por ejemplo, el Real Decreto 637/2007, de 18 de mayo, por el que
se aprueba la norma de construccién sismorresistente: puentes (NCSP-07).
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2. OBJETIVO Y ALCANCE DE LA NTI DE DOCUMENTO
ELECTRONICO

El objeto de la NTI de Documento Electrénico parte de lo establecido en la disposicién
adicional primera del R.D. 4/2010 ENI, donde se indica que dicha NTI “tratara los metadatos
minimos obligatorios, la asociacion de los datos y metadatos de firma o de sellado de
tiempo, asi como otros metadatos complementarios asociados; y los formatos de
documento”. Segun esto, la NTI de Documento Electrénico deberia definir y normalizar el
concepto de documento electrénico como unidad documental u objeto digital administrativo,
sus componentes y caracteristicas, con especial atencién al intercambio entre
administraciones y con el ciudadano, punto clave para la interoperabilidad, fijando unas
bases que permitan atender a necesidades futuras mediante ampliaciones incrementales.

Dicho objeto tiene se plasma en el apartado | de la NTI:

|. Objeto.

La Norma Técnica de Interoperabilidad de Documento electrénico tiene por objeto
establecer los componentes del documento electrénico, contenido, en su caso, firma
electrénica y metadatos, asi como la estructura y formato para su intercambio.

Con el objetivo de dar apoyo a la aplicaciéon e implementacion de lo dispuesto en la NTI,
esta guia desarrolla:

. Concepto de documento electronico y documento administrativo electrénico y definicion
de su estructura légica.

i. Consideraciones sobre la firma del documento electrénico.
ii. Metadatos del documento electronico: concepto, uso, consideraciones para su

implementacion, conjunto de metadatos minimos obligatorios y consideraciones sobre los
metadatos complementarios.

iv. Formatos de ficheros que conforman los documentos electronicos.

v. Estructura y componentes del documento electrénico en intercambios entre
Administraciones publicas y con el ciudadano, definiendo las caracteristicas basicas de
sintaxis para la necesaria interoperabilidad en procesos de este tipo.

Como anexo ll, la NTI incluye los esquemas XML (XSD) para el intercambio de documentos
electrénicos’. Dada su extension, las consideraciones de aplicacion y las pautas para la
generacién de XMLs de documentos electronicos atendiendo a los esquemas XSD definidos

en la NTI se tratan en el Manual de usuario de esquemas XML para el intercambio de
documentos y expedientes electronicos del ENI.

2.1. Qué NO incluye la NTI

La NTI de Documento Electrénico a la que da soporte esta guia, no debe considerarse
como:

7 Con carécter informativo, el cédigo del esquema XSD completo se incluye como anexo a esta guia.
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i. Una implantacion especifica del documento electronico mas alld de operaciones de
intercambio y comunicacién. La NTI de Documento Electrénico recoge los requisitos
minimos sobre la estructura y formato de los documentos electronicos para su
intercambio y por tanto para la interoperabilidad.

/GL—’\ Las implantaciones especificas a llevar a cabo por cada administracion se disefiarian

\/ valorando la necesidad de aplicar requisitos adicionales en funcién de sus circunstancias
especificas. En cualquier caso, estos requisitos serian disefiados e implantados bajo el
principio de proporcionalidad y en concordancia con la normativa especifica aplicable.
Concretamente, la NT| no hace previsiones con respecto a la forma de implementacion a
nivel interno _de los metadatos que forman parte de un documento electrénico
(incrustacion, vinculacion, etc.). A este respecto, la implementaciéon de metadatos por
parte de cada administraciéon es libre siempre y cuando cumpla el requisito minimo
necesario de mantener de manera permanente las relaciones entre el documento y sus
metadatos.

ii. Un procedimiento de gestion del documento electrénico. Las pautas para la gestion del
documento electronico se definen y normalizan en la NT/ de Politica de gestiéon de
documentos electrénicos.

ii. Referencia de consideraciones relativas a la seguridad del documento, incluido su posible
cifrado. Estas se aplican segln lo establecido a tal efecto en el Esquema Nacional de
Seguridad (ENS).
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3. AMBITO DE APLICACION Y DESTINATARIOS

El ambito de aplicacién de la NT/ de Documento Electrénico se define en el apartado Il de la
misma:
II. Ambito de aplicacién.

Esta norma serd de aplicacion en el ambito establecido en el articulo 3 del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica a:

a) Documentos administrativos electrénicos.

b) Cualquier otro documento electrénico susceptible de formar parte de un expediente
electrénico.

Segun esto lo establecido en la NT/ de Documento Electrénico es de aplicaciéon a los
documentos administrativos electronicos y a cualquier otro documento susceptible de formar
parte de un expediente electronico de cualquier 6rgano de la Administracion y Entidades de
Derecho Publico vinculadas o dependientes de aquélla (en adelante, organizaciones).

Por tanto, las condiciones establecidas en la NTI deben ser consideradas para su aplicacion,
al menos, sobre los siguientes tipos de documentos que se hallen en formato electrénico:

i. Documentos de decision: resoluciones, acuerdos, contratos, convenios y declaraciones.

ii. Documentos de transmisién: comunicaciones, notificaciones, publicaciones y acuses de
recibo.

Documentos de constancia: actas, certificados y diligencias.
iv. Documentos de juicio: informes.

v. Documentos de ciudadano: solicitudes, denuncias, alegaciones, recursos,
comunicaciones, facturas y otros incautados.

vi. Otros.

Ademas, cabe contemplar la aplicacion de los criterios y caracteristicas definidos en la NTl a
todos los documentos electronicos manejados en el ambito de las organizaciones en tanto
que, con independencia de su procedencia y entorno de produccion, cualquiera de ellos
seria susceptible de ser integrado en el sistema de gestion de documentos de una
organizacién y, en un momento posterior, podria ser objeto de intercambio con el ciudadano
o con otra organizacion.

Dentro del ambito de aplicacion definido anteriormente, los destinatarios del contenido de la
NTI de Documento Electronico, y por lo tanto de esta guia de aplicacion, son los siguientes:

i Responsables de sedes electronicas y, por tanto, de garantizar los requisitos de
interoperabilidad de las mismas.

i Responsables de la ejecucion de los diferentes procedimientos administrativos y
procesos de gestion.

I Responsables de gestion, conservacion y archivo de documentos electrénicos.

iv. Desarrolladores de aplicaciones de gestion, conservacion y archivo de documentos
electrénicos.
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4. DOCUMENTO ELECTRONICO

4.1. Definicion

El anexo del ENI RD 4/2010, de 8 de enero, define el documento electrénico como:
“informacién de cualquier naturaleza en forma electrénica, archivada en un soporte
electronico segun un formato determinado, y susceptible de identificaciéon y tratamiento
diferenciado”.

Segun el articulo 26.1 de la Ley 39/2015, de 1 de octubre, “Se entiende por documentos
publicos administrativos los validamente emitidos por los 6rganos de las Administraciones
Publicas. Las Administraciones Publicas emitiran los documentos administrativos por escrito,
a través de medios electronicos, a menos que su naturaleza exija otra forma mas adecuada
de expresion y constancia”

Ademas, de conformidad con el articulo 26.2 de la citada Ley 39/2015, de 1 de octubre,
“Para ser considerados validos, los documentos electrénicos administrativos deberan: a)
Contener informacién de cualquier naturaleza archivada en un soporte electrénico segun un
formato determinado susceptible de identificacion y tratamiento diferenciado; b) Disponer de
los datos de identificacién que permitan su individualizacién, sin perjuicio de su posible
incorporacién a un expediente electrénico; c) Incorporar una referencia temporal del
momento en que han sido emitidos; d) Incorporar los metadatos minimos exigidos; e)
Incorporar las firmas electrénicas que correspondan de acuerdo con lo previsto en al
normativa aplicable”

Un documento administrativo electrénico es, por tanto, el objeto digital administrativo que
contiene la informacion objeto (datos y firma) y los datos asociados a ésta (metadatos).

Un documento electrénico reside, desde el mismo instante de su captura, en el sistema de
gestion de documentos de una determinada organizacion, donde permanecen inalteradas
las caracteristicas de autenticidad, fiabilidad e integridad, que confieren al documento valor
probatorio, en el marco de la politca de gestion de documentos electrénicos
correspondiente.

Aunque pueden definirse diferentes dimensiones y componentes digitales, para la gestion,
tratamiento y conservaciéon de un documento electronico, éste se considera de forma
funcional o conceptual como una unidad.

\ .
N

METADATOS

Integridad
IDENTIDAD

Figura 1. Dimensiones y componentes del documento electrénico.
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Entre estos componentes y dimensiones de alto nivel, destacarian los siguientes:

i El contenido, entendido como el conjunto de datos en que se sustancia la informacion de
un documento electrénico.

i La firma electronica2, definida como un conjunto de datos en forma electrénica,
consignados junto a otros o asociados con ellos, que:

a. permite detectar cualquier cambio ulterior de los
datos firmados,

b. esta vinculada al firmante de manera unica y a
los datos a los que se refiere

c. y ha sido creada por medios que el firmante
puede mantener bajo su exclusivo control.

ii. Los metadatos, elemento que proporciona contexto al contenido, estructura y firma de un
documento, contribuyendo al valor probatorio y fiabilidad de éste a lo largo del tiempo
como evidencia electrénica de las actividades y procedimientos.

Un documento electronico, en su forma mas comin y simple estd compuesto por un solo
fichero de informacién, un conjunto de metadatos mas, en su caso, si es un documento
administrativo electrénico, o si es un documento susceptible de formar parte de un
expediente, obligatoriamente, una o varias firmas electronicas.

Cabe contemplar la existencia de otras estructuras de documentos electronicos mas
complejas, en atencion a necesidades especificas de las organizaciones, que podrian incluir
varios ficheros de informacion (por ejemplo, un fichero de texto y un fichero imagen), varias
firmas asociadas y varios conjuntos de metadatos vinculados a cada fichero individual.

Como ya se ha mencionado, a efectos de tratamiento, gestion y conservaciéon del
documento, la suma de estos componentes constituye un Unico objeto electrénico.

Por lo tanto, una definicién de documento electrénico mas general podria hacer referencia a
conjunto de ficheros como: la suma de uno o varios ficheros contenido, uno o varios ficheros
de firmas asociadas a dicho contenido, asi como las estructuras de datos asociados a dicha
informacién que albergan los metadatos en un determinado sistema de gestién documental,
siendo a su vez posible que todo este conjunto de componentes sea encapsulado en otra
estructura o fichero contenedor, de cara por ejemplo a facilitar los intercambios.

Notese que un documento electronico con multiples ficheros constituye una unica unidad
digital en tanto que no permite el tratamiento de forma aislada de cada uno de los ficheros
que lo conforman como unidades individuales independientes y con sentido completo,
debido a la existencia de algun tipo de vinculo entre aquéllos que motiva su asociacién
como componentes del documento. En este sentido, la integridad de todos ellos se garantiza
a través de la atencion al conjunto y no a cada uno de sus componentes.

La técnica (encapsulamiento, vinculacién, etc.) utilizada para gestionar el conjunto de
ficheros que pueden constituir un documento electronico es irrelevante, mientras que el
documento que conformen tenga sentido completo, sea susceptible de identificacion y
tratamiento diferenciado, y constituya evidencia de acciones.

2 Definicién de firma electrénica avanzada segun el articulo 3 de la Ley 59/2003, de 19 de diciembre, de firma electrénica.
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Debe distinguirse este tipo de documentos de las agrupaciones documentales (series,
fondos, agregaciones, etc.), que suelen generarse atendiendo a vinculos archivisticos
(relaciones funcionales o procedimentales) y que estan formadas por documentos, no por
componentes, en el sentido anterior, por lo que permiten el tratamiento y gestion de cada
uno de ellos de forma independiente. El tratamiento de estas agrupaciones se realizaria
segun lo establecido en la NT/ de Expediente Electronico.

Teniendo en cuenta esta diferencia, cabe sefalar que, dependiendo del tratamiento
documental disefiado por cada organizacion, la unidad digital puede constituir tanto un
documento electrénico como una agrupacién documental.

Por ejemplo, varios ficheros con documentos electrénicos digitalizados que acompafan una
solicitud de un ciudadano en un registro electronico podrian ser capturados bien como un
Unico documento electrénico o bien como una agrupacion. En el primer caso, los ficheros y
la propia solicitud podrian ser incluidos en una estructura o contenedor sobre la que se
aplicaria la firma electrénica del ciudadano. Esto tendria como fin avalar la integridad de
todos los ficheros en el momento de la presentacion, resultando un Unico documento
electrénico en tanto que, para comprobar la integridad de cualquiera de los componentes,
seria necesario disponer de todo el conjunto sobre el que se aplicé la firma4.

Por el contrario, si la misma solicitud del ciudadano (formulario y adjuntos) fuese gestionada
por la organizacion responsable a través de la inclusion de las referencias a los ficheros
adjuntados en recibo® firmado, el objeto digital resultante seria una agregacion de
documentos y, como tal, podria ser manejada a efectos practicos segun lo establecido en la
NTI de Expediente Electronico.

De cara a facilitar la interoperabilidad y la gestion de dichos intercambios, la NTI establece el
intercambio de documentos electrénicos simples, entendiendo éstos como aquellos que
solamente incluyen un fichero de informacion o contenido, una o varias firmas, si procede, y
un conjunto de metadatos asociados. Esta consideracion, aunque no tiene una mencion
explicita en los apartados en que se desarrolla la NTI, se impone en la estructura XML que
incluye el anexo Il de la NTI para el intercambio de documentos electrénicos tal y como se
desarrolla en el punto 8 de esta guia.

Para garantizar la interpretacién y el acceso a toda la informacién contenida en un
documento electrénico es necesario establecer unas condiciones generales para los
formatos de los ficheros, las firmas y los metadatos asociados con los distintos procesos que
afectan a los documentos a lo largo de su ciclo de vida, con especial atenciéon a
intercambios entre organizaciones y con el ciudadano. Para ello, a través de la NTI se
establece que todo documento administrativo electrénico y aquellos susceptibles de formar
parte de un expediente electrénico:

i. Cumple con los requisitos de formato de ficheros establecidos en el apartado VI de la
NTI desarrollado en el punto 7 de esta guia.

3 Véase NTI de Politica de gestién de documentos electrénicos.

4 Para disponer de uno o varios de los ficheros que componen un d 0 como unidad independie , es

io aplicar un pi imie de g i6n de copia electronica &nti i extracto si lo ido a
tal efecto en la NTI de Procedimientos de copiado auténtico y conversién entre documentos electrénicos.

5EI término recibo, segtn lo establecido en el articulo 16 de la ley 39/, consistiria en una copia autenticada del documento de
que se trate, incluyendo la fecha y hora de presentacion y el nimero de entrada de registro.
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ii. Esta firmado electronicamente mediante alguno de los sistemas de firma previstos en
lasLeyes 39/2015 y 40/2015, de 1 de octubre, tal y como refleja el apartado 1V de la NTI
desarrollado en el punto 5 de esta guia.

Tiene asociados los metadatos minimos obligatorios, definidos en el apartado V de la
NTI desarrollado en el punto 6.4 de esta guia, con independencia de la forma adoptada
para su implementacion por parte de cada organizacion a nivel interno.

iv. Permite la asociacion de otros metadatos complementarios para su gestion vy
conservacion, cuestion que se apunta en el apartado V de la NTI y se desarrolla en el
punto 6.5 de esta guia.

v. Permite la integracion de sus componentes bajo la estructura normalizada establecida en
el anexo Il de la NTI de cara a su intercambio.

Notese que la NTI no incluye especificaciones para la gestion de los documentos
electrénicos puesto que éstas se aplicarian en cualquier caso dentro del marco de gestién
documental establecido por cada organizacion de acuerdo con la NT/ de Politica de gestion
de documentos electrénicos.

4.2. Estructura logica

En base a la definicién formal del documento electronico expresada en el punto 4.1, éste
constituye una unidad documental estructurada con datos y metadatos que contribuyen a
cada una de las dimensiones del documento electrénico (estructura, contexto, informacion e
identificaciéon). Estos componentes y dimensiones estan estrechamente ligados y son
dependientes entre ellos.

Para facilitar la interpretacion y correcta aplicacion de las condiciones establecidas para los
documentos electronicos en la NTI de Documento Electrénico y resto de NTls de contenido
relacionado, a nivel l6gico, el documento electrénico se representa, en cuanto a su gestion,
como una unidad légica de tratamiento o contenedor con la siguiente estructura légica:

Documento electrénico

DATOS o
/

* Contenido | Identificacién | °

i
o
2
(]
B
©
=

Figura 2. Estructura légica del documento electronico.

i Bloque de datos: formado por los datos de contenido e identificacién del documento.
En este bloque se distinguen:
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a. Datos o contenido informativo: fichero que soporta el contenido y al que aplican
las restricciones de formato del punto 7 de esta guia.

b. Datos de identificacion para la autenticacion y validacion del documento: firma
electronica o firmas asociadas al fichero de contenido anterior, a los que aplican
los sistemas de firma establecidos en el punto 5 de esta guia.

ii. Bloque de metadatos: asociados al contenido, estructura e identificacion del
documento y cuyas consideraciones se desarrollan en el punto 6 de esta guia.

Esta estructura tiene una mencion explicita en el apartado Il de la NT/ de Documento
Electrénico sobre los componentes del documento electrénico:

1ll. Componentes del documento electrénico.

Los componentes de un documento electrénico son:

a) Contenido, entendido como conjunto de datos o informacién del documento.
b) En su caso, firma electronica.

c) Metadatos del documento electrénico.
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5. FIRMA DEL DOCUMENTO ELECTRONICO

La NTI de Documento Electrénico dedica su apartado IV a la firma del documento
electrénico, limitdndose a establecer los tipos de documentos electrénicos que siempre han
de tener una firma asociada, ya que los sistemas de firma estan definidos en la normativa
aplicable:

IV. Firma del documento electrénico.

Los documentos administrativos electrénicos, y aquellos susceptibles de formar parte
de un expediente, tendran siempre asociada al menos una firma electrénica de acuerdo
con la normativa aplicable.

De forma general, para garantizar la autenticidad e integridad de cualquier documento
electrénico cabe contemplar la asociacion de, al menos, una firma electronica.

Para la firma electronica por parte del ciudadano en sus relaciones con las
organizaciones, es de aplicacion lo dispuesto en el articulo 10 de la Ley 39/2015, de 1 de
octubre, lo que supone la posibilidad de utilizar:

i. Sistemas de firma electronica reconocida o cualificada y avanzada basados en
certificados electrénicos reconocidos o cualificados de firma electronica expedidos por
prestadores incluidos en la <<Lista de confianza de prestadores de servicios de
certificacion>>. A estos efectos, se entienden comprendidos entre los citados certificados
electrénicos reconocidos o cualificados los de persona juridica y de entidad sin
personalidad juridica.

ii. Sistemas de sello electrénico reconocido o cualificado y de sello electrénico avanzado
basados en certificados electrénicos reconocidos o cualificados de sello electrénico
incluidos en la <<Lista de confianza de prestadores de servicios de certificacion>>.

ii. Cualquier otro sistema que las Administraciones Publicas consideren valido, en los
térinos y condiciones que se establezcan.

Para la firma electronica por parte de las organizaciones, los sistemas que pueden ser
utilizados aparecen en los articulos 42 y 43 de la Ley 40/2015, de 1 de octubre y son:

i. Firma electrénica basada en certificados, cuya aplicacion se realiza segun lo
establecido en la Politica de firma que corresponda.

Dicha Politica se desarrolla conforme a la normativa especifica aplicable y, en cualquier
caso, segun las condiciones técnicas establecidas en la NTI de Politica de firma y
certificados de la Administracion, en la que se especifican formatos de firma admitidos,
reglas de creacion vy verificacion, uso de sellos de tiempo, firmas longevas, algoritmos,
etc.

Tal y como desarrolla la NTI de Politica de firma electrénica y certificados de la
Administracion, la firma electrénica basada en certificados aplicada a un documento
electronico conlleva la inclusién, en la propia firma, de informacién de contexto que
facilitara la correcta interpretacion de la misma.

ii. Sistemas de Cddigo Seguro de Verificacion (CSV), en cuyo caso es de aplicacion lo
dispuesto en los articulos 20 y 21 del Real Decreto 1671/2009, de 6 de noviembre, por el
que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los servicios publicos (en adelante R.D. 1671/2009, de 6 de
noviembre).
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En caso de existir, el valor del CSV y la referencia a la Orden o Resolucién que regula su
generacioén, se incorpora al documento electrénico correspondiente como metadato
minimo obligatorio a través del bloque firma, tal y como se detalla en el punto 6.4 de esta
guia.

Ademas, con el fin de mejorar la interoperabilidad e intercambio de documentos y
posibilitar la verificaciéon de la autenticidad de los documentos electrénicos sin necesidad
de acceder a la sede electronica para cotejar el CSV, cabe contemplar la combinacion de
éste con una firma electrénica basada en certificados.

Como componente del documento electrénico, cada organizacion es responsable de la
gestion y conservacion de las firmas electronicas asociadas a cada documento, con
independencia de que éstas hubiesen sido realizadas por un tercero (ciudadano u otra
organizacion) o por la propia organizacion.

Esta obligacién, critica en el caso de transferencias de custodia o traspaso de
responsabilidad, se expresa en el apartado VII.5 de la NTI:

VII. Intercambio de documentos electrénicos.
Vil4 ...

VIL.5 En caso de intercambio de documentos electronicos entre Administraciones
publicas que suponga una transferencia de custodia o traspaso de responsabilidad de
gestion de documentos que deban conservarse permanentemente, el érgano o entidad
trasferidora verificara la autenticidad e integridad del documento en el momento de dicho
intercambio.
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6. METADATOS DEL DOCUMENTO ELECTRONICO

Los metadatos del documento electrénico se tratan en el apartado V de la NTI:

V. Metadatos del documento electrénico.
V.1 Los metadatos minimos obligatorios del documento electrénico:
a) Seran los definidos en el anexo |.

b) Estaran presentes en cualquier proceso de intercambio de documentos electrénicos
entre 6rganos de la Administracion y Entidades de Derecho Publico vinculadas o
dependientes de aquélla y con el ciudadano.

c) No seran modificados en ninguna fase posterior del procedimiento administrativo, a
excepcion de modificaciones necesarias para la correcciéon de errores u omisiones en el
valor inicialmente asignado.

V.2 Se podran asignar metadatos complementarios para atender a necesidades de
descripcién especificas.

Estos metadatos complementarios se aplicaran, en su caso, de acuerdo con lo previsto
en la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electronicos.

V.3 Cada organo de la Administracion y Entidad de Derecho Publico vinculada o
dependiente de aquélla implementara en su propio ambito de actuacion los metadatos de
los documentos electronicos para su tratamiento y gestién a nivel interno. Ademas,
garantizard la disponibilidad e integridad de los metadatos de sus documentos
electrénicos, manteniendo de manera permanente las relaciones entre el documento y sus
metadatos.

6.1. Definiciéon

La definicion comun de metadato es “dato que define y describe otros datos”.

El articulo 42 del R.D. 1671/2009, de 6 de noviembre, define los metadatos como “cualquier
tipo de informacion en forma electrénica asociada a los documentos electrénicos, de
caracter instrumental e independiente de su contenido, destinada al conocimiento inmediato
y automatizable de alguna de sus caracteristicas, con la finalidad de garantizar la
disponibilidad, el acceso, la conservacion y la interoperabilidad del propio documento”.

Segun esto, y tal y como se ha mencionado en el punto 4.1 de esta guia, los metadatos
constituyen un componente del documento electrénico que, como informacion estructurada
o semi-estructurada, facilita la creacion, gestion, uso y conservacion de documentos a lo
largo del tiempo en el contexto de su creacion.

Los metadatos del documento electronico pueden definirse en el marco de un sistema de
gestion documental completo desde una perspectiva multi-entidad en la que, ademas de los
propios documentos, participan otro tipo de entidades caracterizadas por sus propios
metadatos, como pueden ser agentes, regulaciones o actividades.

El Esquema de Metadatos para la Gestiéon del Documento Electrénico (e-EMGDE), que se
referencia en la NTI de Politica de gestién de documentos electrénicos, constituye un
modelo funcional para la aplicacion de los metadatos como herramienta de gestion global
dentro de una organizacion a través de una aproximacion multi-entidad en la que las
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relaciones entre documentos y el resto de elementos del sistema son tratadas como una
entidad mas. Este esquema puede ser utilizado como herramienta para la adecuacion de
cada organizacion a los requisitos de interoperabilidad en materia de gestién documental, si
bien cada una de ellas debe establecer sus aplicaciones particulares, de acuerdo con sus
propias necesidades de gestion de documentos complementarias a la interoperabilidad.

6.2. Consideraciones para la implementacion

La forma de implementacion de los metadatos de los documentos electrénicos para su
tratamiento y gestion a nivel interno es libre y, como tal, seria disefiada por cada
organizaciéon en base a sus necesidades, criterios y normativa especifica. Este disefio
atiende en cualquier caso a la responsabilidad de cada una de ellas de garantizar la
disponibilidad e integridad de los metadatos de sus documentos electrénicos, manteniendo
de manera permanente las relaciones entre el documento y sus metadatos.

Notese que sélo en el caso en que un documento electrénico intervenga en un proceso de
intercambio, la implementacion de sus metadatos, junto al resto de sus componentes, se
realiza seglin una estructura y condiciones completamente establecidas y que son objeto del
apartado VIl de la NTI.

Esta consideracion se recoge en la NTI de Documento Electrénico a través del apartado V.3:

V. Metadatos del documento electrénico.
V.2 ..

V.3 Cada o6rgano de la Administracion y Entidad de Derecho Publico vinculada o
dependiente de aquélla implementara en su propio &mbito de actuacién los metadatos de
los documentos electronicos para su tratamiento y gestion a nivel interno. Ademas,
garantizara la disponibilidad e integridad de los metadatos de sus documentos
electrénicos, manteniendo de manera permanente las relaciones entre el documento y sus
metadatos.

Las posibilidades de implementacion a nivel interno van por tanto desde la integracion total
de los metadatos en los ficheros de los documentos electrénicos hasta la distribucion de
éstos en diferentes aplicaciones de gestion documental que interactian con los ficheros del
documento, pasando por multiples soluciones intermedias.

El tipo de implementacion de metadatos adoptado por cada organizacion (incrustacion,
vinculacioén, etc.) conlleva un nivel determinado de integracion de los metadatos con la firma
del documento, de forma que los metadatos pueden quedar fuera de la firma, parcialmente
envueltos por ésta o completamente integrados bajo la firma electronica.

Ha de tenerse en cuenta que, si la firma cubre los metadatos, éstos no podrian modificarse,
o bien, su modificacién exigiria re-firmar el documento. Por tanto, en caso de firmar
metadatos cabria considerar sélo aquellos cuyo valor permanezca invariable a lo largo del
ciclo de vida del documento.

La NTI no hace ningun tipo de prevision sobre la firma de los metadatos en general, por lo
que, dado su caracter interno, la conveniencia de un determinado nivel de integracion entre
firma y metadatos derivado de la implementacién adoptada, debe ser valorada por cada
organizacién segun sus necesidades y normativa especifica.

Cabe destacar que una implementacion de metadatos a través de una capa independiente
de la firma permite disponer de un nivel de informacion adicional que no estara condicionado
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por los propios datos contenidos en el documento y sus firmas. Por lo tanto, en este caso,
los metadatos constituyen un elemento adicional a la firma y contribuyen al valor probatorio
y testimonial del documento en la medida en que explican sus circunstancias de creacion,
gestion y uso. En este sentido, la utilizacion de los metadatos en esta capa independiente
facilita la conservacién de los documentos y puede ayudar a atenuar la repercusion de la
problematica de conservacion de firmas electrénicas a largo plazo, ya que supone la
desagregacion de los metadatos con respecto a los datos de contenido y estructura. De esta
forma, si la firma dejase de ser verificable, la informacion sobre la existencia de una firma
valida en un momento del tiempo o el rol que ésta desempefid en el proceso, podria
extraerse a través de los metadatos.

En cualquier caso, como informacion interna de cada organizacién, para garantizar la
disponibilidad e integridad de los metadatos, cada una aplicaria las medidas de seguridad
establecidas a tal efecto en el ENS.

6.3. Uso y tratamiento

Independientemente del tipo de proceso de creacién del documento y su origen (interno o
externo a la organizacién), los metadatos del documento electrénico que se incorpora en el
sistema de gestion documental de una organizacién, se completan hasta cubrir el conjunto
de metadatos minimos obligatorios necesarios en cualquier proceso intercambio y para
garantizar la interoperabilidad. Este conjunto de metadatos minimos obligatorios se definen
en anexo | de la NTl y se describen en el punto 6.4 de esta guia.

Desde el momento en que se captura el documento en el sistema de gestion documental de
una organizacion, a lo largo del tiempo, los metadatos del documento electrénico contindan
acumulando informacién relacionada con el contexto de gestion de los documentos, los
procedimientos u operaciones en los que se utilizan, asi como sobre posibles cambios
estructurales o de apariencia. Estos metadatos asociados a los procesos de gestion
documental durante la existencia del documento se definen como metadatos
complementarios, y suponen nuevas capas de informacion.

Esta informacion, necesaria para asegurar la gestion y conservacion del documento a lo
largo de su ciclo de vida, puede implementarse a nivel interno de cada organizacién bajo los
mecanismos disefiados por cada una de ellas segun lo expuesto en el punto 6.2 y que van
desde la integracion total de los metadatos en los ficheros de los documentos electrénicos,
hasta la distribucién de éstos en diferentes aplicaciones de gestién documental que
interactiian con los ficheros del documento, pasando por multiples soluciones intermedias.

El e-EMGDE, que se referencia en la NT/ de Politica de gestién de documentos electrénicos,
supone un esquema de metadatos compatible con los conjuntos de metadatos minimos
obligatorios y complementarios definidos en la NTI de Documento Electrénico.

6.4. Metadatos minimos obligatorios

Los metadatos minimos obligatorios constituyen un conjunto minimo de informacion de
contexto definido con el fin de facilitar el conocimiento inmediato y automatizable de las
caracteristicas basicas del documento electrénico.

Las condiciones relativas a los metadatos minimos obligatorios se establecen en el apartado
V.1 de la NTI de Documento Electronico:
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V. Metadatos del documento electrénico.
V.1 Los metadatos minimos obligatorios del documento electrénico:
a) Seran los definidos en el anexo I.

b) Estaran presentes en cualquier proceso de intercambio de documentos electrénicos
entre 6rganos de la Administracion y Entidades de Derecho Publico vinculadas o
dependientes de aquélla y con el ciudadano.

c) No seran modificados en ninguna fase posterior del procedimiento administrativo, a
excepcion de modificaciones necesarias para la correccién de errores u omisiones en el
valor inicialmente asignado.

V2 oo

El anexo | de la NTI define el listado de metadatos minimos obligatorios del documento
electrénico que se incluye a continuacion:

ANEXO |

Metadatos minimos

orios del doct electrénico

Descripcion /
Condiciones de uso

Metadato

¢Repetible? Tipo

quema de valores

Identificador  normalizado
de la versién de la Norma

Técnica de
Va Interoperabilidad de http://administracionelectronica.gob.
Vet Wl Documento electrénico ! URI es/ENI/XSD/v1.0/documento-e
conforme a la cual se
estructura el documento
electronico.
ES_<Organo>_<AAAA>_<ID_espec
i " ifico>
\dentificador Identificador  normalizado 1 Cadena de Ej lo:
del documento. caracteres | Sl€Mplo:

ES_E00010207_2010_MPR000000
000000000000000010207

Identificador ~ normalizado

L " odi Ifanuméri ani I
de la administracion Cédigo _alfanumérico unico para

Organo eneradora del documento 1N Cadena de| cada ¢rgano/unidad/oficina extraido
g g ue realiza la captura del : caracteres | del Directorio Comun gestionado por
o P ¢l MPTAP.
pechalce Zsz::;entod:n el :ilgemaddil 1 Fecha/horal Formato: AAMAMMDD T HH:MM:SS
Capting <ISO 8601>

gestiéon documental.

6 Notese que la repetibilidad indicada en la tabla sélo se refiere a los metadatos que acompanan al documento electrénico en
un intercambio, sin detrimento de la asignacién de otros metadatos gestionados a nivel interno de cada organizacion cuyas
consideraciones pueden consultarse en la NT/ de Politica de gestién de documentos electrénicos.

7 C ion del ific del
<Organo>: Véase codificacion del metadato “Organo”. En caso de més un érgano los nueve caracteres correspondientes
seran acordados entre las partes con el fin de asegurar la unicidad del identificador que es su tnico fin.

<AAAA>: Afio de la fecha de captura del (Longitud: 4 .
<ID_¢ ifico>: Codigo érico que identifica de forma tnica al de o dentro de los por la
ini i6 Cada i ion puede disefar el proceso de ion segun sus

asegurando en cualquier caso su unicidad. Por lo tanto, este ID puede generarse de forma secuencial o bien, ser una
réplica del ID utilizado a nivel interno de la administracion. (Longitud: 30 caracteres).
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Metadato 3 ? Esquema de valores

Indica si el contenido del
: documento fue creado por - 0 = Ciudadano
Otigen el ciudadano o por una 1 Logico 1 = Administracion
administracion.
- Original (Ley 11/2007 Art. 30).

i - Copia electrénica auténtica con
Indica la naturaleza del
documento. cambio de formato (Ley 11/2007

) n Art.30.1).

Estado de | Si es copia, este metadato 1 Cadenade|- Copia electrénica auténtica de
elaboracién | indica también si se ha caracteres documento papel (Ley 11/2007
realizado una digitalizacion Art.30.2 y 30.3).

o conversion de forme_lt’o en - Copia electrénica parcial
el proceso de generacion. auténtica.
- Otros.
- N Valor extraido de la lista de formatos
Nombre de sgrmato clggtlgziddoEI fmhzz 1 Cadena de| admitidos para documentos
formato documento electronico caracteres | electrénicos definidos en la NTI de
. Catélogo de estandares.
Documentos de decision:
- Resolucion.
- Acuerdo.
- Contrato.
- Convenio.
- Declaracion.
Documentos de transmision:
- Comunicacién.
- Notificacion.
- Publicacién.
- Acuse de recibo.
Documentos de constancia:
Tipo Descripcion del tipo 1 Cadenade|- Acta.
documental documental del documento. caracteres |-  Certificado.
- Diligencia.
Documentos de juicio:
- Informe.
Documentos de ciudadano:
- Solicitud.
- Denuncia.
- Alegacion.
- Recursos.
- Comunicacién ciudadano.
- Factura.
- Ofros incautados.
Otros.
Indica el tipo de firma que - Csv.
Tipo de fi avala el documento. N Cadenade|- [Formatos de firma electronica
lpodetirma | En caso de firma con : caracteres|  definidos en la NT/ de Politica de
certificado, indica el formato firma 'y certificados de Ia
de la firma. Administracion.)]
Si ‘Tipo de firma’ = CSV
ValorCSV | Valor del CSV. N Cadenade
caracteres
Definicié Referencia a la Orden, Si  AGE, referencia  BOE:
efinicion Resolucién o documento . Cadena de| BOE-A-YYYY-XXXXX
generacion " 1N X
csv que define la creacion del caracteres | En otro caso, referencia
CSV correspondiente. correspondiente.
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Descripcion /

Mstadatd Condiciones de uso

¢Repetible? Tipo Esquema de valores

Si ’Estado de elaboracién’ =
- Copia electrénica auténtica con cambio de formato (Ley 11/2007 Art.30.1).
- Copia electrénica parcial auténtica.

Si el documento origen es un
documento electrénico:

:;i:ntlflcador Identificador  normalizado Cadena de ES_<Organo>_<AAAA>_<ID_espec
del documento origen al 1 ifico>?

documento ue corresponde la copia. caracteres|

origen g P pia. Ejemplo:

ES_E00010207_2010_MPR000000
000000000000000010207

Tabla 1. Metadatos minimos obligatorios para documentos electronicos.

Como ya se ha mencionado, la NTI no hace ningun tipo de previsién sobre la
implementacion de los metadatos en general ni por tanto de su firma. Nétese no obstante
que, en caso de intercambio, los metadatos minimos obligatorios seran integrados bajo la
estructura XML establecida, sobre la que, si una organizacion lo considera conveniente,
podria aplicarse una firma electronica que incluyese dichos metadatos.

6.5. Metadatos complementarios

Los metadatos complementarios responden generalmente a necesidades de descripcion
especificas y, como tal, estan asociados a procesos de gestion interna como puede ser la
digitalizacion, la generacion de copias auténticas, la conversion de formatos, los procesos
de seguridad y la recuperacion y conservacion de documentos.

El apartado V.2 de la NTI trata los metadatos complementarios del documento electrénico:

V. Metadatos del documento electronico.
V1o

V.2 Se podran asignar metadatos complementarios para atender a necesidades de
descripcion especificas.

Estos metadatos complementarios se aplicaran, en su caso, de acuerdo con lo previsto
en la Norma Técnica de Interoperabilidad de Politica de gestiéon de documentos
electrénicos.

V3 .

Por tanto, independientemente de los metadatos minimos obligatorios a que se refiere el
punto anterior, las distintas organizaciones podran asociar a los documentos electronicos
metadatos de caracter complementario, para las necesidades de descripcion especificas de
su respectivo ambito de gestion.

Notese que estos metadatos no estarian sujetos a las prohibiciones de modificacion
establecidas para los metadatos minimos complementarios. Dicha limitacién no tendria
sentido, puesto que las variaciones en su valor responden generalmente al reflejo de la
evolucién del documento electrénico a lo largo de su ciclo de vida, finalidad de los propios
metadatos complementarios.

La necesidad de implementacion de un determinado conjunto de metadatos
complementarios viene marcada por las necesidades de gestion del documento. Cada
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organizacién debe valorar sus necesidades especificas adicionales y extender el esquema
de metadatos internamente segun sus requisitos. En este sentido, cabe contemplar el citado
e-EMGDE, como referencia exhaustiva para la extension e implementacion de metadatos.

Nétese que el esquema XML de intercambio de documentos electrénicos del ENI, en cuanto
a metadatos se refiere, solo concreta la inclusién de los metadatos minimos obligatorios, ya
que éstos constituyen un componente de obligatoria presencia en cualquier intercambio. El
intercambio de metadatos complementarios, motivado por necesidades concretas
especificas, puede implementarse a través de mecanismos establecidos para cada caso,
compatibles con las especificaciones del esquema. Los metadatos complementarios por
ejemplo podrian acompainiar al fichero de contenido en una estructura XML o integrarse en
una estructura XML que contuviese el XSD de documentos del ENI.
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7. FORMATO DE DOCUMENTOS ELECTRONICOS

7.1. Consideraciones

El apartado VI de la NTI establece las consideraciones en cuanto a formatos de los ficheros
de contenido de los documentos electronicos:

VI. Formato de documentos electrénicos.

VI.1  Los ficheros de contenido de los documentos electrénicos se ajustaran a los
formatos establecidos en la Norma Técnica de Interoperabilidad de Catalogo de
estandares.

VI.2 La eleccion del formato se realizaré conforme a la naturaleza de la informacion a
tratar primando la finalidad para la cual fue definido cada formato.

VI.3 Se podran utilizar otros formatos cuando existan particularidades que lo
justifiquen o sea necesario para asegurar el valor probatorio del documento electrénico y
su fiabilidad como evidencia electrénica de las actividades y procedimientos en caso de
proceder a su conversion de formato.

Segun el R.D. 4/2010 ENI, el formato de un documento electrénico es el “conjunto de reglas
(algoritmo) que define la manera correcta de intercambiar o almacenar datos en memoria”.

El citado R.D. 4/2010 ENI, también establece que la eleccién de formatos del documento
electronico se realiza buscando la normalizacién y perdurabilidad para asegurar la
independencia de los datos de sus soportes.

Por tanto, para garantizar la interoperabilidad, cabe contemplar lo siguiente:

i. Los formatos de los ficheros que conforman los documentos electronicos, para su
correcto tratamiento, intercambio y conservacion, estan acotados y normalizados. No
obstante, podrian existir excepciones en el caso de documentos que pudieran perder
valor probatorio como resultado de una conversion a otro formato.

ii. Los tipos de formatos admitidos para ficheros recibidos en un proceso de intercambio,
podrian contemplar diferentes posibilidades dependiendo del origen de los documentos:
ciudadano u otra organizacion.

Dada su especial relevancia para la interoperabilidad, el intercambio de documentos
electrénicos establece unas condiciones normalizadas de formato y estructura que tienen
repercusion no soélo en los ficheros que conforman el contenido de dichos documentos, sino
en la estructura contenedora de todos sus componentes (contenido, firma y metadatos).
Estas condiciones se desarrollan en el punto 8 de esta guia.

Tal y como apunta el apartado V.2, para la eleccion del formato a utilizar, ha de tenerse en
cuenta que cada uno de ellos debe ser utilizado conforme a la naturaleza de la informacion a
tratar, debiendo primar la finalidad para la cual fueron definidos.

7.2. Formatos admitidos

Los formatos admitidos para los ficheros que conforman los documentos electrénicos se
recogen en la NT/ de Catalogo de estandares incluidos en la categoria Formatos ficheros.
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En esta categoria® se recogen diferentes formatos atendiendo al tipo de fichero objeto de
intercambio, contemplando los siguientes:

i. Imagen y/o texto.
ii. Cartografia vectorial y sistemas de informacién geografica.
iii. Compresion de ficheros.

iv. Contenedores multimedia.

v. Sonido.
vi. Video.
8A la fecha de elaboracién de esta guia, la NTI de Catélogo de ] se P de aprobacién por lo que

las categorias en que se clasifican los formatos pueden sufrir modificaciones.
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8. DOCUMENTOS ELECTRONICOS EN INTERCAMBIOS
ENTRE ORGANIZACIONES Y CON EL CIUDADANO

Las condiciones que se desarrollan en este punto se corresponden con los apartados VIl y
VIII son de aplicacién a cualquier documento electronico que, integrado en el sistema de
gestion de documentos de una organizacion, haya de ser objeto de:

i. Intercambio con otra/s organizacion/es.
ii. Consulta por parte del ciudadano.

En su ambito de actuacién, cada organizacion define la implantacién o desarrollo de
herramientas de gestion documental que permitan crear, gestionar e interactuar con
documentos electrénicos que cumplan los requisitos de estructura que se definen a
continuacion, siempre con el objetivo de garantizar la interoperabilidad en este tipo de
operaciones.

La relevancia del intercambio de documentos electrénicos entre organizaciones asi como la
utilizacion de documentos electronicos en comunicaciones con el ciudadano, motiva la
necesidad de definir unas pautas claras para la normalizaciéon de estos intercambios. Con
este objetivo, la NTI en su apartado VII, establece las condiciones de formato y estructura
del intercambio de documentos electrénicos:

VII. Intercambio de documentos electrénicos.

VI.1  Todo documento electrénico objeto de intercambio tendrd los componentes
definidos en el apartado Ill de esta norma.

VII.2 El intercambio de documentos electrénicos se realizara mediante su envio segun
la estructura definida en el anexo Il, sin perjuicio de la aplicacion de otras, reguladas por
su normativa especifica.

VII.3 Excepcionalmente, se podran aplicar otras estructuras para el intercambio de
documentos electrénicos entre Administraciones publicas, cuando exista acuerdo previo
entre las partes. En cualquier caso, si debe enviarse a un tercero, la estructura utilizada
sera convertida por el emisor a la estructura definida en el anexo II.

VIl.4 Para el intercambio de documentos electrénicos, entre administraciones, en
procesos de actuacion automatizada:

a) Se utilizard preferentemente la Red de comunicaciones de las Administraciones
publicas espafiolas como medio para la transmision.

b) Si el documento electrénico forma parte de un asiento registral, éste sera tratado
como documento adjunto al mensaje de datos de intercambio segln lo establecido en la
Norma Técnica de Interoperabilidad de Modelo de Datos para el intercambio de asientos
entre las Entidades Registrales.

VILS ...

8.1. Formato y estructura para el intercambio

Segun la NTI por tanto, la estructura a aplicar para el intercambio de documentos
electrénicos, que se incluye como anexo Il de la misma NTI, serd de forma general un
fichero XML que incluira los tres componentes del documento electrénico identificados, esto
es:
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i. Fichero de contenido: que alberga el fichero que contiene los datos o contenido del
documento y cuyo formato es uno de los indicados en el punto 7.2. Para su inclusién en
la estructura XML, estos ficheros se codifican normalmente en base64°.

ii. Bloque de metadatos: en el que siguiendo el esquema XML correspondiente, se
integran los metadatos definidos como minimos obligatorios asociados al fichero de
contenido anterior, salvo ‘Valor CSV’, y ‘Regulacion generacion CSV’ que se integraran
en el elemento de firma.

Firmal/s: ya sean firmas electronicas basadas en certificados y/o CSV asociadas al

fichero de contenido del documento, asi como los metadatos de la firma.

El mencionado anexo Il de la NT/ de Documento Electrénico consta de cuatro apartados a
través de los cuales se establece el esquema a aplicar para integrar estos tres elementos. 10

ANEXO I
Esquemas XML para intercambio de documentos electrénicos
1. XSD Documento electrénico.
2. XSD Contenido.
3. XSD Metadatos.
4. XSD Firmas.

contenido

Figura 3. XSD de Documento electrénico.

@

La descripcién completa, consideraciones de aplicacion y las pautas para la
generacion de XMLs de documentos electrénicos atendiendo a los esquemas
XSD definidos en la NTI se tratan en el Manual de usuario de esquemas
XML para el inter bio de dc tos y expedientes electrénicos del
ENI.

Por otra parte, con el fin de dar cabida a otras estructuras de intercambio de documentos
electrénicos con normativa especifica, el apartado VI1.3 refleja el uso excepcional de otras
estructuras siempre con acuerdo previo entre las partes y con la obligacién para el receptor

9 Si el formato del fichero original es XML, no seria precisa su codificacién en base64.

70 Con carécter informativo, el cédigo de los esquemas XML de la NTI se incluyen como anexo a esta guia.
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de convertir la estructura recibida a la establecida en el anexo Il en caso de intercambio
posterior.

8.2. Acceso

Las consideraciones sobre el acceso a los documentos electrénicos se establecen en el
apartado VIl de la NTI:

VIII. Acceso a documentos electronicos.

Cuando las administraciones publicas faciliten el acceso a los documentos electrénicos
a través de sus sedes electronicas o de los canales de comunicacién que correspondan
en cada caso, se mostrara:

a) El contenido del documento electronico cuando éste sea representable conforme a
lo recogido sobre formatos en el apartado VI de esta norma.

b) La informacién basica de cada una de las firmas del documento definida en el anexo
1.

c) Descripcion y valor de los metadatos minimos obligatorios.

La NTI especifica por tanto la necesidad de mostrar de forma clara:
i. Elfichero de contenido del documento.

ii. La seccion de firma/s, con la informacion basica de cada una de las posibles firmas
definida en el anexo Ill de la NTI:

ANEXO Il

Informacion basica de la firma de documentos electrénicos

Tipo de firma Localizacié

Valor del codigo seguro de

csv e Metadato del documento electrénico.
verificacion.
Segun reglas de validacion de firma descritas en la
Validez de la firma. Norma Técnica de Interoperabilidad de Politica de
firma y certificados de la Administracion.
. Informaciéon  del firmante(s) del
Firma B . .
documento (persona fisica, juridica o | Propiedades o etiquetas de la firma.
pasacalion sello de 6rgano).
certificados g )
Emlsor del certificado del Propiedades o etiquetas de la firma.
firmante(s).
Fecha y hora de la firma(s). Propiedades o etiquetas de la firma.

Tabla 2. Datos de firma a visualizar.

ii. Seccion de metadatos, con la descripcion y valor de los metadatos minimos obligatorios
para el intercambio.
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Cabria considerar que la estructura normalizada descrita anteriormente en la que se
integran los diferentes componentes del documento electrénico facilitaria el cumplimiento
por parte de las sedes electronicas de proporcionar los mecanismos o aplicaciones
necesarias para la correcta visualizaciéon de los documentos electrénicos que emiten.

Ademas, cabria contemplar que la visualizacién o representacion del documento electronico
podria guardarse o descargarse, y dado que dicha descarga del documento incluiria todos
sus componentes, cabria considerar que la organizacién proporcione las instrucciones de
conservacion del documento (ficheros y firmas), que faciliten la utilizacién de éste en
posteriores verificaciones por parte del ciudadano.

8.3. Impresion

Aunque la NTI de Documento Electrénico no establece nada al respecto, tras el acceso a un
documento electrénico, podria llevarse a cabo su impresion. En este caso, el proceso de
impresion'! reflejaria en el documento papel, ademas del contenido completo del
documento electronico, la siguiente informacion:

i. Codigo seguro de verificacion, para su posterior verificacion en la sede electrénica.

ii. Datos de representacion en papel de la firma, incluyendo la informacién mencionada en
el punto anterior para cada firma electrénica contenida en el documento electrénico.

El ejemplar impreso del documento electrénico, constituiria el justificante de firma del
documento electrénico.

Cabe contemplar la inclusién de la informacion de la firma electrénica en todas las paginas
del documento, siendo precisa la impresion de estos datos, al menos, en una de ellas. En el
caso de que al incluir la firma en la impresién del documento se considere que ésta altera el
caracter fidedigno de la impresion, se podria emplear una leyenda asociada. Este es el
caso, por ejemplo, de impresion de copias electrénicas auténticas resultado de una
digitalizacion y que se han firmado con CSV. Tales leyendas darian fe de que el documento
ha sido firmado correctamente, de acuerdo con la normativa, reflejarian el valor del CSV y
permitirian ser visualizadas junto al documento en la sede correspondiente y podrian ser
objeto de impresion de forma independiente.

8.4. Verificacion

Aunque la NTI de Documento Electrénico no establece nada al respecto, cabe mencionar en
esta guia las consideraciones basicas para la verificacion de un documento electrénico que
dependeran del sistema de firma empleado.

i. En caso de firma mediante CSV, los interesados podran verificar los documentos
electronicos mediante dicho codigo.

A través de la sede electronica de la organizacion, si el codigo introducido existe, es
decir, si hay un documento electrénico asociado a él, se mostraria al usuario una vista del
mismo siguiendo las consideraciones sobre acceso indicadas en el punto 8.2 de esta

”Nétese que la simple impresién en papel de un documento electrénico no conlleva la obtencién de una copia electrénica

auténtica del mismo. La NTI de Procedimientos de copiado auténtico y conversion entre documentos electronicos describe la
generacion de una copia papel auté de 0s publicos s electronicos.
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guia. De esta forma el interesado accederia al documento, verificaria su integridad y
podria contrastarlo con el que obra en su poder, en el caso de haberle sido entregado
previamente.

En caso de firma mediante certificados, la verificacion de la autenticidad de un
documento administrativo electrénico podria realizarse directamente a través del mismo
presentandolo en cualquier sede electrénica o en sistemas generales que proporcionen
herramientas de verificacion y visualizacion de documentos electronicos, como el servicio
060. Nétese que en caso de firmas electronicas basadas en certificados, los procesos de
creacion y validacién de las mismas se establecen en la NTI de Politica de firma
electronica y de certificados de la Administracion.

8.5. Otras consideraciones para el intercambio

El apartado VII.4 de la NTI establece consideraciones adicionales al intercambio de especial
atencion en caso de procesos de actuacion administrativa automatizada entre
organizaciones:

VII. Intercambio de documentos electronicos.
VIL3 ...

VIl.4 Para el intercambio de documentos electronicos, entre administraciones, en
procesos de actuacion automatizada:

a) Se utilizaré preferentemente la Red de comunicaciones de las Administraciones
publicas espafiolas como medio para la transmision.

b) Si el documento electrénico forma parte de un asiento registral, éste sera tratado
como documento adjunto al mensaje de datos de intercambio segun lo establecido en la
Norma Técnica de Interoperabilidad de Modelo de Datos para el intercambio de asientos
entre las Entidades Registrales.

VILS ...

Segun esto, para este tipo de actuaciones, ademas de las consideraciones de estructura y
formato establecidas, la NTI establece:

i. Utilizacion preferente de la Red SARA como medio para la transmision, atendiendo a lo
establecido en el articulo 155 de la Ley 40/2015, de 1 de octubre y en el 13 del R.D.
4/2010 ENI. La Red SARA proporciona los mecanismos que permiten validar la
autenticidad e identidad de los emisores y receptores de los documentos electrénicos a
intercambiar, proporcionando una conexién fiable, segura, capaz y flexible entre las
diferentes organizaciones, garantizando asi un entorno cerrado y seguro de
comunicaciones de los datos que se transmitan.12

ii. Siel documento electronico forma parte de un asiento registral, éste seguiria el formato y
estructura establecida en la NTI de Modelo de Datos para el intercambio de asientos
entre las Entidades Registrales para el Segmento ‘De Anexo’ del mensaje de datos de
intercambio.

2 Véase NTI de Requisitos de conexioén a la Red de i nes de las Admini nes publicas espafiolas
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9. DEFINICIONES Y ACRONIMOS

9.1. Definiciones

Actuacion administrativa automatizada: Actuacion administrativa producida por un
sistema de informacién adecuadamente programado sin necesidad de intervencion de una
persona fisica en cada caso singular. Incluye la produccion de actos de tramite o
resolutorios de procedimientos, asi como de meros actos de comunicacion.

Autenticacion: Acreditacion por medios electronicos de la identidad de una persona o ente,
del contenido de la voluntad expresada en sus operaciones, transacciones y documentos, y
de la integridad y autoria de estos ultimos.

Autenticidad: Referido a un documento, propiedad que puede atribuirsele como
consecuencia de que puede probarse que es lo que afirma ser, que ha sido creado o
enviado por la persona de la cual se afirma que lo ha creado o enviado, y que ha sido
creado o enviado en el momento en que se afirma, sin que haya sufrido ningun tipo de
modificacion.

Canales: Estructuras o medios de difusién de los contenidos y servicios; incluyendo el canal
presencial, el telefoénico y el electrénico, asi como otros que existan en la actualidad o
puedan existir en el futuro (dispositivos méviles, TDT, etc.).

Captura: Proceso de gestion de documentos que sefiala la incorporacion de un documento
a un sistema de gestion de documentos. En el momento de captura se crea la relacion entre
el documento, su productor y el contexto en que se origind, que se mantiene a lo largo de su
ciclo de vida.

Certificado electronico: Segun el articulo 6 de la Ley 59/2003, de 19 de diciembre, de
Firma Electronica, Documento firmado electronicamente por un prestador de servicios de
certificacion que vincula unos datos de verificacion de firma a un firmante y confirma su
identidad.

Ciclo de vida de un documento electrénico: Conjunto de las etapas o periodos por los
que atraviesa la vida del documento, desde su identificacion en un sistema de gestion de
documentos, hasta su seleccion para conservacion permanente, de acuerdo con la
legislacion sobre Archivos de aplicaciéon en cada caso, o para su destruccién reglamentaria.

Ciudadano: Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que
se relacionen, o sean susceptibles de relacionarse, con las Administraciones Publicas.

Conservacion: Conjunto de procesos y operaciones dedicados a asegurar la permanencia
intelectual y técnica de los documentos a lo largo del tiempo.

Conversion: Proceso de transformacion de un documento u otro objeto digital de un
formato, o version de formato, a otro.

Copia: Duplicado de un objeto, resultante de un proceso de reproduccion.

Copia auténtica: Documento expedido por un érgano con competencias atribuidas para
ello, y con un valor probatorio pleno sobre los hechos o actos que documente, equivalente al
documento original.

Creacion: Referido a un documento, momento en que se genera. No debe confundirse la
creacion con la captura de un documento (véase captura).
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Dato: Una representacion de hechos, conceptos o instrucciones de un modo formalizado, y
adecuado para su comunicacion, interpretacion o procesamiento por medios automaticos o
humanos.

Datos de caracter personal: Cualquier informacién numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o
identificables.

Descripcion: Proceso de gestion de documentos por el que se recogen datos significativos
de los mismos, con el fin de que estos puedan gestionarse y recuperarse de manera agil,
pertinente y exhaustiva. Incluye la elaboracién de estructuras de lenguaje controlado, como
tesauros, e indices, como auxiliares del proceso de clasificacion de los documentos. En el
ambito electronico, la descripcién se asimila a la asignaciéon de metadatos.

Digitalizacion: Proceso tecnolégico que permite la obtencion de uno o varios ficheros
electronicos que contienen la imagen codificada, fiel e integra de un documento papel a
través de técnicas fotoeléctricas de escaneado.

Direccion electrénica: Identificador de un equipo o sistema electronico desde el que se
provee de informacion o servicios en una red de comunicaciones.

Disponibilidad: Referido a un documento, indica propiedad o caracteristica del mismo que
permite que éste pueda ser consultado, localizado, recuperado, presentado o interpretado.
El documento debe sefalar la actividad o actuacion donde se generd, proporcionar la
informacién necesaria para la comprension de las actuaciones que motivaron su creacién y
utilizacion, identificar el contexto marco de las actividades y las funciones de la organizacion
y mantener los vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Documento: Informacién de cualquier naturaleza archivada en un soporte y susceptible de
identificacion y tratamiento diferenciado.

Documento administrativo electronico: Objeto digital administrativo que contiene la
informacion objeto (datos) y los datos asociados a ésta (firma y metadatos). En el marco del
ENI, este concepto incluye tanto los documentos electrénicos producidos por las
Administraciones publicas en el ejercicio de sus competencias como los documentos
electronicos aportados por los ciudadanos en el contexto de un procedimiento dado.

Documento electronico: Informacion de cualquier naturaleza en forma electronica,
archivada en un soporte electrénico segin un formato determinado y susceptible de
identificacion y tratamiento diferenciado.

Dominio: Ambito real o imaginario de una actividad.

Especificacion técnica: Conjunto de requisitos que figuran en un documento en el que se
definen las caracteristicas requeridas de un producto, tales como los niveles de calidad, el
uso especifico, la seguridad o las dimensiones, incluidas las prescripciones aplicables al
producto en lo referente a la denominacién de venta, la terminologia, los simbolos, los
ensayos y métodos de ensayo, el envasado, el marcado y el etiquetado, asi como los
procedimientos de evaluacion de la conformidad.

Esquema de metadatos: Instrumento que define la incorporacién y gestion de los
metadatos de contenido, contexto y estructura de los documentos electronicos a lo largo de
su ciclo de vida.
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Estandar: Especificacion técnica aprobada por un organismo de normalizacion reconocido
para una aplicacion repetida o continuada cuyo cumplimiento no sea obligatorio y que esté
incluida en una de las categorias siguientes:

i. Norma internacional: norma adoptada por una organizacion internacional de
normalizacion y puesta a disposicion del publico.

ii. Norma europea: norma adoptada por un organismo europeo de normalizacién y puesta a
disposicion del publico.

Norma nacional: norma adoptada por un organismo nacional de normalizacién y puesta
a disposicion del publico.

Expediente electronico: Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacion que contengan.

Fiabilidad: Referido a un documento, propiedad o caracteristica que indica que su
contenido puede ser considerado una representacion completa y precisa de las actuaciones,
las actividades o los hechos de los que da testimonio y al que se puede recurrir en el curso
de posteriores actuaciones o actividades.

Fidelidad: Referida a la copia de un documento, el grado en que sus contenidos pueden ser
considerados precisos, correctos, confiables y libres de error o distorsiéon con respecto de su
documento original.

Firma electrénica: Conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Firma electronica avanzada: Firma electrénica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de manera
Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante puede
mantener bajo su exclusivo control.

Firmante: Entidad, ya sea persona fisica o legal, que crea la firma electronica segun las
reglas definidas en una politica de firma electrénica o un marco legal concreto.

Fondo: El total de documentos que una persona fisica o juridica acumula con motivo de su
funcion o actividad; es el nivel superior de agregaciéon archivistica. Dependiendo de la
perspectiva que se adopte, puede prescindirse del fondo total o parcialmente y considerar
niveles superiores, por ejemplo, la serie o la agrupacién de fondos.

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o
almacenar datos en memoria.

Gestion de documentos: Conjunto de operaciones dirigidas al control eficaz y sistematico
de la creacion, recepcion, uso, valoraciéon y conservacion de los documentos, incluidos los
procesos para incorporar y mantener pruebas de las actuaciones o actividades de dicha
organizacion, en forma de documentos y sistemas de informacion.

Herramientas genéricas: Instrumentos y programas de referencia, compartidos, de
colaboracién o componentes comunes y modulos similares reutilizables que satisfacen las
necesidades comunes en los distintos ambitos administrativos.

Identidad: Conjunto de caracteristicas de un documento que lo identifican de manera Unica
y lo distinguen de cualquier otro documento. Junto con la integridad, un componente de la
autenticidad.

Imagen electrénica: Resultado de aplicar un proceso de digitalizaciéon a un documento.
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Instanciacion: Llamada para hacer perceptible alguna cosa a través de los sentidos.

Integridad: Referido a un documento, propiedad o caracteristica que indica su caracter de
completo, sin alteracion de ningun aspecto esencial. La integridad es un componente de la
autenticidad junto a la identidad.

Interoperabilidad en el tiempo: Dimension de la interoperabilidad relativa a la interaccion
entre elementos que corresponden a diversas oleadas tecnoldgicas; se manifiesta
especialmente en la conservacion de la informacién en soporte electronico.

Interoperabilidad organizativa: Dimensién de la interoperabilidad relativa a la capacidad
de las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para
colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios
que prestan.

Interoperabilidad semantica: Dimensién de la interoperabilidad relativa a que la
informacién intercambiada pueda ser interpretable de forma automatica y reutilizable por
aplicaciones que no intervinieron en su creacion.

Interoperabilidad técnica: Dimension de la interoperabilidad relativa a la relacion entre
sistemas y servicios de tecnologias de la informacion, incluyendo aspectos tales como las
interfaces, la interconexién, la integracion de datos y servicios, la presentacion de la
informacion, la accesibilidad y la seguridad, u otros de naturaleza analoga.

Interoperabilidad: Capacidad de los sistemas de informacién, y por ende de los
procedimientos a los que estos dan soporte, de compartir datos y posibilitar el intercambio
de informacién y conocimiento entre ellos.

Marca de tiempo: Asignacion por medios electrénicos de la fecha y, en su caso, la hora a
un documento electronico.

Medio electrénico: Mecanismo, instalacion, equipo o sistema que permite producir,
almacenar o transmitir documentos, datos e informaciones; incluyendo cualesquiera redes
de comunicacion abiertas o restringidas como Internet, telefonia fija y mévil u otras.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos
segun su aplicacion.

Metadato de gestion de documentos: Informacién estructurada o semi-estructurada que
hace posible la creacion, gestion y uso de documentos a lo largo del tiempo en el contexto
de su creacion. Los metadatos de gestion de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo a las personas, los procesos y los sistemas
que los crean, gestionan, mantienen vy utilizan..

Organizacion: Cualquier érgano de la Administracion publica o Entidad de Derecho Publico
vinculada o dependiente de aquélla.

Original: Referido a un documento, que posee la cualidad de genuino, que se remonta
directamente a su autor y que no ha sido copiado ni imitado de otro y, por tanto, es eficaz
(produce efectos).

Politica de firma electrénica: Conjunto de normas de seguridad, de organizacion, técnicas
y legales para determinar como se generan, verifican y gestionan firmas electrénicas,
incluyendo las caracteristicas exigibles a los certificados de firma.

Politica de gestién de documentos electrénicos: Orientaciones o directrices que define
una organizacion para la creacion y gestion de documentos auténticos, fiables y disponibles
a lo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La
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politica se aprueba al mas alto nivel dentro de la organizacion, y asigna responsabilidades
en cuanto a la coordinacion, aplicacién, supervision y gestion del programa de tratamiento
de los documentos a través de su ciclo de vida.

Procedimiento administrativo: Proceso formal regulado juridicamente para la toma de
decisiones por parte de las Administraciones Publicas para garantizar la legalidad, eficacia,
eficiencia, calidad, derechos e intereses presentes, que termina con una resolucién en la
que se recoge un acto administrativo; este proceso formal juridicamente regulado se
implementa en la practica mediante un proceso operativo que coincide en mayor o menor
medida con el formal.

Proceso operativo: Conjunto organizado de actividades que se llevan a cabo para producir
un producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un
resultado.

Programa de tratamiento de documentos: Secuencia coordinada de técnicas que permite
la aplicacién de los procesos de gestion de documentos sobre los documentos producidos
por una organizacion a lo largo de su ciclo de vida.

Punto de acceso electronico: Conjunto de paginas web agrupadas en un dominio de
Internet cuyo objetivo es ofrecer al usuario, de forma facil e integrada, el acceso a una serie
de recursos y de servicios dirigidos a resolver necesidades especificas de un grupo de
personas o el acceso a la informacion y servicios de a una institucion publica.

Recibo: Copia autenticada del escrito, solicitud o comunicacién de que se trate, que incluye
la fecha y hora de presentacion y el nimero de entrada de registro.

Red SARA: Conjunto de infraestructuras tecnologicas que presta la red de comunicaciones
que interconecta los sistemas de informacion de las Administraciones Publicas espafiolas y
permite el intercambio de informacién y servicios entre las mismas, asi como la
interconexion con las redes de las Instituciones de la Union Europea y de otros Estados
Miembros.

Repositorio electrénico: Archivo centralizado donde se almacenan y administran datos y
documentos electronicos, y sus metadatos.

Sede electronica: A efectos de interoperabilidad, aquella direccion electronica disponible
para los ciudadanos a través de redes de telecomunicaciones de la que es titular una
Administracién Publica, érgano o entidad administrativa.

Sellado de tiempo: Acreditacion a cargo de un tercero de confianza de la fecha y hora de
realizacién de cualquier operacion o transaccion por medios electrénicos.

Sello de tiempo: Asignacién por medios electronicos de una fecha y hora a un documento
electrénico con la intervencion de un prestador de servicios de certificacion en funcién de
autoridad de sellado de tiempo, que actia como tercero de confianza, que asegure la
exactitud e integridad de la marca de tiempo del documento.

Sistema de firma electrénica: Conjunto de elementos intervinientes en la creacion de una
firma electronica. En el caso de la firma electronica basada en certificado electronico,
componen el sistema, al menos, el certificado electronico, el soporte, el lector, la aplicacion
de firma utilizada y el sistema de interpretacion y verificacion utilizado por el receptor del
documento firmado.

Sistema de gestion de documentos: Marco definido por la politica de gestion de
documentos de una organizacién donde se integran los recursos y se implantan las
practicas de gestion de documentos (establecidas en forma de programa de tratamiento) en
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una organizacion. Integran el sistema, ademas de la politica, los recursos, el programa de
tratamiento y los documentos incorporados a dicho sistema.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. En el ambito de la gestién de
documentos, proceso que facilita el seguimiento de la creacién, incorporacion, movimiento,
uso y eventual modificacion de los documentos dentro de un sistema de gestion de
documentos.

9.2. Acrénimos

AGE: Administraciéon General del Estado.

CSV: Codigo seguro de verificacion.

e-EMGDE: Esquema de Metadatos para la Gestién del Documento Electrénico.
ENI: Esquema Nacional de Interoperabilidad.

ENS: Esquema Nacional de Seguridad.

NTI: Norma Técnica de Interoperabilidad.

XML: eXtensible Markup Language.

XSD: XML Schema Definition.
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i.Ley organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter

xvii.  Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de

caracter personal.
BOE-A-2008-979
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ISAD (G) (General International Standard Archival Description). Norma Internacional
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Bienes Culturales y de Archivos y Bibliotecas
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En: Asociacién Espafiola de Normalizacion y Certificacion (AENOR)
http://www.aenor.es/

xvi.UNE-ISO/TR 15489-2 Informacién y documentacion. Gestion de documentos. Parte
2: Directrices.
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ANEXO | - ESQUEMAS XML PARA INTERCAMBIO DE
DOCUMENTOS ELECTRONICOS

Este anexo refleja el contenido integro del anexo Il de la NTI.

La descripcion completa, consideraciones de aplicacion y las pautas para la
generacion de XMLs de documentos electrénicos atendiendo a los esquemas
XSD definidos en la NTI se tratan en el Manual de usuario de esquemas
XML para el intercambio de do os y expedientes electrénicos del
ENI.

ANEXO Il
Esquemas XML para intercambio de documentos electronicos

1. XSD Documento electrénico.

contenido

<?xml version="1.0" encoding="UTF -8"?>
<xsd:schema xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:enids="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma"
xmins:enidocmeta="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/metadatos
xmins:enifile="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/contenido"
xmins:enidoc="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e"
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD DOCUMENTO ENI (v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-
e/metadatos” schemal ocation="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-
e/metadatos/metadatosDocumentoEni.xsd"/>
<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma"
schemal ocation="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma/firmasEni.xsd"/>
<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-
elcontenido” schemalocation="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-
e/contenido/contenidoDocumentoEni.xsd"/>
<xsd:element name="documento" type="enidoc:TipoDocumento">
<xsd:annotation>
<xsd:documentation xml:lang="es">El elemento "documento" podra aparecer como
elemento raiz de un documento XML objeto de intercambio o como elemento no raiz
(elemento hijo).</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:complexType name="TipoDocumento">
<xsd:sequence>
<xsd:element ref="enifile:contenido"/>
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<xsd:element ref="enidocmeta:metadatos"/>
<xsd:element ref="enids:firmas" minOccurs="0" maxOccurs="1">
<xsd:annotation>
<xsd:documentation xml:lang="es">La firma es obligatoria para el
documento administrativo electrénico y para todo aquel documento
electrénico susceptible de ser incorporado en un expediente
electrénico.</xsd:documentation>
</xsd:annotation>
<Ixsd:element>
</xsd:sequence>
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
</xsd:complexType>
</xsd:schema>

2. XSD Contenido.

DatosXML

ValorBinario

referenciaFichero

HomhbreFormato

<?xml version="1.0" encoding="UTF -8"?>
<xsd:schema xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:enifile="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/contenido”
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/contenido”
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD CONTENIDO DOCUMENTO ENI
(v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:element name="contenido" type="enifile: TipoContenido"/>
<xsd:complexType name="TipoContenido">
<xsd:sequence>
<xsd:choice>
<xsd:element name="DatosXML" type="xsd:anyType">
<xsd:annotation>
<xsd:documentation xml:lang="es">Contenido en formato
XML. En caso de datos XML cuya codificacion difiera de la de
esta estructura raiz se incluira una clausula CDATA.
</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:element name="ValorBinario" type="xsd:base64Binary">
<xsd:annotation>
<xsd:documentation xml:lang="es">Contenido en
base64.</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:element name="referenciaFichero" type="xsd:string">
<xsd:annotation>
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<xsd:documentation xml:lang="es">Referencia interna al
fichero de contenido. </xsd:documentation>
</xsd:annotation>
<Ixsd:element>
</xsd:choice>
<xsd:element name="NombreFormato" type="xsd:string">
<xsd:annotation>
<xsd:documentation xml:lang="es">El formato del fichero de contenido
del documento electrénico atendera a lo establecido en la NTI de
Catalogo de estandares.</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="Id" type="xsd:|D" use="optional"/>
</xsd:complexType>
</xsd:schema>

3. XSD Metadatos.

= versionNTI
= dertificador

= FechaCaptura

OrigenCiudadanaAdministracion

oo B

WalorEstadoElabaracion

EstzdoElaboracion [

= TipoDocuments!

<?xml version="1.0" encoding="UTF -8"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:enidocmeta="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/metadatos”
targetNamespac ttp://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/metadatos”
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="
(v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:element name="metadatos" type="enidocmeta:TipoMetadatos"/>
<xsd:complexType name="TipoMetadatos">
<xsd:sequence>

s">XSD METADATOS DOCUMENTO ENI

"VersionNTI" type="xsd:anyURI"/>
Identificador" type="xsd:string"/>
<xsd:element name="0Organo" type="xsd:string" minOccurs="
maxOccurs="unbounded"/>
<xsd:element name="FechaCaptura" type="xsd:dateTime"/>
<xsd:element name="0OrigenCiudadanoAdministracion" type="xsd:boolean"/>
<xsd:element name="EstadoElaboracion" type="enidocmeta:TipoEstadoElaboracion">
<xsd:annotation>

1
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<xsd:documentation xml:lang="es">
- EEO1 - Original.
- EEO2 - Copia electrénica auténtica con cambio de formato.
- EEO3 - Copia electrénica auténtica de documento papel.
- EE04 - Copia electrénica parcial auténtica.
- EE99 - Otros.
</xsd:documentation>
</xsd:annotation>
<Ixsd:element>
<xsd:element name="TipoDocumental" type="enidocmeta:tipoDocumental">
<xsd:annotation>
<xsd:documentation xml:lang="es">/*Documentos de decisién*/
- TDO1 - Resolucién.
- TDO2 - Acuerdo.
- TDO3 - Contrato.
- TD04 - Convenio.
- TDO5 - Declaracién.
/*Documentos de transmision*/
- TD06 - Comunicacion.
- TDO7 - Notificacion.
- TDO8 - Publicacién.
- TDO9 - Acuse de recibo.
/*Documentos de constancia*/
- TD10 - Acta.
- TD11 - Certificado.
- TD12 - Diligencia.
/*Documentos de juicio*/
- TD13 - Informe.
/*Documentos de ciudadano*/
- TD14 - Solicitud.
- TD15 - Denuncia.
- TD16 - Alegacion.
- TD17 - Recursos.
- TD18 - Comunicacion ciudadano.
- TD19 - Factura.
- TD20 - Otros incautados.
[*Otros*/
- TD99 - Otros.
</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
</xsd:complexType>
<xsd:complexType name="TipoEstadoElaboracion">
<xsd:sequence>
<xsd:element name="ValorEstadoElaboracion"
type="enidocmeta:enumeracionEstadoElaboracion"/>
<xsd:element name="ldentificadorDocumentoOrigen" type="xsd:string" minOccurs="0"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>

<I-- Enumeracién de estados de elaboracion —>
<xsd:simpleType name="enumeracionEstadoElaboracion">

<xsd:restriction base="xsd:string">
<xsd:enumeration value="EE01"/>

<xsd:enumeration value="EE99"/>
<Ixsd:restriction>
</xsd:simpleType>

<l-- Enumeracion de tipos documentales -->
<xsd:simpleType name="tipoDocumental">
<xsd:restriction base="xsd:string">
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<xsd:enumeration value="TD01"/>
DO02"/>
DO03"/>
DO04"/>
DO05"/>
D06"/>
DO7"/>
DO08"/>
D09"/>
D10"/>
D11"/>
D12"/>
D13"/>
D14"/>
D15"/>
D16"/>
D17"/>
D18"/>
D19"/>
D20"/>
TD99"/>

</xsd:restriction>
</xsd:simpleType>
</xsd:schema>

4. XSD Firmas

FirmaBasetd

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:enids="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma "
xmlins:ds="http://www.w3.0rg/2000/09/xmldsig#"
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma "
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD FIRMAS ELECTRONICAS ENI
(v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:import namespace="http://www.w3.0rg/2000/09/xmldsig#"
schemal ocation="http://www.w3.org/TR/xmldsig-core/xmldsig-core-schema.xsd"/>
<xsd:element name="firmas" type="enids:firmas"/>
<xsd:complexType name="firmas">
<xsd:sequence>
<xsd:element name="firma" type="enids:TipoFirmasElectronicas" minOccurs="1"
maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="TipoFirmasElectronicas">
<xsd:sequence>
<xsd:element name="TipoFirma">
<xsd:annotation>
<xsd:documentation xml:lang="es">
- TFO1-CSV.
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- TF02 - XAdES internally detached signature.
- TFO3 - XAdES enveloped signature.
- TF04 - CAdES detached/explicit signature.
- TFO5 - CAdES attached/implicit signature.
- TF06 - PAdES.
</xsd:documentation>
</xsd:annotation>
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="TF01"/>
<xsd:enumeration value="TF02"/>
<xsd:enumeration value="TF03"/>
<xsd:enumeration value="TF04"/>
<xsd:enumeration value="TF05"/>
<xsd:enumeration value="TF06"/>
<Ixsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="ContenidoFirma">
<xsd:complexType>
<xsd:choice>
<xsd:element name="CSV">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="ValorCSV"
type="xsd:string"/>
<xsd:element
name="RegulacionGeneracionCSV"
type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="FirmaConCertificado">
<xsd:complexType>
<xsd:choice>
<xsd:element name="FirmaBase64"
type="xsd:base64Binary"/>
<xsd:element ref="ds:Signature"/>
<xsd:element
name="ReferenciaFirma">
<xsd:annotation>
<xsd:documentation
xml:lang="es">Referencia
interna al fichero que
incluye la firma.
</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:choice>
</xsd:complexType>
<Ixsd:element>
</xsd:choice>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="
<xsd:attribute name:
<xsd:annotation>
<xsd:documentation xml:lang="es">Almacena el identificador del nodo que se esta
firmando. En caso de firmas multinodo, se incluira una lista separada por comas de los
identificadores de los nodos firmados.
</xsd:documentation>
</xsd:annotation>
</xsd:attribute>
</xsd:complexType>
</xsd:schema>

d" type="xsd:ID" use="optional"/>
="ref" type="xsd:string" use="optional">
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§3. RESOLUCION DE 19 DE JULIO DE 2011, DE LA SECRETARIA
DE ESTADO PARA LA FUNCION PUBLICA, POR LA QUE SE
APRUEBA LA NORMA TECNICA DE INTEROPERABILIDAD

DE DIGITALIZACION DE DOCUMENTOS

(BOE n.° 182, de 30 de julio de 2011)

El Esquema Nacional de Interoperabilidad se establece en el apartado 1
del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los Servicios Publicos. Su finalidad es la creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabili-
dad técnica, semantica y organizativa de los sistemas y aplicaciones emplea-
dos por las Administraciones publicas, que permitan el ejercicio de derechos
y el cumplimiento de deberes a través del acceso electronico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la Administracién Electronica
establece, en su disposicion adicional primera, el desarrollo de la serie de
Normas Técnicas de Interoperabilidad que son de obligado cumplimiento
por parte de las Administraciones publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concre-
tos de diversas cuestiones, tales como: documento electronico, digitaliza-
cion, expediente electronico, copiado auténtico y conversion, politica de
firma, estandares, intermediacion de datos, modelos de datos, gestion de
documentos electronicos, conexion a la red de comunicaciones de las Admi-
nistraciones publicas espafiolas, modelo de datos para el intercambio de
asientos registrales y declaracion de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad
entre las Administraciones publicas y con el ciudadano. Estas Normas Téc-
nicas de Interoperabilidad se desarrollaran y perfeccionaran a lo largo del
tiempo, en paralelo al progreso de los servicios de Administracion Electro-
nica, de las infraestructuras que los apoyan y de la evolucion tecnologica,
para dar cumplimiento al mandato del articulo 42.3 de la Ley 11/2007, de 22
de junio.

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las
normas relativas al documento electronico, al expediente electronico, a la
digitalizacion de documentos en soporte papel, a los procedimientos de co-
piado auténtico y conversion y a la politica de gestion de documentos elec-
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tronicos responden a lo previsto en el citado Real Decreto 4/2010, de 8 de
enero, sobre interoperabilidad, recuperacion y conservacion del documento
electrénico, a la luz de la necesidad de garantizar todos estos aspectos para
el documento electronico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Digitalizacion
de Documentos establece los componentes de un documento electronico di-
gitalizado, incluyendo la imagen electronica, firma electronica y metadatos,
asi como las reglas para la digitalizacion de documentos en soporte papel
por parte de las Administraciones publicas, atendiendo a los formatos, nive-
les de calidad, condiciones técnicas y estandares aplicables; y para los aspec-
tos relativos a la gestion y conservacion de los documentos electronicos di-
gitalizados se remite a la Norma Técnica de Interoperabilidad de Politica de
Gestion de Documentos Electronicos.

La presente norma técnica se ha elaborado con la participacion de todas
las Administraciones publicas a las que les es de aplicacion, ha sido infor-
mada favorablemente por la Comision Permanente del Consejo Superior de
Administracion Electronica y propuesta por el Comité Sectorial de Adminis-
tracion Electronica.

En aplicacion de lo dispuesto en el apartado 2 de la Disposicion adicio-
nal primera del Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:

Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Digitalizacion de
Documentos, cuyo texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Digitalizaciéon de Documen-
tos que se aprueba mediante la presente Resolucion se aplicara desde el dia
siguiente al de su publicacion en el BOE, sin perjuicio de lo dispuesto en la
disposicion transitoria primera del Real Decreto 4/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Interoperabilidad en el ambito de
la Administracion Electronica.
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NORMA TECNICA DE INTEROPERABILIDAD DE
DIGITALIZACION DE DOCUMENTOS

INDICE

1. Objeto.

I1. Ambito de aplicacién.

1. Documentos electronicos digitalizados.
IV. Requisitos de la imagen electronica.

V. Proceso de digitalizacion.

1. Objeto.

La Norma Técnica de Interoperabilidad de Digitalizacion de Documen-
tos tiene por objeto establecer los requisitos a cumplir en la digitalizacion de
documentos en soporte papel o en otro soporte no electronico susceptible de
digitalizacion a través de medios fotoeléctricos.

IL. Ambito de aplicacién.

Esta norma sera de aplicacion en la digitalizacion de documentos en el
ambito establecido en el articulo 3 del Real Decreto 4/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Interoperabilidad en el ambito
de la Administracion Electronica.

1. Documentos electronicos digitalizados.

III.1 La digitalizacion de un documento para la generacion de un docu-
mento electronico atendera a lo dispuesto en la Norma Técnica de Interope-
rabilidad de Documento Electronico y estara compuesto por:

a) La imagen electronica que representara el aspecto y contenido del
documento en el soporte origen y cumplira los requisitos establecidos en el
apartado IV de esta norma.

b) Los metadatos minimos obligatorios definidos en la Norma Técnica
de Interoperabilidad de Documento Electronico.

Se podran asignar metadatos complementarios para atender a necesida-
des de descripcion especificas del proceso de digitalizacion que se aplicaran,
en su caso, de acuerdo con lo previsto en la Norma Técnica de Interoperabi-
lidad de Politica de Gestion de Documentos Electronicos.

¢) Si procede, firma de la imagen electronica de acuerdo con la norma-
tiva aplicable.

111.2 Para que el documento electronico digitalizado sea copia auténtica
del documento origen, se cumpliran, adicionalmente, los requisitos estable-
cidos en la Norma Técnica de Interoperabilidad de Procedimientos de Co-
piado Auténtico y Conversion entre Documentos Electronicos.
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IV. Requisitos de la imagen electronica.

IV.1 Las imagenes electronicas aplicaran los formatos establecidos para
ficheros de imagen en la Norma Técnica de Interoperabilidad de Catalogo
de Estandares.

IV.2 El nivel de resolucion minimo para imagenes electronicas sera de
200 pixeles por pulgada, tanto para imagenes obtenidas en blanco y negro,
color o escala de grises.

IV.3 La imagen electronica sera fiel al documento origen, para lo cual:

a) Respetara la geometria del documento origen en tamafios y propor-
ciones.

b) No contendra caracteres o graficos que no figurasen en el documento
origen.

¢) Su generacion atendera a lo establecido en el apartado V de esta norma.

V. Proceso de digitalizacion.

Con el fin de satisfacer los requisitos establecidos en el apartado 1V, la
digitalizacion de un documento:

1. Se realizara a través de un proceso informatico en el que, garantizan-
do la integridad de cada uno de los pasos, se realizaran las siguientes tareas:

a) Digitalizacion por un medio fotoeléctrico, de modo que se obtenga
una imagen electronica en la memoria del sistema asociado al dispositivo.

b) Si procede, optimizacion automatica de la imagen electronica para
garantizar su legibilidad, de modo que todo contenido del documento origen
pueda apreciarse y sea valido para su gestion (umbralizacion, reorientacion,
eliminacion de bordes negros, u otros de naturaleza analoga).

¢) Asignacion de los metadatos al documento electronico digitalizado
segln lo dispuesto en el apartado 111.1.

d) Si procede, firma de la imagen electronica.

2. Contemplara la aplicacion de un conjunto de operaciones de mante-
nimiento preventivo y comprobaciones rutinarias que permitiran garantizar
mediante su cumplimiento que, en todo momento, el estado de la aplicacion
de digitalizacion y los dispositivos asociados produciran imagenes fieles al
documento en soporte papel.
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0. CONSIDERACIONES PREVIAS

Este documento constituye una guia de aplicacién de la Norma Técnica de Interoperabilidad
de Digitalizacién de Documentos (en adelante NTI), y como tal su objetivo es servir como
herramienta de apoyo para la aplicacién e implementacion de lo dispuesto en la NTI. Para
ello, su contenido incluye tanto citas explicitas al texto de la NTI como explicaciones y
contenidos complementarios a aquélla.

Para facilitar su manejo y comprension, esta guia incluye diferentes recursos graficos cuya
leyenda se muestra a continuacion:

Titulo.

Cita textual de la NTI.

Contenido

@ Indicador de contenido considerado de especial
\/ importancia o relevancia.

A lo largo del desarrollo de esta guia, y en la propia NTI, se referencia a otras normas que
incluyen informacién relacionada con la digitalizacién y que es necesario conocer para
abordar de manera global estos aspectos. En concreto, las normas con contenido relacionado
son:

i. Catélogo de estandares.

ii. Documento Electrénico.

iii. Politica de Firma Electroénica y de certificados de la Administracion.
iv. Politica de Gestiéon de Documentos Electronicos.

v. Procedimientos de copiado auténtico y conversién entre documentos electronicos.
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1. INTRODUCCION

El Esquema Nacional de Interoperabilidad (en adelante, ENI) se establece en el articulo
156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que
sustituye al apartado 1 del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Publicos. Su finalidad es la creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica,
semantica y organizativa de los sistemas y aplicaciones empleados por las Administraciones
publicas, que permitan el ejercicio de derechos y el cumplimiento de deberes a través del
acceso electronico a los servicios publicos, a la vez que redunda en beneficio de la eficacia y
la eficiencia, en el marco, entre otras normas, de la Ley 39/2015 de Procedimiento
Administrativo Comun de las Administraciones Publicas.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica (en adelante, R.D. 4/2010 ENI)
fija, en su Disposicion adicional primera, el desarrollo de las siguientes Normas Técnicas de
Interoperabilidad:
a) Catalogo de estandares.
) Documento electrénico.
) Digitalizacién de documentos.
d) Expediente electronico.
) Politica de firma electronica y de certificados de la Administracion.
f) Protocolos de intermediacién de datos.
g) Relacién de modelos de datos.
h) Politica de gestién de documentos electrénicos.
i) Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas
espanolas.
j) Procedimientos de copiado auténtico y conversion entre documentos electrénicos.
k) Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.

Mas la siguiente, relativa al articulo 28 del mismo R.D. 4/2010 ENI:
I) Declaracion de conformidad con el ENI.

Estas Normas Técnicas de Interoperabilidad se aprobaron en aplicacion de lo dispuesto en el
apartado 2 de la disposicion adicional primera del R.D. 4/2010 ENI, fruto de un proceso de
elaboracioén en el que participaron todas las Administraciones Publicas a las que les son de
aplicacion, y fueron informadas favorablemente por la Comision de Estrategia TIC y la
Comisién Sectorial de Administracién Electronica.

Las diferentes NTls se han desarrollado con el objetivo de cubrir las necesidades derivadas
de la normativa aplicable en un planteamiento de partida basado en minimos, de forma que
se garantice la interoperabilidad entre las distintas administraciones favoreciendo su
implantacion y aplicacion en un corto plazo con un impacto minimo, pero sin perder una
orientacién de desarrollo y perfeccionamiento a lo largo del tiempo, en paralelo al progreso de
los servicios de Administracion Electrénica, de las infraestructuras que los apoyan y de la
evolucion tecnoldgica.
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En particular, la NTI de Digitalizacién de Documentos establece las reglas para la
digitalizacién de documentos en soporte papel. Estas reglas se establecieron atendiendo a la
diversidad de Administraciones publicas que, en la transiciéon hacia una administracién mas
electronica, aplican procesos de digitalizacion que pueden ser llevados a cabo tanto de forma
interna como a través de un tercero y abarcar documentos puntuales o digitalizaciones
masivas y que, dependiendo de la finalidad y naturaleza de los documentos a digitalizar,
pueden requerir de condiciones especificas.

Para ello los requisitos minimos a establecer sobre las imagenes electronicas resultantes de
las digitalizaciones se definen a través de la normalizacion de los parametros basicos de
dichos procesos, permitiendo la flexibilidad necesaria para su aplicacién por parte de las
diferentes Administraciones publicas pero siempre bajo la premisa de obtener imagenes
electronicas integras y fieles a su documento original.

La NTI de Digitalizacién de Documentos fue publicada en el Boletin Oficial del Estado Numero
182 del sabado 30 de julio de 2011 (BOE-A-2011-13168), y esta disponible para su consulta
en el Portal de Administracion electrénica (http://administracionelectronica.gob.es/), junto al
resto de normas técnicas del ENI.

El contexto de la NTI se refleja en el texto expositivo y articulos de su Resoluciéon que se
incluyen a continuacion:

3DE BOLETIN OFICIAL DEL ESTADO Hes

Num. 182 Sabado 30 de julio de 2011 Sec. lll. Pag. 87091

ll. OTRAS DISPOSICIONES

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION
PUBLICA

13168 Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién
Pablica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Digitalizacion de Documentos.

El Esquema Nacional de Interoperabilidad se establece en el apartado 1 del articulo 42
de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos. Su finalidad es la creacién de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y
aplicaciones empleados por las Administraciones publicas, que permitan el ejercicio de
derechos y el cumplimiento de deberes a través del acceso electrénico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electronica establece, en su disposicion
adicional primera, el desarrollo de la serie de Normas Técnicas de Interoperabilidad que son
de obligado cumplimiento por parte de las Administraciones publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos de diversas
cuestiones, tales como: documento electrénico, digitalizacion, expediente electrénico,
copiado auténtico y conversion, politica de firma, estandares, intermediacién de datos,
modelos de datos, gestion de documentos electrénicos, conexion a la red de
comunicaciones de las Administraciones publicas espafiolas, modelo de datos para el
intercambio de asientos registrales y declaracion de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad entre las
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Administraciones publicas y con el ciudadano. Estas Normas Técnicas de Interoperabilidad
se desarrollaran y perfeccionaran a lo largo del tiempo, en paralelo al progreso de los
servicios de Administracion Electronica, de las infraestructuras que los apoyan y de la
evolucion tecnolégica, para dar cumplimiento al mandato del articulo 42.3 de la Ley
11/2007, de 22 de junio.

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las normas relativas
al documento electronico, al expediente electronico, a la digitalizacion de documentos en
soporte papel, a los procedimientos de copiado auténtico y conversion y a la politica de
gestion de documentos electronicos responden a lo previsto en el citado Real Decreto
4/2010, de 8 de enero, sobre interoperabilidad, recuperacion y conservacion del documento
electronico, a la luz de la necesidad de garantizar todos estos aspectos para el documento
electrénico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Digitalizacién de Documentos
establece los componentes de un documento electrénico digitalizado, incluyendo la imagen
electrénica, firma electrénica y metadatos, asi como las reglas para la digitalizacion de
documentos en soporte papel por parte de las Administraciones publicas, atendiendo a los
formatos, niveles de calidad, condiciones técnicas y estandares aplicables; y para los
aspectos relativos a la gestion y conservacion de los documentos electrénicos digitalizados
se remite a la Norma Técnica de Interoperabilidad de Politica de Gestion de Documentos
Electrénicos.

La presente norma técnica se ha elaborado con la participacion de todas las
Administraciones publicas a las que les es de aplicacion, ha sido informada favorablemente
por la Comision Permanente del Consejo Superior de Administracion Electronica y
propuesta por el Comité Sectorial de Administracién Electrénica.

En aplicacién de lo dispuesto en el apartado 2 de la Disposiciéon adicional primera del
Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:
Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Digitalizacion de Documentos,
cuyo texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Digitalizacién de Documentos que se aprueba
mediante la presente Resolucion se aplicara desde el dia siguiente al de su publicacion en
el «Boletin Oficial del Estado», sin perjuicio de lo dispuesto en la disposicion transitoria
primera del Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la Administracion Electronica.

Madrid, 19 de julio de 2011.—La Secretaria de Estado para la Funcién Publica, Maria
Consuelo Rumi Ibafiez.

El texto completo de la NTI de Digitalizacién de Documentos esta formado por los siguientes
cinco apartados:

NORMA TECNICA DE INTEROPERABILIDAD DE DIGITALIZACION DE
DOCUMENTOS

indice
1. Objeto.

I1. Ambito de aplicacion.




§4 INTEROPERABILIDAD Y DOCUMENTO ELECTRONICO 94

1Il. Documentos electrénicos digitalizados.
V. Requisitos de la imagen electrénica.

V. Proceso de digitalizacion.

Esta estructura de Resolucion de aprobacion refleja practicas habituales en otros sectores
para el tratamiento de cuestiones técnicas como es, en el ambito de las telecomunicaciones el
Real Decreto 1287/1999, de 23 de julio, por el que se aprueba el Plan técnico nacional de la
radiodifusiéon sonora digital terrenal; en el sector de la edificacion el Real Decreto 314/2006,
de 17 de marzo, por el que se aprueba el Cédigo Técnico de la Edificacién; y en el sector de
la obra civil, por ejemplo, el Real Decreto 637/2007, de 18 de mayo, por el que se aprueba la
norma de construccién sismorresistente: puentes (NCSP-07).
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2. OBJETIVO Y ALCANCE DE LA NTI DE DIGITALIZACION
DE DOCUMENTOS

El objeto de la NT/ de Digitalizacion de Documentos se deduce de la disposicion adicional
primera del R.D. 4/2010 ENI, donde se indica que dicha NTI “tratara los formatos y estandares
aplicables, los niveles de calidad, las condiciones técnicas y los metadatos asociados al
proceso de digitalizaciéon”. Dicho objeto tiene un reflejo directo en el apartado | de la NTI:

|. Objeto

La Norma Técnica de Interoperabilidad de Digitalizaciéon de Documentos tiene por objeto
establecer los requisitos a cumplir en la digitalizaciéon de documentos en soporte papel o en
otro soporte no electronico susceptible de digitalizacion a través de medios fotoeléctricos.

Otros soportes, como aquellos que registran sonido, video o ambos, estan excluidos del
alcance de esta version de la NTI, sin perjuicio de su posible inclusién en versiones
posteriores.

Segun esto, la NTI y, por tanto esta guia, desarrolla:

i. Los requisitos del documento electrénico digitalizado: formatos, nivel de resolucion,
garantia de imagen fiel e integra y metadatos asociados a la digitalizacion.

ii. Descripcion del proceso de digitalizacion y consideraciones complementarias.

Requisitos minimos de conservacion y disponibilidad de los documentos digitalizados.

2.1. Qué NO incluye la NTI

La NTI de Digitalizacién de Documentos a la que da soporte esta guia, no debe considerarse
como:

i. Una descripcién del proceso de generacion de copias electrénicas auténticas de
documentos en soporte papel, ya que, para la obtencién de éstas, ademas del proceso de
digitalizacion, es necesario cumplir los requisitos que se desarrollan en la NTI de
Procedimientos de copiado auténtico y conversion entre documentos electrénicos.

ii. Un procedimiento formal de digitalizacion. La NTI solo incluye las principales reglas para
la digitalizacion de documentos en soporte papel, u otros soportes susceptibles de
digitalizacion por medios fotoeléctricos, sin atender a la definicion del procedimiento
concreto particular que sera desarrollado e implantado por cada organizacion.

ii. Consideraciones para el tratamiento de imagenes electrénicas aportadas por los
ciudadanos en sus relaciones con las administraciones. El tratamiento de éstas sera el
mismo que el de cualquier otro documento electrénico aportado por un ciudadano y
definido en la NTI de Documento Electrénico.

iv. Un procedimiento con caracter retroactivo para el tratamiento de documentos que hayan
sido digitalizados con anterioridad a la publicacién de la NTI. Cada organizacion habra de
tratar los documentos ya existentes de acuerdo con sus necesidades de fidelidad e
integridad y de conformidad segun lo establecido en la legislacion vigente.
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v. Un instrumento para la homologacién de aplicaciones o dispositivos de digitalizacién, sin
perjuicio de que posibles futuras versiones se desarrollen considerando también dicha
finalidad.

Vi.

Referencia completa de consideraciones relativas a la seguridad de documentos
electronicos fruto de una digitalizacion, mas alla de la integridad de la imagen obtenida.
Estas se aplicaran segun lo establecido a tal efecto en el Esquema Nacional de Seguridad
(ENS).
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3. AMBITO DE APLICACION Y DESTINATARIOS

El ambito de aplicacion de la NT/ de Digitalizacién de Documentos se define en su apartado II:

1. Ambito de aplicacion

Esta norma serd de aplicaciéon en la digitalizaciéon de documentos en el ambito
establecido en el articulo 3 del Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electronica.

Por tanto, las indicaciones contenidas en la NTI de Digitalizacién de Documentos son de
aplicacion para la digitalizacion por parte de cualquier érgano de la Administracién publica o
Entidad de Derecho Publico vinculada o dependiente de aquélla (en adelante, organizacion)
sobre cualquier documento en soporte papel u otro soporte susceptible de digitalizacion,
independientemente de que hubiese sido aportado por el ciudadano o generado por una
organizacion.

Dentro del ambito de aplicacion definido anteriormente, los destinatarios del contenido de la
NTI de Digitalizacién de Documentos, y por lo tanto de la presente guia de aplicacion, son los
siguientes:

i. Responsables de procedimientos de creacion de documentos electronicos desde soporte
papel.

ii. Responsables de sedes electronicas y, por tanto, de garantizar los requisitos de
interoperabilidad de las mismas.

Responsables de gestion, conservacién y archivo de documentos y expedientes
electronicos.

iv. Desarrolladores de aplicaciones de digitalizacion de documentos electrénicos.

v. Desarrolladores de aplicaciones de gestion, conservacion y archivo de documentos y
expedientes electronicos.
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4. DIGITALIZACION DE DOCUMENTOS

4.1. Definicion

En el anexo del R.D. 4/2010 ENI se define la digitalizacion como “el proceso tecnolégico que
permite convertir un documento en soporte papel o en otro soporte no electrénico en uno o
varios ficheros electronicos que contienen la imagen codificada, fiel e integra del documento”.

El objetivo final del proceso de digitalizacion es, en consecuencia, la creacion de un
documento electrénico, entendido éste como un objeto digital formado por la imagen
electronica obtenida, sus metadatos y si procede, la firma asociada al proceso de
digitalizacion. Las caracteristicas de este nuevo documento se establecen en el apartado 1.1
de la NTI:

1Il. Documentos electrénicos digitalizados

IIl.1 La digitalizacion de un documento para la generacion de un documento electrénico
atenderd a lo dispuesto en la Norma Técnica de Interoperabilidad de Documento
Electrénico y estard compuesto por:

a) La imagen electronica que representara el aspecto y contenido del documento en el
soporte origen y cumplira los requisitos establecidos en el apartado IV de esta norma.

b) Los metadatos minimos obligatorios definidos en la Norma Técnica de
Interoperabilidad de Documento Electrénico.

Se podran asignar metadatos complementarios para atender a necesidades de
descripcion especificas del proceso de digitalizacién que se aplicardn, en su caso, de
acuerdo con lo previsto en la Norma Técnica de Interoperabilidad de Politica de Gestién de
Documentos Electronicos.

c) Si procede, firma de la imagen electrénica de acuerdo con la normativa aplicable.

[[[2p

Los componentes digitales de un documento electrénico fruto de un proceso de digitalizacion
se representan en la siguiente figura y son:

Documento electrénico
digitalizado

i. Imagen electrénica.

ii. Metadatos minimos obligatorios que tiene todo
documento electrénico y, en funcién de las
necesidades especificas de cada organizacion,
metadatos complementarios para su gestion.

iii. Si procede, firma electrénica, que avala la
integridad del resultado de la aplicacion del
proceso de digitalizacion y que se aplicaria
mediante alguno de los sistemas de firma
electronica previstos en los articulos 42 y 43 de
la Ley 40/2015, de 1 de octubre.

Figura 1. Documento electrénico
resultado de digitalizacion.
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Aunque no se incluye en la NT/ de Digitalizacion de Documentos por no tener caracter
obligatorio, el documento electrénico digitalizado puede tener asociados, de forma
complementaria, metadatos relacionados con el proceso digitalizacion, que reflejan las
caracteristicas técnicas de la imagen electronica capturada.

Notese que la imagen electrénica obtenida a través de un proceso de digitalizacion, aunque
no pueda ser completamente idéntica al documento en soporte papel, si deberia ser
suficientemente fiel al contenido original y garantizar su integridad. La aplicacion proporcional
de las exigencias de fidelidad e integridad especificas de cada documento se establece por
cada organizacion segun la normativa aplicable en cada caso.

Los conceptos de fidelidad e integridad que se utilizan en el desarrollo de la NT/ de
Digitalizacién de Documentos y en esta guia, se corresponden con definiciones bien
aceptadas en el entorno de gestion de documentos. El modo en que, bajo cada circunstancia
especifica (legal, documental, social, técnica o cultural), se considere que un documento
digital es fiel e integro, mas alla de los minimos establecidos por la NTI, depende de las
necesidades de cada organizacion, de su normativa especifica, y, de ser necesario, de las
condiciones que fuesen requeridas de manera especifica en procesos judiciales. Por tanto, la
NTI de Digitalizacion de Documentos desarrolla sélo los requisitos minimos de caracter
técnico, siendo responsabilidad de cada organizacion la valoracion de la necesidad de aplicar
requisitos adicionales proporcionales a sus circunstancias especificas y, en cualquier caso, a
la normativa aplicable.

La calidad del documento resultado del proceso de digitalizacion, al igual que otros parametros
de su contexto que se reflejan en los metadatos del documento electronico digitalizado, se
determina por la organizacién responsable del proceso segun las caracteristicas o fines del
producto de la digitalizacién y la normativa especifica aplicable a cada caso.

Tal y como indica el apartado 111.2 de la NTI, en el caso de que el documento resultado de la
digitalizaciéon requiera ser conformado como copia auténtica, se contemplarian,
adicionalmente, los requisitos establecidos en la NT/ de Procedimientos de copiado auténtico
y conversién entre documentos electronicos.

IIl. Documentos electrénicos digitalizados
1.1
11l.2 Para que el documento electrénico digitalizado sea copia auténtica del documento
origen, se cumpliran, adicionalmente, los requisitos establecidos en la Norma Técnica de

Interoperabilidad de Procedimientos de Copiado Auténtico y Conversién entre Documentos
Electrénicos.

4.2. Requisitos de la imagen electrénica

Los requisitos de la imagen electrénica resultado de un proceso de digitalizacién se definen
con el objetivo de garantizar que el documento electrénico digitalizado:

i. Sea valido para ser conformado como documento electrénico con las caracteristicas
establecidas en la NT/ de Documento Electroénico.

ii. Sea fiel al documento en papel; entendida la condicién de fidelidad en términos relativos
proporcionales a la naturaleza, caracteristicas o fines del producto de la digitalizacion,
garantizado, en cualquier caso, los minimos establecidos en la NT/ de Digitalizacién de
Documentos.



§4 INTEROPERABILIDAD Y DOCUMENTO ELECTRONICO 100

Los requisitos de la imagen electronica se establecen en el apartado IV de la NTI:

IV. Requisitos de la imagen electrénica

IV.1 Las imagenes electronicas aplicaran los formatos establecidos para ficheros de
imagen en la Norma Técnica de Interoperabilidad de Catalogo de Estandares.

IV.2 El nivel de resolucién minimo para imagenes electrénicas sera de 200 pixeles por
pulgada, tanto para imagenes obtenidas en blanco y negro, color o escala de grises.

IV.3 Laimagen electrénica sera fiel al documento origen, para lo cual:
a) Respetara la geometria del documento origen en tamafios y proporciones.
b) No contendra caracteres o graficos que no figurasen en el documento origen.

c) Su generacion atendera a lo establecido en el apartado V de esta norma.

Los siguientes puntos desarrollan cada uno de estos requisitos.

4.2.1. Formatos admitidos para imagenes electrénicas

IV. Requisitos de la imagen electrénica

IV.1 Las imagenes electrénicas aplicaran los formatos establecidos para ficheros de
imagen en la Norma Técnica de Interoperabilidad de Catalogo de Estandares.

V.2 ..

Los formatos a aplicar, por tanto, para los ficheros de imagen en una digitalizacion se recogen
en la NT/ de Catalogo de Estandares incluidos en la categoria Formatos ficheros - Imagen y/o
texto'.

La utilizacion de un determinado formato conlleva en ocasiones la aplicacién de determinadas
técnicas de compresién. Ademas, la técnica seleccionada para la obtencion de la imagen
electronica, ya sea con o sin compresién, podria provocar en mayor o menor grado algun tipo
de pérdida en relacion al original, como puede ser pérdida de nitidez, marcas de agua u otras
caracteristicas del soporte papel. Como se ha mencionado anteriormente, la admisibilidad de
tales pérdidas dependera de la aplicacion por parte de cada organizacién de los criterios
establecidos por ésta segun la normativa aplicable siendo, en cualquier caso, proporcional a
la finalidad de la imagen obtenida.

4.2.2. Nivel de resolucion

IV. Requisitos de la imagen electrénica
V.1 ..

IV.2 El nivel de resolucién minimo para imagenes electrénicas sera de 200 pixeles por
pulgada, tanto para imagenes obtenidas en blanco y negro, color o escala de grises.

V3 ..

1 A la fecha de elaboracion de esta guia, la NTI de Catalogo de estandares se encuentra pendiente de aprobacion por lo que la
denominacién y categorias en que se clasifican los formatos podrian sufrir modificaciones.
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El nivel de resolucion de 200 ppp (pixeles por pulgada) se establece en la NTI como un
minimo para garantizar que la imagen sea legible.

Para dar respuesta a necesidades especificas, o de mas amplio alcance, provocadas por
motivos legales, documentales, sociales, técnicos o culturales, cada organizacion, en funcién
de las caracteristicas de los documentos a digitalizar, podria establecer niveles de resolucion
superiores.

4.2.3. Garantia de imagen fiel

IV. Requisitos de la imagen electrénica
V.2 ..
IV.3 Laimagen electrénica sera fiel al documento origen, para lo cual:
a) Respetara la geometria del documento origen en tamarios y proporciones.
b) No contendréa caracteres o graficos que no figurasen en el documento origen.

c) Su generacion atendera a lo establecido en el apartado V de esta norma.

Una imagen fiel, con la integridad suficiente a efectos probatorios, de un documento papel es
un conjunto de componentes digitales que representan el contenido y aspecto del documento
original, asi como las caracteristicas o metadatos asociados que contribuyen a garantizar la
fidelidad de la imagen que, en cualquier caso, vendria avalada por la firma electronica
correspondiente al proceso de digitalizacion. Por lo tanto, y segln establece el epigrafe IV.3.b
de la NTI, el proceso de digitalizacion debe respetar las proporciones del documento origen y
no afiadir caracteres o graficos que no figurasen en el aquél.

La fidelidad de la imagen es interpretada de forma proporcional a las exigencias de fidelidad e
integridad especificas de cada documento que seran establecidas por cada organizacion
segun la normativa de aplicacion en cada caso. Estas exigencias, que pueden incluir tanto la
criticidad de los documentos para una organizacion, su gestién de riesgos y la aplicacién de
regulaciones especificas, son generalmente establecidas mediante procesos de gestién
documental.

4.3. Descripcion del proceso de digitalizacion

La digitalizacién de un documento en soporte papel o en otros soportes susceptibles de
digitalizacién por medios fotoeléctricos, se realiza a través de un procedimiento informatico
automatico en el que, garantizando la integridad de cada uno de los pasos, se realizan, en el
orden indicado, las acciones establecidas en el apartado V de la NT/ de Digitalizacién de
Documentos:

V. Proceso de digitalizacién

Con el fin de satisfacer los requisitos establecidos en el apartado 1V, la digitalizacion de
un documento:

1. Se realizara a través de un proceso informatico en el que, garantizando la integridad
de cada uno de los pasos, se realizaran las siguientes tareas:

a) Digitalizacion por un medio fotoeléctrico, de modo que se obtenga una imagen
electrénica en la memoria del sistema asociado al dispositivo.
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b) Si procede, optimizacién automatica de la imagen electrénica para garantizar su
legibilidad, de modo que todo contenido del documento origen pueda apreciarse y sea
valido para su gestion (umbralizacion, reorientacion, eliminaciéon de bordes negros, u otros
de naturaleza analoga).

c) Asignacion de los metadatos al documento electrénico digitalizado segun lo dispuesto
en el apartado Ill.1.

Si procede, firma de la imagen electronica.
2.

La siguiente figura representa las diferentes tareas del proceso de digitalizacion, cuya
descripcion se amplia en los puntos siguientes.

Documentoclectrénico
digitaiza

-/ \

B L& ¢

DIGITALIZACION
POR MEDIOS
FOTOELECTRICOS

Imagen
electronica

OPTIMIZACION

7
Imagen
electronica
optimizada

___________________ P

PROCESO DE DIGITALIZACION

Figura 2. Tareas en el proceso de digitalizacion.

@ A la hora de disefiar sus propios procedimientos, la NTI no establece ninguna limitacion

relativa a la participacion de terceros en procesos de digitalizacion, como puede ser por

ejemplo la externalizacion del servicio, siendo en cualquier caso responsabilidad de la
organizacion garantizar la integridad del documento electrénico digitalizado.

4.3.1. Digitalizacién por medios fotoeléctricos

V. Proceso de digitalizacién

Con el fin de satisfacer los requisitos establecidos en el apartado IV, la digitalizacién de
un documento:

1. Se realizara a través de un proceso informatico en el que, garantizando la integridad
de cada uno de los pasos, se realizaran las siguientes tareas:

a) Digitalizacién por un medio fotoeléctrico, de modo que se obtenga una imagen
electrénica en la memoria del sistema asociado al dispositivo.

b) ...

Como resultado de la digitalizacion del documento papel a través de un medio fotoeléctrico,
se obtiene un fichero imagen en la memoria del sistema, entendida ésta en sentido amplio
(RAM, HDD,...), al que esta asociado el dispositivo.

Este fichero imagen es fiel al documento original en papel, en el sentido de que representa la
apariencia y contenido de aquél, y tiende a minimizar en todo lo posible la pérdida de contexto
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y estructura. Como se ha mencionado, la admisibilidad de tales pérdidas depende de la
aplicacion por parte de cada organizacién de los criterios establecidos por ésta segun la
normativa aplicable, y sera proporcional a la finalidad de la imagen obtenida.

En este punto habria que prestar atencion a lo mencionado en el epigrafe IV.3.b de la NTI
relativo a que la digitalizacion no debe incorporar caracteres o gréficos en el fichero imagen
que no figurasen en el documento original papel objeto de digitalizacion.

La necesidad de incluir paginas en blanco presentes en el documento original depende de la
aplicacion concreta de los procedimientos de digitalizacién de cada organizacién, ya que su
exclusién podria ser considerada o no, dependiendo de las circunstancias especificas, como
pérdida de informacion.

4.3.2. Optimizacion de la imagen electronica

V. Proceso de digitalizacién

Con el fin de satisfacer los requisitos establecidos en el apartado 1V, la digitalizacion de
un documento:

1. Se realizara a través de un proceso informatico en el que, garantizando la integridad
de cada uno de los pasos, se realizaran las siguientes tareas:

a)...

b) Si procede, optimizacién automatica de la imagen electrénica para garantizar su
legibilidad, de modo que todo contenido del documento origen pueda apreciarse y sea
vaélido para su gestion (umbralizacion, reorientacion, eliminacion de bordes negros, u otros
de naturaleza analoga).

C)...

Una vez digitalizado el documento papel, la organizacién podria optimizar la imagen obtenida.

Esta optimizacién comprende aspectos tales como umbralizacién, reorientacion, eliminacion
de bordes negros, u otros de naturaleza andloga, siempre respetando la geometria del
original en tamafio y proporcion.

La NTI de Digitalizacién de Documentos no hace previsiones de caracter legal y juridico, que
corresponden a la legislacion; ni previsiones técnicas de circunstancias especificas. La
aplicacion proporcional de las exigencias de fidelidad e integridad especificas de cada
documento, tal y como se ha expuesto en el punto 4.2.3, es establecida por cada
organizacion segun la normativa de aplicacién en cada caso.

4.3.3. Conformacion del documento electréonico

Como ultima fase del proceso de digitalizacion, se conforma el documento electrénico como
objeto digital. Esta fase corresponderia a las Ultimas dos tareas establecidas en el apartado
V.1 de la NTI de Digitalizacion de Documentos, esto es:

V. Proceso de digitalizacién

Con el fin de satisfacer los requisitos establecidos en el apartado 1V, la digitalizacién de
un documento:

1. Se realizara a través de un proceso informatico en el que, garantizando la integridad
de cada uno de los pasos, se realizaran las siguientes tareas:
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a)...
b)...

c) Asignacion de los metadatos al documento electrénico digitalizado segtin lo dispuesto
en el apartado Ill.1.

d) Si procede, firma de la imagen electrénica.
2. ...

4.3.3.1. Metadatos en el proceso de digitalizacion

Para asegurar un correcto tratamiento del documento electrénico digitalizado, en cuanto a
metadatos se refiere, ademas de los metadatos minimos obligatorios definidos en la NTI de
Documento Electrénico a los que se refiere la NTI de Digitalizaciéon de Documentos, cabe
considerar la posibilidad de reflejar otras caracteristicas propias del proceso de digitalizacion
a través de diferentes metadatos complementarios, que tal y como se apuntd con
anterioridad, no estan contemplados en la NT/ de Digitalizacién de Documentos por no ser su
aplicacion de caréacter obligatorio.

Los metadatos del proceso de digitalizacion registran las caracteristicas y condiciones en que
se ha llevado a cabo la captura de la imagen electrénica. De esta forma, el proceso de
digitalizacion se podria reflejar de forma explicita en el documento electrénico digitalizado a
través de la asignacion de los metadatos complementarios que aparecen en la Tabla 1.

Metadato Descripcion
Resolucion Valor de resolucion en pixeles por pulgada empleada en la digitalizacion.
Tamaiio Valor y unidades del tamafio l6gico del documento digitalizado.

Idioma del contenido del documento digitalizado.

Idioma Si el contenido se encuentra en mas de un idioma, se identificara el idioma
mayoritario del mismo.

Tabla 1. Metadatos complementarios en el proceso de digitalizacion.

Este conjunto de metadatos complementarios se registraria durante el proceso de
digitalizacion y su forma de implementacion, dado que es informacién a gestionar
internamente, se disefiaria por cada organizacion en base a sus necesidades y criterios
particulares, siendo vélido tanto un tratamiento diseminado de los metadatos, en diferentes
localizaciones dentro del sistema de gestion documental de la organizacion, como su
implementacion sobre el fichero imagen, pasando por multiples soluciones intermedias. En
tanto que son metadatos complementarios, las condiciones para su uso y tratamiento
atenderan a su integracion en un esquema de metadatos y a lo establecido en la NT/ de
Politica de Gestién de Documentos Electrénicos.

Generalmente, la asignacion de aquellos metadatos relativos a la captura de la imagen del
documento que no pudieran establecerse automaticamente, serian asociados manualmente
de manera simultdnea o tan pronto como fuera posible y, deseablemente, antes de la
finalizacion del proceso de digitalizacién. No obstante, cabe considerar la automatizacion, en
la medida de lo posible, de la captura de metadatos junto con la captura de la imagen del
documento, siempre que los mecanismos de digitalizacion permitan la configuracion de
metadatos en el punto de dicha captura, o, si es necesario, antes del inicio de la misma.
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La eleccion del momento para la asignaciéon completa de los metadatos minimos obligatorios
en la conformacion del documento electrénico, quedaria supeditada al criterio de cada
organizacion ya que aquellas con departamentos de digitalizacion especificos podrian optar
por completar la captura del documento electronico digitalizado en una fase posterior, por
ejemplo, para dotar de contexto al nuevo documento electrénico generado.

Si una organizacién optase por completar los metadatos minimos obligatorios en un momento
posterior, tendria en cuenta que la captura del documento electronico digitalizado no finaliza
hasta que dicho conjunto de metadatos cumpla con lo establecido en la NT/ de Documento
Electrénico.

4.3.3.2. Firma de la imagen electrénica

Como ultima tarea de la fase de conformacién, la organizacion, o en su caso un organismo
competente para ello, realizaria, si procede, la firma de la imagen electrénica. Dicha firma
puede obtenerse de forma automatizada a través del sistema de digitalizacién y la aplicacion
correspondiente, o a través de otro sistema de firma electrénica del personal al servicio de las
Administraciones publicas, tal y como se recoge en los articulos 42 y 43 de la Ley 40/2015.

La firma electrénica del proceso se aplicaria al fichero imagen obtenido, y dado que la
integracion de los metadatos de digitalizacién en dicho fichero es opcional, su inclusién en el
proceso de firmado también lo es.

En implantaciones tales en las que los metadatos no estuvieran incrustados en la imagen,
sino, por ejemplo, vinculados a la misma a través de aplicaciones de gestion, el hecho de que
estos metadatos no estén firmados no invalidaria la imagen; sino que, por el contrario, en
cuanto constituyen una capa independiente, tales metadatos darian cuenta del contexto y
existencia de la firma que, a su vez, valida la imagen.

En cualquier caso, la firma asociada al proceso de digitalizacion estaria sujeta a lo establecido
para cualquier documento electrénico en la NTI de Documento Electrénico.

Por lo tanto, tras seguir el procedimiento descrito de digitalizacion, el resultado de éste podria
ser:

i. Un documento electrénico digitalizado, fiable e integro, completamente conformado: si
durante el proceso de digitalizacion se asignan, ademas de todos los metadatos minimos
obligatorios establecidos en la NT/ de Documento Electrénico y en su caso los
complementarios al proceso de digitalizacion, la firma/firmas al fichero imagen obtenido.

ii. Un documento electronico digitalizado pendiente de completar: cuando, por criterio de la
organizacion, no se ha asociado al documento la firma electronica correspondiente.

En cualquier caso, las operaciones a realizar de cara a la captura y gestion del documento
electronico resultante del proceso de digitalizacion en un sistema de gestién de documentos
atenderian, dependiendo de la finalidad del documento generado, a lo dispuesto en las NTls
relacionadas citadas en el punto 0 de esta guia.

4.4. Consideraciones complementarias al proceso de digitalizacion

Tal y como se menciona en el epigrafe segundo del apartado V de la NTI:

V. Proceso de digitalizacién
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2. Contemplara la aplicaciéon de un conjunto de operaciones de mantenimiento
preventivo y comprobaciones rutinarias que permitiran garantizar mediante su cumplimiento
que, en todo momento, el estado de la aplicacion de digitalizacién y los dispositivos
asociados produciran imagenes fieles al documento en soporte papel.

Segun esto, el proceso de digitalizacion iria acompafiado de un plan de gestion de calidad a
aplicar durante todo el proceso de digitalizacion y posterior almacenamiento. Se entiende por
plan de gestion de calidad aquel conjunto de operaciones de mantenimiento preventivo y
comprobaciones rutinarias que permiten garantizar mediante su cumplimiento que, en todo
momento, el estado de la aplicacion de digitalizacion y los dispositivos asociados producen
imagenes fieles e integras, tal y como se han definido con anterioridad. El objetivo es velar
por la correcta calidad de la imagen obtenida y de sus metadatos, es decir, del documento
electronico resultado del proceso. Este plan de gestion de calidad describiria el
mantenimiento de los dispositivos asociados, en su caso, la aplicacion de digitalizacion, asi
como otros aspectos que puedan afectar al propio software tales como, el seguimiento de la
vigencia de las normas y algoritmos empleados, o aspectos de mantenimiento de los sistemas
operativos que pudieran afectar al rendimiento de la aplicacion de digitalizacion, u otros de
naturaleza analoga.

Ademas, aunque la NTI no menciona nada al respecto, cabria considerar que cada
organizacion dispusiera de la descripcién de las normas técnicas en las que se basa el
procedimiento especifico de digitalizacion.

4.5. Requisitos de conservacion y disponibilidad de los
documentos digitalizados

La NTI de Digitalizacion de Documentos no desarrolla consideraciones especificas para la
gestion de los documentos electrénicos digitalizados puesto que su gestién atenderia en
cualquier caso al marco de gestion documental que se aplique en cada organizacion.

En este sentido, ademas de la necesidad de gestionar y conservar los documentos
electronicos digitalizados dentro del marco global establecido segun /la NTI de Politica de
Gestién de Documentos Electrénicos y la especial atencion a la normativa aplicable en
procesos de digitalizacion que pudiesen suponer la destruccion del documento origenz, cabria
contemplar préacticas tipicas del ambito ordinario de la gestion de documentos electrénicos
como las siguientes:

i. Conservacion del documento electrénico digitalizado: convenientemente clasificado,
teniendo en cuenta la posibilidad de que el mismo documento exista en otro soporte, en
las condiciones de disponibilidad y consulta que sean de aplicacion.

ii. Aseguramiento de la disponibilidad y consulta, permitiendo un acceso completo y sin
demora a los documentos digitalizados a través de métodos de consulta en linea,
mediante un sistema concebido para esta funciéon o, en cualquier caso, mediante la
consulta de las imagenes a través de los propios sistemas de consulta de los documentos
o expedientes electronicos. Este acceso ha de permitir la visualizacion de de los distintos

2 En este sentido, seria de aplicacion por ejemplo, el Real Decreto 1164/2002 de 8 de noviembre, por el que se regula la
conservacion del patrimonio documental con valor histérico, el control de la i 6n de otros d tos de la i on
General del Estado y sus organismos publicos y la conservacion de documentos administrativos en soporte distinto al original y el
R.D. 1671/2009.
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componentes del documento electrénico digitalizado (fichero imagen, metadatos vy, si
procede, firma) con todo el detalle de su contenido, la blusqueda selectiva de los
documentos, su copia o descarga y la impresion a papel de aquellos contenidos que sean
necesarios.

Aplicacién de las consideraciones de seguridad necesarias a través del sistema de
gestion documental, y tal como establece el articulo 22 del R.D. 4/2010 ENI:

a. Cumplimiento de principios basicos y requisitos minimos de seguridad previstos en el
ENS atendiendo a los riesgos a los que puedan estar expuestos y sus plazos de
conservacion.

b. Si los documentos digitalizados contienen datos de caracter personal seria de
aplicacion lo dispuesto en la Ley Organica 15/1999 de 13 de diciembre y normativa de
desarrollo.
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5. DEFINICIONES Y ACRONIMOS

5.1. Definiciones

Aplicacién: Programa o conjunto de programas cuyo objeto es la resolucién de un problema
mediante el uso de la informatica.

Autenticacion: Acreditacion por medios electrénicos de la identidad de una persona o ente,
del contenido de la voluntad expresada en sus operaciones, transacciones y documentos, y
de la integridad y autoria de estos ultimos.

Autenticidad: Referido a un documento, propiedad que puede atribuirsele como
consecuencia de que puede probarse que es lo que afirma ser, que ha sido creado o enviado
por la persona de la cual se afirma que lo ha creado o enviado, y que ha sido creado o
enviado en el momento en que se afirma, sin que haya sufrido ningun tipo de modificacion.

Captura: Proceso de gestion de documentos que sefiala la incorporacién de un documento a
un sistema de gestion de documentos. En el momento de captura se crea la relacion entre el
documento, su productor y el contexto en que se origind, que se mantiene a lo largo de su
ciclo de vida.

Ciclo de vida de un documento electrénico: Conjunto de las etapas o periodos por los que
atraviesa la vida del documento, desde su identificacién en un sistema de gestién de
documentos, hasta su seleccién para conservacion permanente, de acuerdo con la legislacion
sobre Archivos de aplicacion en cada caso, o para su destruccién reglamentaria.

Ciudadano: Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que
se relacionen, o sean susceptibles de relacionarse, con las Administraciones Publicas.

Conservacion: Conjunto de procesos y operaciones dedicados a asegurar la permanencia
intelectual y técnica de los documentos a lo largo del tiempo.

Conversion: Proceso de transformacion de un documento u otro objeto digital de un formato,
o version de formato, a otro.

Copia: Duplicado de un objeto, resultante de un proceso de reproduccion.

Copia auténtica: Documento expedido por un érgano con competencias atribuidas para ello,
y con un valor probatorio pleno sobre los hechos o actos que documente, equivalente al
documento original.

Creacion: Referido a un documento, momento en que se genera. No debe confundirse la
creacion con la captura de un documento (véase captura).

Dato: Una representaciéon de hechos, conceptos o instrucciones de un modo formalizado, y
adecuado para su comunicacion, interpretacion o procesamiento por medios automaticos o
humanos.

Digitalizacion: Proceso tecnoldgico que permite la obtencion de uno o varios ficheros
electrénicos que contienen la imagen codificada, fiel e integra de un documento papel a
través de técnicas fotoeléctricas de escaneado.

Disponibilidad: Referido a un documento, indica propiedad o caracteristica del mismo que
permite que éste pueda ser consultado, localizado, recuperado, presentado o interpretado. El
documento debe sefalar la actividad o actuacién donde se generd, proporcionar la
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informacion necesaria para la comprension de las actuaciones que motivaron su creacion y
utilizacion, identificar el contexto marco de las actividades y las funciones de la organizacion y
mantener los vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Documento: Informacién de cualquier naturaleza archivada en un soporte y susceptible de
identificacion y tratamiento diferenciado.

Documento electrénico: Informacion de cualquier naturaleza en forma electronica, archivada
en un soporte electrénico segin un formato determinado y susceptible de identificacion y
tratamiento diferenciado.

Especificacion técnica: Conjunto de requisitos que figuran en un documento en el que se
definen las caracteristicas requeridas de un producto, tales como los niveles de calidad, el
uso especifico, la seguridad o las dimensiones, incluidas las prescripciones aplicables al
producto en lo referente a la denominaciéon de venta, la terminologia, los simbolos, los
ensayos y métodos de ensayo, el envasado, el marcado y el etiquetado, asi como los
procedimientos de evaluacion de la conformidad.

Esquema de metadatos: Instrumento que define la incorporacion y gestion de los metadatos
de contenido, contexto y estructura de los documentos electrénicos a lo largo de su ciclo de
vida.

Estandar: Especificacion técnica aprobada por un organismo de normalizacion reconocido
para una aplicacién repetida o continuada cuyo cumplimiento no sea obligatorio y que esté
incluida en una de las categorias siguientes:

i. Norma internacional: norma adoptada por una organizacion internacional de normalizacién
y puesta a disposicion del publico.

ii. Norma europea: norma adoptada por un organismo europeo de normalizacién y puesta a
disposicion del publico.

Norma nacional: norma adoptada por un organismo nacional de normalizacion y puesta a
disposicion del publico.

Fiabilidad: Referido a un documento, propiedad o caracteristica que indica que su contenido
puede ser considerado una representacion completa y precisa de las actuaciones, las
actividades o los hechos de los que da testimonio y al que se puede recurrir en el curso de
posteriores actuaciones o actividades.

Fidelidad: Referida a la copia de un documento, el grado en que sus contenidos pueden ser
considerados precisos, correctos, confiables y libres de error o distorsién con respecto de su
documento original.

Firma electrénica: Conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Firmante: Entidad, ya sea persona fisica o legal, que crea la firma electrénica segin las
reglas definidas en una politica de firma electrénica o un marco legal concreto.

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o
almacenar datos en memoria.

Gestion de documentos: Conjunto de operaciones dirigidas al control eficaz y sistematico de
la creacion, recepcion, uso, valoraciéon y conservacion de los documentos, incluidos los
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procesos para incorporar y mantener pruebas de las actuaciones o actividades de dicha
organizacion, en forma de documentos y sistemas de informacion.

Identidad: Conjunto de caracteristicas de un documento que lo identifican de manera Unica y
lo distinguen de cualquier otro documento. Junto con la integridad, un componente de la
autenticidad.

Imagen electrénica: Resultado de aplicar un proceso de digitalizacion a un documento.

Integridad: Referido a un documento, propiedad o caracteristica que indica su caracter de
completo, sin alteraciéon de ningun aspecto esencial. La integridad es un componente de la
autenticidad junto a la identidad.

Interoperabilidad: Capacidad de los sistemas de informacion, y por ende de los
procedimientos a los que estos dan soporte, de compartir datos y posibilitar el intercambio de
informacion y conocimiento entre ellos.

Interoperabilidad en el tiempo: Dimension de la interoperabilidad relativa a la interacciéon
entre elementos que corresponden a diversas oleadas tecnoldgicas; se manifiesta
especialmente en la conservacion de la informacion en soporte electrénico.

Interoperabilidad organizativa: Dimension de la interoperabilidad relativa a la capacidad de
las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para
colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios que
prestan.

Interoperabilidad semantica: Dimensién de la interoperabilidad relativa a que la informacién
intercambiada pueda ser interpretable de forma automatica y reutilizable por aplicaciones que
no intervinieron en su creacion.

Interoperabilidad técnica: Dimension de la interoperabilidad relativa a la relacién entre
sistemas y servicios de tecnologias de la informacion, incluyendo aspectos tales como las
interfaces, la interconexion, la integracion de datos y servicios, la presentacion de la
informacion, la accesibilidad y la seguridad, u otros de naturaleza analoga.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos
segun su aplicacion.

Metadato de gestion de documentos: Informacion estructurada o semi-estructurada que
hace posible la creacion, gestién y uso de documentos a lo largo del tiempo en el contexto de
su creacion. Los metadatos de gestion de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo a las personas, los procesos y los sistemas
que los crean, gestionan, mantienen y utilizan.

Nivel de resolucion: Resolucién espacial de la imagen obtenida como resultado de un
proceso de digitalizacion.

Organizacién: Cualquier 6rgano de la Administracion publica o Entidad de Derecho Publico
vinculada o dependiente de aquélla.

Original: Referido a un documento, que posee la cualidad de genuino, que se remonta
directamente a su autor y que no ha sido copiado ni imitado de otro y, por tanto, es eficaz
(produce efectos).

Politica de gestion de documentos electrénicos: Orientaciones o directrices que define
una organizacion para la creacion y gestion de documentos auténticos, fiables y disponibles a
lo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La politica
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se aprueba al mas alto nivel dentro de la organizacién, y asigna responsabilidades en cuanto
a la coordinacién, aplicacion, supervision y gestién del programa de tratamiento de los
documentos a través de su ciclo de vida.

Politica de seguridad: Conjunto de directrices plasmadas en documento escrito, que rigen la
forma en que una organizacion gestiona y protege la informacion y los servicios que considera
criticos.

Principios basicos de seguridad: Fundamentos que deben regir toda accion orientada a
asegurar la informacion y los servicios.

Sistema de gestion de documentos: Marco definido por la politica de gestion de
documentos de una organizacion donde se integran los recursos y se implantan las practicas
de gestion de documentos (establecidas en forma de programa de tratamiento) en una
organizacion. Integran el sistema, ademas de la politica, los recursos, el programa de
tratamiento y los documentos incorporados a dicho sistema.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. En el ambito de la gestién de
documentos, proceso que facilita el seguimiento de la creacién, incorporacién, movimiento,
uso y eventual modificacion de los documentos dentro de un sistema de gestién de
documentos.

5.2. Acrénimos

ENI: Esquema Nacional de Interoperabilidad.
ENS: Esquema Nacional de Seguridad.
HDD: Hard Disk Drive.

NTI: Norma Técnica de Interoperabilidad.

RAM: Random-access memory.
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§5. RESOLUCION DE 19 DE JULIO DE 2011, DE LA SECRETARIA
DE ESTADO PARA LA FUNCION PUBLICA, POR LA QUE SE
APRUEBA LA NORMA TECNICA DE INTEROPERABILIDAD

DE EXPEDIENTE ELECTRONICO

(BOE n.° 182, de 30 de julio de 2011)

El Esquema Nacional de Interoperabilidad se establece en el apartado 1
del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los Servicios Publicos. Su finalidad es la creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabili-
dad técnica, semantica y organizativa de los sistemas y aplicaciones emplea-
dos por las Administraciones publicas, que permitan el ejercicio de derechos
y el cumplimiento de deberes a través del acceso electronico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la Administracién Electronica
establece, en su disposicion adicional primera, el desarrollo de la serie de
Normas Técnicas de Interoperabilidad que son de obligado cumplimiento
por parte de las Administraciones publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concre-
tos de diversas cuestiones, tales como: documento electronico, digitaliza-
cion, expediente electronico, copiado auténtico y conversion, politica de
firma, estandares, intermediacion de datos, modelos de datos, gestion de
documentos electronicos, conexion a la red de comunicaciones de las Admi-
nistraciones publicas espafiolas, modelo de datos para el intercambio de
asientos registrales y declaracion de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad
entre las Administraciones publicas y con el ciudadano. Estas Normas Téc-
nicas de Interoperabilidad se desarrollaran y perfeccionaran a lo largo del
tiempo, en paralelo al progreso de los servicios de Administracion Electro-
nica, de las infraestructuras que los apoyan y de la evolucion tecnologica,
para dar cumplimiento al mandato del articulo 42.3 de la Ley 11/2007, de 22
de junio.

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las
normas relativas al documento electronico, al expediente electronico, a la
digitalizacion de documentos en soporte papel, a los procedimientos de co-
piado auténtico y conversion y a la politica de gestion de documentos elec-
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tronicos responden a lo previsto en el citado Real Decreto 4/2010, de 8 de
enero, sobre interoperabilidad, recuperacion y conservacion del documento
electrénico, a la luz de la necesidad de garantizar todos estos aspectos para
el documento electronico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Expediente
electronico establece la estructura de los expedientes electronicos, que inclu-
ye documentos electronicos, indice electronico, firma electronica y metada-
tos minimos obligatorios, asi como las especificaciones para los servicios de
remision y puesta a disposicion; para los aspectos relativos a la gestion y
conservacion de los expedientes electronicos se remite a la Norma Técnica
de Interoperabilidad de Politica de gestion de documentos electronicos; fi-
nalmente, se incluye en anexo la definicion detallada de los metadatos mini-
mos obligatorios y los esquemas XML para el intercambio de expedientes
electronicos. En este sentido, la estructura de expediente electronico definida
en esta norma permite la utilizacion de las firmas electronicas contempladas
en la Decision de la Comision 2011/130/EU, de 25 de febrero de 2011, por
la que se establecen los requisitos minimos para el tratamiento transfronte-
rizo de los documentos firmados electronicamente por las autoridades com-
petentes en virtud de la Directiva 2006/123/CE del Parlamento Europeo y
del Consejo relativa a los servicios en el mercado interior.

La presente norma técnica se ha elaborado con la participacion de todas
las Administraciones publicas a las que les es de aplicacion, ha sido infor-
mada favorablemente por la Comision Permanente del Consejo Superior de
Administracion Electronica y propuesta por el Comité Sectorial de Adminis-
tracion Electronica.

En aplicacion de lo dispuesto en el apartado 2 de la disposicion adicio-
nal primera del Real Decreto 4/2010, de 8 de enero, esta Secretaria de Esta-
do resuelve:

Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Expediente elec-
troénico, cuyo texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Expediente electronico que
se aprueba mediante la presente Resolucion se aplicara desde el dia siguien-
te al de su publicacion en el BOE, sin perjuicio de lo dispuesto en la Dispo-
sicion Transitoria primera del Real Decreto 4/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Interoperabilidad en el ambito de la Ad-
ministracién Electronica.
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NORMA TECNICA DE INTEROPERABILIDAD DE
EXPEDIENTE ELECTRONICO

INDICE

1. Objeto.

I1. Ambito de aplicacion.

1. Componentes del expediente electronico.

IV. Metadatos del expediente electronico.

V. Intercambio de expedientes electronicos.

Anexo 1. Metadatos minimos obligatorios del expediente electronico.
Anexo II. Esquemas XML para intercambio de expedientes electronicos.

1. Objeto.

La Norma Técnica de Interoperabilidad de Expediente electronico tiene
por objeto establecer la estructura y el formato del expediente electronico,
asi como las especificaciones de los servicios de remision y puesta a dispo-
sicion.

1L Ambito de aplicacion.

II.1 Esta norma sera de aplicacion a los expedientes electronicos en el
ambito establecido en el articulo 3 del Real Decreto 4/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Interoperabilidad en el ambito
de la Administracion Electronica.

11.2 Las condiciones establecidas en esta norma se podran aplicar a otros
conjuntos de documentos electronicos que, habiendo sido creados al margen
de un procedimiento reglado, se hubiesen formado mediante agregacion,
como resultado de una secuencia de actuaciones coherentes que conducen a
un resultado especifico.

I11. Componentes del expediente electronico.

II1.1 Los componentes de un expediente electronico son:

a) Documentos electronicos, que cumpliran las caracteristicas de estruc-
tura y formato establecidas en la Norma Técnica de Interoperabilidad de
Documento electrénico.

Los documentos electronicos podran incluirse en un expediente electro-
nico bien directamente como elementos independientes, bien dentro de una
carpeta, entendida ésta como una agrupacion de documentos electrénicos
creada por un motivo funcional, o bien como parte de otro expediente, ani-
dado en el primero.

b) Indice electronico, que segun lo establecido en el articulo 32.2 de la
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos, garantizara la integridad del expediente electronico y
permitira su recuperacion siempre que sea preciso.
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El indice electronico recogera el conjunto de documentos electronicos
asociados al expediente en un momento dado y, si es el caso, su disposicion
en carpetas o expedientes.

¢) Firma del indice electronico por la Administracion, 6rgano o entidad
actuante de acuerdo con la normativa aplicable.

d) Metadatos del expediente electronico.

I11.2 La incorporacion de un expediente electronico a un sistema de ges-
tion documental atenderd a lo dispuesto en la Norma Técnica de Interopera-
bilidad de Documento electronico y en la Norma Técnica de Interoperabili-
dad de Politica de gestion de documentos electronicos.

IV. Metadatos del expediente electronico.

IV.1 Los metadatos minimos obligatorios del expediente electronico:

a) Seran los definidos en el anexo I.

b) Se asociaran en la formacion del expediente para su remision o pues-
ta a disposicion.

¢) No seran modificados en ninguna fase posterior del procedimiento
administrativo, a excepcion de modificaciones necesarias para la correccion
de errores u omisiones en el valor inicialmente asignado.

IV.2 Se podran asignar metadatos complementarios para atender a nece-
sidades de descripcion especificas. Estos metadatos complementarios se
aplicaran, en su caso, de acuerdo con lo previsto en la Norma Técnica de
Interoperabilidad de Politica de gestion de documentos electronicos.

V. Intercambio de expedientes electronicos.

V.1 El intercambio de expedientes electronicos, a los efectos de remision
y puesta a disposicion, se realizara mediante el envio en primer lugar de la
estructura definida en el anexo II, sin perjuicio de la aplicacién de otras,
reguladas por su normativa especifica. Tras el envio de dicha estructura, se
enviaran cada uno de los documentos electronicos que componen el expe-
diente, en el orden indicado en el indice y atendiendo a lo establecido en la
Norma Técnica de Interoperabilidad de Documento electrénico.

V.2 Excepcionalmente, se podran aplicar otras estructuras para el inter-
cambio de expedientes electronicos entre Administraciones publicas, cuando
exista acuerdo previo entre las partes. En cualquier caso, si debe enviarse a
un tercero, la estructura utilizada sera convertida por el emisor a la estructu-
ra definida en el anexo II.

V.3 Cuando la naturaleza o la extension de las pruebas o documentos
que forman parte del expediente electronico no permitan o dificulten nota-
blemente su inclusion en una de las estructuras establecidas, se incorporara
al expediente electronico un documento en el que se especifique cuales son
estas pruebas o documentos. Dichas pruebas o documentos seran custodia-
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dos por el 6rgano gestor sin perjuicio, en su caso, de aportacion separada
cuando asi se requiera.

V.4 El indice electronico de los expedientes objeto de intercambio refle-
jara, al menos:

a) La fecha de generacion del indice.

b) Para cada documento electronico: su identificador, su huella digital,
la funcion resumen utilizada para su obtencion, que atendera a lo establecido
en la Norma Técnica de Interoperabilidad de Catalogo de estandares, y, op-
cionalmente, la fecha de incorporacion al expediente y el orden del docu-
mento dentro del expediente.

¢) Si es el caso, la disposicion de los documentos en carpetas y expe-
dientes electronicos anidados.

V.5 Para el intercambio de expedientes electronicos, entre Administra-
ciones publicas, en procesos de actuacion automatizada:

a) Se utilizara preferentemente la Red de comunicaciones de las Admi-
nistraciones publicas espafiolas como medio para la transmision.

b) Si el expediente electronico forma parte de un asiento registral, éste
sera tratado como adjunto del mensaje de datos de intercambio segln lo
establecido en la Norma Técnica de Interoperabilidad de Modelo de Datos
para el intercambio de asientos entre las Entidades Registrales.

V.6 En caso de intercambio de expedientes electronicos entre Adminis-
traciones publicas que suponga una transferencia de custodia o traspaso de
responsabilidad de gestion de expedientes que deban conservarse permanen-
temente, el organo o entidad transferidora verificara la autenticidad e inte-
gridad del expediente en el momento de dicho intercambio.



-pnybuoT) ug Il [AIL & OPEZIYIN ] 8P BIIjda) BUN JBS ‘UBIq O [BI0USNISS BLLLIO) 9 8S/esauab apand ) 8)sa ‘0jue) 0] J0d ‘Pepiojun NS 0sed ainbjend us opueinbase ‘sapepisaosu

s upbos ugoesausb ap 0sa00id o \mzmwi %m:a ugrRISIUILpE BPED “UQNERASILILIPE Bl 8p So/dosd SOf 8p 04uap OjusiLIPaoId e BajUN B0} ap BoylUSPI anb oougwnuele obipoy <0dyyIadsa ONd al>
,0uBBIQ, 0JepEjaW [8p UQIOBINYIPOI 8SBSA ‘<ouBBIQ>

18 1S UQIOBYYRD OJEpEIoU 3P U

128

VIS Ua ajsixa ou

0 €

M (sassp0BIRD 08 ns&:od
Q) UQIOR/SIUILIPE B] B OUIBJUI [BAIU B OPEZI|IN (] [9p B2Id8J BUN JBS ‘UBIq O [BIUSNISS BULIOJ 8p aseiausl apand | 8)se ‘ojue) o] 104 "peplolun ns 0sed Jsinbjens us opueinbase ‘sapepisagau sns unbas
.m ugioeleusb ap 0seoo.d 8 seusasip apend uol ] epe) 0 Ul ejod 0] 8p 04juBp Je eojun eusioy ap eaynuap! enb oougwnueje 0bpo) <0alydadsagl>
o ?Em@m\mo ¥ :pnyBuo) “ejusipadxa op UIIBAID BP BYIS) Bl 8P OUY <YYYY>
«.vll. “uly ogjun ns se anb
“ Iopeayuap! [ap pepiojun ejieinbase ap ulf [o U0 seued sej aijus ueses @nanu soj oueblio un sew ap oses u3 ,0uebiQ, ojepejoul [op UQIORIYIPO BSESA .Aozmmév
— 1ep [ap uor
i “S00IUQI}O8]8 SOJUBLLINIOP B UONSaB ap ealIjod ap pepljiqeiadoia)ul 8p BoJUIY. k m_EeZ ejeue ] sedna epeo ap eEEs 8AlU & w%m:aawmm ¢
] 5040 8p Ug ap pepijiqisod ej ap ofainfiad uis i1 un U8 00Jug u anb S0/ & 810lja1 95 0[0S E/qe} € US BPESIpUI PEPIIGHadal B anb 8SAJON .
-
=
L
o= p p
m = 2:w_Eou.msz.m_wceeg cwmm_w,wwm Mm salajoeled ,mzmazo%o:ou S [9p UoIeaId Lo0esaUSH LOILLS
5 3 XXXXX-AAAY-308:308 o ,“ _M seuopen| N [oeusepend o uopio Bl & 150 Ug jeq
Q 5 —
salajoeled
=] H YN o _2%8 Nib NSO 9P J0keA| 1S9 0|
Q ==
53] O SO = ewuy ap odi], IS
— 7]
[83] VA .m “UQIOBLSILILPY ] 8P SOPRIYILBI A BuLl 9P BI04 9p PEpIiqesadois)uf R
m m _.m 6P B9, BULON B| UD SOPILD SOOGIIAR SOBILIOOP 3D BIUQIIYD BULY 8P SOpeIMOd | "D o Nib “a)uaipadxa [ap iUl [ap ewwy ap odi) ja eaIpu| ewuy ap odiy |
NSO, |
-
W < %b <nnouebip> ugiensiuwpe s (qf  sassjoeies NO T
o= “Jejuis 0 41N ‘3IN ‘INQ :eaipunf euossad o ouepepnio IS (e|  ap euapeg :
=
w = “0peisd ugisiuial eied sojpuj - solopeiE
S S opeus) - i ! “0lqWeDJsjul 8p OjuBWOW [8 Ua ajusipadxe [ap opejs3| opejs3
R @ opoqy | PP
2 o
P 4<00})198058 " 04d 0l> 0¥d < ouebI)>|
a .m mgw U9 B3OS B8 U ORUBIIPE00LI 9 | mw_m_muﬂmw 4 0 BUOKEJRI 85 8nb 8 UOO OAjEASIUIWPE omc_“mﬁmmwm EUSED
< R=! (VIS) eAeASIUILIPY UOIDBULIOJ] 9P BWIISIS [ UNBas Opezijewliou saiofer ap ewanbs3 P BUSPED) f e ! MEISIULPE . GUBIPEo0Id
g E
= <1098 OSI>
©10U/BY03. suelpadxa [ap einpade ap eyoa4| sjusipadx3 einpiady eyos.
3 = SSIHH L QQNYYwy opwioy|  0UEwRd| L 1uaIpadxa [ap eimiade ap eoa aluaipediy einuady eyoey
o) IR
M w . H0BE00003 NOIAUIN] g5 10,y ojualipsooid [8p Ugioe W)
= 20I|qNd UOIBASIUIWPY A [BLOJLIS] BONj0d 9P OLIsIul |8 Jod ap euspen) Nib o ouebig
m == [opeuonsab unwog oLiojoauiq [sp opiesxe euoljojpepiunjoueBio epeo eled 0ajun oougwnUeje 0Bipo) v S "
o g 10201,00C J004dIN _dX3 010 202040003 $3 01dwWal3|  sasejoried . o
~ o 1NASsom%mdv\mxmwQ«iVwADzoamm\“vvwmm ap euape)
_H M ‘9jusipadxa [0 BINJNIISE 85
Z INas: qob’eal loeAS|ul 1an 3 [enoe|e ) |LN UQISIBA|
op e9luog  BuLION €] 3p uoision €] 3P OPEZI[eWIou Jopeayuap|
w) SaI0[eA 9p ewanbs3 odip dléslqneday? 08N 8p $8U0IPUOY | UgIdUISEQ ojepelaiy
wn .




EXPEDIENTE ELECTRONICO §5

129

ANEXO II

Esquemas XML para intercambio de expedientes electr

onicos
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0. CONSIDERACIONES PREVIAS

Este documento constituye una guia de aplicacion de la Norma Técnica de Interoperabilidad
(en adelante NTI) de Expediente Electrénico, y como tal su objetivo es servir como
herramienta de apoyo para la aplicacién e implementacion de lo dispuesto en la NTI. Para
ello, su contenido incluye tanto citas explicitas al texto de la NTI como explicaciones y
contenidos complementarios a aquélla.

Para facilitar su manejo y comprension, esta guia incluye diferentes recursos gréaficos cuya
leyenda se muestra a continuacion:

Titulo.
Cita textual de la NTI.

Contenido.

@ Indicador de contenido considerado de especial
\/ importancia o relevancia.

Advertencia o aclaracion para la correcta
interpretacion del contenido.

A lo largo del desarrollo de esta guia, y en la propia NTI, se referencia a otras NTls que
incluyen informacién relacionada con el expediente electronico y que es necesario conocer
para abordar de manera global estos aspectos. En concreto, las NTls con contenido
relacionado son:

i. Catalogo de Estandares.

ii. Documento electrénico.

ii. Politica de firma electrénica y de certificados de la Administracion.
iv. Politica de gestion de documentos electronicos.

v. Requisitos de conexion a la red de comunicaciones de las Administraciones publicas
espafiolas.

vi.

Procedimientos de copiado auténtico y conversion entre documentos electrénicos.

vii

. Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.
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1. INTRODUCCION

El Esquema Nacional de Interoperabilidad (en adelante, ENI) se establece en el articulo
156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que
sustituye al apartado 1 del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos. Su finalidad es la creacién de las
condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica,
semantica y organizativa de los sistemas y aplicaciones empleados por las Administraciones
publicas, que permitan el ejercicio de derechos y el cumplimiento de deberes a través del
acceso electronico a los servicios publicos, a la vez que redunda en beneficio de la eficacia
y la eficiencia, en el marco, entre otras normas, de la Ley 39/2015 de Procedimiento
Administrativo Comun de las Administraciones Publicas. EI Esquema Nacional de
Interoperabilidad (en adelante, ENI) se define en el apartado 1 del articulo 42 de la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos
como “... el conjunto de criterios y recomendaciones en materia de seguridad, conservacion
y normalizacién de la informacién, de los formatos y de las aplicaciones que deben ser
tenidos en cuenta por las Administraciones Publicas para la toma de decisiones tecnolégicas
que garanticen la interoperabilidad”.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica (en adelante, R.D. 4/2010
ENI) fija, en su Disposicion adicional primera, el desarrollo de la serie de NTI, formada por:

a

Catalogo de estandares.

b) Documento electrénico.

c) Digitalizacion de documentos.

d) Expediente electrénico.

e) Politica de firma electronica y de certificados de la Administracion.
f) Protocolos de intermediacion de datos.

g) Relacion de modelos de datos.

h) Politica de gestion de documentos electrénicos.

i) Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas
espafiolas.

j) Procedimientos de copiado auténtico y conversién entre documentos electronicos.
k) Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.

Mas la siguiente, relativa al articulo 28 del R.D. 4/2010 ENI:
1) Declaracién de conformidad con el ENI.

Estas NTIs se aprobaron en aplicaciéon de lo dispuesto en el apartado 2 de la disposicion
adicional primera del R.D. 4/2010 ENI, fruto de un proceso de elaboracién en el que
participaron todas las Administraciones Publicas a las que les son de aplicacion, y fueron
informadas favorablemente por la Comision de Estrategia TIC y la Comisién Sectorial de
Administracion Electronica.

Las diferentes NTIs se han desarrollado con el objetivo de cubrir las necesidades derivadas
de la normativa aplicable en un planteamiento de partida basado en minimos, de forma que
se garantice la interoperabilidad entre las distintas administraciones favoreciendo su
implantacién y aplicacién en un corto plazo con un impacto minimo, pero sin perder una
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orientacién de desarrollo y perfeccionamiento a lo largo del tiempo, en paralelo al progreso
de los servicios de Administracion Electronica, de las infraestructuras que los apoyan y de la
evolucion tecnoldgica.

En particular, la NT/ de Expediente Electrénico establece las especificaciones técnicas para
los servicios de remision y puesta a disposicion de los expedientes electronicos. La
necesidad de establecer ciertas pautas para la normalizacion de los servicios de remision y
puesta a disposicion de expedientes electronicos es asumida y bien conocida por todas las
Administraciones publicas y debe abordarse concretando la implementacion del indice
electrénico que, como elemento para garantizar la integridad y recuperacion del expediente,
segun lo establecido en el apartado 1.b) del articulo 21 del R.D. 4/2010 ENI, constituye una
pieza clave en la implantacion del expediente electrénico y su interoperabilidad.

La NTI de Expediente Electrénico fue publicada en el Boletin Oficial del Estado Nimero 182
del sabado 30 de julio de 2011 (BOE-A-2011-13170), y esta disponible para su consulta en
el Portal de Administracién electrénica (http://administracionelectronica.gob.es/), junto al
resto de normas técnicas del ENI.

El contexto de la NTI se refleja en el texto expositivo y articulos de su Resolucién que se
incluyen a continuacion:

3IDE BOLETIN OFICIAL DEL ESTADO 5
Num. 182 Sabado 30 de julio de 2011 Sec. Ill. Pag. 87108

. OTRAS DISPOSICIONES

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION
PUBLICA

13170  Resolucion de 19 de julio de 2011, de ia Secretaria de Estado para la Funcién
Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Expediente Electronico.

El Esquema Nacional de Interoperabilidad se establece en el apartado 1 del articulo 42
de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos. Su finalidad es la creacién de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y
aplicaciones empleados por las Administraciones publicas, que permitan el ejercicio de
derechos y el cumplimiento de deberes a través del acceso electrénico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica establece, en su
disposicion adicional primera, el desarrollo de la serie de Normas Técnicas de
Interoperabilidad que son de obligado cumplimiento por parte de las Administraciones
publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos de diversas
cuestiones, tales como: documento electronico, digitalizacién, expediente electrénico,
copiado auténtico y conversion, politica de firma, estandares, intermediacién de datos,
modelos de datos, gestion de documentos electronicos, conexion a la red de
comunicaciones de las Administraciones publicas espafiolas, modelo de datos para el
intercambio de asientos registrales y declaracién de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad entre las
Administraciones publicas y con el ciudadano. Estas Normas Técnicas de
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Interoperabilidad se desarrollaran y perfeccionaran a lo largo del tiempo, en paralelo al
progreso de los servicios de Administracion Electrénica, de las infraestructuras que los
apoyan y de la evolucién tecnoldgica, para dar cumplimiento al mandato del articulo 42.3
de la Ley 11/2007, de 22 de junio.

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las normas relativas
al documento electronico, al expediente electrénico, a la digitalizacion de documentos en
soporte papel, a los procedimientos de copiado auténtico y conversion y a la politica de
gestion de documentos electrénicos responden a lo previsto en el citado Real Decreto
4/2010, de 8 de enero, sobre interoperabilidad, recuperacion y conservacion del
documento electrénico, a la luz de la necesidad de garantizar todos estos aspectos para el
documento electrénico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Expediente electrénico
establece la estructura de los expedientes electrénicos, que incluye documentos
electronicos, indice electrénico, firma electronica y metadatos minimos obligatorios, asi
como las especificaciones para los servicios de remisién y puesta a disposicion; para los
aspectos relativos a la gestion y conservacion de los expedientes electrénicos se remite a
la Norma Técnica de Interoperabilidad de Politica de gestién de documentos electrénicos;
finalmente, se incluye en anexo la definicion detallada de los metadatos minimos
obligatorios y los esquemas XML para el intercambio de expedientes electrénicos. En este
sentido, la estructura de expediente electronico definida en esta norma permite la
utilizacion de las firmas electrénicas contempladas en Decision de la Comision
2011/130/EU de 25 de febrero de 2011 por la que se establecen los requisitos minimos
para el tratamiento transfronterizo de los documentos firmados electrénicamente por las
autoridades competentes en virtud de la Directiva 2006/123/CE del Parlamento Europeo y
del Consejo relativa a los servicios en el mercado interior.

La presente norma técnica se ha elaborado con la participacion de todas las
Administraciones publicas a las que les es de aplicacion, ha sido informada
favorablemente por la Comisién Permanente del Consejo Superior de Administracién
Electrénica y propuesta por el Comité Sectorial de Administracion Electrénica.

En aplicacion de lo dispuesto en el apartado 2 de la disposicion adicional primera del
Real Decreto 4/2010, de 8 de enero, esta Secretaria de Estado resuelve:

Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Expediente electrénico, cuyo
texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Documento electrénico que se aprueba
mediante la presente Resolucion se aplicara desde el dia siguiente al de su publicacién en
el «Boletin Oficial del Estado», sin perjuicio de lo dispuesto en la Disposicién Transitoria
primera del Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la Administracién Electronica.

Madrid, 19 de julio de 2011.—La Secretaria de Estado para la Funcién Publica, Maria
Consuelo Rumi Ibafiez.

El texto completo de la NT/ de Expediente Electrénico esta formado por los siguientes cinco
apartados y dos anexos:

NORMA TECNICA DE INTEROPERABILIDAD DE EXPEDIENTE ELECTRONICO.
indice

|. Objeto.
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1. Ambito de aplicacion.

Ill. Componentes del expediente electrénico.

IV. Metadatos del expediente electrénico.

V. Intercambio de expedientes electrénicos.

Anexo |. Metadatos minimos obligatorios del expediente electrénico.

Anexo Il. Esquemas XML para intercambio de expedientes electrénicos.

Esta estructura de Resolucion de aprobacion refleja practicas habituales en otros sectores
para el tratamiento de cuestiones técnicas como es, en el ambito de las telecomunicaciones
el Real Decreto 1287/1999, de 23 de julio, por el que se aprueba el Plan técnico nacional de
la radiodifusién sonora digital terrenal; en el sector de la edificacién el Real Decreto
314/2006, de 17 de marzo, por el que se aprueba el Cdédigo Técnico de la Edificacion; y en
el sector de la obra civil, por ejemplo, el Real Decreto 637/2007, de 18 de mayo, por el que
se aprueba la norma de construccion sismorresistente: puentes (NCSP-07).
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2. OBJETIVO Y ALCANCE DE LA NTI DE EXPEDIENTE
ELECTRONICO

El objeto de la NTI de Expediente Electrénico se deduce de la disposicién adicional primera
del R.D. 4/2010 ENI, donde se indica que dicha NTI “tratara de su estructura y formato, asi
como de las especificaciones de los servicios de remisién y puesta a disposicién”. Segun
esto, la NTI de Expediente Electronico normaliza la estructura y formato del expediente
electrénico, con especial atencion al concepto y caracteristicas del indice electrénico del
expediente, elemento responsable de garantizar su integridad, asi como a los servicios de
remision y puesta a disposicion, fijando unas bases que permitan atender a necesidades
futuras mediante ampliaciones incrementales.

Dicho objeto tiene un reflejo directo en el apartado | de la NTI.

|. Objeto.

La Norma Técnica de Interoperabilidad de Expediente electronico tiene por objeto
establecer la estructura y el formato del expediente electrénico, asi como las
especificaciones de los servicios de remisién y puesta a disposicion.

Con el objetivo de dar apoyo a la aplicacién e implementacion de lo dispuesto en la NTI,
esta guia desarrolla:

i. Concepto de expediente electronico, requisitos y etapas asociadas a su ciclo de vida
genérico, con especial atencién al concepto de indice electrénico del expediente como
elemento que garantiza la integridad del mismo.

ii. Conjunto de metadatos minimos obligatorios para el expediente electronico y
consideraciones sobre los metadatos complementarios.

iii. Indicaciones para los servicios de remision y puesta a disposicion de expedientes
electronicos.

iv. Consideraciones para la implementacion y gestién del expediente electrénico.

Como anexo Il, la NTI incluye los esquemas XML (XSD) para el intercambio de expedientes
electrénicos'. Dada su extension, las consideraciones de aplicacion y las pautas para la
generacion de XMLs de expedientes electrénicos atendiendo a los esquemas XSD definidos
en la NTI se tratan en el Manual de usuario de esquemas XML para el intercambio de
documentos y expedientes electrénicos del ENI.

2.1. Qué NO incluye la NTI

La NTI de Expediente Electrénico a la que da soporte esta guia, no debe considerarse
como:

i. Una implantacion especifica del expediente electronico mas alld de operaciones de
intercambio y comunicacion. La NT/ de Expediente Electronico recoge los requisitos
minimos sobre la estructura y formato de los expedientes electronicos para la
interoperabilidad.

7 Con caracter informativo, el codigo del esquema XSD para expedientes electronicos se incluye como anexo a esta guia.
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@ Las implantaciones especificas a llevar a cabo por cada organizacién se disefiarian

\/ valorando la necesidad de aplicar requisitos adicionales en funcién de sus circunstancias
especificas. En cualquier caso, estos requisitos adicionales deben ser disefiados e
implantados bajo el principio de proporcionalidad y en concordancia con la normativa
especifica aplicable. Concretamente, la NTI no hace previsiones con respecto a la forma
de _implementacién a nivel interno de los diferentes componentes de un expediente
electronico (indice, documentos y metadatos) fuera de operaciones de intercambio.

ii. Un procedimiento de gestion del expediente electronico. Las pautas para la gestion de
los componentes de un expediente electrénico se definen y normalizan en la NT/ de
Politica de gestion de documentos electrénicos.

ii. Referencia de consideraciones relativas a la seguridad del expediente electrénico fuera
de lo estrictamente necesario para garantizar su integridad. Estas deben aplicarse segun
lo establecido a tal efecto en el Esquema Nacional de Seguridad (ENS).
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3. AMBITO DE APLICACION Y DESTINATARIOS

El &mbito de aplicacion de la NT/ de Expediente Electrénico se define en su apartado II:

1. Ambito de aplicacion.

1.1 Esta norma sera de aplicacion a los expedientes electronicos en el ambito
establecido en el articulo del Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el ambito de la Administracién Electronica.

1.2 Las condiciones establecidas en esta norma se podran aplicar a otros conjuntos
de documentos electrénicos que, habiendo sido creados al margen de un procedimiento
reglado, se hubiesen formado mediante agregacién, como resultado de una secuencia de
actuaciones coherentes que conducen a un resultado especifico.

Segun esto lo establecido en la NT/ de Expediente Electrénico es de aplicaciéon a los
expedientes electronicos de cualquier érgano de la Administracion y Entidades de Derecho
Publico vinculadas o dependientes de aquélla (en adelante, organizaciones).

Ademas, atendiendo a las mejores practicas de gestion documental, el apartado 11.2 refleja
que las condiciones establecidas en la NT| también se podrian aplicar a otros conjuntos de
documentos electrénicos formados mediante agregacion y que, como tal, pueden
asemejarse a expedientes electrénicos.

Dentro del ambito de aplicacion definido anteriormente, los destinatarios del contenido de la
NTI de Expediente Electrénico, y por lo tanto de la presente guia de aplicacién, son los
siguientes:

i. Responsables de sedes electrénicas y, por tanto, de garantizar los requisitos de
interoperabilidad de las mismas.

i. Responsables de la ejecucion de los diferentes procedimientos administrativos y
procesos de gestion.

ii. Responsables de gestion, conservacion y archivo de expedientes electrénicos.

iv. Desarrolladores de aplicaciones de gestion, conservacion y archivo de expedientes y
documentos electrénicos.
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4. EXPEDIENTE ELECTRONICO

4.1. Definicion y estructura

La Ley 39/2015, de 1 de octubre, define en su articulo 70 el expediente administrativo
como el “conjunto ordenado de documentos y actuaciones que sirven de antecedente y
fundamento a la resoluciéon administrativa, asi como las diligencias encaminadas a
ejecutarla”, estableciendo ademas que “los expedientes tendran formato electrénico”.

Para garantizar la vinculacién de los documentos electrénicos que conforman un expediente,
la Ley define el indice electrénico “como un indice numerado y autentificado de todos los
documentos que contenga cuando se remita’, estableciendo ademas que “La autenticacion
del citado indice garantizara la integridad e inmutabilidad del expediente electronico
generado desde el momento de su firma y permitird su recuperacion siempre que sea
preciso”

Atendiendo a lo anterior, el apartado Il de la NT/ de Expediente Electrénico define los
componentes del expediente electrénico:

Ill. Componentes del expediente electrénico.
Ill.1 Los componentes de un expediente electrénico son:

a) Documentos electrénicos, que cumplirdn las caracteristicas de estructura y formato
establecidas en la Norma Técnica de Interoperabilidad de Documento electrénico.

Los documentos electrénicos podran incluirse en un expediente electronico bien
directamente como elementos independientes, bien dentro de una carpeta, entendida ésta
como una agrupacion de documentos electrénicos creada por un motivo funcional, o bien
como parte de otro expediente, anidado en el primero.

b) indice electronico, que segun lo establecido en el articulo 32.2 de la Ley 11/2007, de
22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos, garantizara
la integridad del expediente electrénico y permitird su recuperacion siempre que sea
preciso.

El indice electrénico recogera el conjunto de documentos electrénicos asociados al
expediente en un momento dado y, si es el caso, su disposicién en carpetas o
expedientes.

c) Firma del indice electrénico por la Administracion, érgano o entidad actuante de
acuerdo con la normativa aplicable.
d) Metadatos del expediente electronico.

.2 La incorporacién de un expediente electrénico a un sistema de gestion
documental atendera a lo dispuesto en la Norma Técnica de Interoperabilidad de
Documento electrénico y en la Norma Técnica de Interoperabilidad de Politica de gestion
de documentos electrénicos.

La siguiente figura ilustra estos componentes del expediente electrénico que se describen
con mas detalle a continuacion.

Expediente electrénico = Documentos electrénicos + indice + Firma + Metadatos
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indice electrénico
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Figura 1. Componentes del expediente electrénico.

Documentos electronicos: objetos digitales administrativos de cada una de las
actuaciones administrativas que integran el expediente, y que contienen la informacion
(contenido y firma) y los datos asociados a ésta (metadatos) que, como tales, han de
cumplir lo establecido en la NT/ de Documento Electrénico.

La NTI cita el hecho de que los documentos electrénicos pueden incluirse en un
expediente electronico de diferentes formas:

a.
b.

Directamente como elementos independientes.

Dentro de una carpeta, entendida ésta como una agrupacion de documentos
electrénicos creada por un motivo funcional, para la que no existe normativa
especifica de ambito general desarrollada.

Como parte de un sub-expediente electrénico, entendido éste como un expediente
electronico anidado dentro de otro, y que, como tal, sigue la estructura y
consideraciones definidas en la NT/ de Expediente Electrénico.

La inclusion de un sub-expediente puede deberse a la existencia de expedientes
vinculados al expediente que lo contiene o, tal y como se desarrolla mas adelante, a
la generacion de un expediente que contenga parte o la totalidad del expediente
electrénico original en un momento determinado del tiempo con el fin de satisfacer
posibles solicitudes de remision o puesta a disposicion.

El contenido y caracteristicas de un expediente vinculado evolucionan conforme al
procedimiento con el que se corresponde dicho sub-expediente, independientemente
de su vinculacién a otro, reflejandose dichos cambios en el expediente que lo
contiene.
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indice electrénico: definido en el epigrafe I1l.1.b y que constituye un objeto digital que
contiene la identificacion sustancial de los documentos electrénicos que componen el
expediente debidamente ordenada para reflejar la disposicion de los documentos, asi
como otros datos con el fin de preservar la integridad y permitir la recuperacion del
mismo, en los términos del articulo 70.3 de la citada Ley 39/2015, de 1 de octubre de
2015.

El contenido del indice del expediente puede variar segin las necesidades de cada
organizacion, la cual puede disefiar diferentes patrones que se ajusten a las actividades
y diferentes tipos de procedimientos que desarrolla. También cabe contemplar la
utilizaciéon de este patron del indice para definir qué documentos deben integrar un
determinado tipo de expediente. La NTI no establece consideraciones sobre patrones de
indice que, en cualquier caso, serian definidos con caracter previo por cada organizacion
en particular, y asociados a las funciones de normalizacién de procedimientos a las que
hace referencia el R.D. 4/2010 ENI en su articulo 9.

La NTI no establece ninguna consideracion relativa al tratamiento del indice electrénico
como documento electrénico o como otro tipo de objeto digital a nivel interno de cada
organizacion, sino que se limita a reflejar sus caracteristicas funcionales y sélo establece
una implementacion concreta de cara al intercambio del expediente. Notese que en la
estructura XML para el intercambio de expedientes, el indice no constituye un
documento electrénico en tanto que no tiene metadatos minimos obligatorios asociados.
Por tanto, es responsabilidad de cada organizacion el disefio e implementacion del
indice de sus expedientes bajo la férmula que mejor se ajuste a sus necesidades y
normativa especifica aplicable, con la unica restriccion de que permita la traslacion de la
informacion a la estructura XML indicada en la NTI en caso de intercambio.

Firma del indice electronico: firma electronica que garantiza la autenticidad e
integridad del contenido del indice, y por extensién, de los documentos que conforman el
expediente electrénico asi como de su estructura.

Tal y como cita el epigrafe lll.1.c, la firma del indice del expediente electrénico es
realizada por la organizacion responsable de dicho expediente, mediante uno de los
sistemas de firma previstos en la normativa aplicable. En este caso, los sistemas de
firma electrénica por parte de las organizaciones que pueden ser utilizados aparecen en
los articulos 42 y 43 de la Ley 40/2015, de 1 de octubre, y son:

- Firma electrénica basada en certificados, cuya aplicacion se realiza segun lo
establecido en la Politica de firma que corresponda. Dicha Politica se desarrolla
conforme a la normativa especifica aplicable y, en cualquier caso, segun las
condiciones técnicas establecidas en la NT/ de Politica de firma y certificados de la
Administracién, en la que se especifican formatos de firma admitidos, reglas de
creacion y verificacion, uso de sellos de tiempo, firmas longevas, algoritmos, etc.

- Sistemas de Cédigo Seguro de Verificacién (CSV), en cuyo caso es de aplicacion lo
dispuesto en los articulos 20 y 21 del Real Decreto 1671/2009, de 6 de noviembre,
por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los servicios publicos (en adelante R.D. 1671/2009,
de 6 de noviembre).

En caso de existir, el valor del CSV y la referencia a la Orden o Resolucién que
regula su generacion, se incorpora al expediente electrénico correspondiente como
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metadato minimo obligatorio a través del bloque firma, tal y como se detalla en el
punto 4.4.1 de esta guia.

Ademas, con el fin de mejorar la interoperabilidad e intercambio de documentos y
posibilitar la verificacién de la autenticidad de los expedientes electronicos sin
necesidad de acceder a la sede electronica para cotejar el CSV, cabe contemplar la
combinacion de éste con una firma electronica basada en certificados.

iv. Metadatos del expediente: citados en el epigrafe IIl.1.d y que, como tales, constituyen
un conjunto de datos que proporciona contexto al contenido, estructura y firma del
expediente, contribuyendo al valor probatorio de éste a lo largo del tiempo. Ademas, los
metadatos del expediente podran incluir particularidades procedimentales de cara a

\ facilitar su gestion.

, La NTI no hace ningun tipo de prevision sobre la implementacién de los metadatos del
expediente en general, ya sean minimos obligatorios o complementarios, ni por tanto de
su firma. Notese no obstante que, en caso de intercambio, los metadatos minimos
obligatorios seran integrados bajo la estructura XML establecida, sobre la que, si una
organizacion lo considera conveniente, podria aplicarse una firma electrénica que
incluyese dichos metadatos. Al igual que para cualquier documento electrénico, la forma
de implementacién de los metadatos de un expediente electrénico para su tratamiento y
gestion a nivel interno es libre y, como tal, sera disefiada por cada organizacion en base
a sus necesidades, criterios y normativa especifica. Sélo en el caso en que el expediente
electrénico intervenga en un proceso de intercambio, la implementaciéon de sus
metadatos minimos obligatorios, junto al resto de sus componentes, se realizard segun
la estructura y condiciones establecidas en el punto 4.5.1 de esta guia.

El apartado I1.2 de la NTI establece:

1ll. Componentes del expediente electronico.
et ..

.2 La incorporacién de un expediente electronico a un sistema de gestion
documental atenderd a lo dispuesto en la Norma Técnica de Interoperabilidad de
Documento electronico y en la Norma Técnica de Interoperabilidad de Politica de gestion
de documentos electronicos.

con el fin de dejar constancia de la necesidad de gestionar todos los componentes del
expediente electronico dentro del marco de gestion documental de la organizacion, siendo
responsabilidad de cada una de ellas el disefio e implementacién de cada componente
conforme a sus necesidades y normativa especifica aplicable.

4.2. Requisitos de interoperabilidad del expediente electrénico

Con caracter meramente informativo y a modo de resumen, la siguiente tabla recoge las
caracteristicas o requisitos para el expediente electronico definidos en el marco
normativo del ENI y su correspondencia con los procesos en un ciclo de vida genérico.



§6 INTEROPERABILIDAD Y DOCUMENTO ELECTRONICO

150

normativa

Descripcion del requisito

Proceso / accién relacionada

Los expedientes se formalizan mediante la
Ley39/2015: inclusion de las referencias d'e I_os documgn?os Formalizacién e indizado del
Articulo 70 que lo componen en un indice electrénico expediente
RD 4/2010 ENI: | autentificado que asegura integridad e T
Articulo 21 inmutabilidad del expediente desde el momento | ~ Tramitacion
de su firma.
Ley 3912015 Puesta_ a disposicion de_ los do_cumentos - Puesta a disposicion / Emision de
Articulo 53 contenidos en el expediente teniendo el copia auténtica
interesado derecho a obtener copia de los :
mismos - Acceso.
Ley 39/2015: Documentos aportados por los interesados al | -  Incorporacion de documentos.
Articulo 28 procedimiento administrativo. - Tramitacion.
Ley 39/2015 El estado de un expediente puede ser | _ Puesta a disposicion / Emision de
Articulo 53 consultado en el Punto de Acceso General copia auténticz
RD 1671/2009: Electrénico de la Administracion o a través de .
Articulo 6.2 una sede electronica. - Acceso.
Los documentos utilizados en las actuaciones | ~ C.aptura. .
Ley 40/2015: administrativas se almacenaran por medios | - Cierre del expediente.
Articulo 46 electrénicos. - Archivo de las actuaciones.
RD 1671/2009: Las organizaciones deben conservar en formato | - Definicion y aplicacion de normas
Articulo 51 electrénico todos los documentos electronicos de conservacion.
que formen parte de un expediente. _ Conservacion.
Sin referencia explicita en Ley 39/2015. X
Ley 39/2015: La formacion de los expedientes es |~ Apert.ura.cvjel expediente.
RD 1671/2009: | responsabilidad del érgano que disponga la | - Tramitacion.
Articulo 53.1 normativa especifica o, de no existir prevision | -  Cierre del expediente.
normativa, del encargado de su tramitacion.
- Los expedientes que puedan ser objeto de
remision o puesta a disposicion debenTener
un codigo de identificacion dnico.
Foliarse a través de un indice electrénico | - Acceso.
firmado.Dichos expedientes ademas pueden: - Asignacion de metadatos.
- Contener documentos electrénicos que \dentificacié N
. . - entificacion del expediente.
Ley 39/2015: formen parte a su vez de otros expedientes. . P
Atticulo 70.3 Incorporar excepcionalmente documentos en - Indizado.
ir?i 33215/50209: formatos distintos a los establecidos. - Incorporacién de documentos.
La remisién de un expediente: - Apertura del expediente.
- Se hara de acuerdo con el ENI y las |~ Tramitacion.
correspondientes NTlIs - Cierre del expediente.
- Se enviara completo, foliado, autentificado y
acompafado de un indice autentificado de
los documentos que contenga.
Transferencia de los expedientes entre los
RD 4/2010 diferentes repositorios electronicos a efectos de
Articulo 21 h),j) conservacion de manera que se pueda asegurar | - Conservacion de expedientes
Ley 39/2015 su conservacion, y recuperacion a medio y largo electronicos.
Articulo 17 plazo.
Archivo electrénico unico en cada Administracién

Tabla 1. Resumen de requisitos de interoperabilidad del expediente electrénico.
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4.3. Ciclo de vida del expediente electronico

A pesar de que la NT/ de Expediente Electrénico no incluye una descripcion del ciclo de vida
del expediente electronico como tal, para facilitar la comprensién acerca de la generacion de
expedientes electronicos asi como de aspectos clave para su intercambio como es la
complecion del expediente o su proceso de foliado o indizado, esta guia describe, a tal fin,
las diferentes fases de un ciclo de vida genérico que se desarrollan en los puntos siguientes.

Ademas, aunque tampoco sea objeto de la NT/ de Expediente Electrénico, de cara a la
correcta gestion del expediente cabe contemplar la normalizacién del tratamiento que éste
recibe a lo largo de su ciclo de vida asi como su conservacion a largo plazo, al objeto de
mantener sus caracteristicas de autenticidad, fiabilidad, integridad y disponibilidad,
indispensables a los efectos de la interoperabilidad y de su valor probatorio. En tal caso,
esta normalizacién se realiza sin perjuicio de acciones adicionales contempladas en
procesos especificos de gestion de documentos que pueda requerir cada organizacién, de
acuerdo con lo establecido en el marco global definido segun la NTI de Politica de gestiéon
de documentos electronicos.

El ciclo de vida del expediente electrénico se define en tres fases: ‘Apertura’, ‘Tramitacion’ y
‘Conservacion y selecciéon’. Dentro de este ciclo, la formacion del expediente, entendida
como el proceso mediante el cual se crea el expediente y su indice y se produce la
incorporacion ordenada y sucesiva de documentos, tiene lugar a lo largo de las fases de
‘Apertura’ y ‘Tramitacion’. Concluida la tramitacion, el expediente se cierra y pasa a
‘Conservacion y seleccién’ para, segun corresponda, su archivado o destruccion.

Las fases del ciclo de vida del expediente electrénico se desarrollan como un ciclo continuo,
por lo que los procesos de gestion de documentos y expedientes podran renovarse en
funcion de las necesidades que se produzcan a lo largo del ciclo de vida.

A

Creacian @K @4 -
l A APERTURA
N

Almacenamianta de
sxpedientes eleclronicos

Reaclivacion
TRAMITACION
Base e datos u olros /
mecanismos de archivo
de la arganizacion. CONSERVACION
¥ SELECCION %j

Figura 2. Resumen del ciclo de vida de un expediente electrénico.

4.3.1. Fase de apertura

La fase de apertura o creacion del expediente electrénico conllevaria, al menos, la
realizacion de las siguientes acciones:
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Creacion del objeto administrativo digital ‘expediente’ que comprendera el indice
electrénico y los documentos electrénicos que vayan siendo incorporados al expediente
de acuerdo con el procedimiento correspondiente.

Creacion del indice electronico, segun la implementacién o el patrén que corresponda
en funcion del tipo de expediente o procedimiento administrativo del que se trate.

Inclusion en el indice de las referencias de cada uno de los documentos
disponibles en el momento de la apertura, a los que se irdn sumando otros de acuerdo
con su progresiva captura en el sistema de gestion de documentos y su incorporacion al
expediente, en su caso, hasta completar lo establecido en el patron correspondiente.

Como ya se ha mencionado, el indice electrénico siempre debe contener en cualquier
caso la identificacion sustancial, debidamente ordenada, de los documentos electrénicos
que conforman el expediente y que se concretan en el siguiente punto.

iv. Asignacion de metadatos minimos obligatorios del expediente electronico. En esta

fase, se asignan los metadatos minimos obligatorios que deben registrarse en el
momento de la creacién del expediente electrénico y que estaran presentes en cualquier
proceso de intercambio. Los metadatos minimos obligatorios del expediente se
establecen en el apartado 1V de la NTI que se describe en el punto 4.4.1 de esta guia.

4.3.2. Fase de tramitacion

Durante la fase de tramitacion tendrian lugar actuaciones administrativas relacionadas con
el expediente. Estas actuaciones podrian tener como consecuencia:

Inclusién de nuevos documentos que se refleja a través de la inclusion de sus
correspondientes referencias en el indice electrénico. En caso de utilizacion de patrones,
la inclusion de los documentos se realizaria de acuerdo con lo establecido en el patrén
correspondiente.

Cambios de estado o de caracteristicas particulares del expediente que pueden
tener reflejo en los metadatos del expediente a nivel de procesos de gestion interna.

Generacion de sub-expedientes electronicos objeto de intercambio generalmente
provocados por solicitudes de remision o puesta a disposicion de un expediente,
que, en cualquier caso sirven para dar fijeza al estado del expediente en un determinado
momento, y que seguiran las pautas de formato y estructura para el intercambio
definidas en el punto 4.5.1 de esta guia.

Estos sub-expedientes, sobre los que no debe realizarse ningln tipo de modificacion,
pueden contener parte o la totalidad del contenido del expediente a partir del cual se
genera, el cual continlia evolucionando conforme a su tramitacion.

El indice de dichos sub-expedientes permite mantener el estado y documentos incluidos
en el expediente original del que proceden en el momento de su generacion, y de esta
forma, se puede obtener y conservar las caracteristicas, contenido y estado de un
expediente en un momento del tiempo.

La descripcion completa de las acciones a llevar a cabo en un servicio de remisiéon o
puesta a disposicion se detallan en el punto 4.5 de esta guia.

Todas estas acciones pueden reflejarse a nivel interno en el expediente electronico a través
de metadatos complementarios, que como tales atenderian a necesidades de descripcion
especificas y que se detallan en el punto 4.4.2 de esta guia.
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La etapa de tramitacion concluye con el cierre formal del expediente, necesario para la fase
de conservacion y seleccion posterior.

Dada su relevancia, el proceso de cierre del expediente se describe con detalle en el
siguiente punto 4.3.2.1.

4.3.21. Cierre del expediente

En el &mbito de esta guia, el cierre del expediente no debe ser entendido en el
sentido _estricto _asociado _al _cierre _del procedimiento _administrativo
correspondiente, sino _como proceso que permite obtener y conservar las
caracteristicas, contenido y estado de un expediente _en un momento del
tiempo.

Por lo tanto, el proceso que se describe en este punto es aplicable tanto para
@ la generacién de sub-expedientes, como consecuencia de una solicitud de

remision o puesta a disposicion, como para el cierre formal del expediente,
paso previo necesario a la conservacion y seleccién del mismo.

Segun esto, sobre un expediente cerrado, en el sentido expuesto, no se
realizarian modificaciones por lo que, en caso de ser necesarias, se generara
un nuevo expediente.

En determinados ambitos, el concepto de cierre que se aplica en esta guia se
conoce como generacion de vistas de un expediente electronico.

En el proceso de cierre de un expediente cabe contemplar, al menos, los siguientes
aspectos:

i. Complecion del indice del expediente, asegurando que incluye referencias a los
documentos electrénicos del expediente en el momento del cierre, pudiendo ademas en
este punto afadir, a los minimos obligatorios, metadatos complementarios, como pueden
ser los relativos a los calendarios de conservacion.

ii. El foliado o indizado del expediente, que viene a sustituir en el entorno digital el
proceso de foliado del expediente del entorno papel, se define en el articulo 70.3 de la
Ley 39/2015 “Cuando en virtud de una norma sea preciso remitir el expediente
electrénico, se hard de acuerdo con lo previsto en el esquema Nacional de
Interoperabilidad y en las correspondientes Normas Técnicas de Interoperabilidad, y se
enviard completo, foliado, autentificado ya acompafnado de un indice, asimismo
autentificado, de los documentos que contenga. La autenticacién del citado indice
garantizara la integridad e inmutabilidad del expediente electrénico generado desde el
momento de su firma y permitira su recuperaciéon siempre que sea preciso, siendo
admisible que un mismo documento forme parte de distintos expedientes electrénicos”..

El foliado es un aspecto clave en el intercambio de expedientes electronicos, ya que
previo a su envio, las organizaciones han de indizar el expediente al objeto de garantizar
la integridad del mismo reflejando su estado en un determinado momento del tiempo.

Con independencia de particularidades que puedan ser definidas por cada organizacion,
durante el proceso de indizado o foliado basico se lleva a cabo la concatenacion ordenada
en el indice electrénico, de los siguientes elementos que sirven para referenciar desde el
propio indice a los documentos que componen el expediente electrénico, el cual podria
contemplar:
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i. ldentificadores de los documentos electrénicos que componen el expediente.

ii. Huellas digitales de dichos documentos electrénicos. La huella de un documento
electrénico se obtiene de la aplicacion de una funcién resumen bien al fichero de
contenido de dicho documento o concatenando las huellas de todos los ficheros que lo
componen (en caso de documentos con mas de un fichero de contenido), pudiendo
incluir a su vez la huella del fichero de la firma electrénica de cada uno de ellos, cuando
éstas se almacenan en ficheros independientes.

La fecha de incorporacién del documento electronico al expediente.
iv. El orden del documento dentro del expediente.

v. Otro elemento que indique el patron correspondiente, en su caso, para el proceso de
indizado o foliado.

vi. Datos generales sobre el expediente, como puede ser la fecha de apertura o de cierre

del expediente.

Una vez que el indice electrénico ha sido conformado por los elementos anteriormente
definidos, se procede a firmar el indice electronico al objeto de que quede debidamente
garantizada la autenticidad e integridad de su contenido, y por extensién del expediente.

La siguiente figura ilustra el procedimiento de indizado descrito.
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Figura 3. Ejemplo de indizado basico del expediente electrénico.

4.3.3. Fase de conservacion y seleccion

En la fase de conservacion y seleccion, una vez transcurrido el periodo de validez
administrativa de un expediente, que puede resultar de un periodo sin actividad sobre los
documentos, aquellos expedientes o documentos integrantes de los mismos con valor
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efimero se eliminan reglamentariamente, en tanto que los que tienen valor a largo plazo en
atencién a su utilidad administrativa, juridica, archivistica, histérica o de investigacion y
social, y seguin establezcan las autoridades competentes, se conservan permanentemente,
en cualquier caso atendiendo a lo establecido en la NT/ de Politica de gestiéon de
documentos electrénicos.

4.4. Metadatos del expediente electrénico

Como ya se ha mencionado, los metadatos constituyen un componente del expediente
electronico que facilita la creacion, gestion y uso del expediente a lo largo del tiempo cuyas
caracteristicas se establecen a través del apartado IV de la NTI.

consideraciones generales sobre el concepto, implementacion y tratamiento de
los metadatos pueden ser de interés también en el ambito del expediente
electroénico.

@ La Guia de aplicacion de la NTI de Documento Electrénico incluye

Notese que sdlo en el caso en que un expediente electronico intervenga en un proceso de
intercambio, la implementacién de sus metadatos, junto al resto de sus componentes, se
realiza segun una estructura y unas condiciones completamente establecidas, y que son
objeto del apartado V de la NTI.

El Esquema de Metadatos para la Gestion del Documento Electrénico, (e-EMGDE), que se
referencia en la NTI de Politica de gestién de documentos electronicos, constituye un
modelo funcional para la aplicacién de los metadatos como herramienta de gestion global
dentro de una organizacion.

Existen dos conjuntos de metadatos aplicables a expedientes electronicos, cuyas
caracteristicas se definen a continuacion.

4.4.1. Metadatos minimos obligatorios

Los metadatos minimos obligatorios constituyen un conjunto minimo de informacién definido
con el fin de facilitar el conocimiento inmediato y automatizable de las caracteristicas
basicas del expediente electronico que permitan su contextualizacion en el marco de la
organizacion y procedimiento administrativo al que corresponda.

Las condiciones relativas a los metadatos minimos obligatorios se establecen en el apartado
IV.1 de la NTI de Expediente Electronico:

IV. Metadatos del expediente electrénico.

IV.1 Los metadatos minimos obligatorios del expediente electrénico:

a) Seran los definidos en el anexo I.

b) Se asociaran en la formacién del expediente para su remisién o puesta a
disposicion.

c) No seran modificados en ninguna fase posterior del procedimiento administrativo, a

excepcion de modificaciones necesarias para la correccion de errores u omisiones en el
valor inicialmente asignado.

v.2 ..
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El conjunto de metadatos minimos obligatorios por tanto debe registrarse en la formacion del
expediente, y estar presente en cualquier proceso de intercambio de expedientes
electronicos entre organizaciones y con el ciudadano.

Ademas, este conjunto de metadatos no puede ser modificado en ninguna fase posterior del
procedimiento administrativo, a excepcion de modificaciones necesarias para la correccion
de errores u omisiones en el valor inicialmente asignado tal y como establece el articulo 42
del R.D. 1671/2009, de 6 de noviembre. La imposibilidad de modificar, a nivel interno, el
valor de los metadatos minimos obligatorios expresada en el epigrafe IV.1.b no implica que
metadatos del expediente, dadas sus caracteristicas y finalidad, han de variar, como es el
caso del ‘Interesado’, que podria verse incrementado a lo largo de la vida del expediente o el
‘Estado’ para el que también se producirian variaciones.

El anexo | de la NTI define el listado completo de metadatos minimos obligatorios del
expediente electronico que se muestra a continuacion:
ANEXO |

Metadat: ini i ios de exp

1tes electronicos

Metadato quema de valores

Identificador normalizado
de la version de la Norma
Versién NTI I"I"ﬁggi)irabiﬁdad gi 1 URI hnp://administraciopelectronica.gob.es/E
Expediente electronico NI/XSD/v1.0/expediente-e
conforme a la cual se
estructura el expediente.
E87<Organo>7<AAAA>7EXP7<IDfesp
\dentificador Identificador normalizado 1 Cadena de | ecifico>
del expediente. caracteres | Ejemplo: ES_E00010207_2010_EXP_
MPR000000000000000000000010207
Identificador normalizado Cédigo al_fanum_e’r_ico tnico para cada
de la  administracion élfgano/l_.lnldad/oflmna _extral’do del
Organo responsable de la 1N Cadena de D|_re_clor!o Comun g_estlonado_ por el
tramitacion del : caracteres Mlnls_tgrlo _de Po_lmca Territorial y
rocedimiento Administracion Publica.
p Ejemplo: E00003901
FechaApertura [ Fecha de apertura del 1 Fechalhora Formato: AAAAMMDD T HH:MM:SS
Expediente expediente <ISO 8601>
Procedimiento Esqluema de valores ngrmalizaqu segﬂn
Clasificacién administrativo con el que . Cadena de (eéaftema de Informacién Administrativa
se relaciona el caracteres Si I- dimient "
eXpediel‘llE. | el procedimiento no se encuentra en
SIA:

2 Notese que la repetibilidad indicada en la tabla sélo se refiere a los metadatos que acompaiian al expediente electronico en
un intercambio, sin perjuicio de la posibilidad de asignaciéon de otros metadatos gestionados a nivel interno de cada
administracién cuyas consideraciones atenderan a la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electrénicos.

* Codificacion del i del g
<Organo>: Véase codificacion del metadato “Organo”. En caso de mas un 6rgano los nueve caracteres correspondientes
seran acordados entre las partes con el fin de asegurar la unicidad del identificador que es su tnico fin.

<AAAA>: Afio de la fecha de creacion del I (Longitud: 4 .
<ID_especifico>: Codigo alfanumérico que identifica de forma tnica al e dentro de los por la
ini i Cada ini: ion puede disefiar el proceso de generacion segun sus necesidades,

asegurando en cualquier caso su unicidad. Por lo tanto, este ID puede generarse de forma secuencial o bien, ser una
réplica del ID utilizado a nivel interno de la administracion. (Longitud: 30 caracteres).
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Descripcion /

Metadato N
Condiciones de uso

¢Repetible? Tipo uema de valores

4<Organo>7PR07<ID7PR07espc-:cz:iﬁcc»

Estado del expediente en - Abierto
Estado el momento de 1 S:E:CT;:: - Cerrado
intercambio. - Indice para remision cerrado.

a) Si ciudadano o persona juridica:

Interesado I':ggggii” dell on S::‘:c't‘:r:: DNI, NIE, NIF o similar.
. b) Si administracion: <Organo>
- ‘CsV
- Formatos de firma electronica de
Tipo de firma Indica el tipo de_ firma del 1N Cadena de | documentos 9Iectrénicos definid_c?s enla
indice del expediente. : caracteres | Norma Técnica de Interoperabilidad de

Politica de firma y certificados de la
Administracion.

Si “Tipo de firma” = CSV

ValorCSV | Valor del CSV. N Cadenade |
caracteres
Definicién Referencia a la Orden, Si AGE:
Py Resolucion o documento : Cadena de | Referencia BOE:BOE-A-YYYY-XXXXX
generacion " 1N :
csv que define la creacion del caracteres | En otro caso, referencia
CSV correspondiente. correspondiente.

Tabla 2. Metadatos minimos obligatorios para expedientes electrénicos.

@ Como ya se ha mencionado, la NTI no hace ningun tipo de prevision sobre la

\/ implementacién de los metadatos en general ni por tanto de su firma. Notese no obstante
que, en caso de intercambio, los metadatos minimos obligatorios del expediente electréonico
seran integrados bajo la estructura XML establecida, sobre la que, si una organizacién lo
considera conveniente, podria aplicarse una firma electrénica que incluyese dichos
metadatos.

4.4.2. Metadatos complementarios
Los metadatos complementarios responden generalmente a necesidades de descripcion
especificas y, como tal, estan asociados a procesos de gestion interna.
El apartado V.2 de la NTI trata los metadatos complementarios del expediente electronico:
IV. Metadatos del expediente electrénico.
V.1

IV.2 Se podran asignar metadatos complementarios para atender a necesidades de
descripcion especificas. Estos metadatos complementarios se aplicaran, en su caso, de
acuerdo con lo previsto en la Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electrénicos..

4 Codificacion del Calific siel p I no existe en SIA:
<Organo>: Véase codificacion del metadato “Organo”.
<ID_PRO_especifico>: Cédigo alfanumérico que identifica de forma tnica al procedimiento dentro de los propios de la
ini ion. Cada ini: ion puede disefiar el proceso de generacion segln sus necesidades, asegurando en
cualquier caso su unicidad. Por lo tanto, este ID puede generarse de forma secuencial o bien, ser una réplica del ID
utilizado a nivel interno de la administracion. (Longitud: 30 caracteres).
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Por tanto, independientemente de los metadatos minimos obligatorios a los que se refiere el
punto anterior, las distintas organizaciones podran asociar a los expedientes electronicos
metadatos de caracter complementario, para las necesidades de descripcion especificas de
su respectivo ambito de gestion.

Notese que estos metadatos no estarian sujetos a las prohibiciones de modificacion
establecidas para los metadatos minimos obligatorios. Dicha limitacién no tendria sentido,
puesto que las variaciones en su valor responden generalmente al reflejo de la evolucién del
expediente electrénico a lo largo de su ciclo de vida, finalidad de los propios metadatos
complementarios.

La necesidad de implementacion de un determinado conjunto de metadatos
complementarios viene marcada por las necesidades de gestién del expediente. Cada
organizacion debe valorar sus necesidades especificas adicionales y extender el esquema
de metadatos internamente segun sus requisitos.

En este sentido, cabe contemplar el Esquema de Metadatos para la Gestion del Documento
Electrénico, (e-EMGDE), que se referencia en la NT/ de Politica de gestiéon de documentos
electrénicos como modelo funcional para la aplicacién de los metadatos como herramienta
de gestion global dentro de una organizacion.

Notese que el esquema XML de intercambio de expedientes electrénicos del ENI, en cuanto
a metadatos se refiere, sélo concreta la inclusion de los metadatos minimos obligatorios, ya
que éstos constituyen un componente de obligatoria presencia en cualquier intercambio. El
intercambio de metadatos complementarios, motivado por necesidades concretas
especificas, puede implementarse a través de mecanismos establecidos para cada caso,
compatibles con las especificaciones del esquema.

4.5. Servicios de remision y puesta a disposicion

La definicion de las condiciones para los servicios de intercambio y consulta de expedientes
electrénicos en el marco normativo del ENI, responde al derecho reconocido en la Ley
39/2015, de 1 de octubre, en su articulo 53, relativo a que los interesados pueden solicitar la
consulta o puesta a disposicion de expedientes por medios electrénicos, mediante el acceso
al Punto de Acceso General electronico de la Administracion o a una sede electrénica por
ejemplo, o bien solicitar la remisién o envio del mismo.

Cuando se producen solicitudes de remisién o puesta a disposicion de expedientes entre
distintas organizaciones o por parte de los ciudadanos, éstas deben seguir unas pautas
comunes, para llevar a cabo dichas consultas y el intercambio de expedientes electrénicos,
que favorezcan la interoperabilidad.

Sin embargo, cuando el intercambio de expedientes se produce a nivel interno, cada
organizacion se rige por lo establecido en su politica interna, pudiendo contemplar las
consideraciones que se desarrollan a continuacion.

En este contexto, la Ley 39/2015, de 1 de octubre, en su articulo 70, establece que la
remision de un expediente se hara de acuerdo al Esquema Nacional de Interoperabilidad y a
las correspondientes Normas Técnicas de Interoperabilidad y, para la interoperabilidad,
bastaria con establecer las condiciones generales a aplicar para el intercambio de
expedientes que, como tal, aparecen en el apartado V de la NTI:

V. Intercambio de expedientes electrénicos.
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V.1 El intercambio de expedientes electrénicos, a los efectos de remisién y puesta a
disposicion, se realizara mediante el envio en primer lugar de la estructura definida en el
anexo ll, sin perjuicio de la aplicacién de otras, reguladas por su normativa especifica.
Tras el envio de dicha estructura, se enviaran cada uno de los documentos electrénicos
que componen el expediente, en el orden indicado en el indice y atendiendo a lo
establecido en la Norma Técnica de Interoperabilidad de Documento electrénico.

V.2 Excepcionalmente, se podran aplicar otras estructuras para el intercambio de
expedientes electronicos entre Administraciones publicas, cuando exista acuerdo previo
entre las partes. En cualquier caso, si debe enviarse a un tercero, la estructura utilizada
sera convertida por el emisor a la estructura definida en el anexo II.

V.3 Cuando la naturaleza o la extension de las pruebas o documentos que forman
parte del expediente electrénico no permitan o dificulten notablemente su inclusién en una
de las estructuras establecidas, se incorporara al expediente electrénico un documento en
el que se especifique cuales son estas pruebas o documentos. Dichas pruebas o
documentos seran custodiados por el 6rgano gestor sin perjuicio, en su caso, de
aportacién separada cuando asi se requiera.

V.4 El indice electrénico de los expedientes objeto de intercambio reflejara, al menos:
La fecha de generacion del indice.

Para cada documento electrénico: su identificador, su huella digital, la funcién resumen
utilizada para su obtencién, que atendera a lo establecido en la Norma Técnica de
Interoperabilidad de Catalogo de estandares, y, opcionalmente, la fecha de incorporaciéon
al expediente y el orden del documento dentro del expediente.

Si es el caso, la disposicion de los documentos en carpetas y expedientes electrénicos
anidados.

V.5 Para el intercambio de expedientes electronicos, entre Administraciones publicas,
en procesos de actuacion automatizada:

Se utilizara preferentemente la Red de comunicaciones de las Administraciones
publicas espafiolas como medio para la transmision.

Si el expediente electrénico forma parte de un asiento registral, éste sera tratado como
adjunto del mensaje de datos de intercambio segun lo establecido en la Norma Técnica de
Interoperabilidad de Modelo de Datos para el intercambio de asientos entre las Entidades
Registrales.

V.6 En caso de intercambio de expedientes electronicos entre Administraciones
publicas que suponga una transferencia de custodia o traspaso de responsabilidad de
gestion de expedientes que deban conservarse permanentemente, el érgano o entidad
transferidora verificara la autenticidad e integridad del expediente en el momento de dicho
intercambio.

El apartado V.1 refleja la equiparacién ya mencionada de los servicios de remisién y puesta
a disposicion en los que se aplicaran las mismas condiciones de formato y estructura que se
describen en el punto 4.5.1.

Aunque la NTI no establece ninguna consideracion especifica al respecto, cabria contemplar
que los datos de los servicios de intercambio y consulta de expedientes se registrasen a
través de los metadatos del expediente, permitiendo la trazabilidad de las distintas
operaciones realizadas sobre el mismo.

De la misma forma, aunque no aparece explicitamente en la NTI, el acceso, verificacion e
impresion de un expediente electrénico se traduciria en el acceso, verificacion e impresion
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del indice y documentos que lo componen, para lo cual seria de aplicacion lo establecido a
tal efecto en la NT/ de Documento Electrénico.

4.5.1. Formato y estructura para el intercambio de expedientes

Segun la NTI, por tanto, la estructura a aplicar para el intercambio de expedientes
electronicos sera de forma general:

i.  Un fichero XML que seguira la estructura definida en el anexo Il de la NTI que incluira:

a. indice firmado que incluye las referencias de los documentos electrénicos que
componen el expediente, mencionadas de forma genérica en el punto 4.3.2 de la
guia, y que se concretan en caso de intercambio atendiendo al apartado V.4 de la
NTI.

Notese que, como elemento que refleja el estado del expediente en un determinado
momento del tiempo, la NTI establece que el indice ha de contener también la fecha
en que se genera.

b. Metadatos minimos obligatorios del expediente electrénico.

c. Opcionalmente, un elemento para incluir una visualizacion alternativa de la
informacion del expediente, como podria ser el indice o el contenido completo de los
documentos que lo componen.

; Visualizacionindice

Figura 4. XSD de Expediente electrénico.

i. Los documentos electrénicos que componen el expediente bajo la estructura XML
establecida en la NTI de Documento Electrénico.

El mencionado anexo Il de la NT/ de Expediente Electrénico consta de cinco apartados a
través de los cuales se establece el esquema a aplicar para integrar estos tres elementos.s
ANEXO Il
Esquemas XML para intercambio de expedientes electronicos
1. XSD Expediente electrénico.
2. XSD Indice electrénico del expediente.
3. XSD Contenido del indice electrénico del expediente.

4. XSD Metadatos del expediente electrénico.

% Con caracter informativo, el codigo del esquema XML de la NTI se incluye como anexo a esta guia.
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5. XSD Firmas.

La descripcion completa, consideraciones de aplicacion y las pautas para la
generacién de XMLs de expedientes electrénicos atendiendo a los esquemas
@ XSD definidos en la NTI se tratan en el Manual de usuario de esquemas

AHianf

XML para el intere bio de doc tos y exp electréonicos del

ENI.

Con el fin de dar cabida a otras estructuras de intercambio de expedientes electrénicos con
normativa especifica, el apartado V.2 de la NTI refleja el uso excepcional de otras
estructuras siempre con acuerdo previo entre las partes y con la obligacién para el emisor
de convertir la estructura recibida a la establecida en el anexo Il de la NTI.

Notese que el apartado V.3 de la NTI permite la inclusién en un expediente de documentos
electrénicos en otros formatos y soportes. Con esto se responderia a aquellos casos en que
una conversiéon a un formato electronico convencional no fuese posible por las propias
caracteristicas del soporte fisico origen o cuando una conversion de formato pudiese
provocar la pérdida del valor probatorio del documento electrénico.

4.5.2. Otras consideraciones para el intercambio de expedientes

Los apartados V.5 y V.6 establecen otras consideraciones para el intercambio de
expedientes:

V. Intercambio de expedientes electrénicos.
V4 ..

V.5 Para el intercambio de expedientes electronicos, entre Administraciones publicas,
en procesos de actuacién automatizada:

Se utilizara preferentemente la Red de comunicaciones de las Administraciones
publicas espafiolas como medio para la transmision.

Si el expediente electrénico forma parte de un asiento registral, éste sera tratado como
adjunto del mensaje de datos de intercambio segun lo establecido en la Norma Técnica de
Interoperabilidad de Modelo de Datos para el intercambio de asientos entre las Entidades
Registrales.

V.6 En caso de intercambio de expedientes electronicos entre Administraciones
publicas que suponga una transferencia de custodia o traspaso de responsabilidad de
gestion de expedientes que deban conservarse permanentemente, el érgano o entidad
transferidora verificara la autenticidad e integridad del expediente en el momento de dicho
intercambio.

Segun el apartado V.5, para procesos de actuacién automatizada, ademas de
consideraciones de estructura y formato establecidas, la NT| establece:

as

i. Utilizacion preferente de la Red SARA como medio para la transmision, atendiendo a lo
establecido en el articulo 155 de la Ley 39/2015, de 1 de octubre, y en el 13 del R.D.
4/2010 ENI. La Red SARA proporciona los mecanismos que permiten validar la
autenticidad e identidad de los emisores y receptores de los expedientes electrénicos a
intercambiar, proporcionando una conexién fiable, segura, capaz y flexible entre las
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diferentes organizaciones, garantizando asi un entorno cerrado y seguro de
comunicaciones de los datos que se transmitan.e

ii. Siel expediente electronico forma parte de un asiento registral, éste seguiria el formato y
estructura establecida en la NT/ de Modelo de Datos para el intercambio de asientos
entre las Entidades Registrales para el Segmento ‘De Anexo’ del mensaje de datos de
intercambio.

Destacar que el apartado V.6 de la NTI refleja la responsabilidad de cada organizacion en
cuanto a la gestién y conservacion de las firmas electronicas asociadas al expediente
electrénico, con independencia de que ésta hubiese sido realizada por ella misma o no,
detallando la importancia de esta responsabilidad en caso de transferencias de custodia o
traspaso de responsabilidad:

Ademas, en cuanto a seguridad, el intercambio de expedientes electronicos se realizaria
conforme a lo establecido en el ENS.

La NTI no incluye ninguna mencién al acceso a expedientes electronicos para el que, en
cualquier caso, cabria contemplar que para en tanto que contienen documentos
electronicos, seria de aplicacion lo definido en la NTI de Documento Electrénico y por tanto,
para cada documento electrénico que conforma el expediente electrénico se mostraria el
contenido, la informacién basica de la firma y los metadatos minimos obligatorios alli
definidos.

4.6. Consideraciones para la implementacion y la gestion del
expediente electrénico

La NTI no desarrolla consideraciones especificaciones para la gestion de los expedientes
electronicos puesto que su gestion atenderia en cualquier caso al marco de gestion
documental que se aplique en cada organizacion acorde a lo dispuesto en la NT/ de Politica
de gestién de documentos electronicos.

La NTI tampoco establece ninguna consideracion relativa a la implementacion del
expediente. No obstante, cabria contemplar que las el Punto de Acceso General electrénico
y las sedes electronicas, en cumplimiento de lo establecido en la Ley 39/2015, de 1 de
octubre, implantarian aplicaciones para la puesta a disposicion de expedientes electrénicos
a los ciudadanos interesados, que permitan cumplir los requisitos de interoperabilidad
desarrollados en la NTI. Independientemente de que las funcionalidades propias de la
gestién de documentos electronicos sean proporcionadas por la misma herramienta, a
través de una solucion integral, o por aplicaciones independientes, el sistema utilizado para
la gestion de expedientes electrénicos proporcionaria las siguientes funcionalidades:

i. Registro y almacenamiento de los metadatos asociados al expediente.

ii. Mecanismos para el aseguramiento de su autenticidad, fiabilidad, integridad y
disponibilidad.

iii. Mecanismos de foliado o indizado al cierre del expediente.

iv. Generacion y registro de expedientes vinculados al original durante la etapa de
tramitacion.

¢ Véase NTI de Requisitos de conexion a la Red de co icaciones de las Admini i publicas espariolas
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v. Mecanismos para la puesta a disposicion y remisién, que permitiran dejar constancia de
las solicitudes atendidas, consultas recibidas e intercambios de informacién segun
corresponda.

vi. Requisitos establecidos en la NT/ de Politica de gestiéon de documentos electrénicos.

Para cuestiones de seguridad en la implantacion de estas aplicaciones se atenderia a lo
establecido a tal efecto en el ENS.

Vii.



§6 INTEROPERABILIDAD Y DOCUMENTO ELECTRONICO 164

5. DEFINICIONES Y ACRONIMOS

5.1. Definiciones?

Aplicacién: Programa o conjunto de programas cuyo objeto es la resolucion de un
problema mediante el uso de la informatica.

Autenticidad: Referido a un documento, propiedad que puede atribuirsele como
consecuencia de que puede probarse que es lo que afirma ser, que ha sido creado o
enviado por la persona de la cual se afirma que lo ha creado o enviado, y que ha sido
creado o enviado en el momento en que se afirma, sin que haya sufrido ningtn tipo de
modificacion.

Captura: Proceso de gestién de documentos que sefiala la incorporacion de un documento
a un sistema de gestion de documentos. En el momento de captura se crea la relacion entre
el documento, su productor y el contexto en que se origind, que se mantiene a lo largo de su
ciclo de vida.

Ciudadano: Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que
se relacionen, o sean susceptibles de relacionarse, con las Administraciones Publicas.

Conservacion: Conjunto de procesos y operaciones dedicados a asegurar la permanencia
intelectual y técnica de los documentos a lo largo del tiempo.

Conversion: Proceso de transformacién de un documento u otro objeto digital de un
formato, o versioén de formato, a otro.

Copia: Duplicado de un objeto, resultante de un proceso de reproduccion.

Creacion: Referido a un documento, momento en que se genera. No debe confundirse la
creacion con la captura de un documento (véase captura).

Dato: Una representacion de hechos, conceptos o instrucciones de un modo formalizado, y
adecuado para su comunicacion, interpretacion o procesamiento por medios automaticos o
humanos.

Digitalizacion: Proceso tecnoldgico que permite la obtencién de uno o varios ficheros
electrénicos que contienen la imagen codificada, fiel e integra de un documento papel a
través de técnicas fotoeléctricas de escaneado.

Direccion electronica: Identificador de un equipo o sistema electrénico desde el que se
provee de informacién o servicios en una red de comunicaciones.

Disponibilidad: Referido a un documento, indica propiedad o caracteristicas del mismo
consistente en que permite que éste pueda ser consultado, localizado, recuperado,
presentado o interpretado. El documento debe sefialar la actividad o actuacion donde se
genero, proporcionar la informacion necesaria para la comprension de las actuaciones que
motivaron su creacion y utilizacion, identificar el contexto marco de las actividades vy las
funciones de la organizacién y mantener los vinculos existentes con otros documentos como
reflejo de una secuencia de actuaciones.

7 En el contexto de esta guia, los conceptos definidos en este apartado para documentos son aplicables también a
expedientes.
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Documento electrénico: Informacion de cualquier naturaleza en forma electronica,
archivada en un soporte electrénico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado.

Documento: Informacién de cualquier naturaleza archivada en un soporte y susceptible de
identificacion y tratamiento diferenciado.

Esquema de metadatos: Instrumento que define la incorporacién y gestion de los
metadatos de contenido, contexto y estructura de los documentos electrénicos a lo largo de
su ciclo de vida.

Expediente electronico: Conjunto de documentos electronicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacién que contengan.

Fiabilidad: Referido a un documento, propiedad o caracteristica que indica que su
contenido puede ser considerado una representacion completa y precisa de las actuaciones,
las actividades o los hechos de los que da testimonio y al que se puede recurrir en el curso
de posteriores actuaciones o actividades.

Fijeza: Cualidad del documento electronico que lo hace inmutable, tanto en su transmision
como en su almacenamiento.

Firma electronica: Conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Firmante: Entidad, ya sea persona fisica o legal, que crea la firma electrénica segun las
reglas definidas en una politica de firma electrénica o un marco legal concreto.

Foliado o Indizado: Proceso de gestion del expediente electrénico mediante el que se
incluye en el indice electronico del mismo la concatenaciéon ordenada de las referencias a
los documentos que lo integran y las huellas digitales de dichos documentos, finalizando el
proceso con la firma electrénica del indice.

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o
almacenar datos en memoria.

Funcion hash: Aplicado a un documento electrénico, funcién que permite obtener una
secuencia de valores de longitud resumen de su contenido (huella digital / binaria o hash)
que identifica univocamente el documento sobre el que se generd.

Gestion de documentos: Conjunto de operaciones dirigidas al control eficaz y sistematico
de la creacion, recepcion, uso, valoracién y conservacion de los documentos, incluidos los
procesos para incorporar y mantener pruebas de las actuaciones o actividades de dicha
organizacion, en forma de documentos y sistemas de informacion.

Huella digital / binaria o hash: Secuencia de valores resultado de la aplicacion de una
funcion hash a un documento electrénico.

Identidad: Conjunto de caracteristicas de un documento que lo identifican de manera Unica
y lo distinguen de cualquier otro documento. Junto con la integridad, un componente de la
autenticidad.

indice electrénico: Documento electrénico que incluye la relacion de documentos
electrénicos de un expediente electronico, firmado por la Administracién, érgano o entidad
actuante, segun proceda y cuya finalidad es garantizar la integridad del expediente
electrénico y permitir su recuperacion siempre que sea preciso.

Indizado: Véase Foliado.
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Integridad: Referido a un documento, propiedad o caracteristica que indica su caracter de
completo, sin alteracion de ningun aspecto esencial. La integridad es un componente de la
autenticidad junto a la identidad.

Interoperabilidad en el tiempo: Dimensién de la interoperabilidad relativa a la interaccion
entre elementos que corresponden a diversas oleadas tecnoldgicas; se manifiesta
especialmente en la conservacion de la informacion en soporte electrénico.

Interoperabilidad organizativa: Dimension de la interoperabilidad relativa a la capacidad
de las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para
colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios
que prestan.

Interoperabilidad semantica: Dimension de la interoperabilidad relativa a que la
informacion intercambiada pueda ser interpretable de forma automatica y reutilizable por
aplicaciones que no intervinieron en su creacion.

Interoperabilidad técnica: Dimensién de la interoperabilidad relativa a la relacion entre
sistemas y servicios de tecnologias de la informacion, incluyendo aspectos tales como las
interfaces, la interconexion, la integracién de datos y servicios, la presentacion de la
informacion, la accesibilidad y la seguridad, u otros de naturaleza analoga.

Interoperabilidad: Capacidad de los sistemas de informaciéon, y por ende de los
procedimientos a los que estos dan soporte, de compartir datos y posibilitar el intercambio
de informacion y conocimiento entre ellos.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos
segun su aplicacion.

Organizacion: Cualquier 6rgano de la Administracion publica o Entidad de Derecho Publico
vinculada o dependiente de aquélla.

Original: Referido a un documento, que posee la cualidad de genuino, que se remonta
directamente a su autor y que no ha sido copiado ni imitado de otro y, por tanto, es eficaz
(produce efectos).

Politica de firma electronica: Conjunto de normas de seguridad, de organizacién, técnicas
y legales para determinar como se generan, verifican y gestionan firmas electrénicas,
incluyendo las caracteristicas exigibles a los certificados de firma.

Politica de gestion de documentos electronicos: Orientaciones o directrices que define
una organizacion para la creacion y gestién de documentos auténticos, fiables y disponibles
a lo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La
politica se aprueba al mas alto nivel dentro de la organizacién, y asigna responsabilidades
en cuanto a la coordinacion, aplicacién, supervision y gestién del programa de tratamiento
de los documentos a través de su ciclo de vida.

Procedimiento administrativo: Proceso formal regulado juridicamente para la toma de
decisiones por parte de las Administraciones Publicas para garantizar la legalidad, eficacia,
eficiencia, calidad, derechos e intereses presentes, que termina con una resolucién en la
que se recoge un acto administrativo; este proceso formal juridicamente regulado se
implementa en la practica mediante un proceso operativo que coincide en mayor o menor
medida con el formal.



167 GUIA DE APLICACION NTI DE EXPEDIENTE ELECTRONICO  §6

Proceso operativo: Conjunto organizado de actividades que se llevan a cabo para producir
un producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un
resultado.

Puesta a disposicion: Proceso de gestion documental cuyo objeto es proporcionar
respuesta a una solicitud de consulta de un expediente, o una parte del mismo, por parte de
un interesado.

Red SARA: Conjunto de infraestructuras tecnoldgicas que presta la red de comunicaciones
que interconecta los sistemas de informacién de las Administraciones Publicas espafolas y
permite el intercambio de informacion y servicios entre las mismas, asi como la
interconexion con las redes de las Instituciones de la Unién Europea y de otros Estados
Miembros.

Registro: Proceso de gestion de documentos paralelo al de la captura, establecido como un
requisito legal, definido en la legislacion de procedimiento administrativo como dotado de fe
publica, que marca la incorporacion de un documento al sistema de gestion de documentos
de una Administracion publica, mediante la adjudicacién de un identificador Unico en el
momento de su entrada en el sistema.

Remision de un expediente: Proceso de gestién documental consistente en el intercambio
de un expediente, o una parte del mismo, para su envio a un interesado. Segun la Ley
39/2015, articulo 70, la remisién de un expediente supondra su envio completo, foliado,
autentificado y acompafiado de un indice autentificado de los documentos que contenga.

Sede electronica: A efectos de interoperabilidad, aquella direccién electrénica disponible
para los ciudadanos a través de redes de telecomunicaciones de la que es titular una
Administraciéon Publica, 6rgano o entidad administrativa.

Sistema de Aplicaciones y Redes para las Administraciones (SARA): Conjunto de
infraestructuras tecnologicas que permiten conectar en red a todas las administraciones que
lo deseen, facilitando un sistema de intercambio de aplicaciones entre administraciones.

Sistema de gestion de documentos: Marco definido por la politica de gestion de
documentos de una organizacion donde se integran los recursos y se implantan las
practicas de gestion de documentos (establecidas en forma de programa de tratamiento) en
una organizacion. Integran el sistema, ademas de la politica, los recursos, el programa de
tratamiento y los documentos incorporados a dicho sistema.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. En el ambito de la gestion de
documentos, proceso que facilita el seguimiento de la creacion, incorporacién, movimiento,
uso y eventual modificacion de los documentos dentro de un sistema de gestién de
documentos.

5.2. Acrénimos

CSV: Cadigo Seguro de Verificacion.
e-EMGDE: Esquema de Metadatos para la Gestion del Documento Electrénico.
ENI: Esquema Nacional de Interoperabilidad.

ENS: Esquema Nacional de Seguridad.
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MPTAP: Ministerio de Politica Territorial y Administracion Publica

NTI: Norma Técnica de Interoperabilidad.

SARA: Sistema de Aplicaciones y Redes para las Administraciones.

XML: eXtensible Markup Language.
XSD: XML Schema Definition.
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ANEXO | — ESQUEMAS XML PARA INTERCAMBIO DE
EXPEDIENTES ELECTRONICOS

Este anexo refleja el contenido integro del anexo Il de la NTI.

La descripcion completa, consideraciones de aplicacion y las pautas para la
generacién de XMLs de expedientes electronicos atendiendo a los esquemas
@ XSD definidos en la NTI se tratan en el Manual de usuario de esquemas

XML para el intercambio de d )s y expedientes electronicos del
ENI.

ANEXO Il
Esquemas XML para intercambio de expedientes electronicos

1. XSD Expediente electrénico.

<?xml version="1.0" encoding="UTF -8"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:eniexpind="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e/indice-e"
xmlns:eniexpmeta="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e/metadatos”
xmins:eniexp="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e"
xmlns:enifile="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/contenido”
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>

<xsd:documentation xml:lang="es">XSD EXPEDIENTE ELECTRONICO
ENI(v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e/indice-
€" schemal.ocation="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e/indice-
e/IndiceExpedienteEni.xsd"/>
<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-
e/metadatos” schemalocation="http:/administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-
e/metadatos/MetadatosExpedienteEni.xsd"/>
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<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-
e/contenido" schemalocation="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-
e/contenido/ contenidoDocumentoEni.xsd"/>

<xsd:element name="expediente" type="eniexp:TipoExpediente"/>
<xsd:complexType name="TipoExpediente">
<xsd:annotation>
<xsd:documentation>
Para el intercambio de un expediente electronico, se envia en primer lugar, el indice del
expediente. Posteriormente, se enviaran los documentos que lo componen, uno a uno, y
siguiendo la distribucién reflejada en el contenido del indice.
</xsd:documentation>
</xsd:annotation>
<xsd:sequence>
<xsd:element ref="eniexpind:indice"/>
<xsd:element ref="eniexpmeta:metadatosExp"/>
<xsd:element name="VisualizacionIndice" type="enifile: TipoContenido" minOccurs=
maxOccurs="1"/>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>
</xsd:schema>

2. XSD Indice electrénico del expediente.

IndiceContenito

<?xml version="1.0" encoding="UTF -8"?>
<xsd:schema xmlIns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:enids="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma"
xmins:eniexpind="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e/indice-e"
xmins:eniconexpind="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e/indice-
e/contenido" targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-
elindice-e" elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD INDICE EXPEDIENTE ELECTRONICO ENI (v1.0)
</xsd:documentation>
</xsd:annotation>
<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma"
schemalocation="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma/firmasEni.xsd"/>
<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e/indice-
el/contenido" schemalocation="http:/administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-
elindice-e/contenido/IndiceContenidoExpedienteEni.xsd"/>
<xsd:element name="indice" type="eniexpind:TipoIndice"/>
<xsd:complexType name="Tipolndice">
<xsd:sequence>
<xsd:element name="IndiceContenido" type="eniconexpind:TipolndiceContenido"/>
<xsd:element ref="enids:firmas">
<xsd:annotation>
<xsd:documentation>Existira, al menos, una firma del contenido del
indice del expediente electrénico.</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:sequence>
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<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>
</xsd:schema>

3. XSD Contenido del indice electrénico del expediente.

A ooeamertonazate B — (ot [ ronconmesmen |

IndiceContenido _|-t—{—~—{-H

2 Expedienteindizado EF—(—-—t]

Carpetaindizada [}

Carpetaindizada

<?xml version="1.0" encoding="UTF -8"?>
<xsd:schema xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:eniconexpind="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e/indice-
e/contenido" targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-
e/indice-e/contenido” elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD CONTENIDO INDICE EXPEDIENTE ELECTRONICO ENI
(v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:element name="IndiceContenido" type="eniconexpind:TipolndiceContenido"/>
<xsd:complexType name="TipolndiceContenido">
<xsd:sequence>
<xsd:element name="FechalndiceElectronico" type="xsd:dateTime"/>
<xsd:choice maxOccurs="unbounded">
<xsd:element name="Documentolndizado"
type="eniconexpind:TipoDocumentolndizado"/>
<xsd:element name="Expedientelndizado"
type="eniconexpind:TipolndiceContenido"/>
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<xsd:element name="Carpetalndizada"
type="eniconexpind: TipoCarpetalndizada"/>
</xsd:choice>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>
<xsd:complexType name="TipoDocumentolndizado">
<xsd:sequence>
<xsd:element name="IdentificadorDocumento" type="xsd:string"/>
<xsd:element name="ValorHuella" type="xsd:string"/>
<xsd:element name="FuncionResumen" type="xsd:string"/>
<xsd:element name="FechalncorporacionExpediente" type="xsd:dateTime"
minOccurs="0"/>
<xsd:element name="OrdenDocumentoExpediente" type="xsd:string" minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>
<xsd:complexType name="TipoCarpetalndizada">
<xsd:sequence>
<xsd:element name="IdentificadorCarpeta" type="xsd:string"/>
<xsd:choice maxOccurs="unbounded">
<xsd:element name="Documentolndizado"
type="eniconexpind:TipoDocumentolndizado"/>
<xsd:element name="Expedientelndizado"
type="eniconexpind:TipolndiceContenido"/>
<xsd:element name="Carpetalndizada"
type="eniconexpind: TipoCarpetalndizada"/>
</xsd:choice>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>
<Ixsd:schema>

4. XSD Metadatos del expediente electrénico.

EVersinnNTl
Identificador

organo

metadatosExp [ = FechaAperturaExpediente

Clasificacion

<?xml version="1.0" encoding="UTF-8"?>
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<xsd:schema xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:eniexpmeta="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e/metadatos”
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e/metadatos"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD METADATOS EXPEDIENTE ELECTRONICO ENI (v1.0)
</xsd:documentation>
</xsd:annotation>
<xsd:element name="metadatosExp" type="eniexpmeta:TipoMetadatos"/>
<xsd:complexType name="TipoMetadatos">
<xsd:sequence>
<xsd:element name="VersionNTI" type="xsd:anyURI"/>
<xsd:element name="Identificador" type="xsd:string"/>
<xsd:element name="0Organo" type="xsd:string" minOccurs="1"
maxOccurs="unbounded"/>
<xsd:element name="FechaAperturaExpediente" type="xsd:dateTime"/>
<xsd:element name="Clasificacion" type="xsd:string"/>
<xsd:element name="Estado">
<xsd:annotation>
<xsd:documentation xml:lang="es">
- EO1 - Abierto.
- EO2 - Cerrado.
- E03 - indice para remision cerrado.
</xsd:documentation>
</xsd:annotation>
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base="eniexpmeta:enumeracionEstados"/>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>
<xsd:element name="Interesado" type="xsd:string" minOccurs="0"
maxOccurs="unbounded">
<xsd:annotation>
<xsd:documentation xml:lang="es">Obligatorio cumplimentar en caso
de que exista al menos un interesado.</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>

<I-- Enumeracion de Estados del expediente -->
<xsd:simpleType name="enumeracionEstados">
<xsd:restriction base="xsd:string">
<xsd:enumeration value="E01"/>
<xsd:enumeration value="E02"/>
<xsd:enumeration value="E03"/>
</xsd:restriction>
</xsd:simpleType>
<Ixsd:schema>
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5. XSD Firmas.

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:enids="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma "
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma "
elementFormDefault="qualified" attributeFormDefaul nqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD FIRMAS ELECTRONICAS ENI
(v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:import namespace="http://www.w3.0rg/2000/09/xmldsig#" schemalLocation="
http://www.w3.org/TR/xmldsig-core/ xmldsig-core-schema.xsd"/>
<xsd:element name="firmas" type="enids:firmas"/>
<xsd:complexType name="firmas">
<xsd:sequence>
<xsd:element name="firma" type="enids: TipoFirmasElectronicas" minOccurs="
maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="TipoFirmasElectronicas">
<xsd:sequence>
<xsd:element name="TipoFirma">
<xsd:annotation>
<xsd:documentation xml:lang="es">
- TFO1 - CSV.
- TFO2 - XAdES internally detached signature.
- TFO3 - XAdES enveloped signature.
- TF04 - CAdES detached/explicit signature.
- TFO5 - CAdES attached/implicit signature.
- TF06 - PAdES.
</xsd:documentation>
</xsd:annotation>
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration valu
<xsd:enumeration valu
<xsd:enumeration valu
<xsd:enumeration value="TF04"/>
<xsd:enumeration value="TF05"/>
<xsd:enumeration value="TF06"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>

TFO1"/>
TF02"/>
TF03"/>
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<xsd:element name="ContenidoFirma">
<xsd:complexType>
<xsd:choice>
<xsd:element name="CSV">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="ValorCSV"
type="xsd:string"/>
<xsd:element
name="RegulacionGeneracionCSV"
type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="FirmaConCertificado">
<xsd:complexType>
<xsd:choice>
<xsd:element name="FirmaBase64"
type="xsd:base64Binary"/>
<xsd:element ref="ds:Signature"/>
<xsd:element
name="ReferenciaFirma">
<xsd:annotation>
<xsd:documentation
xml:lang="es">Referencia
interna al fichero que
incluye la firma.
</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:choice>
</xsd:complexType>
</xsd:element>
</xsd:choice>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:|D" use="optional"/>
<xsd:attribute name="ref" type="xsd:string" use="optional">
<xsd:annotation>
<xsd:documentation xml:lang="es">Almacena el identificador del nodo que se esta
firmando. En caso de firmas multinodo, se incluira una lista separada por comas de los
identificadores de los nodos firmados.
</xsd:documentation>
</xsd:annotation>
</xsd:attribute>
</xsd:complexType>
</xsd:schema>
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§7. RESOLUCION DE 28 DE JUNIO DE 2012, DE LA SECRETARIA
DE ESTADO DE ADMINISTRACIONES PUBLICAS, POR LA QUE SE
APRUEBA LA NORMA TECNICA DE INTEROPERABILIDAD DE
POLITICA DE GESTION DE DOCUMENTOS ELECTRONICOS

(BOE n.° 178 de 26 de julio de 2012)

El Esquema Nacional de Interoperabilidad se establece en el apartado 1
del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los Servicios Publicos. Su finalidad es la creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabili-
dad técnica, semantica y organizativa de los sistemas y aplicaciones emplea-
dos por las Administraciones publicas, que permitan el ejercicio de derechos
y el cumplimiento de deberes a través del acceso electronico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la Administracién Electronica
establece, en su disposicion adicional primera, el desarrollo de la serie de
Normas Técnicas de Interoperabilidad que son de obligado cumplimiento
por parte de las Administraciones publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concre-
tos de diversas cuestiones, tales como: Documento electronico, digitaliza-
cion, expediente electronico, copiado auténtico y conversion, politica de
firma, estandares, intermediacion de datos, modelos de datos, gestion de
documentos electronicos, conexion a la red de comunicaciones de las Admi-
nistraciones publicas espafiolas, modelo de datos para el intercambio de
asientos registrales y declaracion de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad
entre las Administraciones publicas y con el ciudadano. Estas Normas Téc-
nicas de Interoperabilidad se desarrollaran y perfeccionaran a lo largo del
tiempo, en paralelo al progreso de los servicios de Administracion Electro-
nica, de las infraestructuras que los apoyan y de la evolucion tecnologica,
para dar cumplimiento al mandato del articulo 42.3 de la Ley 11/2007, de 22
de junio.

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las
normas relativas al documento electronico, al expediente electronico, a la
digitalizacion de documentos en soporte papel, a los procedimientos de co-
piado auténtico y conversion y a la politica de gestion de documentos elec-
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tronicos responden a lo previsto en el citado Real Decreto 4/2010, de 8 de
enero, sobre interoperabilidad, recuperacion y conservacion del documento
electrénico, a la luz de la necesidad de garantizar todos estos aspectos para
el documento electronico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Politica de ges-
tion de documentos electronicos establece los conceptos relacionados con el
desarrollo de politicas de gestion de documentos electronicos, identifica los
procesos de la gestion de documentos en el marco de la administracion elec-
trénica y establece los principios necesarios para el desarrollo y aplicacion
de politicas de gestion de documentos electronicos por parte de todos los
organos de la Administracion y Entidades de Derecho Publico vinculadas o
dependientes de aquélla.

La presente norma técnica se ha elaborado con la participacion de todas
las Administraciones putblicas a las que les es de aplicacion, ha sido infor-
mada favorablemente por la Comision Permanente del Consejo Superior de
Administracion Electronica y propuesta por el Comité Sectorial de Adminis-
tracion Electronica.

En aplicacion de lo dispuesto en el apartado 2 de la disposicion adicio-
nal primera del Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:

Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Politica de gestion
de documentos electronicos cuyo texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Politica de gestion de docu-
mentos electronicos que se aprueba mediante la presente Resolucion se apli-
cara desde el dia siguiente al de su publicacion en el BOE, sin perjuicio de
lo dispuesto en la Disposicion Transitoria primera del Real Decreto 4/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracion Electronica.
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NORMA TECNICA DE INTEROPERABILIDAD DE POLITICA
DE GESTION DE DOCUMENTOS ELECTRONICOS

INDICE

L. Objeto.

1. Ambito de aplicacion.

1. Contenido y contexto.

IV. Actores involucrados.

V. Programa de tratamiento de documentos electronicos.
VI. Procesos de gestion de documentos electronicos.
VII. Asignacion de metadatos.

VIII. Documentacion.

IX. Formacion.

X. Supervision y auditoria.

XI. Actualizacion.

1. Objeto.

La Norma Técnica de Interoperabilidad de Politica de gestion de docu-
mentos electronicos tiene por objeto establecer las directrices para la defini-
cion de politicas de gestion de documentos electronicos.

IL. Ambito de aplicacion.

1.1 El contenido de esta norma sera de aplicacion para el desarrollo de
politicas de gestion de documentos electronicos en el ambito establecido en
el articulo 3 del Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el ambito de la Administracion
Electronica.

1.2 Las directrices establecidas en esta norma se podran aplicar en el
desarrollo de politicas de gestion de documentos en entornos hibridos en que
convivan documentos en soporte papel y documentos electronicos.

1. Contenido y contexto.

III.1 La politica de gestion de documentos electronicos sera un docu-
mento que incluira:

1. Definicion del alcance y ambito de aplicacion.

2. Roles de los actores involucrados.

3. Directrices para la estructuracion y desarrollo de los procedimientos
de gestion documental.

4. Acciones de formacion relacionada contempladas.

5. Actuaciones de supervision y auditoria de los procesos de gestion de
documentos.

6. Proceso de revision del contenido de la politica con el fin de garantizar
su adecuacion a la evolucion de las necesidades de la gestion de documentos.
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I11.2 La politica de gestion de documentos electronicos:

1. Se integrara en el marco general de gestion de documentos y en el
contexto de cada organizacion junto al resto de politicas implantadas para el
desempeiio de sus actividades.

2. Aplicara los criterios, métodos de trabajo y de conducta generalmente
reconocidos, asi como los estandares y buenas practicas nacionales e inter-
nacionales aplicables para la gestion documental atendiendo a lo establecido
en la Norma Técnica de Interoperabilidad de Catalogo de estandares.

IV. Actores involucrados.

Los actores involucrados en la definicion, aprobacion e implantacion de
la politica de gestion de documentos electronicos en una organizacion, seran,
al menos, los siguientes:

1. La alta direccion que aprobara e impulsara la politica.

2. Los responsables de procesos de gestion que aplicaran la politica en
el marco de los procesos de gestion a su cargo.

3. El personal responsable de la planificacion, implantacion y adminis-
tracion del programa de tratamiento de documentos y sus operaciones, cua-
lificado, dedicado e instruido en gestion y conservacion documental y que
participara en el diseflo, implementacion y actualizacion de los sistemas de
gestion y conservacion documental.

4. El personal implicado en tareas de gestion de documentos electroni-
cos que aplicara lo establecido en la politica a través del programa de trata-
miento implantado.

V. Programa de tratamiento de documentos electronicos.

V.1 El disefio, desarrollo e implantacion de los procesos, técnicas y ope-
raciones de gestion de documentos electronicos se concretara en un progra-
ma de tratamiento especifico para la gestion de documentos y expedientes
electronicos.

V.2 Dicho programa de tratamiento se aplicara de manera continua sobre
todas las etapas o periodos del ciclo de vida de los documentos y expedien-
tes electronicos para los que garantizara su autenticidad, integridad, confi-
dencialidad, disponibilidad y trazabilidad; permitiendo la proteccion, recu-
peracion y conservacion fisica y logica de los documentos y su contexto.

VI. Procesos de gestion de documentos electronicos.

Los procesos de gestion de documentos electronicos de una organiza-
cion incluiran, al menos, los siguientes:

1. Captura de documentos, que incluira el tratamiento de los metadatos
minimos obligatorios definidos en la Norma Técnica de Interoperabilidad de
Documento Electrénico.
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2. Registro legal de documentos, definido en la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Pro-
cedimiento Administrativo Comun que, ademas del tratamiento de documen-
tos electronicos recibidos, atendera a la posibilidad de digitalizar documen-
tos en soporte papel segiin lo establecido en la Norma Técnica de
Interoperabilidad de Digitalizacion de Documentos.

3. Clasificacion de documentos, que incluira los criterios de formacion
de expedientes y agrupaciones de documentos electronicos segiin la Norma
Técnica de Interoperabilidad de Expediente Electronico, asi como la clasifi-
cacion funcional de acuerdo con el cuadro de clasificacion de la organiza-
cion.

4. Descripcion de documentos, que atendera a lo establecido en el apar-
tado VII de esta norma asi como a la posible redaccion de un esquema ins-
titucional de metadatos.

5. Acceso a los documentos, que contemplara la posible regulacion ins-
titucional de dicha practica asi como la trazabilidad de las acciones que se
realizan sobre cada uno de ellos.

6. Calificacion de los documentos, que incluira:

i. Determinacion de los documentos esenciales.

ii. Valoracién de documentos y determinacion de plazos de conserva-
cion.

iii. Dictamen de la autoridad calificadora.

7. Conservacion de los documentos en funcion de su valor y tipo de
dictamen de la autoridad calificadora, a través de la definicion de calenda-
rios de conservacion.

8. Transferencia de documentos, que incluira las consideraciones para la
transferencia entre repositorios asi como las responsabilidades en cuanto a
su custodia.

9. Destruccion o eliminacion de los documentos, que atendera a la nor-
mativa aplicable en materia de eliminacion de Patrimonio Documental y
contemplara la aplicacion de las medidas de seguridad relacionadas defini-
das en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esque-
ma Nacional de Seguridad en el ambito de la Administracion Electronica:
Borrado y destruccion del capitulo de «Proteccion de los soportes de infor-
macion [mp.si]» y Limpieza de documentos del capitulo de «Proteccion de
la informacion [mp.info]».

VII. 4signacion de metadatos.

VII.1 Las organizaciones garantizaran la disponibilidad e integridad de
los metadatos de sus documentos electronicos, manteniendo de manera per-
manente las relaciones entre cada documento y sus metadatos.

VII.2 La implementacion de los metadatos de gestion de documentos
electronicos para su tratamiento y gestion a nivel interno sera disefiada por
cada organizacion en base a sus necesidades, criterios y normativa especifica.
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VIL.3 Los metadatos de gestion de documentos electronicos se articula-
ran en esquemas de metadatos que responderan a las particularidades y ne-
cesidades especificas de gestion de cada organizacion.

VII.4 El Esquema de Metadatos para la Gestion del Documento Electro-
nico (e-EMGDE), disponible en el Centro de Interoperabilidad Semantica,
que incluye los metadatos minimos obligatorios, definidos en las Normas
Técnicas de Interoperabilidad de Documento electronico y Expediente elec-
tronico, asi como otros metadatos complementarios pertinentes en una poli-
tica de gestion y conservacion de documentos electronicos, podra ser utili-
zado como referencia para la adecuacion a los requisitos de interoperabilidad
en materia de gestion documental.

VIIIL. Documentacion.

Cada organizacion elaborara y mantendra actualizados y documentados
los procedimientos de gestion de documentos a seguir en los distintos pro-
cesos de gestion documental.

IX. Formacion.

IX.1 El personal de las organizaciones recibira la formacion especifica
y adecuada a su rol necesaria para la gestion y conservacion de documentos
y expedientes electronicos.

IX.2 Las organizaciones exigiran, de manera objetiva y no discriminato-
ria, que aquellos que les presten servicios relacionados con la gestion y con-
servacion documental cuenten con unos niveles idoneos de gestion y madu-
rez en los servicios prestados.

X. Supervision y auditoria.

X.1 Los procedimientos y acciones seguidos en los distintos procesos de
gestion documental generaran registros con las evidencias de la correcta
aplicacion de dichos procedimientos atendiendo a las necesidades de cada
documento y organizacion.

X.2 Las organizaciones realizaran evaluaciones o auditorias periodicas,
convenientemente documentadas, que garanticen la adecuacion de la politica
de gestion documental y que los procesos de gestion de documentos electro-
nicos se realizan conforme a lo establecido en la politica.

X.3 Los resultados de dichas evaluaciones seran considerados para la
actualizacion de la politica, programa de tratamiento y procesos de gestion
de documentos electronicos.

XI. Actualizacion.

La politica de gestion de documentos electronicos, el programa de trata-
miento y los procesos de gestion documental seran convenientemente actua-
lizados con el fin de garantizar su adecuacién permanente a las necesidades
reales de gestion de documentos electronicos y normativa aplicable.
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0. CONSIDERACIONES PREVIAS

Este documento constituye una guia de aplicacion de la Norma Técnica de Interoperabilidad
de Politica de gestion de documentos electrénicos (en adelante NTI), y como tal, su objetivo
es servir como herramienta de apoyo para la aplicacion e implementacion de lo dispuesto en
la NTI. Para ello, su contenido incluye tanto citas explicitas al texto de la NTI como
explicaciones y contenidos complementarios a aquélla.

Para facilitar su manejo y comprension, esta guia incluye diferentes recursos graficos cuya
leyenda se muestra a continuacion:

Titulo.
Cita textual de la NTI.

Contenido

/GL_.\ Indicador de contenido considerado de especial
\/ importancia o relevancia.

@ Advertencia o aclaracion para la correcta

interpretacion del contenido.

A lo largo del desarrollo de esta guia, y en la propia NTI, se referencia a otras normas que
incluyen informacién relacionada con la gestion del documento electrénico y que es
necesario conocer para abordar de manera global estos aspectos. En concreto, las normas
con contenido relacionado son:

i. Catalogo de Estandares.
ii. Documento Electronico.
ii. Digitalizacion de Documentos.
iv. Expediente Electronico.

v. Politica de Firma Electrénica y de certificados de la Administracion.

vi. Procedimientos de copiado auténtico y conversién entre documentos electronicos.
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1. INTRODUCCION

El Esquema Nacional de Interoperabilidad (en adelante, ENI) se establece en el articulo
156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que
sustituye al apartado 1 del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Publicos. Su finalidad es la creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica,
semantica y organizativa de los sistemas y aplicaciones empleados por las Administraciones
publicas, que permitan el ejercicio de derechos y el cumplimiento de deberes a través del
acceso electrénico a los servicios publicos, a la vez que redunda en beneficio de la eficacia
y la eficiencia, en el marco, entre otras normas, de la Ley 39/2015 de Procedimiento
Administrativo Comun de las Administraciones.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica (en adelante, R.D. 4/2010
ENI) fija, en su Disposicion adicional primera, el desarrollo de las siguientes Normas
Técnicas de Interoperabilidad:
a
b
c
d
e

Catalogo de estandares.

Documento electrénico.

Digitalizacién de documentos.

Expediente electrénico.

Politica de firma electronica y de certificados de la Administracion.
f) Protocolos de intermediacion de datos.

g) Relacion de modelos de datos.

Politica de gestion de documentos electrénicos.

ze

i) Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas
espafolas.

j) Procedimientos de copiado auténtico y conversion entre documentos electronicos.
Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.
I) Reutilizacién de recursos de informacion (afiadida por R.D. 1495/2011).

z

Mas la siguiente, relativa al articulo 28 del mismo R.D. 4/2010 ENI:
Declaracion de conformidad con el ENI.

Estas Normas Técnicas de Interoperabilidad (en adelante NTlIs) se aprobaron en aplicacion
de lo dispuesto en el apartado 2 de la disposicion adicional primera del R.D. 4/2010 ENI,
fruto de un proceso de elaboracién en el que participaron todas las Administraciones
Publicas a las que les son de aplicacién, y fueron informadas favorablemente por la
Comision de Estrategia TIC y la Comisién Sectorial de Administracion Electronica.

Las diferentes NTls se han desarrollado con el objetivo de cubrir las necesidades derivadas
de la normativa aplicable en un planteamiento de partida basado en minimos, de forma que
se garantice la interoperabilidad entre las distintas administraciones favoreciendo su
implantacién y aplicacién en un corto plazo con un impacto minimo, pero sin perder una
orientacién de desarrollo y perfeccionamiento a lo largo del tiempo, en paralelo al progreso
de los servicios de Administracion Electrénica, de las infraestructuras que los apoyan y de la
evolucion tecnoldgica.
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En particular, la NTI de Politica de gestion de documentos electronicos establece los
conceptos relacionados con el desarrollo de politicas de gestion de documentos electrénicos
por parte de las Administraciones publicas en el marco de la Administracion electronica,
incluyendo los aspectos relacionados con su implantacion practica, e identificacion de los
requisitos y procesos de la gestion de los documentos electrénicos.

La NTI de Politica de gestién de documentos electrénicos fue publicada en el Boletin Oficial
del Estado Numero 178 del jueves 26 de julio de 2012 (BOE-A-2012-10048), y esta
disponible para su consulta en el Portal de Administracion electrénica
(http://administracionelectronica.gob.es/), junto al resto de normas técnicas del ENI.

El contexto de la NTI se refleja en el texto expositivo y articulos de su Resolucion que se
incluyen a continuacion:

B@E  BOLETIN OFICIAL DEL ESTADO f
Num. 178 Jueves 26 de julio de 2012 Sec. lll. Pag. 53776

Ill. OTRAS DISPOSICIONES
MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS

10048  Resolucion de 28 de junio de 2012, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Politica de gestion de documentos electrénicos.

El Esquema Nacional de Interoperabilidad se establece en el apartado 1 del articulo 42
de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos. Su finalidad es la creacion de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y
aplicaciones empleados por las Administraciones publicas, que permitan el ejercicio de
derechos y el cumplimiento de deberes a través del acceso electronico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica establece, en su
disposiciéon adicional primera, el desarrollo de la serie de Normas Técnicas de
Interoperabilidad que son de obligado cumplimiento por parte de las Administraciones
publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos de diversas
cuestiones, tales como: documento electrénico, digitalizacion, expediente electronico,
copiado auténtico y conversion, politica de firma, estandares, intermediacion de datos,
modelos de datos, gestion de documentos electronicos, conexion a la red de
comunicaciones de las Administraciones publicas espafiolas, modelo de datos para el
intercambio de asientos registrales y declaraciéon de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad entre las
Administraciones publicas y con el ciudadano. Estas Normas Técnicas de
Interoperabilidad se desarrollaran y perfeccionaran a lo largo del tiempo, en paralelo al
progreso de los servicios de Administracion Electronica, de las infraestructuras que los
apoyan y de la evolucién tecnoldgica, para dar cumplimiento al mandato del articulo 42.3
de la Ley 11/2007, de 22 de junio.

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las normas relativas
al documento electronico, al expediente electronico, a la digitalizacién de documentos en
soporte papel, a los procedimientos de copiado auténtico y conversion y a la politica de
gestion de documentos electrénicos responden a lo previsto en el citado Real Decreto
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4/2010, de 8 de enero, sobre interoperabilidad, recuperacién y conservaciéon del
documento electrénico, a la luz de la necesidad de garantizar todos estos aspectos para el
documento electrénico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electronicos establece los conceptos relacionados con el desarrollo de
politicas de gestion de documentos electronicos, identifica los procesos de la gestion de
documentos en el marco de la administracién electrénica y establece los principios
necesarios para el desarrollo y aplicacién de politicas de gestion de documentos
electronicos por parte de todos los érganos de la Administracion y Entidades de Derecho
Publico vinculadas o dependientes de aquélla.

La presente norma técnica se ha elaborado con la participacion de todas las
Administraciones publicas a las que les es de aplicacion, ha sido informada
favorablemente por la Comisién Permanente del Consejo Superior de Administracion
Electronica y propuesta por el Comité Sectorial de Administracion Electrénica.

En aplicacion de lo dispuesto en el apartado 2 de la disposicion adicional primera del
Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:
Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Politica de gestién de
documentos electrénicos, cuyo texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electronicos que se aprueba mediante la presente Resolucion se aplicara desde el dia
siguiente al de su publicacion en el «Boletin Oficial del Estado», sin perjuicio de lo
dispuesto en la disposicion transitoria primera del Real Decreto 4/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrénica.

Madrid, 28 de junio de 2012.— El Secretario de Estado de Administraciones Publicas.
Antonio German Beteta Barreda.

El texto completo de la NT/ de Politica de gestion de documentos electrénicos esta formado
por los siguientes once apartados:

NORMA TECNICA DE INTEROPERABILIDAD DE POLITICA DE GESTION DE
DOCUMENTOS ELECTRONICOS
indice
|. Objeto.
1I. Ambito de aplicacion.
11l. Contenido y contexto.
IV. Actores involucrados.
V. Programa de tratamiento de documentos electrénicos.
VI. Procesos de gestion de documentos electrénicos.
VII. Asignacion de metadatos.
VIII. Documentacion.
IX. Formacién.
X. Supervision y auditoria.
XI. Actualizacion.

Esta estructura de Resolucién de aprobacion refleja practicas habituales en otros sectores
para el tratamiento de cuestiones técnicas como es, en el ambito de las telecomunicaciones
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el Real Decreto 1287/1999, de 23 de julio, por el que se aprueba el Plan técnico nacional de
la radiodifusién sonora digital terrenal; en el sector de la edificacién el Real Decreto
314/2006, de 17 de marzo, por el que se aprueba el Cédigo Técnico de la Edificacion; y en
el sector de la obra civil, por ejemplo, el Real Decreto 637/2007, de 18 de mayo, por el que
se aprueba la norma de construccion sismorresistente: puentes (NCSP-07).
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2. OBJETIVO Y ALCANCE DE LA NTI DE POLITICA DE
GESTION DE DOCUMENTOS ELECTRONICOS

El objeto de la NTI de Politica de gestion de documentos electrénicos parte de lo establecido
en la disposicion adicional primera del R.D. 4/2010 ENI, donde se indica que dicha NTI
“incluiré directrices para la asignacion de responsabilidades, tanto directivas como
profesionales, y la definicion de programas, procesos y controles de gestion de documentos
y administracién de repositorios electronicos, y la documentacién de los mismos, a
desarrollar por las Administraciones publicas y por las Entidades de Derecho Publico
vinculadas o dependientes de aquéllas”.

Dicho objeto se plasma en el apartado | de la NTI:

1. Objeto.

La Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electrénicos tiene por objeto establecer las directrices para la definicion de politicas de
gestion de documentos electrénicos.

Por lo tanto, la NTI incluye los elementos que recogera la politica de gestién de documentos y
define una serie de directrices para que las Administraciones publicas desarrollen sus propias
politicas de gestién de documentos a reconocer dentro de sus ambitos competenciales. Segun
esto, cada drgano de la Administracion y Entidades de Derecho Publico vinculadas o
dependientes de aquélla, (en adelante, organizaciones), cumpliria las directrices especificadas
en la NTI, pudiendo establecer restricciones especificas para su ambito.

Atendiendo a lo anterior, y con el objetivo de dar apoyo a la aplicacién e implementacion de
lo dispuesto en la NTI, esta guia desarrolla:

i. Principios necesarios para la gestion de documentos electronicos: requisitos de gestion
documental, propiedades y ciclo de vida del documento electrénico y sistema de gestion
de documentos electronicos.

ii. Contenido y contexto de una politica de gestiéon de documentos electrénicos asi como
las responsabilidades relacionadas.

ii. Procesos de gestion de documentos electrénicos incluyendo la asignacion de metadatos.

iv. Procesos horizontales de gestion de documentos electronicos.

2.1. Qué NO incluye la NTI

La NTI de Politica de gestion de documentos electrénicos a la que da soporte esta guia, no
debe considerarse como:

i. Una politica de gestién de documentos electrénicos en si misma, ya que soélo define las
directrices generales y el contenido minimo para el desarrollo de politicas especificas por
parte de los diferentes 6rganos de la Administracion.

ii. Especificaciones sobre requisitos funcionales de software para gestion de documentos.
Estos pueden consultarse en normas consolidadas a nivel nacional e internacional
existentes y que se han incluido como referencias.

iii. Referencia de consideraciones relativas a la seguridad a aplicar en la gestion de
documentos electronicos. Estas se aplican segln lo establecido a tal efecto en el
Esquema Nacional de Seguridad (ENS).
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3. AMBITO DE APLICACION Y DESTINATARIOS

El ambito de aplicacion de la NTI de Politica de gestién de documentos electronicos se
define en el apartado Il de la NTI:

II. Ambito de aplicacién.

1.1 El contenido de esta norma sera de aplicacion para el desarrollo de politicas de
gestion de documentos electrénicos en el ambito establecido en el articulo 3 del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el &mbito de la Administracion Electréonica.

1.2 Las directrices establecidas en esta norma se podran aplicar en el desarrollo de
politicas de gestién de documentos en entornos hibridos en que convivan documentos en
soporte papel y documentos electrénicos.

Por tanto, las indicaciones contenidas en la NTI son de aplicacién para el desarrollo de
politicas de gestion de documentos electrénicos por parte de todas las organizaciones.

Ademas, atendiendo a las mejores practicas de gestion de documentos, el apartado 1.2
refleja que los principios y procesos recogidos en la NTI también se podrian aplicar sobre
documentos en soporte papel en convivencia con documentos electrénicos en sistemas
hibridos. Los documentos analdgicos y digitales son similares en funcionalidad, por lo que
cabria contemplar un tratamiento integrado.

Dentro del ambito de aplicacion definido anteriormente, los destinatarios del contenido de la
NTI de Politica de gestién de documentos electrénicos, y por lo tanto de esta guia de
aplicacion, son los siguientes:

i. Directivos y maximos responsables en la aprobacion de politicas de gestion de
documentos electrénicos en las organizaciones.

ii. Responsables de sedes electrénicas y, por tanto, de garantizar los requisitos de
interoperabilidad de las mismas.

iii. Responsables de creacion, produccion, gestion, conservacion y uso de documentos
electronicos, en cuanto partes fiables.

iv. Desarrolladores de aplicaciones de creacion, produccion, gestion, conservacion y uso de
documentos electronicos.
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4. GESTION DE DOCUMENTOS ELECTRONICOS

Aunque describir los principios de gestion documental asi como los requisitos del documento
electronico no sea objeto directo de la NT/ de Politica de gestion de documentos
electronicos, de cara a su correcta interpretacion, a continuaciéon se definen los aspectos
relacionados con la recuperacion y conservacion del documento electrénico, asi como los
procesos y acciones presentes a lo largo de su ciclo de vida.

4.1. Requisitos de recuperacion y conservacion

El R.D. 4/2010 ENI establece en su articulo 21: “Las Administraciones publicas adoptaran
las medidas organizativas y técnicas necesarias para garantizar la interoperabilidad en
relacién con la recuperacion y conservacion de los documentos electrénicos a lo largo de su
ciclo de vida”.

Estas condiciones para la recuperacion y conservacion de documentos se indican en el
citado articulo 21 del R.D. 4/2010 ENI y pueden resumirse en los siguientes puntos:

i. Definir una politica de gestion de documentos.

ii. Inclusion en los expedientes de un indice electronico (ver NT/ de Expediente
Electrénico).

ii. Dotar a los documentos de una identificacién Unica e inequivoca dentro del sistema de
gestién, que permita clasificarlos, recuperarlos y referirse a los mismos con facilidad.

iv. Asociar al documento electronico los metadatos minimos obligatorios y, en su caso, los
complementarios o necesarios para asegurar su gestion y conservacion a lo largo del
ciclo de vida.

v. Clasificacion, de acuerdo con un cuadro de clasificacion adaptado a las funciones, tanto
generales como especificas, de cada una de las organizaciones.

vi. Conservacion de los documentos durante el periodo establecido por las comisiones
calificadoras que correspondan, de acuerdo con la legislacion en vigor, las normas
administrativas y obligaciones juridicas que resulten de aplicacién en cada caso,
especificando las medidas que aseguran dicha conservacion.

Vii.

Acceso completo e inmediato a los documentos, en funcién del esquema de tipos de
acceso a los mismos, a través de métodos de consulta en linea que permitan la
visualizaciéon de los documentos con todo el detalle de su contenido, la recuperaciéon
exhaustiva y pertinente de los documentos, la copia o descarga en linea en los formatos
originales y la impresién en papel de aquellos documentos que sean necesarios. El
sistema permitira, al menos, la consulta durante todo el periodo de conservacién de la
firma electrénica, incluido, en su caso, el sello de tiempo, y de los metadatos asociados
al documento.

viii. Adopcién de medidas para asegurar la conservacion del documento electrénico a lo
largo de su ciclo de vida.

ix. Coordinacion horizontal entre los responsables de la gestién de documentos y los
restantes servicios interesados en materia de archivo.

x. Transferencia, en su caso, de los expedientes entre los diferentes repositorios
electrénicos a efectos de conservacion, de acuerdo con lo establecido en la legislacién
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en materia de archivos, de manera que se pueda asegurar su conservacion, y
recuperacion a medio y largo plazo.

xi. Si el resultado del procedimiento de calificacion documental asi lo establece, borrado de
la informacion, o en su caso, destruccién fisica de los soportes, de acuerdo con la
legislacion que resulte de aplicacion, dejando registro de su eliminacion.

xii. Formacion tecnolégica del personal involucrado en la ejecucion y gestion documental.

xiii. Documentacién de los procedimientos que garanticen la interoperabilidad a medio y
largo plazo, asi como las medidas de identificacion, recuperacion, control, tratamiento y
conservacion de los documentos electrénicos.

4.2. Propiedades del documento electronico

Atendiendo a la definicién recogida en el R.D. 4/2010 ENI, una politica de gestiéon de
documentos electronicos establece “orientaciones o directrices que define una organizaciéon
para la creacién y gestiéon de documentos auténticos, fiables y disponibles a lo largo del
tiempo, de acuerdo con las funciones y actividades que le son propias”.

Por tanto, cabe contemplar las siguientes definiciones para cada uno de los requisitos
establecidos para el documento electrénico:

i. Autenticidad: Propiedad que puede atribuirsele como consecuencia de que puede
probarse que es lo que afirma ser, que ha sido creado o enviado por la persona de la
cual se afirma que lo ha creado o enviado, y que ha sido creado o enviado en el
momento en que se afirma, sin que haya sufrido ningln tipo de modificacion.

ii. Fiabilidad: Propiedad o caracteristica que indica que su contenido puede ser
considerado una representacion completa y precisa de las actuaciones, las actividades o
los hechos de los que da testimonio y al que se puede recurrir en el curso de posteriores
actuaciones o actividades.

ii. Integridad: Propiedad o caracteristica que indica su caracter de completo, sin alteracion
de ningln aspecto esencial. La integridad es un componente de la autenticidad junto a la
identidad.

iv. Disponibilidad: Propiedad o caracteristica del mismo que permite que éste pueda ser
localizado, recuperado, presentado o interpretado. El documento debe sefalar la
actividad o actuacion donde se generd, proporcionar la informacién necesaria para la
comprension de las actuaciones que motivaron su creacion y utilizacion, identificar el
contexto marco de las actividades y las funciones de la organizaciéon y mantener los
vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Estas propiedades acompafian al documento electrénico a lo largo de todo su ciclo de vida,
a efectos de asegurar su valor probatorio y su fiabilidad como evidencia electrénica de las
actividades y procedimientos.

4.3. Ciclo de vida del documento electrénico

Para facilitar la comprension sobre la gestion del documento electronico, este punto
desarrolla una descripcion genérica del ciclo de vida del documento electronico en el que se
localizan los procesos y acciones a considerar para su gestion y que se relacionan con los
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requisitos de interoperabilidad que se deducen del marco normativo existente y que se
resumen en el 0 de esta guia.

El R.D. 4/2010 ENI define el ciclo de vida de un documento electrénico como “el conjunto
de las etapas o periodos por los que atraviesa la vida del documento, desde su identificacion
en un sistema de gestion de documentos, hasta su seleccién para conservacion
permanente, de acuerdo con la legislacién sobre Archivos de aplicacién en cada caso, o
para su destruccion reglamentaria”.

Segun esto, una descripcion genérica del ciclo de vida del documento electrénico constaria
de tres fases:

i. Fase de captura. Posterior a la propia creaciéon o produccién del documento, bien por
parte de un ciudadano o internamente en una organizacion, la captura supone su
incorporacion al sistema de gestion de documentos de una organizacion.

ii. Fase de mantenimiento y uso. Una vez finalizada la tramitacion administrativa, los
documentos mantienen su validez administrativa y estan disponibles.

iii. Fase de conservacion y seleccion. Los documentos de valor efimero se eliminan
reglamentariamente, en tanto que los que tienen valor a largo plazo en atencién a su
utilidad administrativa, juridica, archivistica, histérica o de investigacion y social, y segin
establezcan las autoridades competentes, se conservan permanentemente.

Estas fases se desarrollan como un ciclo continuo, por lo que los procesos de gestion de

documentos pueden renovarse en funcion de las necesidades que puedan producirse, a

instancias de los diferentes agentes, a lo largo del ciclo de vida.

En ocasiones la diferenciacion entre las fases ii y iii puede no existir; el documento
permanece indefinidamente, incluso habiendo acabado su etapa administrativa inicial
porque pudiera ser solicitado para otro procedimiento o simplemente porque no ha lugar, de
momento, su eliminacion.

La Figura 1 muestra las fases principales en que se puede dividir el ciclo de vida de un
documento electrénico en una organizacion.

Creacion @
§ o
l CAPTU
Reactivacion

CONSERVACION /

<:| Y SELECCION @ §
)

Figura 1. Resumen del ciclo de vida de un documento electrénico.

Almacenamiento de
expedientes electronicos

Base de datos u otros
Imecanismos de archivol
de la organizacion

Sobre este esquema, pueden localizarse los procesos o acciones en los que puede verse
envuelto un documento, y que conllevan cambios en su estado o generan informaciéon a
conservar como parte o propiedad del documento. Los principales procesos y acciones a
tener en cuenta aparecen en la Figura 2.
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* Otras actuaciones de una Administracion que pueden derivar en la obtencion de documentos
privados. Por ejemplo, inspecciones en las que se confiscan documentos que se utilizaran
posteriormente en procesos judiciales
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Figura 2. Procesos y acciones en el ciclo de vida de un documento electrénico.

La figura muestra, a grandes rasgos, el marco en el que se desarrollan los procesos y
acciones de gestion de documentos a través del ciclo de vida del documento electrénico en

las organizaciones.
correspondientes a:

Este escenario se compone de cinco momentos secuenciales,

i. La creacion del documento, a iniciativa bien del ciudadano, bien de la organizacién, por
via de entrada del registro (papel o electrénico) u otras posibles vias de entrada segun
actividades propias de cada organizacion, como pueden ser, por ejemplo, los procesos
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de incautacion de documentos derivados de inspecciones o revisiones. Los documentos
pueden presentarse en soporte papel o en soporte electrénico. Ademas, los documentos
electrénicos presentados por los ciudadanos pueden ir acompafiados de una firma
electronica que, estando sujeta a las condiciones establecidas en la NT/ de Documento
Electronico, en la NTI de Politica de Firma Electronica y de certificados de la
Administracion y en su normativa aplicable, seria conservada, al igual que el resto de
componentes del documento, por la organizacion ante la que se presenta.

ii. La captura del documento en el sistema de gestion de documentos de la organizacion.
Incluiria los procesos de registro e incorporacion de los documentos en el sistema de
gestién de documentos de la organizacién, y, como accién de especial relevancia,
incluiria la asignacion de los metadatos y, si procede, la firma del documento por parte
de la organizacién (por ejemplo, un sello electrénico por parte de una organizacién en un
Registro de Entrada). Esta captura del documento, puede venir precedida por una
digitalizacion (segun lo dispuesto en la NT/ de Digitalizacién de Documentos) o por un
proceso de conversién de formato del documento (segun lo dispuesto en la NT/ de
Procedimientos de copiado auténtico y conversion entre documentos electrénicos), en
caso necesario.

La gestion del documento en el contexto de la tramitacién administrativa. Durante este
proceso pueden generarse copias auténticas de los documentos para su puesta a
disposicion del ciudadano, producirse cambios de estado, asi como conversiones de
formato (segun lo dispuesto en la NT/ de Procedimientos de copiado auténtico y
conversion entre documentos electrénicos), y es el momento en el que tiene lugar la
generacion de expedientes electronicos (segun lo dispuesto en la NT/ de Expediente
Electronico).

iv. La gestién del documento en un sistema de repositorio electrénico, una vez finalizada la
tramitacién administrativa con el fin de conservar de forma segura los documentos
electronicos, y su integracion en el sistema para la gestion del archivo de la organizacion
con el fin de garantizar el derecho de acceso de los ciudadanos a la informacién y
documentos publicos.

v. La salida y acceso a los documentos archivados bien por parte de otras organizaciones
o por parte de ciudadanos en el ejercicio de sus derechos.

4.4. Sistema de gestion de documentos electronicos

El desarrollo de una politica de gestion de documentos al maximo nivel por parte de una
organizacion tiene como consecuencia directa la implantacion de un sistema de gestion de
documentos electrénicos. En este sentido, el sistema de gestion de documentos
electrénicos de una organizacion se integra, como un sistema de gestion mas, en el
conjunto de los sistemas de gestion de la organizacion.

Un sistema de gestién de documentos electrénicos podria definirse como la aplicacién del
marco definido por la politica de gestiéon de documentos electrénicos de una organizacion en
el que se disefian, implantan y desarrollan las practicas de gestion de documentos
electronicos establecidas en forma de programa de actuacion, dotandose de los recursos
oportunos para su funcionamiento.

El sistema de gestion de documentos se articula sobre las fases del ciclo de vida de los
documentos y se nutre de los documentos incorporados a través del proceso de captura,
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con independencia de que los documentos hayan sido creados dentro o fuera de la propia
organizacion.

Los componentes del sistema de gestion de documentos electronicos serian los siguientes:

i. La politica, como elemento normativo o regulador, que actuard como habilitador para el
establecimiento del sistema.

ii. Los recursos, tanto humanos como materiales, necesarios para el correcto
funcionamiento del sistema.

iii. Un programa de tratamiento para la gestion de documentos electrénicos.

iv. Los propios documentos y expedientes electrénicos, una vez validados e incorporados al
sistema.

Paolitica

Figura 3. Componentes de un sistema de gestion de documentos.
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5. POLITICA DE GESTION DE DOCUMENTOS
ELECTRONICOS

Los apartados Il y IV de la NT/ de Politica de gestién de documentos electrénicos,
establecen el contenido y contexto de la politica de gestién de documentos electronicos, asi
como los actores involucrados en su desarrollo, gestion e implementacion, con el fin de
homogeneizar las cuestiones mas basicas de la gestion de documentos.

IIl. Contenido y contexto.

IV. Actores involucrados.

5.1. Contenido y contexto

Para garantizar la interoperabilidad en relacion con la recuperacion y conservacion de los
documentos electronicos a lo largo de su ciclo de vida, tal y como establece el mencionado
articulo 21 del R.D. 4/2010 ENI, las organizaciones adoptaran las medidas organizativas y
técnicas necesarias para tal fin, entre las que se encuentra “la definicion de una politica de
gestion de documentos en cuanto al tratamiento, de acuerdo con las normas y
procedimientos especificos que se hayan de utilizar en la formacién y gestion de los
documentos y expedientes”.

El R.D. 4/2010 ENI, define, en su anexo, la politica de gestién de documentos electrénicos
como el conjunto de “orientaciones o directrices que define una organizacién para la
creacion y gestion de documentos auténticos, fiables y disponibles a lo largo del tiempo, de
acuerdo con las funciones y actividades que le son propias. La politica se aprueba al mas
alto nivel dentro de la organizacion, y asigna responsabilidades en cuanto a la coordinacion,
aplicacion, supervision y gestion del programa de tratamiento de los documentos a través de
su ciclo de vida”.

El apartado 1.1 parte de dicha definicion e incluye los elementos que recogera la politica de
gestion de documentos electrénicos:

IIl. Contenido y contexto.

.1 La politica de gestion de documentos electronicos sera un documento que
incluira:

1) Definicién del alcance y ambito de aplicacion

2) Roles de los actores involucrados.

3) Directrices para la estructuracion y desarrollo de los procedimientos de gestion
documental.

4) Acciones de formacién relacionada contempladas.

5) Actuaciones de supervision y auditoria de los procesos de gestion de documentos.

6) Proceso de revision del contenido de la politica con el fin de garantizar su
adecuacion a la evolucion de las necesidades de la gestion de documentos.

.2 ...

Notese que dado que la politica se entiende como un conjunto de orientaciones o directrices
de aplicacion sobre los documentos electrénicos, su contenido debe ser considerado junto a
las NTls relacionadas con especial atencién a la NT/ de Documento electrénico.

Por tanto, toda politica de gestion de documentos electrénicos contendra:
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Vi

Alcance y ambito de aplicacion de la politica de gestion de documentos electrénicos.

Roles o funciones de gestién documental de cada actor involucrado, segun lo dispuesto
en el apartado |V desarrollado en el punto 5.2 de esta guia, definiendo para cada uno,
los deberes y responsabilidades del cargo, asi como el procedimiento para su
designacion y renovacion.

Directrices para la generacién de la documentacion relativa al programa de tratamiento,
a los procesos y procedimientos de gestion documental segun lo establecido en el
apartado VIl desarrollado en el punto 9.1 de esta guia.

iv. Plan de concienciacién y formacién segun lo establecido en el apartado IX desarrollado

en el punto 9.2 de esta guia.

Procedimiento de supervision y auditoria de los procesos de gestion documental definido
en el apartado X desarrollado en el punto 9.3 de esta guia.

Proceso de revision y actualizaciéon de la politica de gestién de documentos segun lo
establecido en el apartado XI desarrollado en el punto 9.4 de esta guia, con el fin de
garantizar su adecuacién a las necesidades reales de gestion de documentos
electrénicos de cada organizacion.

El apartado 111.2.1 establece el contexto de la politica de gestion de documentos dentro de
una organizacion, y su integracion con el resto de politicas implantadas.

IIl. Contenido y contexto.

.1 ...

Ill.2 La politica de gestién de documentos electrénicos:

1. Se integrara en el marco general de gestion de documentos y en el contexto de cada
organizaciéon junto al resto de politicas implantadas para el desempefio de sus
actividades.

2. Aplicara los criterios, métodos de trabajo y de conducta generalmente reconocidos,
asi como los estandares y buenas practicas nacionales e internacionales aplicables para

la gestién documental, atendiendo a lo establecido en la Norma Técnica de
Interoperabilidad de Catalogo de estandares

El siguiente grafico muestra el contexto de la politica de gestién de documentos electrénicos
en una organizaciéon como una mas entre el conjunto de politicas adoptadas por la
organizacion en el desempefio de sus actividades.
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POLITICAS DE LA ADMINISTRACION

Establece POLITICA DE GESTION DE DOCUMENTOS

PRINCIPIOS DE GESTION DE DOCUMENTOS ELECTRONICOS RESPONSABILIDADES
Requisitos de los Sistema de Gestion de
e-Documentos los e-Documentos Documentacién

RESPONSABLES
AUTENTICIDAD Programa de DE PROCESOS

Tratamiento

FIABILIDAD Formacién ARCHIVEROS
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BUBED

Figura 4. Contexto de la Politica de gestion de documentos en la organizacion.

Ademas, en sus distintos aspectos, la politica de gestion de documentos electrénicos de una
organizacion estaria basada en buenas practicas y normas consolidadas a nivel nacional e
internacional. Por ejemplo:

i. ISAAR CPF International Standard Archival Authority Records for Corporate Bodies,
Persons and Families.

ii. ISAD (G) General International Standard Archival Description.
iii. ISDF Norma internacional para la descripcion de funciones.

iv. 1ISO 16175: Principles and functional requirements for records in electronic office
environments:

v. MoReq2 y MoReq2010.

vi. UNE-ISO 15489 Informacién y documentacion. Gestién de documentos.

. UNE-ISO 30300:2011 Informacion y documentacion. Sistemas de gestion para los
documentos. Fundamentos y vocabulario.

Vil

viii. UNE-ISO 30301:2011 Informacion y documentacion. Sistemas de gestion para los
documentos. Requisitos.

ix. UNE-ISO 23081 Informacién y documentacion. Procesos de gestién de documentos.
Metadatos para la gestion de documentos.

x. UNE-ISO/TR 18492:2008 IN: Conservacion a largo plazo de la informacion basada en
documentos.

UNE-ISO/TR 26122:2008 IN: Informacion y documentacion. Analisis del proceso de
trabajo para la gestion de documentos.

Xi.
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5.2. Actores involucrados en la politica de gestion

La disposicion adicional primera del R.D. 4/2010 ENI establece que la NT/ de Politica de
gestion de documentos electronicos incluira, entre otros aspectos, las directrices para la
asignacion de responsabilidades, tanto directivas como profesionales.

Con tal finalidad, el apartado IV de la NTI de Politica de gestién de documentos electrénicos

refleja los actores involucrados en la definicién, aprobacién e implantacion de la politica de
gestion de documentos electrénicos.

V. Actores involucrados.

Los actores involucrados en la definicién, aprobacién e implantacién de la politica de
gestion de documentos electrénicos en una organizacion, seran, al menos, los siguientes:

1. La alta direccion que aprobara e impulsara la politica.

2. Los responsables de procesos de gestion que aplicaran la politica en el marco de los
procesos de gestion a su cargo.

3. El personal responsable de la planificacién, implantacién y administraciéon del
programa de tratamiento de documentos y sus operaciones, cualificado, dedicado e
instruido en gestion y conservacion documental y que participard en el disefio,
implementacion y actualizacion de los sistemas de gestion y conservacién documental.

4. El personal implicado en tareas de gestion de documentos electrénicos que aplicara
lo establecido en la politica a través del programa de tratamiento implantado.

La Figura 5 muestra los roles asociados a cada uno de los actores involucrados en la
definicion, aprobacion e implantacion de la politica de gestion de documentos electronicos.

APROBACION APLICACION IMPLEMENTACION uso

= Alta Direccién *Responsablesde S TP TSGR = Personal implicado en
procesos de gestion R e ra e lastareas de gestion

Pol

Figura 5. Actores involucrados en la politica de gestién y responsabilidades asociadas.



209 GUIA DE APLICACION NTI DE GESTION DOCUMENTOS ELECTRONICOS ~ §8

6. PROGRAMA DE TRATAMIENTO DE DOCUMENTOS
ELECTRONICOS

El apartado V de la NTI, establece cémo la gestion de documentos electrénicos se concreta
en un programa de tratamiento especifico para la gestion de documentos electrénicos de
una organizacion, de aplicacién tanto en entornos puramente electrénicos como hibridos, en
los que documentos en soporte papel conviven con los documentos electrénicos.

V. Programa de tratamiento de documentos electrénicos.

V.1 El disefio, desarrollo e implantacién de los procesos, técnicas y operaciones de
gestion de documentos electrénicos se concretard en un programa de tratamiento
especifico para la gestion de documentos y expedientes electrénicos.

V.2 Dicho programa de tratamiento se aplicara de manera continua sobre todas las
etapas o periodos del ciclo de vida de los documentos y expedientes electrénicos para los
que garantizara su autenticidad, integridad, confidencialidad, disponibilidad y trazabilidad;
permitiendo la proteccion, recuperacion y conservacion fisica y légica de los documentos y
su contexto.

La aplicacion de los procedimientos o la secuencia coordinada de procesos, técnicas y
operaciones de gestién de documentos a lo largo del ciclo de vida de los documentos
(descrito en el punto 4.3 de la presente guia) atiende a lo establecido en el articulo 21 del
R.D. 4/2010 ENI permitiendo:

i. Identificar los documentos precisos en cada proceso de actividad.

i. Determinar la forma y estructura en que los documentos deben ser creados y
posteriormente incorporados al sistema de gestion de documentos electronicos de la
organizacion.

ii. Determinar los metadatos que deben ser asignados al documento electrénico, tanto en el
momento en que es incorporado al sistema (captura) como a lo largo de su ciclo de vida.

iv. Establecer los pasos a seguir para la formaciéon de expedientes o agrupaciones de
documentos en el contexto de los tipos de actuaciones o series concretas.

v. Establecer la estrategia para garantizar la conservaciéon de los documentos y las
condiciones de acceso, uso y reutilizacion correspondientes, incluyendo la conversion de
formatos y las migraciones.

vi. Velar por el cumplimiento de los requisitos legales y normativos, especialmente en
cuanto a lo que se refiere a la seguridad, a la accesibilidad y al tratamiento de los datos
de caracter personal, asi como a la ejecucion de los procesos relacionados con la
interoperabilidad y de las acciones dictaminadas sobre los documentos electrénicos.

vii. Proporcionar informacion en modo de pistas de auditoria que permitan acreditar que los

documentos estan protegidos frente a cualquier acceso, modificacion y destruccion no
autorizados.

viii. Garantizar, en Ultima instancia, la creacion, la captura en el sistema y el mantenimiento
de documentos electrénicos auténticos, fiables, integros y disponibles.

ix. Identificar las oportunidades de mejora y evaluar los posibles riesgos derivados de la
gestién de documentos electronicos.
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7. PROCESOS DE GESTION DE DOCUMENTOS
ELECTRONICOS

El apartado VI de la NTI, establece los procesos de gestion de documentos electronicos
minimos necesarios que se implementaran en cada organizacion.

VI. Procesos de gestién de documentos electrénicos.

Los procesos de gestion de documentos electronicos de una organizacion incluiran, al
menos, los siguientes:

1. Captura de documentos, que incluira el tratamiento de los metadatos minimos
obligatorios definidos en la Norma Técnica de Interoperabilidad de Documento
Electronico.

2. Registro legal de documentos, definido en la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun que, ademas del tratamiento de documentos electrénicos recibidos, atendera a la
posibilidad de digitalizar documentos en soporte papel segin lo establecido en la Norma
Técnica de Interoperabilidad de Digitalizacion de Documentos.

3. Clasificacion de documentos, que incluira los criterios de formacion de expedientes y
agrupaciones de documentos electrénicos segun la Norma Técnica de Interoperabilidad
de Expediente electronico, asi como la clasificacion funcional de acuerdo con el cuadro de
clasificacion de la organizacion.

4. Descripcion de documentos, que atendera a lo establecido en el apartado VII de
esta norma asi como a la posible redaccién de un esquema institucional de metadatos.

5. Acceso a los documentos, que contemplara la posible regulacion institucional de
dicha practica asi como la trazabilidad de las acciones que se realizan sobre cada uno de
ellos.

6. Calificacion de los documentos, que incluira:

i. Determinacién de los documentos esenciales.
ii. Valoracién de documentos y determinacién de plazos de conservacion.
iii. Dictamen de la autoridad calificadora.

7. Conservacion de los documentos en funcion de su valor y tipo de dictamen de la
autoridad calificadora, a través de la definicion de calendarios de conservacion.

8. Transferencia de documentos, que incluira las consideraciones para la transferencia
entre repositorios asi como las responsabilidades en cuanto a su custodia.

9. Destruccion o eliminacion de los documentos, que atendera a la normativa aplicable
en materia de eliminacién de Patrimonio Documental y contemplara la aplicaciéon de las
medidas de seguridad relacionadas definidas en el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica: Borrado y destruccion del capitulo de «Proteccion de los soportes de
informaciéon [mp.si]» y Limpieza de documentos del capitulo de «Proteccion de la
informacion [mp.info]».

A continuacion se describe cada uno de estos procesos de gestion de documentos
electronicos.
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7.1. Captura

VI. Procesos de gestion de documentos electrénicos.

Los procesos de gestion de documentos electrénicos de una organizacion incluiran, al
menos, los siguientes:

1. Captura de documentos, que incluird el tratamiento de los metadatos minimos
obligatorios definidos en la Norma Técnica de Interoperabilidad de Documento
Electrénico.

La captura del documento electrénico, dotandolo de un identificador, sefiala su entrada en
un sistema de gestiéon de documentos electrénicos y garantiza su identificacion univoca. En
el momento de la captura se establece una relacion entre el documento, su productor o
creador y el contexto en que se origind. Esto se consigue mediante la asignaciéon de los
metadatos minimos obligatorios definidos en la NT/ de Documento Electrénico, lo que
permite, entre otras cosas:

i. Situar el documento en relacion con el proceso de gestion donde se originé o al cual se
incorpora.

ii. Asociarlo a otros documentos, pasando éste a formar parte de un expediente electrénico
0 una agrupacion documental.

Identificar los plazos de las acciones dictaminadas pendientes de ejecucion que se
asocian al documento, o en su caso, al expediente o agrupacion documental.

La captura de un documento electrénico se completa con otros procesos y operaciones de
gestion de documentos, tales como el registro, la clasificacién o su inclusion en el indice de
un expediente electronico, tal y como se indica en la NTI de Expediente Electrénico.

7.2. Registro

VI. Procesos de gestioén de documentos electrénicos.

Los procesos de gestiéon de documentos electrénicos de una organizacién incluiran, al
menos, los siguientes:

1

2. Registro legal de documentos, definido en la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun que, ademas del tratamiento de documentos electronicos recibidos, atendera a la
posibilidad de digitalizar documentos en soporte papel segun lo establecido en la Norma
Técnica de Interoperabilidad de Digitalizacion de Documentos.

El proceso de registro es un requisito legal definido en la Ley 39/2015 del Procedimiento
Administrativo Comun de las Administraciones Publicas que marca la incorporacién de un
documento al sistema de gestion de documentos de una organizacion.

El proceso de registro es relevante puesto que proporciona rastro evidente de la entrada y la
salida de un documento de una organizacién, lo que asegura su existencia, y sirve para
facilitar informacion al ciudadano respecto a su estado de tramitacion.
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Registrar consiste en la introduccion de una breve informacion descriptiva o de metadatos
sobre el documento (el asiento), y la asignacion de un identificador dentro del sistema. Esta
informacién descriptiva obligatoria se detalla en la legislacion de Procedimiento
Administrativo en vigor.

Habida cuenta de que la iniciativa en la presentacién de documentos ante cualquier
organizacion corresponde al ciudadano, la Ley 39/2015, de 1 de octubre, establece la
obligacion de digitalizar documentos en papel coincidiendo con el proceso de registro, con el
fin de facilitar la gestiéon de los documentos mediante su conversion a un formato digital. Por
esta causa debera tenerse en cuenta la NT/ de Digitalizacién de Documentos.

7.3. Clasificacion

VI. Procesos de gestion de documentos electronicos.

Los procesos de gestion de documentos electronicos de una organizacion incluiran, al
menos, los siguientes:

2. ..

3. Clasificacion de documentos, que incluira los criterios de formacién de expedientes y
agrupaciones de documentos electronicos seguin la Norma Técnica de Interoperabilidad
de Expediente electronico, asi como la clasificacion funcional de acuerdo con el cuadro de
clasificacion de la organizacion.

La clasificacion funcional consiste en agrupar documentos segun criterios de actividad, lo
que sirve para:

i. Establecer vinculos entre diferentes actuaciones representadas en documentos y
expedientes electrénicos constituyendo agrupaciones..

ii. Ayudar a la recuperacion de documentos electronicos referentes a una funcién o una
actividad concreta.

ii. Definir niveles de seguridad y acceso para documentos, expedientes y otras
agrupaciones de documentos, en aplicacién de las politicas de acceso y las actuaciones
de calificacion, lo que le permite atribuir permisos de acceso a los usuarios.

iv. Asignar a las agrupaciones documentales los plazos de conservacion correspondientes
en atencién a los valores de los documentos y a los calendarios de conservacion
existentes.

v. Facilitar la definicion de dictamenes de la autoridad calificadora y realizar acciones de
conservacion coherentes.

La clasificacién de cada organizaciéon se concreta, en la practica de la gestion de los
documentos, en los denominados cuadros de clasificacion de documentos, que pueden
definirse como una estructura de categorias funcionales organizadas de manera codificada,
jerarquica y légica, sobre la base del conjunto de las actividades desarrolladas por la
organizacion en el cumplimiento de sus fines.

La clasificacién de documentos puede completarse mediante la definicion de lenguajes o
vocabularios controlados, como los tesauros, destinados a explicitar las definiciones y el uso
especificos de los términos en la organizacion o grupo de organizaciones afines, e indices.
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En el caso de expedientes electronicos’, agregaciones y series de documentos electronicos,

en esta fase se indicaran los criterios de formacién de dichas agrupaciones incluyendo los
patrones de creacion de indices electronicos correspondientes.

7.4. Descripcion

VI. Procesos de gestion de documentos electrénicos.

Los procesos de gestion de documentos electrénicos de una organizacién incluiran, al
menos, los siguientes:

3.

4. Descripciéon de documentos, que atendera a lo establecido en el apartado VII de
esta norma asi como a la posible redaccién de un esquema institucional de metadatos.

Una adecuada gestién de documentos permite a las organizaciones identificar y recuperar
los documentos electronicos cuando sean requeridos. Por ello, cada organizacion define su
propio modelo de descripcion de documentos.

La descripcién es un proceso de gestion documental que se nutre principalmente de la
informacion aportada durante la asignacion de los metadatos necesarios para la gestion de
los documentos electronicos.

El proceso de descripcion se orienta especificamente a la recuperaciéon de la informacion,
por lo que incluye la definicién de normas y reglas para la representacion de entidades (por
ejemplo, documentos, agentes y funciones) y de los lenguajes documentales que facilitan la
organizacion de la informacion a nivel l6gico (por ejemplo, indices de materias y tesauros
especializados).

Para definir su propio modelo de descripcién de documentos, la organizacion podria tener
en cuenta las diferentes normas existentes para la representacion de entidades, tanto
internacionales como nacionales, obligatorias o de referencia, que en todo caso
documentaria en su manual de procesos de gestion de documentos conforme a sus
necesidades y normativa especifica.

7.5. Acceso

VI. Procesos de gestion de documentos electronicos.

Los procesos de gestiéon de documentos electrénicos de una organizacion incluiran, al
menos, los siguientes:

4. ..

5. Acceso a los documentos, que contemplara la posible regulacion institucional de
dicha practica asi como la trazabilidad de las acciones que se realizan sobre cada uno de
ellos.

La politica de gestion de documentos de una organizacién establece directrices para el
acceso a los documentos, en funcién de sus caracteristicas, sus valores y lo sefialado en la
legislacién de aplicacién en cada caso, tanto general como reguladora de su actividad.

7 Véase la Guia de aplicacion de la NTI de Expediente Electrénico.
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Los valores y las caracteristicas de los documentos varian con el paso del tiempo y segun el
ciclo de vida de los documentos, por lo que el uso de los metadatos es esencial en la
automatizacion de la gestion del acceso a los documentos electrénicos. El control de los
permisos de acceso y las responsabilidades vinculadas a esas funciones es un proceso
constante en los sistemas de gestion de documentos electronicos, que los responsables del
sistema realizan de forma coordinada con los responsables de la gestion y conservacion de
los documentos.

El control de acceso esta llamado a garantizar que:

i. Los documentos se dividen en categorias de acuerdo con su nivel de seguridad en un
momento dado.

ii. Acceso y uso restringido a los documentos a los agentes correspondientes en las formas
autorizadas.

7.6. Calificacion

VI. Procesos de gestién de documentos electrénicos.

Los procesos de gestion de documentos electrénicos de una organizacion incluiran, al
menos, los siguientes:

B aas
6. Calificacién de los documentos, que incluira:

i. Determinacion de los documentos esenciales.
ii. Valoracion de documentos y determinacion de plazos de conservacion.
iii. Dictamen de la autoridad calificadora.

El proceso de calificacion de los documentos incluye la valoracién, la determinacién de los
plazos de conservacion y transferencia de los documentos que se establezcan en el
dictamen que determine las acciones que se les van a aplicar a lo largo de su ciclo de vida.

En este proceso se determinan también los documentos que son esenciales para la
organizacion, en funcion de su importancia para el desarrollo de sus fines.

En algunas organizaciones, el proceso de calificacion de los documentos incluye la
determinacion de los plazos de acceso.

7.6.1.Determinacion de los documentos esenciales

La determinacion de los documentos esenciales sirve a los efectos de procurar una especial

proteccién a aquellos documentos que tienen una singular relevancia en relacién a las
funciones que desarrolla una organizacion.

Los documentos esenciales se determinan en el marco del proceso de calificacion de los
documentos de una organizacion.

En un programa de tratamiento para la gestion de documentos electrénicos, la gestion de los
documentos esenciales consiste en los siguientes pasos:

i. Obtencion de una copia auténtica, de acuerdo con lo especificado en la NTI de
Procedimientos de copiado auténtico y conversién entre documentos electrénicos.

ii. Conservacion de la copia auténtica obtenida en un servidor adecuado con el fin de
minimizar los riesgos que pudieran ser producidos en caso de siniestro y con las
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medidas de seguridad adecuadas segun el ENS. Dicha conservacién puede consistir en
la transferencia de responsabilidad de su custodia a otra organizacion.

7.6.2.Valoracion de los documentos y determinacion de los plazos de
conservacion

Los plazos de conservacién de los documentos se determinan de acuerdo con el marco
legal o normativo, las necesidades de gestion y el valor a corto, medio y largo plazo de la
informacion que contienen.

La competencia y autoridad en cuanto a la determinacion de los plazos de conservacion de
los documentos corresponde a las comisiones calificadoras, creadas en el marco de la
legislacion reguladora del Patrimonio Documental del Estado? y de las Comunidades
Auténomas, por lo que las Administraciones publicas estaran sujetas a lo que determine la
legislacion que les afecte en cada caso.

7.6.3.Dictamen de la autoridad calificadora

El dictamen puede definirse como regulacion de las transferencias o la eliminacién de los
documentos de los sistemas en uso, cuando los valores probatorios han prescrito y/o han
transcurrido los plazos que la legislacion vigente ha establecido para su conservacion.

El tipo de dictamen con mayor impacto es la eliminacion, cuyo proceso se describe en el
punto 7.9.

7.7. Conservacion

VL. Procesos de gestién de documentos electrénicos.

Los procesos de gestion de documentos electrénicos de una organizacion incluiran, al
menos, los siguientes:

6. ...

7. Conservacion de los documentos en funcién de su valor y tipo de dictamen de la
autoridad calificadora, a través de la definicion de calendarios de conservacion.

El ritmo acelerado del cambio tecnoldgico hace que los documentos electronicos precisen,

en algun momento, ser convertidos de un formato a otro o movidos de un sistema a otro

para asegurar su uso adecuado y mantener la capacidad de procesamiento. Para hacer

frente a esa necesidad existen métodos como la conversién y la migracién

(fundamentalmente), asi como la emulacién, el refresco y la replicacién, entre otros, si bien

en este momento ninguno de ellos garantiza totalmente una 6ptima conservacién a largo
/\ plazo de estos documentos.

\/ En este marco, las organizaciones precisan adoptar una estrategia de conservacion
digital, en la que se describan los requisitos y los procedimientos para llevar a cabo los
procesos y operaciones orientados a la conservacion de sus documentos electronicos, en
funcion de la importancia otorgada a los documentos y del nivel de riesgo que cada
organizacion pueda asumir en funcién de sus necesidades y normativa especifica. Esta

2 Real Decreto 1164/2002 de 8 de noviembre (http://www.boe.es/boe/dias/2002/11/15/pdfs/A40139-40143.pdf)
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estrategia se documenta y se somete a auditoria o evaluacion periédica segun lo
establecido en los apartados VIl 'y X de la NTI.

Algunos ejemplos de situaciones que requieren el empleo de métodos de conservacion
digital serian los siguientes:

i. Cuando el soporte de almacenamiento y el formato de los documentos necesitan ser
renovados.

ii. Cuando exista la necesidad de migrar documentos de una estructura a otra, por ejemplo,
los documentos existentes en una base de datos residual (legacy) precisan
reestructurarse en una nueva base de datos consolidada.

iii. Cuando la plataforma en que los documentos fueron creados cambia y éstos se migran a
la nueva plataforma.

iv. Cuando, desde una perspectiva de mejora en la gestion, se implanta un nuevo sistema
para adecuarlo a nuevas funcionalidades.

v. Cuando, desde la perspectiva del actual estado de la técnica, es imposible la
conservacion de la firma electrénica a largo plazo.

El objeto de la estrategia consiste en evitar cualquier degradacién o pérdida de las
caracteristicas de los documentos, de acuerdo con un procedimiento que garantice el
mantenimiento del contenido, contexto y componentes del documento y su valor probatorio y
su fiabilidad como evidencia electrénica a lo largo del tiempo. Este procedimiento incluye
sistemas de copia, las operaciones concretas orientadas a la conservacién de los
documentos electronicos y la funcionalidad de los repositorios, asi como la conversiéon de
formatos analdgicos a digitales y viceversa y la conversiéon de formatos por obsolescencia
tecnoldgica. Todos estos procedimientos se disefian e implementan segun lo establecido en
la NTI de Procedimientos de copiado auténtico y conversion entre documentos electrénicos.

Algunas referencias significativas para el desarrollo de un procedimiento de conservacion de
documentos electrénicos son:

i. ARMA International’s The Digital Records Conversion Process: Program Planning,
Requirements, Procedures (ANSI/ARMA 16-2007), March 2007.

ii. DigitalPreservationEurope (DPE).

iii. 1ISO 14721:2003, Space data and information transfer systems — Open Archival
Information System — Reference model. Geneva, Switzerland: International Organization
for Standardization, 2003.

iv. Reference Model for an Open Archival Information System (OAIS). Magenta Book. Issue
2. June 2012. CCSDS

v. Retention Management for Records and Information. (ANSI/ARMA 8 2005). Lenexa, KS:
ARMA International, February 2005.

Por otra parte, las organizaciones protegen los documentos contra el acceso y la
destruccién no autorizados, la pérdida y el robo segun lo dispuesto en el ENS. Del mismo
modo deben protegerse frente a los desastres, por lo que establecen planes de
contingencia, segun el andlisis y la gestion del riesgo del ENS, que tienen en cuenta tanto
las actuaciones a desarrollar en el momento de la emergencia, como las que de deben
implantar para superar las consecuencias de un siniestro hasta que la organizacion recupere
la normalidad en el ejercicio de su actividad.
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7.8. Trazabilidad

VI. Procesos de gestion de documentos electronicos.

Los procesos de gestion de documentos electrénicos de una organizacion incluiran, al
menos, los siguientes:

7.

8. Transferencia de documentos, que incluira las consideraciones para la transferencia
entre repositorios asi como las responsabilidades en cuanto a su custodia.

El control de la trazabilidad es un proceso esencial de la gestién de documentos en una
organizacion en caso de que se produzcan movimientos dentro del repositorio o archivo
electrénico o transferencias a cualquier otra organizacion. Este proceso es llamado para
facilitar el seguimiento del movimiento y uso de los documentos dentro del sistema de
gestion de documentos, y por lo tanto deberia quedar documentado por medio de los
metadatos de trazabilidad en los documentos electrénicos.

Por lo tanto este proceso es de especial relevancia para el proceso relativo a la
transferencia de documentos electronicos.

La trazabilidad es necesaria para:

i. ldentificar una accion pendiente de ejecucion.
ii. Permitir la recuperacién de un documento.

ii. Prevenir la pérdida de documentos.

iv. Supervisar el uso y mantener un sistema de auditoria de las operaciones relacionadas
con los documentos.

v. Mantener la capacidad de identificar las tareas que originaron los documentos
individuales cuando los sistemas se han fusionado o migrado.

La trazabilidad de las acciones sobre los documentos hace que sea necesario:

i. Definir dentro del sistema de gestion de documentos electrénicos los pasos que han de
darse sobre un documento o agrupacién documental para su creacién o uso.

ii. Asignar en el sistema de gestion a una persona o unidad determinada de la organizacion
la responsabilidad de las acciones ejecutadas.

ii. Registrar los siguientes pasos, con plazos o fechas, en los que tienen que efectuarse las
acciones predefinidas en el sistema para ejecutar la accion determinada.

Por dltimo destacar que la NTI de Documento Electronico en su apartado VII.5 sobre el
intercambio de documentos electrénicos, establece que “En caso de intercambio de
documentos electrénicos entre Administraciones publicas que suponga una transferencia de
custodia o traspaso de responsabilidad de gestién de documentos que deban conservarse
permanentemente, el 6rgano o entidad trasferidora verificara la autenticidad e integridad del
documento en el momento de dicho intercambio”.
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7.9. Destruccion o eliminaciéon de documentos

VI. Procesos de gestién de documentos electrénicos.

Los procesos de gestion de documentos electronicos de una organizacién incluirén, al
menos, los siguientes:

8. ...

9. Destruccion o eliminacion de los documentos, que atendera a la normativa aplicable
en materia de eliminacién de Patrimonio Documental y contemplara la aplicaciéon de las
medidas de seguridad relacionadas definidas en el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica: Borrado y destruccion del capitulo de «Proteccion de los soportes de
informaciéon [mp.si]» y Limpieza de documentos del capitulo de «Proteccion de la
informacion [mp.info]».

El proceso de eliminaciéon de documentos constituye un proceso clave en la gestion de
documentos y tiene como objetivo impedir su restauracion y posterior reutilizacion. Para ello,
es necesario aplicar un proceso que incluya tanto el borrado de la informacién (el propio
documento y sus metadatos) como la destruccion fisica del soporte, en funcién de las
caracteristicas del formato y las del propio soporte.

De forma general, para la seleccién de los documentos que seran sometidos a un proceso
de eliminacion es preciso tener en cuenta los siguientes aspectos:

i. Siempre se ejecuta con autorizacion expresa de la entidad u organizacion competente
en cuanto a la calificacién de los documentos.

ii. No se eliminan los documentos mientras subsista su valor probatorio de derechos y
obligaciones de las personas fisicas o juridicas o cuando no hayan transcurrido los
plazos que la legislacién vigente establezca para su conservacion.

ii. No se eliminan documentos calificados como de valor histdrico o de investigacion.

iv. Se preserva la confidencialidad de cualquier informacion que contengan los documentos
durante todo el proceso de eliminacion.

v. Todas las copias de documentos cuya destruccién esté autorizada (incluidas las copias
de seguridad) son eliminadas.

Cada organizaciéon disefiara su proceso de eliminacion de acuerdo con la legislacion
especifica que resulte de aplicacion. El proceso a seguir, asi como las circunstancias de la
ejecucion concreta cada vez que se lleve a efecto, serd documentado conforme a lo
establecido en el apartado VIl de la NTI.

En cualquier caso, se tendran en cuenta las medidas de seguridad del ENS relacionadas tal
y como indica el apartado.
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8. ASIGNACION DE METADATOS

El R.D. 4/2010 ENI define los metadatos de gestion de documentos como “informacién
estructurada o semiestructurada que hace posible la creacion, gestion y uso de documentos
a lo largo del tiempo en el contexto de su creacion. Los metadatos de gestion de
documentos sirven para identificar, autenticar y contextualizar documentos, y del mismo
modo a las personas, los procesos y los sistemas que los crean, gestionan, mantienen y
utilizan”.

Ademas, los metadatos proporcionan cobertura a los diferentes procesos que tienen lugar a
lo largo del ciclo de vida del documento electrénico. Asi, mediante la asignaciéon de los
metadatos se facilita que los documentos:

i. Puedan probar que son genuinos.

ii. Sean exactos y se pueda confiar en ellos.

iii. Permanezcan completos e inalterados.

iv. Se mantengan seguros frente al acceso, la alteracién o el borrado no autorizados.
v. Se puedan encontrar, recuperar y leer.

vi. Estén relacionados con otros documentos pertinentes.

Concretamente, la descripcién de los documentos electronicos mediante la incorporacion de
metadatos permite:

i. Asegurar que se registra en los documentos la informacién contextual adecuada a los
procesos y actuaciones.

ii. Ayudar a descubrir y recuperar documentos mediante la aplicacién de vocabularios
controlados, esquemas de valores y otros esquemas descriptivos normalizados.

ii. Controlar el acceso a los documentos, sefialando en el momento de su creacion e
incorporacion al sistema la categoria de seguridad o legal de los documentos o cualquier
otra advertencia acerca de su conservacion o uso.

iv. Facilitar el acceso a, o la transferencia de, documentos entre organizaciones cuando
cambian las responsabilidades funcionales o de custodia.

v. Reducir el riesgo de acceso no autorizado o uso fraudulento de los documentos.

vi.

Hacer posible la ejecucion de las acciones dictaminadas sobre los documentos.

Vii.

Asegurar que no se pierden los documentos esenciales cuando se implantan nuevos
sistemas.

viii. Ayudar a planificar la migracion de datos y otras necesidades de conservacion.

ix. Proporcionar una referencia para evaluar la calidad de la gestion de documentos dentro
y entre organizaciones, a efectos de auditoria y control.

X. Integrar de manera eficaz la informaciéon acerca de documentos electrénicos y
documentos analdgicos en los sistemas de control intelectual y en los instrumentos de
recuperacion.

El apartado VII de la NTI de Politica de gestién de documentos electronicos establece la
manera en que las organizaciones han de gestionar los metadatos, y define una herramienta
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de apoyo para facilitar a las organizaciones su adecuacién a los requisitos de
interoperabilidad en materia de gestién de documentos electronicos.

VII. Asignacion de metadatos.

VII.1 Las organizaciones garantizaran la disponibilidad e integridad de los metadatos
de sus documentos electronicos, manteniendo de manera permanente las relaciones entre
cada documento y sus metadatos.

VII.2 La implementacion de los metadatos de gestién de documentos electrénicos para
su tratamiento y gestién a nivel interno sera disefiada por cada organizacién en base a
sus necesidades, criterios y normativa especifica.

VIL.3 Los metadatos de gestiéon de documentos electronicos se articularan en
esquemas de metadatos que responderdn a las particularidades y necesidades
especificas de gestion de cada organizacion.

VIl.4 El Esquema de Metadatos para la Gestion del Documento Electronico (e-
EMGDE), disponible en el Centro de Interoperabilidad Semantica, que incluye los
metadatos minimos obligatorios, definidos en las Normas Técnicas de Interoperabilidad de
Documento electrénico y Expediente electrénico, asi como otros metadatos
complementarios pertinentes en una politica de gestiéon y conservacién de documentos
electrénicos, podra ser utilizado como referencia para la adecuacion a los requisitos de
interoperabilidad en materia de gestion documental.

Tal y como establece el apartado VII.2, la forma de implementacion de los metadatos de los
documentos electrénicos para su tratamiento y gestion a nivel interno es libre3, y como tal,
sera disefiada por cada organizacion en base a sus necesidades, criterios y normativa
especifica. Este disefio debe atender en cualquier caso a la responsabilidad de cada una de
ellas de garantizar la disponibilidad e integridad de los metadatos de sus documentos
electrénicos, manteniendo de manera permanente las relaciones entre el documento y sus
metadatos.

Las posibilidades de implementacién a nivel interno van por tanto desde la integracion total
de los metadatos en los ficheros de los documentos electrénicos hasta la distribucion de
éstos en diferentes aplicaciones de gestion de documentos que interactian con los ficheros
del documento, pasando por multiples soluciones intermedias. En cualquier caso las
organizaciones habrian de garantizar la disponibilidad e integridad de los metadatos de sus
documentos electronicos, manteniendo de manera permanente las relaciones entre el
documento y sus metadatos.

El apartado VII.3 hace referencia a que los metadatos se articulan en esquemas de
metadatos, definidos por el R.D. 4/2010 ENI como ‘instrumentos que definen la
incorporacion y gestion de los metadatos de contenido, contexto y estructura de los
documentos electronicos a lo largo de su ciclo de vida.”

Tal y como apunta el apartado VII.4, el esquema de metadatos recomendado por el ENI es
el e-EMGDE, disponible en el Centro de Interoperabilidad Semantica, y puede ser utilizado
como herramienta de apoyo para la adecuacién de cada organizacion a los requisitos de
interoperabilidad en materia de gestion de documentos, si bien cada una de ellas
establecera sus aplicaciones particulares, de acuerdo con sus propias necesidades de
gestiéon de documentos complementarias a la interoperabilidad.

3 S6lo en el caso en que un documento electronico intervenga en un proceso de intercambio, la implementacion de sus

metadatos, junto al resto de sus debera segun lo a tal efecto en la NTI de Documento
electrénico.
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El esquema e-EMGDE constituye un modelo funcional para la aplicacién de los metadatos
como herramienta de gestion global dentro de una organizacién a través de una
aproximacion multi-entidad en la que las relaciones entre documentos y el resto de
elementos del sistema son tratadas como una entidad mas.

El e-EMGDE esta compuesto por una serie de elementos y sub-elementos definidos en un
marco multi-entidad.
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9. PROCESOS HORIZONTALES DE GESTION DE
DOCUMENTOS ELECTRONICOS

Los procesos de gestién de documentos tratados en el punto 7 de la presente guia son
procesos que tienen lugar de forma secuencial y articulada sobre las fases del ciclo de vida
de los documentos. Sin embargo, existen otros procesos como son la documentacion,
formacion, supervision y auditoria y actualizacion, que se desarrollan de manera horizontal a
toda la gestion de documentos en una organizacion.

9.1. Documentacion

El apartado VIII de la NTI de Politica de gestion de documentos establece las tareas en
relacion al proceso de documentacion de los procedimientos de gestion de documentos de
una organizacion.

VIIl. Documentacion.

Cada organizacion elaborarda y mantendra actualizados y documentados los
procedimientos de gestion de documentos a seguir en los distintos procesos de gestion
documental.

Por lo tanto, en relacion a los procesos de gestion de documentos que desarrolla, cada
organizacion elaboraria un manual de procesos de gestion de documentos que podria
definirse como el conjunto de procedimientos para llevar a cabo los distintos procesos de
gestiéon de documentos.

Concretamente, dicho manual abordaria cuestiones como la siguientes:
i.  Qué documentos deben capturarse y, en su caso, registrarse.
ii. Qué criterios rigen la formacion de expedientes y agrupaciones de documentos.

iii. Como se lleva a cabo la practica de la clasificacion funcional, de acuerdo con el cuadro
de clasificacion de los documentos.

iv. Definicion del proceso de descripcion y asignacion de metadatos, asi como la redaccion
del esquema institucional de metadatos.

v. Durante cuanto tiempo deben conservarse los documentos en funcién de sus valores y
su tipo de dictamen de la autoridad calificadora, a través de la definicion de calendarios
de conservacion de los documentos.

vi. Transferencia de documentos entre diferentes repositorios, y la responsabilidad en
cuanto a su custodia.
vii. Determinacion e identificacion de los documentos esenciales.

viii. Regulacion institucional de la practica del acceso a los documentos.

ix. Cémo se desarrollara la estrategia de conservacion de los documentos electrénicos, de
cara a su mantenimiento a lo largo del tiempo.

A la hora de documentar todas cuestiones, las organizaciones tendrian en cuenta los
procedimientos establecidos por las autoridades calificadoras y archivisticas competentes,
de acuerdo con la legislacion de archivos que les sea de aplicaciéon en cada caso.
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9.2. Formacion

El articulo 21 del R.D. 4/2010 ENI incluye, entre sus medidas para garantizar la
interoperabilidad en relacién con la recuperacién y conservacion de los documentos
electrénicos, “la formacién tecnolégica del personal responsable tanto de la ejecucion y del
control de la gestion de documentos electrénicos, como de su tratamiento y conservacion en
repositorios o archivos electrénicos”. Esta necesidad se reafirma en la disposicion adicional
segunda del R.D. 4/2010 ENI, en el sentido de que el personal de las organizaciones
recibira la formacion necesaria para garantizar el conocimiento del ENI.

Como respuesta a esta necesidad, la NT/ de Politica de gestion de documentos establece
en su apartado IX los aspectos a cumplir por parte de las organizaciones a este respecto.

IX. Formacién.

IX.1 El personal de las organizaciones recibira la formacion especifica y adecuada a
su rol necesaria para la gestion y conservacion de documentos y expedientes
electronicos.

IX.2 Las organizaciones exigiran, de manera objetiva y no discriminatoria, que

aquellos que les presten servicios relacionados con la gestién y conservaciéon documental
cuenten con unos niveles idéneos de gestién y madurez en los servicios prestados.

9.3. Supervision y auditoria

El apartado X de la NT/ de Politica de gestién de documentos define el proceso horizontal
relacionado con la supervision y auditoria de los procesos de gestién de documentos de una
organizacion.

X. Supervision y auditoria.

X.1 Los procedimientos y acciones seguidos en los distintos procesos de gestion
documental generaran registros con las evidencias de la correcta aplicacion de dichos
procedimientos atendiendo a las necesidades de cada documento y organizacion.

X.2 Las organizaciones realizaran evaluaciones o auditorias periddicas,
convenientemente documentadas, que garanticen la adecuacion de la politica de gestion
documental y que los procesos de gestion de documentos electrénicos se realizan
conforme a lo establecido en la politica.

X.3 Los resultados de dichas evaluaciones seran considerados para la actualizacién
de la politica, programa de tratamiento y procesos de gestion de documentos electronicos.

En este sentido, cabe contemplar que los resultados de las evaluaciones y auditorias de los
procesos de gestion de documentos, deberian documentarse teniendo en cuenta el
rendimiento de la organizacion y la satisfaccion de los usuarios del sistema.

El sistema de gestion de documentos (ver punto 4.4), la politica de gestion de documentos
electronicos y los procesos vinculados a dicho sistema deberian modificarse en caso de que
los resultados de las evaluaciones o auditoria se consideren inapropiados o ineficaces.
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9.4. Actualizacion

Por dltimo, la NT/ de Politica de gestion de documentos electrénicos, en su apartado Xl,
establece las pautas para llevar a cabo una correcta actualizacion de la politica dentro de

una organizacion atendiendo a practicas habitualmente establecidas en sistemas de gestion
enfocados a la mejora continua.

XI. Actualizacion.

La politica de gestién de documentos electrénicos, programa de tratamiento y procesos
de gestion documental seran convenientemente actualizados con el fin de garantizar su

adecuacion permanente a las necesidades reales de gestion de documentos electronicos
y normativa aplicable.
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10. DEFINICIONES Y ACRONIMOS

10.1. Definiciones

Acceso: Facultad que tienen los ciudadanos y el personal de las organizaciones para
localizar, recuperar y consultar los documentos electronicos.

Autenticidad: Referido a un documento, propiedad que puede atribuirsele como
consecuencia de que puede probarse que es lo que afirma ser, que ha sido creado o
enviado por la persona de la cual se afirma que lo ha creado o enviado, y que ha sido
creado o enviado en el momento en que se afirma, sin que haya sufrido ningun tipo de
modificacion.

Calificacion: Proceso de gestion de documentos que tiene por finalidad, en base a un
analisis de los valores de los documentos, establecer los plazos de permanencia de los
documentos en el sistema de gestién, de transferencia y eliminacion en su caso, asi como
los plazos de acceso y la eventual calificacion como documento esencial de una
organizacion.

Captura: Proceso de gestion de documentos que sefiala la incorporacién de un documento
a un sistema de gestion de documentos. En el momento de captura se crea la relacion entre
el documento, su productor y el contexto en que se origind, que se mantiene a lo largo de su
ciclo de vida.

Ciclo de vida de un documento electréonico: Conjunto de las etapas o periodos por los
que atraviesa la vida del documento, desde su identificacion en un sistema de gestion de
documentos, hasta su seleccion para conservacion permanente, de acuerdo con la
legislacion sobre Archivos de aplicacién en cada caso, o para su destruccion reglamentaria.

Ciudadano: Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que
se relacionen, o sean susceptibles de relacionarse, con las Administraciones Publicas.

Clasificacion: Proceso destinado a organizar los documentos y a su codificacion de
acuerdo a las categorias o clases contempladas en el Cuadro de Clasificacion de la
organizacion permitiendo que sean gestionados dentro de un sistema de gestion de
documentos.

Conservacion: Conjunto de procesos y operaciones dedicados a asegurar la permanencia
intelectual y técnica de los documentos a lo largo del tiempo.

Conversion: Proceso de transformacion de un documento u otro objeto digital de un
formato, o version de formato, a otro.

Copia auténtica: Documento expedido por un 6rgano con competencias atribuidas para
ello, y con un valor probatorio pleno sobre los hechos o actos que documente, equivalente al
documento original.

Copia: Duplicado de un objeto, resultante de un proceso de reproduccion.

Creacion: Referido a un documento, momento en que se genera. No debe confundirse la
creacion con la captura de un documento (véase captura).

Cuadro de clasificacion: Estructura de categorias funcionales organizadas de manera
codificada, jerarquica y logica, comprehensiva de todas las actividades desarrolladas por la
organizacion en el cumplimiento de sus fines.
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Dato: Una representacion de hechos, conceptos o instrucciones de un modo formalizado, y
adecuado para su comunicacion, interpretacién o procesamiento por medios automaticos o
humanos.

Descripcion: Proceso de gestion de documentos por el que se recogen datos significativos
de los mismos, con el fin de que estos puedan gestionarse y recuperarse de manera agil,
pertinente y exhaustiva. Incluye la elaboracién de estructuras de lenguaje controlado, como
tesauros, e indices, como auxiliares del proceso de clasificacion de los documentos. En el
ambito electrénico, la descripcién se asimila a la asignacion de metadatos.

Dictamen: En el ambito del proceso de calificacion, decision de la autoridad calificadora que
establece, en base al proceso previo de valoracién, los plazos de permanencia de los
documentos en el sistema de gestion, las transferencias, el acceso y la eliminacion o, en su
caso, conservacion permanente.

Digitalizacion: Proceso tecnoldgico que permite la obtencién de uno o varios ficheros
electrénicos que contienen la imagen codificada, fiel e integra de un documento papel a
través de técnicas fotoeléctricas de escaneado.

Disponibilidad: Referido a un documento, indica propiedad o caracteristica del mismo que
permite que éste pueda ser localizado, recuperado, presentado o interpretado. El documento
debe sefialar la actividad o actuaciéon donde se genero, proporcionar la informacién
necesaria para la comprension de las actuaciones que motivaron su creacion y utilizacion,
identificar el contexto marco de las actividades y las funciones de la organizacién y
mantener los vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Documento: Informacion de cualquier naturaleza archivada en un soporte y susceptible de
identificacion y tratamiento diferenciado.

Documento electrénico: Informaciéon de cualquier naturaleza en forma electronica,
archivada en un soporte electrénico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado.

Documento esencial: Documento para el que, en el marco de un proceso general de
calificaciéon, se ha determinado un proceso especial de duplicacién, como una garantia
frente a los riesgos que correria una organizaciéon en caso de que dicho documento no
estuviera disponible.

Emulaciéon: Recurso a un sistema de proceso de datos que imita otro, de manera que el
segundo acepta los mismos datos, ejecuta los mismos programas y consigue los mismos
resultados que se obtienen en el primero.

Especificacion técnica: Conjunto de requisitos que figuran en un documento en el que se
definen las caracteristicas requeridas de un producto, tales como los niveles de calidad, el
uso especifico, la seguridad o las dimensiones, incluidas las prescripciones aplicables al
producto en lo referente a la denominacion de venta, la terminologia, los simbolos, los
ensayos y métodos de ensayo, el envasado, el marcado y el etiquetado, asi como los
procedimientos de evaluacion de la conformidad.

Esquema de metadatos: Instrumento que define la incorporaciéon y gestion de los
metadatos de contenido, contexto y estructura de los documentos electronicos a lo largo de
su ciclo de vida.
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Estandar: Especificacion técnica aprobada por un organismo de normalizacién reconocido
para una aplicacion repetida o continuada cuyo cumplimiento no sea obligatorio y que esté
incluida en una de las categorias siguientes:

i. Norma internacional: norma adoptada por una organizacion internacional de
normalizacion y puesta a disposicion del publico.

ii. Norma europea: norma adoptada por un organismo europeo de normalizacion y puesta a
disposicion del publico.

ii. Norma nacional: norma adoptada por un organismo nacional de normalizacion y puesta
a disposicion del publico.

Expediente electronico: Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacién que contengan.

Fiabilidad: Referido a un documento, propiedad o caracteristica que indica que su
contenido puede ser considerado una representacién completa y precisa de las actuaciones,
las actividades o los hechos de los que da testimonio y al que se puede recurrir en el curso
de posteriores actuaciones o actividades.

Firma electronica: Conjunto de datos en forma electronica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Firmante: Entidad, ya sea persona fisica o legal, que crea la firma electronica segun las
reglas definidas en una politica de firma electrénica o un marco legal concreto.

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o
almacenar datos en memoria.

Gestion de documentos: Conjunto de operaciones dirigidas al control eficaz y sistematico
de la creacion, recepcion, uso, valoracion y conservacion de los documentos, incluidos los
procesos para incorporar y mantener pruebas de las actuaciones o actividades de dicha
organizacion, en forma de documentos y sistemas de informacion.

Identidad: Conjunto de caracteristicas de un documento que lo identifican de manera unica
y lo distinguen de cualquier otro documento. Junto con la integridad, un componente de la
autenticidad.

Integridad: Referido a un documento, propiedad o caracteristica que indica su caracter de
completo, sin alteracion de ningun aspecto esencial. La integridad es un componente de la
autenticidad junto a la identidad.

Interoperabilidad: Capacidad de los sistemas de informacion, y por ende de los
procedimientos a los que estos dan soporte, de compartir datos y posibilitar el intercambio
de informacion y conocimiento entre ellos.

Interoperabilidad en el tiempo: Dimensién de la interoperabilidad relativa a la interaccion
entre elementos que corresponden a diversas oleadas tecnoldgicas; se manifiesta
especialmente en la conservacion de la informacién en soporte electronico.

Interoperabilidad organizativa: Dimension de la interoperabilidad relativa a la capacidad
de las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para
colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios
que prestan.

Interoperabilidad semantica: Dimension de la interoperabilidad relativa a que la
informacion intercambiada pueda ser interpretable de forma automatica y reutilizable por
aplicaciones que no intervinieron en su creacion.
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Interoperabilidad técnica: Dimension de la interoperabilidad relativa a la relacion entre
sistemas y servicios de tecnologias de la informacién, incluyendo aspectos tales como las
interfaces, la interconexion, la integracion de datos y servicios, la presentacion de la
informacion, la accesibilidad y la seguridad, u otros de naturaleza analoga.

Medidas de seguridad: Conjunto de disposiciones encaminadas a protegerse de los
riesgos posibles sobre el sistema de informacion, con el fin de asegurar sus objetivos de
seguridad. Puede tratarse de medidas de prevencién, de disuasion, de proteccion, de
deteccién y reaccion, o de recuperacion.

Metadato de gestion de documentos: Informacién estructurada o semi-estructurada que
hace posible la creacion, gestion y uso de documentos a lo largo del tiempo en el contexto
de su creacion. Los metadatos de gestion de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo a las personas, los procesos y los sistemas
que los crean, gestionan, mantienen y utilizan.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos
segun su aplicacion.

Migracion: Proceso que consiste en trasladar documentos electrénicos de un sistema,
repositorio o hardware a otro, sin necesidad de cambiar el formato de conservacion.

Organizacion: Cualquier 6rgano de la Administracion publica o Entidad de Derecho Publico
vinculada o dependiente de aquélla.

Original: Referido a un documento, que posee las cualidades de genuino y eficaz (que
produce efectos), que se remonta directamente a su autor y que no ha sido copiado ni
imitado de otro.

Politica de gestion de documentos electrénicos: Orientaciones o directrices que define
una organizacion para la creacion y gestion de documentos auténticos, fiables y disponibles
a lo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La
politica se aprueba al mas alto nivel dentro de la organizacién, y asigna responsabilidades
en cuanto a la coordinacion, aplicacién, supervision y gestion del programa de tratamiento
de los documentos a través de su ciclo de vida.

Procedimiento administrativo: Proceso formal regulado juridicamente para la toma de
decisiones por parte de las Administraciones Publicas para garantizar la legalidad, eficacia,
eficiencia, calidad, derechos e intereses presentes, que termina con una resolucion en la
que se recoge un acto administrativo; este proceso formal juridicamente regulado se
implementa en la practica mediante un proceso operativo que coincide en mayor o menor
medida con el formal.

Proceso operativo: Conjunto organizado de actividades que se llevan a cabo para producir
un producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un
resultado.

Programa de tratamiento de documentos: Secuencia coordinada de técnicas que permite
la aplicacion de los procesos de gestion de documentos sobre los documentos producidos
por una organizacion a lo largo de su ciclo de vida.

Refresco: Migracién electronica cuyo objeto es reemplazar un soporte mediante una copia
cuyo grado de exactitud respecto al original es tal que el hardware y software para su
conservacion a largo plazo sigue funcionando como antes.

Registro: Proceso de gestion de documentos paralelo al de la captura, establecido como un
requisito legal, definido en la legislaciéon de procedimiento administrativo como dotado de fe
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publica, que marca la incorporaciéon de un documento al sistema de gestion de documentos
de una Administracion publica, mediante la adjudicaciéon de un identificador unico en el
momento de su entrada en el sistema.

Repositorio electronico: Archivo centralizado donde se almacenan y administran datos y
documentos electrénicos, y sus metadatos.

Sellado de tiempo: Acreditacion a cargo de un tercero de confianza de la fecha y hora de
realizacion de cualquier operacion o transaccion por medios electronicos.

Sello de tiempo: Asignacion por medios electronicos de una fecha y hora a un documento
electrénico con la intervencion de un prestador de servicios de certificacion en funcion de
autoridad de sellado de tiempo, que actia como tercero de confianza, que asegure la
exactitud e integridad de la marca de tiempo del documento.

Serie: Grupo de documentos creados o mantenidos por una organizaciéon o persona que,
con independencia de su actualidad, valor, o custodia presente, estdn en la misma
secuencia identificable o son resultado del mismo proceso de acumulacién o archivado, y
son de similar funcion, formato o contenido informativo.

Sistema de gestion de documentos: Marco definido por la politica de gestion de
documentos de una organizacion donde se integran los recursos y se implantan las
practicas de gestion de documentos (establecidas en forma de programa de tratamiento) en
una organizacion. Integran el sistema, ademas de la politica, los recursos, el programa de
tratamiento y los documentos incorporados a dicho sistema.

Sistema de informacion: Conjunto organizado de recursos para que la informacion se
pueda recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a
disposicion, presentar o transmitir.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Tesauro: Vocabulario especializado, formado por palabras y frases comunmente utilizadas
para indexar contenidos. Define las relaciones entre los distintos términos e identifica el
término preferente entre sus sindénimos.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. En el ambito de la gestion de
documentos, proceso que facilita el seguimiento de la creacion, incorporacién, movimiento,
uso y eventual modificacion de los documentos dentro de un sistema de gestion de
documentos.

Valoracion: Proceso de gestion de documentos que tiene como finalidad juzgar los valores
de los documentos, estableciendo plazos de conservacion y determinando su accesibilidad,
decision sobre su destino al final de su ciclo de vida y eventual calificaciéon como documento
esencial de una organizacion.

10.2. Acrénimos

ARMA: Association of Records Managers and Administrators.
e-EMGDE: Esquema de Metadatos para la Gestion del Documento Electronico.
ENI: Esquema Nacional de Interoperabilidad.

ENS: Esquema Nacional de Seguridad.
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ISO: International Organization for Standardization.

MoReq: Model Requirements for the Management of Electronic Records.

NTI: Norma Técnica de Interoperabilidad.

UNE: Una Norma Espafiola.
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ANEXO | - REQUISITOS DE INTEROPERABILIDAD DEL
DOCUMENTO ELECTRONICO

Con caracter meramente informativo y a modo de resumen, la siguiente tabla recoge las
caracteristicas o requisitos para el documento electrénico definidos en el marco normativo
del ENI y su correspondencia con los procesos en un ciclo de vida genérico.

Estos requisitos asociados a distintos procesos y/o acciones implican la necesidad de
proporcionar metadatos al documento electronico, y por tanto, son la base para la
identificacion de los tipos de metadatos asociados al documento.

NORMATIVA DESCRIPCION PROCESO / ACCION RELACIONADA
- Captura.
Ley 39/2015 - Registro.
Art. 41y 43 - Clasificacion.
Recibir documentos electronicos del ciudadano, generando | _ Descripcion.
k\?ty ;0/2015 recibos de aceptacion y /o rechazo relacionados con los crip _I .
: documentos recibidos. - Calificacion.
R.D. 1671/2009 - Firma electrénica de documentos.
Art. 28 al 30. - Indicacién de la norma de conservacion.

- Generacion de copias auténticas.

- Captura.
Ley 39/2015 Reconocer las firmas electronicas incorporadas por los | _ Registro.
Art. 10 ciudadanos (DNle u otros sistemas de las Administraciones L
Publicas) y firmar electrénicos - Descripcion.
- Firma electrénica de documentos.
- Captura.
R.D. 4/2010 Admitir y procesar documentos de ciudadanos en diferentes | - Descripcion.
Art. 11 formatos, ir los pondientes. - Conversién de formato.
- Digitalizacion.
- Captura.
kGYSg/zms Crear oni inistrativos que incluyan | . Registro.
. referencia temporal tipo ‘marca de tiempo” o “sellado” D N
- Descripcion.

R.D. 1671/2009 | (certificada por prestadores de servicios), incorporando los .
Art. 47 metadatos correspondientes. - Firma electrénica de documentos.

- Generacion de copias auténticas.

Identificar el contexto (6rgano, funcion y procedimiento

administrativo) de documentos electronicos que formen | -  Captura.

R.D. 1671/2009 . M B i i

At 42 parte de un e_xped\ente electronico asi como la informacién | - Descripcion.

. relativa a la firma del documento y refgrenclas temporales, | . Firma electrénica de documentos.

incorporando los metadatos correspondientes.
Garantizar el reconocimiento de los  documentos | - Captura.

Ley 40/2015 . . . e " -

At 3 electrénicos intercambiados entre organizaciones, a través | -  Descripcion.

de sus metadatos. - Firma electronica de documentos.
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NORMATIVA

DESCRIPCION

PROCESO / ACCION RELACIONADA

Ley 3912015 Los documentos electrénicos pueden formar parte de uno o | - Clasificacion.

Art. 704 més expedientes. Estos expedientes pueden incluir | - Descripcion.
asimismo otros. - Relacién con otros documentos.
Almacenamiento de documentos electronicos utilizados en | Descripcion.
actuaciones administrativas por medios electronicos y P N

Ley 39/2015 conservacion por parte de las Administraciones publicas de | - Acceso.

Art. 17 los dgcumentos elecir()nicos' que form_en parte dg un | - Conservacion.
:ep‘:zlae‘r;(se, en formato electrénico, gestionados mediante | _ Relacion con otros documentos.
Los medios o soportes en que se almacenen documentos,
deberan contar con medidas de seguridad que garanticen la
integridad, autenticidad, ialidad, calidad, ion L
y conservacion de los En|- D 1
particular, aseguraran la identificacion de los usuarios y el | -  Acceso.
control de acceso, asi como el cumplimiento de las G 5 i anti

. - eneracion de copias auténticas.
/I;(;y ?3/2015 garantias previstas en la legislacién de proteccion de datos, o . P
. definido a través de los metadatos. - Calfficacion.
R.D. 1671/2008 ! - - Conservacion.
At 52 Con el fin de garantizar la conservacion, el documento se ) L
g conservara en el formato en que haya sido elaborado, | - Firma electronica de documentos.

enviado o recibido, y preferentemente en un formato | - Trazabilidad.
correspondiente a un es_téndar abierto que preserve a lo | - Documentacién.
largo del tiempo la integridad del contenido del documento,
de la firma electrénica y de los metadatos que lo
acompaiian.
Conservacion de documentos electronicos de forma unitaria, | _ Descripcion.
o mediante la inclusién de su informacién en bases de datos

R.D. 1671/2009 | Si€mPre que, en este Gltimo caso, consten los criterios para | Acceso.

iy la reconstruccion de los formularios o modelos electrénicos | - Conservacion.

Art. 51

origen de los documentos, asi como para la comprobacion
de la firma electrénica de dichos datos, a través de los

- Desmaterializacion.

metadatos. - Documentacion.
- Descripcion.
- Acceso.
R.D. 4/2010 Adoptar m_edidas organizagivas y técnicas que garanticgn la | Conservacién
ENI Art. 215 conservacién y recuperacién de documentos electrénicos, G ion d . L
. asi como la expedicion de copias auténticas. - eneracion de copias auténticas.
- Trazabilidad.
- Documentacion.
Consulta de documentos electronicos o estado de
tramitacion por parte del ciudadano. Descripcié
- Descripcion.
k‘:‘y 22/2015 Integracion en un documento electrénico de Codigos | - Acceso.

R.D. 1671/2009
Art. 20, 38.

Seguros de Verificacion que sirvan para verificar la
autenticidad de la consulta, conservando la informacién de
coémo y cuando se ha producido.

Este documento puede ser utilizado como notificacion a
través de su puesta a disposicion.

- Generacion de copias auténticas.
- Trazabilidad.
Documentacién.

4 Existen mas

legales al que se

Expediente electronico.

en la Guia de aplicacién de la NTI de

5Ex/sren més referencias legales a la copia auténtica que se desarrollan en la NTI de Procedimientos de copiado auténtico y
conversion entre documentos electronicos.
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NORMATIVA

DESCRIPCION

PROCESO / ACCION RELACIONADA

Ley 39/2015
Art. 28.2

Derecho del ciudadano a no aportar documentos que ya
obran en poder de la administracion.

Generacion de copias auténticas.
Trazabilidad.

Ley 39/2015
Art. 27

R.D. 1671/2009
Art. 43, 44,45

Obtener copias auténticas en formato papel o electrénico a
partir de documentos electronicos u otros soportes.

Sera considerada copia electrénica auténtica de
documentos electrénicos presentados conforme a sistemas
normalizados o formulario el documento electronico,
autenticado con la firma electrénica del 6rgano u organismo
destinatario, resultado de integrar el contenido variable
firmado y remitido por el ciudadano en el formulario
correspondiente empleado en la presentacion.

Generacion de copias auténticas.
Digitalizacion.

Ley 39/2015 Descripcion.
Art. 27 i6
Realizar, conservar y registrar copias auténticas con cambio Conservacion.
R.D. 1671/2009 | de formato que aseguren la conservacion de los Generacion de copias auténticas.
Art. 52 documentos electrénicos, quedando reflejo en los metadatos Conversion de formato.
del documento. .
R.D. 4/2010 Aplicacion de las normas de
ENI Art. 23 conservacion.
Los electrénicos de ser i
en un expediente electronico, deberan tener asociados
metadatos que permitan su contextualizacién en el marco
del 6rgano u organismo, la funcién y el procedimiento i
administrativo al que corresponde. Descripaién.
Ley 39/2015 Art Adems aré a los d ! ecton . Conservacion.
27y 70 lemas, se asociara a los documentos electronicos la " . -
informacion relativa a la firma del documento asi como la GeneracvlfJn de copias auténticas.
R.D. 1671/2009 | referencia temporal de los mismos, en la forma regulada en Conversion de formato.
Art.42,43,44 | el presente real decreto. Aplicacion  de las normas de

En caso de cambio del formato original, para que una copia
electronica de un documento electrénico tenga la condicion
de copia auténtica, debera cumplirse, entre otros, que
incluya su caracter de copia entre los metadatos asociados.

conservacion.

Tabla 1. Requisitos del documento electrénico.
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§9. RESOLUCION DE 19 DE JULIO DE 2011, DE LA SECRETARIA
DE ESTADO PARA LA FUNCION PUBLICA, POR LA QUE SE
APRUEBA LA NORMA TECNICA DE INTEROPERABILIDAD DE
PROCEDIMIENTOS DE COPTADO AUTENTICO Y CONVERSION
ENTRE DOCUMENTOS ELECTRONICOS

(BOE n.° 182, de 30 de julio de 2011)

El Esquema Nacional de Interoperabilidad se establece en el apartado 1
del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los Servicios Publicos. Su finalidad es la creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabili-
dad técnica, semantica y organizativa de los sistemas y aplicaciones emplea-
dos por las Administraciones publicas, que permitan el ejercicio de derechos
y el cumplimiento de deberes a través del acceso electronico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el &mbito de la Administracion Electronica
establece, en su disposicion adicional primera, el desarrollo de la serie de
Normas Técnicas de Interoperabilidad que son de obligado cumplimiento
por parte de las Administraciones publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concre-
tos de diversas cuestiones, tales como: documento electronico, digitaliza-
cion, expediente electronico, copiado auténtico y conversion, politica de
firma, estandares, intermediacion de datos, modelos de datos, gestion de
documentos electronicos, conexion a la red de comunicaciones de las Admi-
nistraciones publicas espafiolas, modelo de datos para el intercambio de
asientos registrales y declaracion de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad
entre las Administraciones publicas y con el ciudadano. Estas Normas Téc-
nicas de Interoperabilidad se desarrollaran y perfeccionaran a lo largo del
tiempo, en paralelo al progreso de los servicios de Administracion Electro-
nica, de las infraestructuras que los apoyan y de la evolucion tecnologica,
para dar cumplimiento al mandato del articulo 42.3 de la Ley 11/2007, de 22
de junio.

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las
normas relativas al documento electronico, al expediente electronico, a la
digitalizacion de documentos en soporte papel, a los procedimientos de co-
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piado auténtico y conversion y a la politica de gestion de documentos elec-
tronicos responden a lo previsto en el citado Real Decreto 4/2010, de 8 de
enero, sobre interoperabilidad, recuperacion y conservacion del documento
electronico, a la luz de la necesidad de garantizar todos estos aspectos para
el documento electrénico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Procedimientos
de copiado auténtico y conversion entre documentos electronicos establece
las reglas para la generacion y expedicion de copias electronicas auténticas,
copias papel auténticas de documentos piblicos administrativos electronicos
y para la conversion de formato de documentos electronicos por parte de las
Administraciones publicas; para los aspectos relativos a la gestion de los
documentos resultantes del proceso de copiado auténtico o conversion, se
remite a la Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electronicos.

La presente norma técnica se ha elaborado con la participacion de todas
las Administraciones publicas a las que les es de aplicacion, ha sido infor-
mada favorablemente por la Comision Permanente del Consejo Superior de
Administracion Electronica y propuesta por el Comité Sectorial de Adminis-
tracion Electronica.

En aplicacion de lo dispuesto en el apartado 2 de la disposicion adicio-
nal primera del Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:

Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Procedimientos de
copiado auténtico y conversion entre documentos electronicos, cuyo texto se
incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Procedimientos de copiado
auténtico y conversion entre documentos electronicos que se aprueba me-
diante la presente Resolucion se aplicara desde el dia siguiente al de su pu-
blicacion en el BOE, sin perjuicio de lo dispuesto en la disposicion transito-
ria primera del Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el ambito de la Administracion
Electronica.
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NORMA TECNICA DE INTEROPERABILIDAD DE
PROCEDIMIENTOS DE COPIADO AUTENTICO Y
CONVERSION ENTRE DOCUMENTOS ELECTRONICOS

INDICE

L. Objeto.

1. Ambito de aplicacion.

1. Caracteristicas generales de las copias electrénicas auténticas.

IV. Copia electronica auténtica con cambio de formato.

V. Copia electrénica auténtica de documentos papel.

V1. Copia electronica parcial auténtica.

VII. Copia papel auténtica de documentos publicos administrativos
electronicos.

VIII. Conversion entre documentos electrénicos.

L. Objeto.

La Norma Técnica de Interoperabilidad de Procedimientos de copiado
auténtico y conversion entre documentos electronicos tiene por objeto esta-
blecer las reglas para la generacion de copias electronicas auténticas, copias
papel auténticas de documentos publicos administrativos electronicos y para
la conversion de formato de documentos electronicos.

IL. Ambito de aplicacion.

Esta norma sera de aplicacion en los procedimientos de copiado autén-
tico y conversion entre documentos electronicos en el ambito establecido en
el articulo 3 del Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el ambito de la Administracion
Electronica.

1. Caracteristicas generales de las copias electronicas auténticas.

III.1 Las copias electronicas generadas que, por ser idénticas al docu-
mento electronico original no comportan cambio de formato ni de contenido,
tendréan la eficacia juridica de documento electronico original.

II1.2 Las copias auténticas se expediran a partir de documentos con ca-
lidad de original o copia auténtica.

II1.3 Las copias electronicas auténticas seran nuevos documentos elec-
tronicos que incluirdn total o parcialmente el contenido del documento sobre
el que se expiden y que cumplirdn con lo establecido en la Norma Técnica
de Interoperabilidad de Documento electronico.

I11.4 El valor de cada uno de los metadatos minimos obligatorios del
documento electronico copia sera asignado en funcion de las caracteristicas
propias de cada metadato y de las propiedades especificas del documento
bajo la responsabilidad del 6rgano u Organismo que lo expide.
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IT1.5 La relacion entre la copia electronica auténtica y el documento
origen se reflejara en los metadatos del documento electronico copia a través
del metadato «Identificador del documento origen» que tomara el valor del
identificador de aquél.

II1.6 Las copias electronicas auténticas serdn firmadas mediante alguno
de los sistemas de firma previstos en los articulos 18 6 19 de la Ley 11/2007,
de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Pu-
blicos.

IV. Copia electronica auténtica con cambio de formato.

Las copias electronicas auténticas con cambio de formato:

1. Se obtendran de la aplicacion de una conversion entre documentos
electronicos que se realizard segun lo establecido en el apartado VIII de esta
norma.

2. Tendran asignado el valor «Copia electronica auténtica con cambio de
formato» en el metadato minimo obligatorio «Estado de elaboraciony.

V. Copia electronica auténtica de documentos papel.

Las copias electronicas auténticas de documentos en soporte papel o en
otro soporte no electronico susceptible de digitalizacion a través de medios
fotoeléctricos:

1. Se obtendran de la digitalizacion del documento origen segun lo es-
tablecido en la Norma Técnica de Interoperabilidad de Digitalizacion de
documentos.

2. Tendran asignado el valor «Copia electronica auténtica de documento
papel» al metadato minimo obligatorio «Estado de elaboracion».

V1. Copia electronica parcial auténtica.

Las copias electronicas parciales auténticas:

1. Se obtendran mediante extractos del contenido del documento origen
que corresponda o a través de la utilizacion de otros métodos electronicos
que permitan mantener la confidencialidad de aquellos datos que no afecten
al interesado.

2. Tendran asignado el valor «Copia electronica parcial auténtica» en el
metadato minimo obligatorio «Estado de elaboraciony.

VII. Copia papel auténtica de documentos publicos administrativos electronicos.

Para la obtencion de copias auténticas en soporte papel de documentos
publicos administrativos electronicos se atendera a lo previsto en la norma-
tiva aplicable y a lo establecido sobre el acceso a documentos electronicos
en la Norma Técnica de Interoperabilidad de Documento electronico para la
verificacion de su autenticidad.
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VIII. Conversion entre documentos electronicos.

VIIL.1 La conversion entre documentos electronicos supondra la genera-
cion de un nuevo documento electronico con diferente formato o version a
la del documento origen que cumplird con lo establecido en la Norma Téc-
nica de Interoperabilidad de Documento electronico.

VIIL.2 La conversion entre documentos electronicos se realizara aten-
diendo a:

a) La aplicacion de procedimientos de conversion establecidos en un
marco de gestion documental definido segun la Norma Técnica de Interope-
rabilidad de Politica de gestion de documentos electronicos.

b) La conservacion del contenido, contexto y estructura del documento
origen e identificacion de componentes que requieran, dada su naturaleza, un
tratamiento especifico en la conversion.

¢) El formato del nuevo documento convertido sera seleccionado de en-
tre los establecidos en la Norma Técnica de Interoperabilidad de Catalogo
de estandares y permitira la reproduccion de la informacion contenida en el
documento original minimizando el riesgo de pérdida de informacion.

VIIL3 En el caso de que el documento resultado de la conversion deba
ser conformado como copia auténtica, se contemplaran, adicionalmente, los
requisitos establecidos en los apartados Il y IV de esta norma.
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0. CONSIDERACIONES PREVIAS

Este documento constituye una guia de aplicacion de la Norma Técnica de Interoperabilidad
de Procedimientos de copiado auténtico y conversién entre documentos electronicos (en
adelante, NTI), y como tal su objetivo es servir como herramienta de apoyo para la
aplicacion e implementacion de lo dispuesto en dicha NTI. Para ello, su contenido incluye
tanto citas explicitas al texto de la NTI como explicaciones y contenidos complementarios a
aquélla.

Para facilitar su manejo y comprension, esta guia incluye diferentes recursos graficos cuya
leyenda se muestra a continuacion:

Titulo. B
Cita textual de la NTI.
Contenido.

@ Indicador de contenido considerado de especial
\, importancia o relevancia.

A lo largo del desarrollo de esta guia, y en la propia NTI, se referencia a otras normas que
incluyen informacion relacionada con los procedimientos de copia auténtica y conversion y
que es necesario conocer para abordar de manera global estos aspectos. En concreto, las
normas con contenido relacionado son:

i. Catalogo de estandares.

ii. Documento electrénico.

iii. Digitalizacion de documentos.

iv. Expediente electronico.

v. Politica de firma electrénica y de certificados de la Administracion.

vi. Politica de gestion de documentos electrénicos.
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1. INTRODUCCION

El Esquema Nacional de Interoperabilidad (en adelante, ENI) se establece en el articulo
156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que
sustituye al apartado 1 del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Publicos. Su finalidad es la creacién de las
condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica,
semantica y organizativa de los sistemas y aplicaciones empleados por las Administraciones
publicas, que permitan el ejercicio de derechos y el cumplimiento de deberes a través del
acceso electronico a los servicios publicos, a la vez que redunda en beneficio de la eficacia
y la eficiencia, en el marco, entre otras normas, de la Ley 39/2015 de Procedimiento
Administrativo Comun de las Administraciones.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electronica (en adelante, R.D. 4/2010
ENI) fija, en su Disposicion adicional primera, el desarrollo de las siguientes Normas
Técnicas de Interoperabilidad:
a
b

Catalogo de estandares.

Documento electrénico.

Digitalizaciéon de documentos.

Expediente electrénico.

Politica de firma electronica y de certificados de la Administracion.
f) Protocolos de intermediacién de datos.

g) Relacién de modelos de datos.

h) Politica de gestién de documentos electrénicos.

i) Requisitos de conexién a la Red de comunicaciones de las Administraciones publicas
espafiolas.

j) Procedimientos de copiado auténtico y conversiéon entre documentos electronicos.
k) Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.

e e

@

Mas la siguiente, relativa al articulo 28 del mismo R.D. 4/2010 ENI:
1) Declaracién de conformidad con el ENI.

Estas Normas Técnicas de Interoperabilidad se aprobaron en aplicacion de lo dispuesto en
el apartado 2 de la disposicion adicional primera del R.D. 4/2010 ENI, fruto de un proceso de
elaboracion en el que participaron todas las Administraciones Publicas a las que les son de
aplicacion, y fueron informadas favorablemente por la Comision de Estrategia TIC vy la
Comision Sectorial de Administracion Electronica.

Las diferentes NTlIs se han desarrollado con el objetivo de cubrir las necesidades derivadas
de la normativa aplicable en un planteamiento de partida basado en minimos, de forma que
se garantice la interoperabilidad entre las distintas administraciones favoreciendo su
implantacion y aplicacién en un corto plazo con un impacto minimo, pero sin perder una
orientacion de desarrollo y perfeccionamiento a lo largo del tiempo, en paralelo al progreso
de los servicios de Administracion Electrénica, de las infraestructuras que los apoyan y de la
evolucion tecnolégica.
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En particular, la NTI de Procedimientos de copiado auténtico y conversién entre documentos
electronicos establece las condiciones para la obtencion de copias electrénicas auténticas y
las copias papel de documentos publicos administrativos desarrollando lo establecido en el
articulo 27 de la Ley 39/2015 y para la conversién entre documentos electronicos
atendiendo a la necesidad de preservar la conservacion, acceso y legibilidad de los
documentos electrénicos segun en el articulo 23 del R.D 4/2010 ENI.

La NTI de Procedimientos de copiado auténtico y conversién entre documentos electrénicos
fue publicada en el Boletin Oficial del Estado Nimero 182 del sabado 30 de julio de 2011
(BOE-A-2011-13172), y esta disponible para su consulta en el Portal de Administracion
electronica (http://administracionelectronica.gob.es/), junto al resto de normas técnicas del
ENI.

El contexto de la NTI se refleja en el texto expositivo y articulos de su Resolucién que se
incluyen a continuacion:

2OE BOLETIN OFICIAL DEL ESTADO

Him. 182 Sabado 30 de julio de 2011 Sec. lll. Pag. 87134

2

IIl. OTRAS DISPOSICIONES

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION
PUBLICA

13172  Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcion
Pablica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Procedimientos de copiado auténtico y conversién entrs documentos
electronicos.

El Esquema Nacional de Interoperabilidad se establece en el apartado 1 del articulo 42
de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos. Su finalidad es la creacién de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y
aplicaciones empleados por las Administraciones publicas, que permitan el ejercicio de
derechos y el cumplimiento de deberes a través del acceso electrénico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administraciéon Electrénica establece, en su disposicion
adicional primera, el desarrollo de la serie de Normas Técnicas de Interoperabilidad que son
de obligado cumplimiento por parte de las Administraciones publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos de diversas
cuestiones, tales como: documento electrénico, digitalizacion, expediente electrénico,
copiado auténtico y conversion, politica de firma, estandares, intermediacion de datos,
modelos de datos, gestion de documentos electronicos, conexién a la red de
comunicaciones de las Administraciones publicas espafiolas, modelo de datos para el
intercambio de asientos registrales y declaraciéon de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad entre las
Administraciones publicas y con el ciudadano. Estas Normas Técnicas de Interoperabilidad
se desarrollardn y perfeccionaran a lo largo del tiempo, en paralelo al progreso de los
servicios de Administracién Electrénica, de las infraestructuras que los apoyan y de la
evolucién tecnolégica, para dar cumplimiento al mandato del articulo 42.3 de la Ley 11/2007,
de 22 de junio.
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Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las normas relativas al
documento electrénico, al expediente electrénico, a la digitalizacion de documentos en
soporte papel, a los procedimientos de copiado auténtico y conversion y a la politica de
gestion de documentos electronicos responden a lo previsto en el citado Real Decreto
4/2010, de 8 de enero, sobre interoperabilidad, recuperacion y conservacion del documento
electronico, a la luz de la necesidad de garantizar todos estos aspectos para el documento
electronico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Procedimientos de copiado
auténtico y conversién entre documentos electrénicos establece las reglas para la
generacion y expedicion de copias electrénicas auténticas, copias papel auténticas de
documentos publicos administrativos electrénicos y para la conversiéon de formato de
documentos electrénicos por parte de las Administraciones publicas; para los aspectos
relativos a la gestion de los documentos resultantes del proceso de copiado auténtico o
conversion, se remite a la Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electrénicos.

La presente norma técnica se ha elaborado con la participacion de todas las
Administraciones publicas a las que les es de aplicacion, ha sido informada favorablemente
por la Comisién Permanente del Consejo Superior de Administracion Electronica y propuesta
por el Comité Sectorial de Administracion Electrénica.

En aplicaciéon de lo dispuesto en el apartado 2 de la disposicién adicional primera del
Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:
Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Procedimientos de copiado
auténtico y conversién entre documentos electrénicos, cuyo texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Procedimientos de copiado auténtico y
conversion entre documentos electrénicos que se aprueba mediante la presente Resolucion
se aplicara desde el dia siguiente al de su publicacion en el «Boletin Oficial del Estado», sin
perjuicio de lo dispuesto en la Disposicion Transitoria primera del Real Decreto 4/2010, de 8
de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrénica.

Madrid, 19 de julio de 2011.—La Secretaria de Estado para la Funcién Publica, Maria
Consuelo Rumi Ibafiez.

El texto completo de la NTI de Procedimientos de copiado auténtico y conversion entre

documentos electrénicos esta formado por los siguientes ocho apartados:

NORMA TECNICA DE INTEROPERABILIDAD DE PROCEDIMIENTOS DE COPIADO
AUTENTICO Y CONVERSION ENTRE DOCUMENTOS ELECTRONICOS.

INDICE
1. Objeto.
I1. Ambito de aplicacion.
Ill. Caracteristicas generales de las copias electrénicas auténticas.
1V. Copia electrénica auténtica con cambio de formato.

V. Copia electronica auténtica de documentos papel.
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VI. Copia electrénica parcial auténtica.
VII. Copia papel auténtica de documentos publicos administrativos electrénicos.

VIII. Conversion entre documentos electrénicos.

Esta estructura de Resolucién de aprobacion refleja practicas habituales en otros sectores
para el tratamiento de cuestiones técnicas como es, en el ambito de las telecomunicaciones
el Real Decreto 1287/1999, de 23 de julio, por el que se aprueba el Plan técnico nacional de
la radiodifusion sonora digital terrenal; en el sector de la edificacién el Real Decreto
314/2006, de 17 de marzo, por el que se aprueba el Cédigo Técnico de la Edificacion; y en
el sector de la obra civil, por ejemplo, el Real Decreto 637/2007, de 18 de mayo, por el que
se aprueba la norma de construccion sismorresistente: puentes (NCSP-07).
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2,

OBJETIVO Y ALCANCE DE LA NTI DE
PROCEDIMIENTOS DE COPIADO AUTENTICO Y
CONVERSION ENTRE DOCUMENTOS ELECTRONICOS

El objeto de la NTI de Procedimientos de copiado auténtico y conversion entre documentos
electronicos se establece en el apartado | de la NTI:

|. Objeto

La Norma Técnica de Interoperabilidad de Procedimientos de copiado auténtico y
conversion entre documentos electronicos tiene por objeto establecer las reglas para la
generacion de copias electrénicas auténticas, copias papel auténticas de documentos
publicos administrativos electrénicos y para la conversion de formato de documentos
electronicos.

Segun esto, la NTI recoge los requisitos que rigen la generacién de copias auténticas en el
entorno electrénico y la conversiéon entre documentos electronicos a nivel funcional,
detallando como se reflejan estos procesos en la estructura del documento electrénico y en
sus metadatos.

Notese que:

En el caso de copias auténticas en papel de documentos electrénicos, la NTI sélo
establece las condiciones para aquellas cuyo documento origen es un documento
publico administrativo electrénico, atendiendo a lo establecido en el punto 3 del articulo
27 de la Ley 39/2015. El resto de casos de copias papel quedaria, por tanto, fuera del
alcance de la NTI, sin detrimento de que cada organizacion pueda valorar la
conveniencia de extender la aplicacion de lo establecido en la NTI a otros casos
carentes de regulacion especifica.

La conversién de documentos que trata la NTI se refiere Unicamente al proceso de
transformacién de un documento electrénico de un formato, o versién de formato, a otro.
Segun esto, otras conversiones o migraciones sobre el soporte o medio fisico de un
documento, quedan fuera del alcance de la NTI.

Atendiendo a lo anterior, y con el objetivo de dar apoyo a la aplicaciéon e implementacion de
lo dispuesto en la NTI, esta guia desarrolla:

En relacion a los procesos de copiado auténtico:

a. Definicién de copiado auténtico y términos relacionados.

b. Tipos de copias auténticas segun la normativa aplicable.

c. Proceso de obtencién de una copia auténtica.

d. Soporte y formato de copias auténticas.

e. Informacién complementaria del proceso.

En relacion a los procesos de conversion de documentos electronicos:
a. Concepto y descripcion.

b. Motivacién de un cambio de formato de un documento electronico.
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c. Descripcion del proceso de cambio de formato atendiendo a los requisitos para la
ejecucion del mismo y sus metadatos asociados.

2.1. Qué NO incluye la NTI

La NTI de Procedimientos de copiado auténtico y conversién entre documentos electrénicos
a la que da soporte esta guia, no debe considerarse como:

i. Una relacién completa de requisitos y tipos de copias de documentos desde un punto de
vista de su valor legal o juridico. La NTI trata solamente la generacién de copias
auténticas y no incluye, por ejemplo, el tratamiento de copias electrénicas a efecto de
compulsa.

ii. Una definicion de organizaciones y entes competentes para la generacion de copias
auténticas. Estos aspectos se recogen en los reglamentos especificos de cada
organizacion y en la normativa aplicable, como es, la atribucién para la generacion de
copias auténticas y su validez definida en el articulo 46 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun.

ii. Una descripcion de procedimientos de solicitud de copias, plazos de expediciéon y
consideraciones especificas a aplicar segun el contenido del documento sobre el que es
necesario generar una copia (datos personales, datos de terceros, etc.). Para este tipo
de cuestiones, cada organizacién aplicaria lo establecido en la legislacion vigente y
normativa especifica.

iv. Un procedimiento completo de generacion de copias auténticas ni de conversién de
formatos, ya que solo incluye las principales cuestiones a tener en cuenta en el disefio e
implantacion de aquéllos. Los procedimientos especificos a implantar en cada
organizacion se disefarian y desarrollarian por parte de cada una de ellas en
consonancia con el resto de NTls, en especial con lo establecido en la NT/ de Politica de
gestion de documentos electrénicos.

v. Una relacién de consideraciones para generacion de copias en las que original y copia
se presenten en soporte papel. Este tipo de copias se generarian siguiendo las
especificaciones establecidas por la normativa vigente.

vi. Referencia completa de consideraciones relativas a la seguridad de los documentos
objeto y resultado de estos procesos, mas alla de los mecanismos necesarios para la
autenticidad, fiabilidad, integridad y disponibilidad de los documentos generados en
procesos de copia y conversion. Para garantizar que la gestion y el tratamiento de los
documentos electréonicos se realizan bajo las medidas de seguridad adecuadas, cada
organizacion cumpliria con lo establecido a tal efecto en el Esquema Nacional de

Seguridad (ENS).
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3. AMBITO DE APLICACION Y DESTINATARIOS

El &mbito de aplicacion de la NT/ de Procedimientos de copiado auténtico y conversién entre
documentos electronicos se define en el apartado Il de la NTI:

Il. Ambito de aplicacion

Esta norma sera de aplicacion en los procedimientos de copiado auténtico y conversion
entre documentos electronicos en el ambito establecido en el articulo 3 del Real Decreto
4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electrénica.

Por tanto, las indicaciones contenidas en la NT/ de Procedimientos de copiado auténtico y
conversion entre documentos electronicos son de aplicacion para todos los érganos de la
Administracion y Entidades de Derecho Publico vinculadas o dependientes de aquélla (en
adelante, organizaciones), en sus procedimientos de generacion de copias auténticas en el
entorno de documentos electrénicos y en las conversiones de formato de documentos
electronicos.

Dentro del &mbito de aplicacion definido anteriormente, los destinatarios del contenido de la
NTI de Procedimientos de copiado auténtico y conversién entre documentos electrénicos, y
por lo tanto de esta guia, son los siguientes:

i. Responsables de procedimientos de generacién de copias auténticas.

i. Responsables de sedes electronicas y, por tanto, de garantizar los requisitos de
interoperabilidad de las mismas.

ii. Responsables de gestion, conservacion y archivo de documentos electrénicos.
iv. Desarrolladores de aplicaciones de copiado y conversion de documentos electrénicos.

v. Desarrolladores de aplicaciones de gestion, conservacion y archivo de documentos
electronicos.
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4. COPIADO AUTENTICO

4.1. Definiciéon

En la gestién de documentos, cabe contemplar tres grados de perfecciéon de un documento:

i. Borrador: en el entorno electrénico se interpretaria como las diferentes versiones previas
a la version definitiva validada.

ii. Original: documento definitivo, genuino, que se remonta a su autor y que ha sido
validado por éste. El documento original seria eficaz por si mismo, sin referencia a otro
documento anterior.

ii. Copia: nuevo documento, reproduccion del original, y con diferentes grados de
perfeccion, en relacion con su finalidad y con su aproximacion al original.

En sentido estricto, una copia es el duplicado de un objeto, resultante de un proceso de
reproduccion. Ahora bien, este duplicado puede ser resultado de distintas intencionalidades,
finalidades o métodos, existiendo por tanto distintos tipos de copia.

Una copia auténtica es un nuevo documento, expedido por una organizacion con
competencias atribuidas para ello, con valor probatorio pleno sobre los hechos o actos que
documenta, equivalente al documento original. La copia auténtica acredita la autenticidad de
la copia desde la perspectiva de su identidad con el original, y tiene efectos certificantes en
cuanto que garantiza la autenticidad de los datos contenidos.

Los efectos de las copias auténticas de documentos publicos no se limitan al marco de un
procedimiento administrativo determinado, sino que tienen la misma validez y eficacia que
los documentos originales produciendo idénticos efectos frente a las organizaciones y los
interesados.

La copia auténtica puede consistir en la transcripcion del contenido del documento original o
en una copia realizada por cualesquiera medios informaticos, electrénicos o telematicos.
Ademas en cada copia generada por una organizacién perteneciente a la Administracion
General del Estado, debe figurar la acreditacion de su autenticidad identificando la
organizacién que la expide y la persona responsable de tal expedicién'. En las copias
electronicas, estas caracteristicas se reflejan en el documento a través de la firma y los
metadatos.

Atendiendo a lo anterior, las caracteristicas y requisitos generales que deben cumplir las
copias electronicas auténticas en general se definen en el apartado Il de la NTI:
Ill. Caracteristicas generales de las copias electrénicas auténticas

Ill.1 Las copias electrénicas generadas que, por ser idénticas al documento electrénico
original no comportan cambio de formato ni de contenido, tendran la eficacia juridica de
documento electrdnico original.

7 El Articulo 9 del R.D. 772/1999 (Punto 2) dice: “.... La copia auténtica podré consistir en la transcripcion integra del contenido

del documento original o en una copia realizada por iera medios ir A ONi o atic En ambos
casos figuraré la itacién de la ici de la copia ifi el érgano, archivo y organismo que la expide y la
persona responsable de tal expedicion.”
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11l.2 Las copias auténticas se expediran a partir de documentos con calidad de original o
copia auténtica.

.3 Las copias electrénicas auténticas seran nuevos documentos electronicos que
incluiran total o parcialmente el contenido del documento sobre el que se expiden y que
cumpliran con lo establecido en la Norma Técnica de Interoperabilidad de Documento
electronico.

.4 El valor de cada uno de los metadatos minimos obligatorios del documento
electrénico copia sera asignado en funcién de las caracteristicas propias de cada metadato y
de las propiedades especificas del documento bajo la responsabilidad del érgano u
Organismo que lo expide.

1I.5 La relacion entre la copia electronica auténtica y el documento origen se reflejara en
los metadatos del documento electronico copia a través del metadato «ldentificador del
documento origen» que tomara el valor del identificador de aquél.

11l.6 Las copias electronicas auténticas seran firmadas mediante alguno de los sistemas
de firma previstos en los articulos 18 6 19 de la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Publicos.

El primer subapartado refleja la especial casuistica del mundo electrénico en cuanto a la
posibilidad de existencia de multiples instancias originales de un mismo documento. En este
sentido no debe confundirse la generacion de una copia auténtica de un documento
electronico con los procesos de consulta y/o descarga del original, a través, por ejemplo, de
la habilitacién de un acceso en una determinada sede electrénica. La vista o el acceso a un
documento no implica necesariamente la realizacion de una copia, sino solamente una
representacion o manifestacion del documento original en pantalla, que si se descarga junto
a todas las propiedades del original, tendria también su misma eficacia, es decir, caracter de
original.

El apartado I11.2, atendiendo a lo establecido en el articulo 27 de la Ley 39/2015, refleja que
para la generacién de una copia auténtica se ha de garantizar que el documento sobre el
que se expide la copia tenga calidad de ‘Original’ o de ‘Copia auténtica’.

Notese que, aunque la NTI no hace referencia a este tipo de consideraciones legales, la
organizacién generadora de la copia seria competente para ello segin la normativa
aplicable como, por ejemplo, las normas de competencia y procedimiento establecidas en el
articulo 46 de Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.

Los subapartados siguientes reflejan caracteristicas concretas de las copias electronicas
auténticas que, como documentos electronicos cumplen con lo establecido en la NT/ de
Documento electronico, y estan compuestos por:

i. Contenido total o parcial del documento origen.
ii. Metadatos minimos obligatorios que reflejan, si el origen es también electronico, la
relacion entre el documento origen y la copia.

iii. Al menos, una firma electronica que avale su autenticidad. En este sentido, la NTI se
limita a citar los sistemas admitidos para firma por parte de las organizaciones en la Ley
40/2015, articulos 42 y 43.

Notese que la NTI no incluye indicaciones sobre qué metadatos minimos obligatorios de la
copia electrénica han de tener un valor igual o diferente al del mismo elemento en el
documento origen, ya que, dependiendo de las condiciones de cada documento copia en
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particular y las circunstancias en que se expide la copia, los escenarios pueden ser muy
diferentes. Por tanto, la NTI se limita a indicar que la asignacién de valor a los diferentes
metadatos ha de realizarse atendiendo a las caracteristicas propias de cada metadato
segun su definicién, incluida en la NTI de Documento electrénico, y al propio documento
bajo la responsabilidad de cada organizacion.

Cabe destacar, también en este punto, que la NTI no desarrolla consideraciones especificas
para la gestién de los documentos que intervienen en el procedimiento de copiado auténtico
puesto que su gestion atenderia en cualquier caso al marco de gestion documental que se
aplique en cada organizacion.

En este sentido, cabria contemplar la necesidad de gestionar los documentos implicados en
el proceso de copiado dentro del marco global establecido segun la NTI de Politica de
Gestién de documentos electrénicos atendiendo especialmente a la normativa aplicable en
el caso de que el proceso pudiese suponer la destruccién del documento origenZ.

4.2. Tipos de copias auténticas

La siguiente tabla refleja las principales caracteristicas de las copias que se deducen de la
normativa relacionada y en la que se basa la definicion de los tipos de copia auténtica que
refleja la NTI de Procedimientos de copiado auténtico y conversién de documentos:

Ref.

5 DOCUMENTO
normativa DOCUMENTO ORIGEN OBTENIDO
(Articulos)
=3 = Descripcion —
g g 2 2 S o
8§ = & ] 8 2 TIPO DE COPIA
g & ¥ 8 g £
> - d 2 3 s
=] @ =
4 2 -4 1] -
ADMON. ADMON. | ELECT. |ELECT. x Copia electrénica auténtica
27.3.a 3| al CIUDADANO =~ ADMON. | ELECT. |ELECT. x
Ty49 y23
ADMON. ADMON. | ELECT. fBLECT. \ Copia electrénica auténtica con
CIUDADANO ~ ADMON.  ELECT. |ELECT. v cambio de formato.
21
27.3.b 44 ADMON. ADMON. PAPEL |ELECT. -
y23
27.3.b 44 2l CIUDADANO =~ ADMON. | PAPEL |ELECT. - Copia electronica  auténtica  de
y23 documento papel.
27.3.b 50 y2213 CIUDADANO ' CIUDADANO | PAPEL | ELECT -
43 21 . . . -
y49y23 ADMON. ADMON. ELECT. [ELECT = OPCIONAL | Copia electrénica parcial auténtica.

2 En este sentido, seria de aplicacion por ejemplo, el Real Decreto 1164/2002 de 8 de noviembre, por el que se regula la
conservacion del patrimonio documental con valor histérico, el control de la eliminacion de otros documentos de la
Administracién General del Estado y sus organismos publicos y la conservacion de documentos administrativos en soporte
distinto al original y el R.D. 1671/2009.
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Ref.
normativa DOCUMENTO ORIGEN
(Articulos)

DOCUMENTO
OBTENIDO

Descripcion —
TIPO DE COPIA

[}
-
S
&
-]
©
>
()
p}

R.D. 4/2010
formato?

R.D. 1671/2009
Localizacion

Generado por

ADMON. | ADMON. | ELECT. [PAPEL S . e
21 Copia papel auténtica de documentos

y23 publicos administrativos electrénicos.
CIUDADANO ADMON. ELECT. | PAPEL -

Tabla 1. Tipos de copias auténticas.

La ultima columna de la tabla concluye la definicién de los tipos de copia auténtica desde un
punto de vista procedimental:

i. El primero de los escenarios, en que el documento obtenido no presenta diferencia de
formato ni contenido con el documento original, como ya se ha mencionado, no supone
una tipologia de copia auténtica ya que no constituye la generaciéon de un documento
copia electronica como tal.

ii. Copia electronica auténtica con cambio de formato. Tanto el origen como el nuevo
documento generado destino tienen naturaleza electrénica y ademas, para la obtencién
de la copia se requiere un cambio de formato3.

iii. Copia electronica auténtica de documento papel, esto es, a partir de un documento
originen en soporte papel, se crea un nuevo documento electrénico con calidad de copia
auténtica para lo que es necesario aplicar un proceso de digitalizacion.

iv. Copia electrénica parcial auténtica, en la que tanto el documento origen como la copia
generada tienen naturaleza electrénica, pero su contenido, por motivos de
confidencialidad, representa sélo parcialmente el del documento originen.

v. Copia papel auténtica de documentos publicos administrativos electrénicos. El
origen es un documento publico administrativo electronico y la copia se manifiesta en
soporte papel.

Las peculiaridades de cada uno de estos tipos de copias electrénicas se concretan en la NTI

en los apartados 1V, V, VI y VII, y cuya aplicacién se desarrolla en el punto siguiente de esta

guia.

IV. Copia electrénica auténtica con cambio de formato
Las copias electronicas auténticas con cambio de formato:

1. Se obtendran de la aplicacion de una conversion entre documentos electronicos que se
realizara segun lo establecido en el apartado VIII de esta norma.

2. Tendran asignado el valor «Copia electronica auténtica con cambio de formato» en el
metadato minimo obligatorio «Estado de elaboracién».

3 El punto 5.2 de esta guia consic i sobre la ivacion de una conversion de formato.
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V. Copia electrénica auténtica de documentos papel

Las copias electronicas auténticas de documentos en soporte papel o en otro soporte no
electronico susceptible de digitalizacion a través de medios fotoeléctricos:

1. Se obtendran de la digitalizaciéon del documento origen segun lo establecido en la
Norma Técnica de Interoperabilidad de Digitalizacién de documentos.

2. Tendran asignado el valor «Copia electrénica auténtica de documento papel» al
metadato minimo obligatorio «Estado de elaboracion».

VI. Copia electrénica parcial auténtica
Las copias electronicas parciales auténticas:

1. Se obtendran mediante extractos del contenido del documento origen que corresponda
o a través de la utilizaciéon de otros métodos electrénicos que permitan mantener la
confidencialidad de aquellos datos que no afecten al interesado.

2. Tendran asignado el valor «Copia electrénica parcial auténtica» en el metadato minimo
obligatorio «Estado de elaboracién».

VII. Copia papel auténtica de documentos publicos administrativos electrénicos

Para la obtencién de copias auténticas en soporte papel de documentos publicos
administrativos electrénicos se atendera a lo previsto en la normativa aplicable y a lo
establecido sobre el acceso a documentos electrénicos en la Norma Técnica de
Interoperabilidad de Documento electrénico para la verificacion de su autenticidad.

4.3. Proceso de copiado auténtico

Aunque la NTI no incluye un procedimiento formal de generacion de copias auténticas como
tal, establece ciertos requisitos para los diferentes tipos de copias auténticas deben
considerarse en dicho proceso tal y como se muestra en la Figura 1 y que se desarrollan en
los puntos siguientes.
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Copia electronica auténtica
- de documento papel (Digitalizacion)
- con cambio de formato (Conversion)

DIGITALIZACION

Copia electronica parcial auténtica
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Figura 1. Proceso de copiado auténtico.
4.3.1. Requisitos de expedicion

Aunque la NTI no establece requisitos de expedicién como tal, para la generacion de una
copia auténtica cabe considerar como paso previo al propio proceso de copiado, los
siguientes:

i. La organizacién generadora es competente para ello segun la normativa aplicable.
Noétese que la organizacion generadora de la copia auténtica se reflejara en el
documento copia a través de la firma que avale dicha copia. Ademas, en caso de copias
electronicas, el identificador de dicha organizacién se refleja en el metadato minimo
obligatorio Organo del documento electrénico copia.

ii. El documento sobre el que se expide la copia tendra calidad de ‘Original’ o de ‘Copia
auténtica’ atendiendo a lo establecido en el articulo 27 de la Ley 39/2015.

4.3.2. Copia electronica auténtica con cambio de formato

Para generar una copia electronica auténtica con cambio de formato, se aplica lo
establecido en el apartado IV de la NTI.
IV. Copia electrénica auténtica con cambio de formato
Las copias electronicas auténticas con cambio de formato:

1. Se obtendran de la aplicacién de una conversion entre documentos electrénicos que se
realizara segun lo establecido en el apartado VIII de esta norma.

2. Tendran asignado el valor «Copia electronica auténtica con cambio de formato» en el
metadato minimo obligatorio «Estado de elaboracién».
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La Figura 2 ilustra la relacion entre los componentes de un documento electronico original y
su copia electronica auténtica con cambio de formato.

Documento electrénico Copia electrénica auténtica con
cambio de formato

Contenido

2 )

S :
< |
2

)

=

)

“Copi
auténticacon
cambio de formato

Metadatos

Figura 2. Documento electrénico original y su copia electrénica auténtica con cambio de formato.

El proceso de generacion de la copia electronica auténtica con cambio de formato atenderia
a lo siguiente:

i.  Aplicar un proceso de conversion conforme a lo establecido en el apartado VIII de la NTI
y que se desarrolla en el punto 5 de esta guia.

VIII. Conversion entre documentos electrénicos ‘

ii. Conformar el nuevo documento electrénico seglin lo establecido en la NT/ de
Documento electrénico, incluyendo la firma atendiendo a lo descrito en el punto 4.3.6 de
esta guia y prestando especial atencién a los siguientes metadatos minimos obligatorios:

METADATO VALOR |

Organo Identificador normalizado* de la organizacion que expide la copia

Estado de elaboracion | ‘Copia electronica auténtica con cambio de formato’.

|dentificador del documento electrénico? origen siguiendo la siguiente
estructura:

ES_<Organo>_<AAAA>_<ID_especifico>

Identificador de
documento origen

Tabla 2. Metadatos minimos obligatorios que reflejan el caracter de copia.

iii. Aunque la NTI no menciona explicitamente consideraciones sobre la trazabilidad del
proceso de copiado, cabe contemplar la generacién de traza del proceso y el
establecimiento de vinculos entre el documento original y la copia, siempre de acuerdo al
marco de gestién documental establecido por cada organizacion de acuerdo a la NT/ de
Politica de gestién de documentos electrénicos.

4 Cadigo alfanumérico tnico para cada documento definido en la NTI de Documento electrénico.
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4.3.3. Copia electrénica auténtica de documento papel

Para generar una copia electrénica auténtica de documento papel, se aplica lo establecido
en el apartado VI de la NTI.
V. Copia electrénica auténtica de documentos papel

Las copias electrdnicas auténticas de documentos en soporte papel o en otro soporte no
electronico susceptible de digitalizacion a través de medios fotoeléctricos:

1. Se obtendran de la digitalizaciéon del documento origen segun lo establecido en la
Norma Técnica de Interoperabilidad de Digitalizacién de documentos.

2. Tendran asignado el valor «Copia electrénica auténtica de documento papel» al
metadato minimo obligatorio «Estado de elaboracion».

La Figura 3 ilustra la relacion entre los componentes de un documento papel y su copia
electronica auténtica.

Copia electrénica auténtica de
documento papel

Firma de
1a copia
r—————
B (" ‘Copia electrénica
auténtica d
documento papel’

Figura 3. Documento papel original y su copia electrénica auténtica.

Por tanto, una vez verificado el cumplimiento de los requisitos de expedicién expuestos en el
apartado 4.3.1, el proceso de generacion de la copia electronica auténtica de documento
papel seria el siguiente:

i. Aplicar un proceso de digitalizacion conforme a lo establecido en la NT/ de Digitalizacién
de documentos.

ii. Conformar el nuevo documento electrénico segin lo establecido en la NTI de
Documento electrénico, incluyendo la firma atendiendo a lo descrito en el punto 4.3.6 de
esta guia y prestando especial atencion a los siguientes metadatos minimos obligatorios:

METADATO

Organo Identificador normalizado® de la organizacion que expide la copia

5 Codigo alfanumérico Unico para cada érgano/unidad/oficina extraido del Directorio Comun gestionado por el
MPTAP.
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METADATO VALOR ‘

Estado de elaboracion | ‘Copia electronica auténtica de documento papel’.

Identificador de Identificador dentro del sistema de gestién documental de la organizacion
documento origen del documento original sobre el que se expide la copia.

Tabla 3. Metadatos minimos obligatorios que reflejan el caracter de copia.

iii. Aunque la NTI no menciona explicitamente consideraciones sobre la trazabilidad del
proceso de copiado, cabe contemplar la generacién de traza del proceso y el
establecimiento de vinculos entre el documento original y la copia, siempre de acuerdo al
marco de gestion documental establecido por cada organizacion de acuerdo a la NT/ de
Politica de gestién de documentos electrénicos.

4.3.4. Copia electronica parcial auténtica

Para generar una copia electronica parcial auténtica, se aplica lo establecido en el apartado
VI de laNTI.
VI. Copia electrénica parcial auténtica
Las copias electronicas parciales auténticas:

1. Se obtendran mediante extractos del contenido del documento origen que corresponda
o a través de la utilizacion de otros métodos electronicos que permitan mantener la
confidencialidad de aquellos datos que no afecten al interesado.

2. Tendran asignado el valor «Copia electrénica parcial auténtica» en el metadato minimo
obligatorio «Estado de elaboracion».

La Figura 4 ilustra la relacién entre los componentes de un documento electrénico original y
su copia electronica parcial auténtica.

Documento electrénico Copia electrénica parcial
\_‘Oi}\l auténtica

Contenido
y4 DATOSo

“Copia electrénica
parcial auténtica‘

o
©
©
<
8
[}
=

J

Figura 4. Documento electrénico original y su copia electrénica parcial auténtica.

El proceso de generacion de la copia electrénica parcial auténtica seria el siguiente:
i. Seleccionar el extracto del contenido del documento sobre el que se expide la copia.
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ii. Conformar el nuevo documento electrénico conforme a la NT/ de Documento electronico,
incluyendo la firma atendiendo a lo descrito en el punto 4.3.6 de esta guia y prestando
especial atencion a los siguientes metadatos minimos obligatorios:

METADATO VALOR

Organo Identificador normalizado® de la organizacién que expide la copia

Estado de elaboracion ‘Copia electronica parcial auténtica’.

Identificador del documento electrénico original siguiendo la siguiente
estructura:

ES_<Organo>_<AAAA>_<ID_especifico>?

Identificador de
documento origen

Tabla 4. Metadatos minimos obligatorios que reflejan el caracter de copia.

ii. Aunque la NTI no menciona explicitamente consideraciones sobre la trazabilidad del
proceso de copiado, cabe contemplar la generacion de traza del proceso y el
establecimiento de vinculos entre el documento original y la copia, siempre de acuerdo al
marco de gestién documental establecido por cada organizacién de acuerdo a la NT/ de
Politica de gestion de documentos electrénicos.

La NTI no incluye consideracion alguna sobre la aplicacion procesos previos a la generacion
de la copia, como puede ser por ejemplo, un procedimiento de conversiéon de formato del
extracto del contenido a copiar que en cualquier caso aplicaria lo especificado en el
apartado VIII de la NTI. Por tanto, independientemente de los procesos previos aplicados, el
resultado de un proceso de generacion de una copia electronica parcial auténtica siempre
tendré asignado el valor ‘Copia electrénica parcial auténtica’ en el metadato minimo
obligatorio ‘Estado de elaboracion’.

4.3.5. Copia papel auténtica de documentos publicos administrativos
electrénicos

Para generar una copia papel auténtica de un documento publico administrativo electrénico,
se aplica lo establecido en el apartado VIl de la NTI.

VII. Copia papel auténtica de documentos publicos administrativos electrénicos

Para la obtencién de copias auténticas en soporte papel de documentos publicos
administrativos electrénicos se atendera a lo previsto en la normativa aplicable y a lo
establecido sobre el acceso a documentos electrénicos en la Norma Técnica de
Interoperabilidad de Documento electronico para la verificacion de su autenticidad.

La Figura 5 ilustra la relacion entre los componentes de un documento electrénico original y
su copia papel auténtica.

6 Codigo alfanumérico Unico para cada érgano/unidad/oficina extraido del Directorio Comun gestionado por el
MPTAP.
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Documento electrénico

‘Copia autént

Identificacion | °

Metadatos

Figura 5. Documento electronico original y su copia papel auténtica.

El proceso de generacion de la copia papel auténtica de documento administrativo

electrénico seria el siguiente:

i. Reproduccion del documento original conforme a lo establecido en la NT/ de Documento
electronico.

ii. Impresion del contenido del documento original asi como los datos identificativos de la
firma definidos en el anexo Il de la NTI de Documento electrénico y del caracter de
copia.

iii. Aunque la NTI no menciona explicitamente consideraciones sobre la trazabilidad del
proceso de copiado, cabe contemplar la generacion de traza del proceso y el
establecimiento de vinculos entre el documento original y la copia, siempre de acuerdo al
marco de gestién documental establecido por cada organizacion de acuerdo a la NT/ de
Politica de gestién de documentos electrénicos.

La NTI sélo establece las condiciones para copias papel auténticas cuyo documento origen
es un documento publico administrativo electrénico, atendiendo a lo establecido en el punto
3 del articulo 27 de la Ley 39/2015. El resto de casos de copias papel quedaria por tanto
fuera del alcance de la NTI, sin detrimento de que cada organizacién pueda valorar la
conveniencia de extender la aplicacién de lo establecido en la NTI a otros casos carentes de
regulacion especifica.

4.3.6. Firma de la copia auténtica

Independientemente del tipo de copia electrénica a generar, para avalar la autenticidad e
integridad del documento copia auténtica, éste incluye una firma electrénica segun la
normativa aplicable y lo establecido en la NTI/ de Documento electrénico, tal y como
establece la NTI en el apartado I11.6:

Ill. Caracteristicas generales de las copias electronicas auténticas

s ...

111.6 Las copias electronicas auténticas seran firmadas mediante alguno de los sistemas
de firma previstos en los articulos 18 ¢ 19 de la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Publicos.




<
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Cabe destacar que esta firma podria ser incorporada en alguno de los procesos previos
aplicados en la generacion de la copia auténtica o ser especificamente generada para avalar
su autenticidad.

La necesidad de incluir una nueva firma electrénica o sustituir la existente para avalar la
copia electronica auténtica a expedir, debe ser valorada por cada organizacién en funcién de
las caracteristicas y necesidades especificas de cada caso, asi como de la normativa
aplicable.

4.4. Soporte y formato de las copias electronicas auténticas

La NTI no impone ninguna restriccion sobre el soporte para las copias auténticas. En este
sentido, las organizaciones son responsables de seleccionar el soporte adecuado para la
realizacion de las copias electrénicas auténticas en funcion de su politica de seguridad y
procedimientos de conservacion y archivo.

Respecto al formato, las condiciones son las definidas en la NT/ de Documento electrénico,
la cual, establece en su apartado VI, que las organizaciones seleccionaran aquellos
formatos, de entre los establecidos en la NT/ de Catalogo de estandares, que consideren
mas adecuados, conforme a la naturaleza de la informacion a tratar y primando la finalidad
para la cual fue definido cada formato, para la remisién por los canales de comunicacién
establecidos a través de la sede electronica.

En este contexto, las copias electronicas auténticas deben ser facilmente legibles por el
destinatario, aunque cabe considerar que para determinados contenidos sea necesario
establecer acuerdos especificos con los destinatarios para favorecer su legibilidad. Este
seria el caso, por ejemplo de alguno de los formatos que pertenecen a la subcategoria de
cartografia vectorial y sistemas de informacion geografica.

4.5. Informacion complementaria al proceso de copiado

Como informacién complementaria al proceso de copiado auténtico, cabe contemplar del
desarrollo, por parte de las organizaciones que generan copias electronicas auténticas en
cualquiera de las modalidades descritas:

i. Normativa para la atribucion de las competencias en cuanto a la generaciéon de
copias auténticas, tanto en lo que se refiere a la produccién en sentido estricto como a la
autenticacion de las copias.

ii. Procedimientos especificos para la generacion de cada modalidad de copia auténtica.

iii. Procedimientos y calendarios de conservacién de documentos que, en consonancia
con la NTI de Politica de gestion de documentos electrénicos, especifiquen el
tratamiento y condiciones de conservacion de las copias auténticas expedidas.
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5. CONVERSION DE DOCUMENTOS ELECTRONICOS

5.1. Concepto y descripcion

La conversion entre documentos electronicos se describe en el apartado VIl de la NTI:

VIII. Conversién entre documentos electrénicos

VIII.1 La conversion entre documentos electrénicos supondra la generacion de un nuevo
documento electrénico con diferente formato o versién a la del documento origen que
cumplira con lo establecido en la Norma Técnica de Interoperabilidad de Documento

electronico.

VIIL.2 La conversién entre documentos electrénicos se realizara atendiendo a:

a) La aplicacion de procedimientos de conversion establecidos en un marco de gestion
documental definido seguiin la Norma Técnica de Interoperabilidad de Politica de gestion de

documentos electronicos.

b) La conservaciéon del contenido, contexto y estructura del documento origen e
identificacién de componentes que requieran, dada su naturaleza, un tratamiento especifico

en la conversion.

c) El formato del nuevo documento convertido serd seleccionado de entre los
establecidos en la Norma Técnica de Interoperabilidad de Catdlogo de estandares y
permitiré la reproduccién de la informacién contenida en el documento original minimizando

el riesgo de pérdida de informacion.

VIII.3 En el caso de que el documento resultado de la conversion deba ser conformado
como copia auténtica, se contemplaran, adicionalmente, los requisitos establecidos en los

apartados Il y IV de esta norma.

El subapartado primero expone la limitaciéon de alcance ya mencionada relativa a que la NTI
se refiere Unicamente procesos de conversion en los que se realiza la transformacién de un
documento electrénico en un formato, o versién de formato, a otro. Segln esto, otras
conversiones sobre el soporte o medio fisico de un documento, quedan fuera del alcance de

la NTI.

Los apartados VIII.2 y VIIL.3 establecen consideraciones concretas sobre la propia

conversion que se describe detalladamente en el punto 5.3 de esta guia.

5.2. Motivacion de un cambio de formato

La generaciéon de un nuevo documento electrénico, como resultado de un proceso de

conversion, podria ser motivada por:

i. Politicas de conservacion de documentos electronicos.
ii. Normalizacién de formatos.

ii. Garantia de independencia tecnoldgica.

iv. Obsolescencia tecnoldgica.

v. Cualquier solicitud razonada que derive en un cambio de formato.
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vi. Ofras decisiones estratégicas.

5.3. Descripcion del proceso de cambio de formato

Todo proceso de conversion, como proceso de gestion documental, se realizaria segun el
marco establecido en la NT/ de Politica de gestién de documentos electronicos, tal y como
establece el apartado VIIl.2.a de la NTI:

VIII. Conversioén entre documentos electrénicos
VIILT ..
VIIIl.2 La conversion entre documentos electronicos se realizara atendiendo a:

a) La aplicacion de procedimientos de conversion establecidos en un marco de gestion
documental definido segun la Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electrénicos.

b) ...
VI3 ...

En este contexto, en cualquier proceso de conversion entre documentos electrénicos cabria
contemplar, de forma genérica, las siguientes fases: planificacién, conversién, validaciéon y
conformacion.

Independientemente del procedimiento de conversion especifico aplicado, la organizacion
documentaria todas las operaciones que se llevasen a cabo, detectando e incluyendo los
posibles dafios o pérdidas anteriores al proceso de conversion que se reflejarian junto a las
decisiones tomadas. Cada una de las fases se desarrolla a continuacion.

J,\/ Firma

1 I
1 |
[ 1 Metadatosm—— ) !
1 |
1 I

Documento electénico

= =

: PLANIFICACION CONVERSION VALIDACION CONFORMACION

@I
\ === Documentacion z
~— "~ _—"PROCESO DE CONVERSION

______________________________ -

A\

Figura 6. Fases del proceso de conversion entre documentos electronicos.

Ademas, cabe contemplar la adopcioén de las medidas necesarias para la proteccion fisica y
légica contra accesos no autorizados mientras se esta realizando el proceso de conversion,
siempre en consonancia con lo establecido por el ENS.

Notese de que si el documento electronico debiera ser conformado como copia auténtica, se
contemplarian adicionalmente los requisitos del proceso de copiado auténtico desarrollado
en el punto 4.3 de esta guia, tal y como establece el apartado VIII.3 de la NTI:
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VIII. Conversién entre documentos electrénicos
viL2 ...

VIII.3 En el caso de que el documento resultado de la conversién deba ser conformado
como copia auténtica, se contemplaran, adicionalmente, los requisitos establecidos en los
apartados Il y IV de esta norma.

5.3.1. Fase de planificacién

Primera fase del proceso de conversion que tiene por finalidad tanto la eleccién del formato
final que se adecue a las necesidades especificas que motivan el cambio de formato (punto
5.2) y a la naturaleza del documento electronico inicial, como la planificacién en tiempo y
forma de este proceso.

En esta fase, ademas, se determina qué elementos de la apariencia fisica del documento
original (colores, fuentes, estilos y formatos, etc.) se consideran fundamentales para la
correcta interpretacién del documento y, como tales, deben ser convertidos de forma que
tras el proceso puedan ser reproducidos en las mismas condiciones.

También se identifican aquellos componentes presentes en el documento original que
requieran, dada su naturaleza, un tratamiento adicional en la conversion. Por ejemplo, una
imagen incrustada en un documento de un procesador de textos, identificar qué tipo de
enlaces o vinculos del documento pueden quedar comprometidos con la conversién y
establecer los métodos para mantenerlos, etc. Este aspecto tiene un reflejo directo en la NTI
en el apartado VIII.2.b:

VIII. Conversién entre documentos electronicos
VILT ...
VIIL.2 La conversion entre documentos electronicos se realizara atendiendo a:
a) ...

b) La conservaciéon del contenido, contexto y estructura del documento origen e
identificacion de componentes que requieran, dada su naturaleza, un tratamiento especifico
en la conversion.

C)....
VIILS ...

El objetivo perseguido es asegurar que el formato de conversion seleccionado posea, como
minimo, las mismas caracteristicas que permitan reproducir la informacién contenida en el
documento original de modo que minimice el riesgo de pérdida de informacion. Esta
necesidad se plasma en el apartado VIIl.2.c de la NTI:

VIII. Conversién entre documentos electrénicos

VI ...
VIIL.2 La conversion entre documentos electronicos se realizara atendiendo a:
b) ...

c) El formato del nuevo documento convertido serd seleccionado de entre los
establecidos en la Norma Técnica de Interoperabilidad de Catélogo de estandares y
permitiré la reproduccion de la informacion contenida en el documento original minimizando
el riesgo de pérdida de informacion.

VIS ...




Q)

279 GUIA DE APLICACION NTI DE PROCEDIMIENTOS COPIADO AUTENTICO  §10

Por tanto, cada organizacion seria responsable de establecer el nivel maximo de riesgo que
esta dispuesta a asumir segun sus procedimientos internos y la naturaleza de la informacién
tratada. Cabria considerar que en procesos de conversion para conservacion a medio y
largo plazo, este nivel de riesgo se estableciese considerando también la necesidad de
evitar pérdidas inaceptables desde el punto de vista de la conservacién del Patrimonio.

El formato seleccionado, por tanto, perseguiria asegurar la continuidad y conservacién del
documento electrénico en el tiempo garantizando su autenticidad e integridad.

5.3.2. Fase de conversion

La fase de conversion es el proceso de conversion propiamente dicho. Este proceso se
ejecutaria a través de un procedimiento informatico que realice el cambio de formato del
documento electrénico, garantizando las condiciones establecidas en la fase de
planificacion.

Todo proceso de conversion deberia ser reversible, es decir, se realizaria de modo que se
conservara el documento original hasta el final del proceso de forma que pudiera revertirse
en caso de que ocurra algun error durante el proceso. Como respaldo, podrian utilizarse
archivos temporales que minimizaran este riesgo de pérdida de informacion.

Cabe destacar que las firmas asociadas al documento original no serian objeto de
conversion. En el caso de firmas electronicas basadas en certificados electrénicos, para dar
respuesta a las necesidades de mantenimiento y conservacién de firmas electrénicas, no
seria de aplicacién un proceso de conversién sino la aplicacién de firmas longevas, tal y
como se define en la NTI de Politica de firma y certificados de la Administracion.

En cualquier caso, los plazos de conservacion de los documentos electronicos originales se
estableceran segun la normativa y legislacion aplicable a cada organizacion.

5.3.3. Fase de validacion

Una vez finalizada la conversion se realiza un proceso de comparacién con el contenido,
contexto y estructura de la fuente original para validar la garantia del proceso.

Una vez validado el contenido se procede a la conformacion del documento electrénico final,
es decir a la asignacion de metadatos y firma electrénica del mismo.

5.3.4. Fase de conformacion del documento electrénico

En primer lugar se incorporan los metadatos minimos obligatorios” al nuevo documento
electrénico convertido cuyos valores pueden heredarse o no de los del documento original.
La asignacion de los valores que correspondan a cada metadato del nuevo documento
electrénico generado en la conversién es responsabilidad de cada organizacion y se realiza
atendiendo a las caracteristicas propias de cada metadato, a las caracteristicas y finalidad
del documento generado y a las necesidades especificas de la organizacion.

Para asegurar un correcto tratamiento del documento electronico convertido, en cuanto a
metadatos se refiere, cabe considerar la posibilidad de reflejar las caracteristicas propias del
proceso de conversion a través de los siguientes metadatos minimos obligatorios, que no

7 Véase NTI de Documento electronico.
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estan contemplados en la NT/ de Procedimientos de copiado auténtico y conversion entre
documentos electronicos:

METADATO V.

OR

Identificador normalizado® de la organizacién que realiza la conversién

Organo .
g del documento electrénico.

Si la conversion se complementa con un proceso de copiado auténtico
segun lo establecido en el punto 4 de esta guia:

Estado de elaboracién | i. ‘Copia electrénica auténtica con cambio de formato’.
ii. ‘Copia electronica parcial auténtica’.
‘Otros’ en caso contrario.

Identificador del documento origen al que corresponde el documento
convertido, si no va a ser destruido, siguiendo la siguiente estructura:

ES_<Organo>_<AAAA>_<ID_especifico>*

Identificador del
documento origen

-
&

Tabla 5. Metadatos en el proceso de conversion.

En aquellos casos en los que el documento electronico de origen se conserve, se
establecerian los vinculos entre el documento origen y el convertido, y se dejaria traza del
proceso aplicado, de acuerdo con lo establecido en la NTI de Politica de gestion de
documentos electrénicos.

Por ultimo, para avalar la autenticidad e integridad del documento electrénico convertido,
éste incluye una firma electrénica segun la normativa aplicable y lo establecido en la NT/ de
Documento electrénico.

De modo analogo al procedimiento de copiado auténtico, la NTI no desarrolla
consideraciones especificas para la gestion de los documentos que intervienen en el
procedimiento de conversion puesto que su gestion atenderia en cualquier caso al marco de
gestion documental que se aplique en cada organizacion.

En este sentido, cabria contemplar la necesidad de gestionar los documentos implicados en
el proceso de conversion dentro del marco global establecido segun /a NT/ de Politica de
Gestion de documentos electrénicos atendiendo especialmente a la normativa aplicable en
el caso de que el proceso pudiese suponer la destruccién del documento origen.

8 Cadigo alfanumérico tnico para cada érgano/unidad/oficina extraido del Directorio Comtin gestionado por el MPTAP
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6. DEFINICIONES Y ACRONIMOS

6.1. Definiciones

Aplicacion: Programa o conjunto de programas cuyo objeto es la resolucion de un
problema mediante el uso de la informatica.

Autenticacion: Acreditacion por medios electronicos de la identidad de una persona o ente,
del contenido de la voluntad expresada en sus operaciones, transacciones y documentos, y
de la integridad y autoria de estos ultimos.

Autenticidad: Referidlo a un documento, propiedad que puede atribuirsele como
consecuencia de que puede probarse que es lo que afirma ser, que ha sido creado o enviado
por la persona de la cual se afirma que lo ha creado o enviado, y que ha sido creado o
enviado en el momento en que se afirma, sin que haya sufrido ningun tipo de modificacion.

Canales: Estructuras o medios de difusion de los contenidos y servicios; incluyendo el canal
presencial, el telefénico y el electrénico, asi como otros que existan en la actualidad o
puedan existir en el futuro (dispositivos méviles, TDT, etc.).

Captura: Proceso de gestion de documentos que sefiala la incorporaciéon de un documento
a un sistema de gestion de documentos. En el momento de captura se crea la relacion entre
el documento, su productor y el contexto en que se origind, que se mantiene a lo largo de su
ciclo de vida.

Ciclo de vida de un documento electrénico: Conjunto de las etapas o periodos por los
que atraviesa la vida del documento, desde su identificacién en un sistema de gestion de
documentos, hasta su seleccion para conservacion permanente, de acuerdo con la
legislacion sobre Archivos de aplicacion en cada caso, o para su destruccion reglamentaria.

Ciudadano: Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que
se relacionen, o sean susceptibles de relacionarse, con las Administraciones Publicas.

Conservacion: Conjunto de procesos y operaciones dedicados a asegurar la permanencia
intelectual y técnica de los documentos a lo largo del tiempo.

Conversioén: Proceso de transformacion de un documento u otro objeto digital de un
formato, o version de formato, a otro.

Copia: Duplicado de un objeto, resultante de un proceso de reproduccion.

Copia auténtica: Documento expedido por un 6rgano con competencias atribuidas para
ello, y con un valor probatorio pleno sobre los hechos o actos que documente, equivalente al
documento original.

Copia electronica auténtica con cambio de formato: Copia auténtica en la que tanto el
origen como el nuevo documento generado destino tienen naturaleza electrénica y ademas,
para la obtencion de la copia se requiere un cambio de formato.

Copia electronica auténtica de documento papel: Copia resultante de un original en
soporte papel sobre el que se crea un nuevo documento electronico con calidad de copia
auténtica para lo que es necesario aplicar un proceso de digitalizacion.
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Copia electronica parcial auténtica: Copia auténtica en la que tanto el documento origen
como la copia generada tienen naturaleza electronica, pero su contenido, por motivos de
confidencialidad, representa solo parcialmente el del documento original.

Copia papel auténtica de documento publico administrativo electrénico: Copia cuyo
origen es un documento publico administrativo electrénico y la copia se manifiesta en
soporte papel.

Creacion: Referido a un documento, momento en que se genera. No debe confundirse la
creacion con la captura de un documento (véase captura).

Dato: Una representacion de hechos, conceptos o instrucciones de un modo formalizado, y
adecuado para su comunicacion, interpretacion o procesamiento por medios automaticos o
humanos.

Digitalizacion: Proceso tecnolégico que permite la obtencion de uno o varios ficheros
electronicos que contienen la imagen codificada, fiel e integra de un documento papel a
través de técnicas fotoeléctricas de escaneado.

Direccion electronica: Identificador de un equipo o sistema electrénico desde el que se
provee de informacion o servicios en una red de comunicaciones.

Disponibilidad: Referido a un documento, indica propiedad o caracteristica del mismo que
permite que éste pueda ser consultado, localizado, recuperado, presentado o interpretado.
El documento debe sefialar la actividad o actuacion donde se generd, proporcionar la
informacion necesaria para la comprension de las actuaciones que motivaron su creacion y
utilizacién, identificar el contexto marco de las actividades y las funciones de la organizacion
y mantener los vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Documento: Informacion de cualquier naturaleza archivada en un soporte y susceptible de
identificacion y tratamiento diferenciado.

Documento electrénico: Informacion de cualquier naturaleza en forma electrénica,
archivada en un soporte electronico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado.

Especificacion técnica: Conjunto de requisitos que figuran en un documento en el que se
definen las caracteristicas requeridas de un producto, tales como los niveles de calidad, el
uso especifico, la seguridad o las dimensiones, incluidas las prescripciones aplicables al
producto en lo referente a la denominacién de venta, la terminologia, los simbolos, los
ensayos y métodos de ensayo, el envasado, el marcado y el etiquetado, asi como los
procedimientos de evaluacion de la conformidad.

Esquema de metadatos: Instrumento que define la incorporacién y gestion de los
metadatos de contenido, contexto y estructura de los documentos electrénicos a lo largo de
su ciclo de vida.

Estandar: Especificacion técnica aprobada por un organismo de normalizacion reconocido
para una aplicacion repetida o continuada cuyo cumplimiento no sea obligatorio y que esté
incluida en una de las categorias siguientes:

i. Norma internacional: norma adoptada por una organizacién internacional de
normalizacion y puesta a disposicion del publico.

ii. Norma europea: norma adoptada por un organismo europeo de normalizacion y puesta a
disposicion del publico.
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iii. Norma nacional: norma adoptada por un organismo nacional de normalizacion y puesta
a disposicion del publico.

Fiabilidad: Referido a un documento, propiedad o caracteristica que indica que su
contenido puede ser considerado una representacién completa y precisa de las actuaciones,
las actividades o los hechos de los que da testimonio y al que se puede recurrir en el curso
de posteriores actuaciones o actividades.

Fidelidad: Referida a la copia de un documento, el grado en que sus contenidos pueden ser
considerados precisos, correctos, confiables y libres de error o distorsion con respecto de su
documento original.

Fijeza: Cualidad del documento electrénico que lo hace inmutable, tanto en su transmision
como en su almacenamiento.

Firma electronica: Conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Firmante: Entidad, ya sea persona fisica o legal, que crea la firma electrénica segun las
reglas definidas en una politica de firma electronica o un marco legal concreto.

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o
almacenar datos en memoria.

Gestion de documentos: Conjunto de operaciones dirigidas al control eficaz y sistematico
de la creacion, recepcion, uso, valoracién y conservacion de los documentos, incluidos los
procesos para incorporar y mantener pruebas de las actuaciones o actividades de dicha
organizacion, en forma de documentos y sistemas de informacion.

Identidad: Conjunto de caracteristicas de un documento que lo identifican de manera tnica
y lo distinguen de cualquier otro documento. Junto con la integridad, un componente de la
autenticidad.

Integridad: Referido a un documento, propiedad o caracteristica que indica su caracter de
completo, sin alteracién de ninglin aspecto esencial. La integridad es un componente de la
autenticidad junto a la identidad.

Interoperabilidad: Capacidad de los sistemas de informacién, y por ende de los
procedimientos a los que estos dan soporte, de compartir datos y posibilitar el intercambio
de informacién y conocimiento entre ellos.

Interoperabilidad en el tiempo: Dimension de la interoperabilidad relativa a la interaccion
entre elementos que corresponden a diversas oleadas tecnoldgicas; se manifiesta
especialmente en la conservacion de la informacion en soporte electrénico.

Interoperabilidad organizativa: Dimension de la interoperabilidad relativa a la capacidad
de las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para
colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios
que prestan.

Interoperabilidad semantica: Dimension de la interoperabilidad relativa a que la
informacion intercambiada pueda ser interpretable de forma automatica y reutilizable por
aplicaciones que no intervinieron en su creacion.

Interoperabilidad técnica: Dimension de la interoperabilidad relativa a la relacion entre
sistemas y servicios de tecnologias de la informacion, incluyendo aspectos tales como las
interfaces, la interconexion, la integracion de datos y servicios, la presentacion de la
informacion, la accesibilidad y la seguridad, u otros de naturaleza analoga.
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Medio electronico: Mecanismo, instalacion, equipo o sistema que permite producir,
almacenar o transmitir documentos, datos e informaciones; incluyendo cualesquiera redes
de comunicacion abiertas o restringidas como Internet, telefonia fija y movil u otras.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos
segun su aplicacion.

Metadato de gestion de documentos: Informacion estructurada o semi-estructurada que
hace posible la creacion, gestion y uso de documentos a lo largo del tiempo en el contexto
de su creacion. Los metadatos de gestion de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo a las personas, los procesos y los sistemas
que los crean, gestionan, mantienen y utilizan.

Organizacion: Cualquier érgano de la Administraciéon publica o Entidad de Derecho Publico
vinculada o dependiente de aquélla.

Original: Referido a un documento, que posee la cualidad de genuino, que se remonta
directamente a su autor y que no ha sido copiado ni imitado de otro y, por tanto, es eficaz
(produce efectos).

Politica de gestion de documentos electronicos: Orientaciones o directrices que define
una organizacion para la creacion y gestion de documentos auténticos, fiables y disponibles
a lo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La
politica se aprueba al mas alto nivel dentro de la organizacion, y asigna responsabilidades
en cuanto a la coordinacién, aplicacién, supervision y gestion del programa de tratamiento
de los documentos a través de su ciclo de vida.

Politica de seguridad: Conjunto de directrices plasmadas en documento escrito, que rigen
la forma en que una organizacién gestiona y protege la informacion y los servicios que
considera criticos.

Procedimiento administrativo: Proceso formal regulado juridicamente para la toma de
decisiones por parte de las Administraciones Publicas para garantizar la legalidad, eficacia,
eficiencia, calidad, derechos e intereses presentes, que termina con una resolucién en la
que se recoge un acto administrativo; este proceso formal juridicamente regulado se
implementa en la practica mediante un proceso operativo que coincide en mayor o menor
medida con el formal.

Sede electronica: A efectos de interoperabilidad, aquella direccién electrénica disponible
para los ciudadanos a través de redes de telecomunicaciones de la que es titular una
Administracién Publica, érgano o entidad administrativa.

Sistema de gestion de documentos: Marco definido por la politica de gestion de
documentos de una organizaciéon donde se integran los recursos y se implantan las
practicas de gestion de documentos (establecidas en forma de programa de tratamiento) en
una organizacion. Integran el sistema, ademas de la politica, los recursos, el programa de
tratamiento y los documentos incorporados a dicho sistema.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. En el ambito de la gestién de
documentos, proceso que facilita el seguimiento de la creacion, incorporacion, movimiento,
uso y eventual modificacién de los documentos dentro de un sistema de gestion de
documentos.
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6.2. Acrénimos

ENI: Esquema Nacional de Interoperabilidad.
ENS: Esquema Nacional de Seguridad.
MPTAP: Ministerio de Politica Territorial y Administraciéon Publica.

NTI: Norma Técnica de Interoperabilidad.
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D

DIGITALIZACION DE DOCUMENTOS

Ambito de aplicacion §3.11

Composicion:

— Firma de la imagen electronica: §3.
IL1.c)

— Imagen electronica: §3.111.1.a)

— Metadatos: §1.Anexo I, §2.111.1.5) y
§5.Anexo I

Proceso:

— Estado de aplicacion: §3.V.2

— Pasos:
- Asignacion de metadatos: §3.V.1.c)
- Firma de imagen electronica: §3.V.1. d)
- Optimacion automatica: §3.V.1.5)
- Por medio fotoeléctrico: §3.V.1.a)

Requisitos:

— Imagen fiel: §3.IV.3

— Norma Técnica de Interoperabilidad de
Catalogo de Estandares: §3.1V.1

— Resolucion minima: §3.1V.2

Soporte:

— Papel: §3.1

— Soporte no electronico susceptible de di-
gitalizacion: §3.1

DOCUMENTO ELECTRONICO

Acceso:

— Contenido: §1.VI'y VIILa)

— Firmas: §1.VIIL.b) y anexo III

— Metadatos minimos obligatorios: §1.
Vlll.c) y anexo I

Ambito de aplicacion:

— Documentos administrativos electroni-
cos: §1.1La)

— Otros documentos: §1.1L.5)

Componentes:

— Datos: §1.11La)

— Firma electronica: §1.111.b) y IV

— Metadatos: §1.1IL.c):
- Complementarios: §1.V.2
- Implementacion, tratamiento y ges-
tion: §1.V.3
- Minimos obligatorios:
Definicion: §1.V.1.a) y anexo [
Modificacion: §1.V.1.c)
Obligatoriedad: §1.V.1.5)
Formato:
— Adaptacion a Catalogo de Estandares:
§1.VL1
— Finalidad: §1.VL.2
— Otros formatos: §1.VL3
Intercambio:
—Conservacion, autenticidad e integridad:
§1.VIL5
— Estructura: §1.VIL2 y anexo II
— Otras estructuras: §1.VIL.3 y anexo II
— Proceso automatizado: §1.VIL.4
— Requisitos: §1.111'y VIL1
Politica de gestion: §7
Procedimiento de copiado auténtico y con-
version entre documentos: §9

E

ESQUEMA NACIONAL DE INTEROPE-

RABILIDAD

Ambito: §5.11

Componentes:

— Estructura y formato: §5.1y I1l.1.a)

— Firma del indice electronico: §5.111.1.¢)
— indice electronico: §5.111.1.5)

— Metadatos: §5.111.1.d):

- Complementarios: §5.1V.II.

- Minimos obligatorios: §5.IV.I'y anexo I
Intercambio de expedientes electronicos:
— Autenticidad e integridad: §5.V.6
— Estructura: §5.V.1 y anexo Il
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— Indice electronico: §5.V.4

— No inclusion en estructuras establecidas:
§5.V3

— Otras estructuras: §5.V.2 anexo II

— Proceso de actualizacion automatizada:
§5.V.5

Sistema de gestion documental: §5.111.2

1

INTEROPERABILIDAD
Esquema Nacional de Interoperabilidad:
§1.segundo y II; §3.segundo y II;
§5.segundo y II; §7.segundo y II;
§9.segundo y 11

N

NORMAS TECNICAS DE INTEROPE-

RABILIDAD

Digitalizacion de documentos: §3:

— Ambito: §3.11

— Aplicacion: §3.segundo

— Aprobacion: §3.primero

— Documentos: §3.11T

— Objeto: §3.1

— Proceso: §3.V

— Requisitos: §3.IV

Documento electronico: §1

— Acceso: §1.VIII

— Ambito: §1.11

— Aplicacion: §1.segundo

— Aprobacion: §1.primero

— Componentes: §1.111

— Esquema XML para intercambio de do-
cumentos electronicos: §1.Anxo II

— Firma electronica: §1.1V

— Formato: §1.VI

— Informacion basica de la firma: §1.Ane-
xo I

— Intercambio: §1.VII

— Metadatos: §1.V

— Metadatos minimos obligatorios: §1.
Anexo [

— Objeto: §1.1

Expediente electronico: §5:

— Ambito: §5.11

— Aplicacion: §5.segundo

— Aprobacion: §5.primero

— Componentes: §5.111

— Intercambio: §5.V y anexo II

— Metadatos: §5.IV y anexo [

— Objeto: §5.1

Politica de Gestion de documentos electro-
nicos: §7:

— Actores involucrados: §7.1V

— Actualizacion: §7.XI

— Ambito: §7.11

— Aplicacion: §7.segundo

— Aprobacion: §7.primero

— Asignacion de metadatos: §7.VIL

— Contenido y contexto: §7.111

— Documentacion: §7.VII

— Formacion: §7.1X

— Objeto: §7.1

— Proceso de gestion: §7.VI

— Programa de tratamento: §7.V

— Supervision y auditoria: §7.X

Procedimiento de copiado auténtico y conver-
sion entre documentos electronicos: §9.

— Ambito: §9.11

— Aplicacion: §9.segundo

— Aprobacion: §9.primero

— Caracteristicas generales de las copias
electronicas auténticas: §9.111

— Copia electronica auténtica com cambio
de formato: §9.1V

— Copia electronica auténtica de documen-
to papel: §9.V

— Conversion entre documentos electroni-
cos: §9.VIIL

— Copia electronica parcial auténtica: §95.VII

— Copia papel auténtica de documentos pu-
blicos administrativos electronicos:
§9.VII

— Objeto: §9.1

P

POLITICA DE GESTION DE DOCU-
MENTOS ELECTRONICOS
Actores involucrados: §7.1V
Ambito: §7.11
Contenido y contexto: §7.111
Directrices: §7.1
Procesos de gestion:
— Acceso: §7.VL5
— Calificacion: §7VI.6
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— Captura de documentos: §7.VIL.1

— Clasificacion: §7.V1.3

— Conservacion: §7.VL.7

— Descripcion: §7.VI1.4

— Destruccion o eliminacion: §4.VIL.9

— Registro legal: §7.V1.2

— Transferencia: §7.VL.8

Programa de tratamiento:

— Autenticidad e integridad: §7.V.2

— Diseno, desarrollo e implantacion de los
procesos: §7.V.1

PROCEDIMIENTOS DE COPIADO AU-

TENTICO Y CONVERSION ENTRE
DOCUMENTOS ELECTRONICOS
Ambito: §9.11
Conversion:
— Conformacion: §9.VIIL3
— Generacion: §9.VIIL1
— Procedimiento: §9.VIIL.2:
- Marco de gestion: §9.VIII.2.a)
- Origen e identificacion: §9.VIIL.2.b)

- Reproduccion de la informacion:

§9.VIIL.2.c)
Copias electronicas auténticas:
— Cambio de formato:

- Conversion: §9.1V.1 y VIIL

- Metadato minimo obligatorio: §9.1V.2
— Caracteristicas generales:

- Calidad de original: §9.111.2

- Contenido: §9.111.3

- Eficacia juridica: §9.111.1

- Firma: §9.111.6

- Identificador del documento origen:

§9.11L5

- Propiedades especificas: §9.111.4
— Documentos papel:

- Digitalizacion: §9.V.1

- Metadato minimo obligatorio: §9.V.2
— En soporte papel de documentos publi-

cos administrativos electronicos: §9.VII
— Parcial:

- Extractos del contenido: §9.VI.1

- Metadato minimo obligatorio: §9.VI.2
Reglas para la generacion: §9.1
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