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1 INTRODUCCION

El propdsito de este documento de ayuda es aclarar los avisos de seguridad que
pueden recibir los usuarios en el proceso la transmision telematica de la
Liquidacién de los Presupuestos 2006.

2 AVISO AL CONECTARSE A LA APLICACION

Nada mas acceder a la aplicacién, pueden aparecer uno de estos avisos,
dependiendo de qué version de navegador se esté utilizando:

Alerta de seguridad N |

La informacion que intercambie con este sitio no puede zer vista o
o cambiada por otroz. Mo obstante, exizte un problema con el
certificado de seguridad del sitio.

o El certificado de segundad proceds de una autondad de
certificacion de confianza.

a La fecha del certificado de segunidad ex valida,

& El nombre en el certificado de sequidad no es valido o no
coincide con el del sitio.

iDesea continuar?

Wer certificada

Ilustracion 1

g) Existe un problema con el certificado de seguridad de este sitio web.

Este sitio web presento un certificado de seguridad emitido para una direccion de sitio web
diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de
interceptar cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
@ Haga clic aqui para cerrar esta pagina web.
& vaya a este sitio web (no recomendado).

@ Mas informacion

Ilustracion 2

"

Si la ventana que le aparece es la de la Ilustracion 1, debe pulsar la opcién “Si
para poder continuar. Si le aparece la de la Ilustracién 2, debe pulsar la opcién
“Vaya a este sitio web”.

En ambos casos, usted puede comprobar que estd navegando por nuestras
paginas en la direccion del explorador, que siempre sera del tipo

“https://------ .meh.es/------ ya—
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Meh.es es el dominio del Ministerio de Economia y Hacienda.

En ambos casos, la siguiente pantalla que se le muestra ya es la de acceso a la
aplicacion.

3 CONFIGURACION DE INTERNET EXPLORER ANTES DE LA FIRMA

Para que se instale en su PC el componente de firma del Ministerio de Economia y
Hacienda, usted tendra que seguir estas instrucciones:

1.

2
3.
4

6.

Abrir Internet Explorer
Hacer clic en Herramientas - Opciones de internet
Pestafia Contenidos - Botdn “Certificados”.

Pestafia “Entidades emisoras raiz de confianza”

Certificados 21
Propdsito planteado: |<T0dos> j

Entidades emisoras de certificadas intermedias  Entidades emisoras raiz de confianza |Edit 1 | 4

Emitido para | Enmitido por I Fecha de... | Mombre descriptiva |;|
Equifax Secure Glo,.,  Equifax Secure Global...  21/06{2020  Equifax Secure ..,
[ElEunet International.., Elnet International R... 02/10§2018 EUnet Internatio...
FESTE, Public Motar,., FESTE, Public Mokary ... 01/01/2020  FESTE, Public Mo...
FESTE, Werified Certs  FESTE, Verified Certs 010142020 FESTE, Verified ... |
First Data Digital Certi,.. 03072019  First Data Digital...
FIMT Cla: 3 J03/2019  Fabrica MNacional ...
GIobaISign Root CA  GlobalSign Rook Ca 28/01/2014  GlobalSign Rook Ca
Eame CyberTrust Glo... GTE CyberTrust Globa,.. 14/08/2018 GTE CyberTrust ...
Elame CyberTrust Root  GTE CyberTrust Root 04/04/2004  GTE CyberTrust ... ﬂ

I DR

Irnporkar,., | Exportar... Quitar Avanzadas...l

Propasitos planteados del certificado

=l

<Todos =
er

Cerrar

Ilustracion 3

Hacer clic en el certificado raiz “FNMT Clase 2 CA” (Ver Ilustracién 3) y
pulsar “Avanzadas”.

A continuacion se le pueden presentar dos ventanas, dependiendo de la
version de Internet Explorer. En ambos casos, debe habilitar todos los
propositos del certificado, bien mediante la opciéon “Habilitar todos”
(Tlustracion 4), bien uno por uno (Ilustracion 5).
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Propiedades de certificado

General | Certificados cruzados

Mormbre descriptiva: JFabrica Macional de Moneda y Timbre

Descripcion: |

Fropdzitoz de certificado

(%) Habilitar todos los propésitos para este certificado
() Deshabilitar todos los propdsitos para este certificado
(") Habilitar 28la los siguientes propdsitos

Mota; sélo debe modificar los propdsitos de los certificados que la
tuta de acceso permite,

¥ auterticacidn del servidor ”~ !

[T Autenticacisn del cliente LS |

[T Firna de cadiga

¥ Comen sequro

[T Impresicn de fecha

= Fima de listas de confianza de Microsoft |
|

[T Impresicn de fecha de Microsoft i
£ | >
| £ |

[ Aceptar ] [ Cancelar ] [ Aplicar

Ilustracion 4

—Propdsita del certificado

Selecrione uno o mas propositos que figuraran en la lista de
propositos avanzados,

Propdsitos de certificado:
Carreon seguro ;I
Impresidn de fecha =i

Firma de listas de confianza de Microsoft
Impresion de fecha de Microsoft

|7|| Senuridad IP del sistema final | _ILI
4 3

—Formato de exportacion

Seleccione el farmato de exportacidn predeterminada para ser
usado cuando arrastre v cologue un certificado en una carpeta de
archivos,

Farmato de
exportacion: DER hinario codificadn x,509 (%, cer) j

™ Incluit todos Ios cettificados en la rita de certificaciin

Acepkar I Cancelar |

Ilustracion 5

Liquidaciones 2006. Avisos de Seguridad.




4 AvISOS DURANTE LA FIRMA

Dependiendo de la configuracion de seguridad de Internet Explorer, cuando usted
acceda a la funcionalidad de Firma Electréonica puede recibir el siguiente aviso
justo debajo de la barra de direcciones:

T e
Direccion |—§:] https:/fserviciostelematicos3, meh. esfliquidacionesel2006)Firma_Digitalfasp:x/FirmaTexto, aspx

@ Para ayudar a proteger su seguridad, Internet Explorer no permitid que este sitio instalara un control Active en el equipo. Haga clic aqui para wer opciones. ..

TRt SECRETARIA DE ESTADO DE HACIENDA Y PRESUPLIEST
] DEECONCMIA  SECRETARIA GENERAL DE HACIENDA H

Ilustracion 6

Debera hacer clic en la barra amarilla de la Ilustraciéon 6. Si ha seguido fielmente
el apartado 3 sobre configuracion de Internet Explorer, al hacerlo se habilitara el
siguiente menu:

Instalar control Activel...
{0QUé riesgo existe?

7 o SECRETARIA DE ESTADO DE HACIENDA Y PRESUPUESTON
Ayuda de la barra de informacian B MumisTEmO SECRETARIA GENERAL DE HACIEN £ i
2 e AR DIRECCION GENERAL DE COORDINACION FINANCIERA
CON LAS. ENTIDADES LOCALES

Ilustracion 7

Usted debe hacer clic en la opcién “Instalar control ActiveX”. Al hacerlo, si ha
seguido los pasos del apartado 3, aparecera la siguiente pantalla:

Internet Explorer - Advertencia de seguridad

éDesea instalar este software?
Mombre:  Componente de Firma digital avanzada del Ministeri. ..
Fabricante: DESCRIPCIOM FIRMA SW - ENTIDAD MINISTERIO DE ECO...

Més opciones Instalar ] [ Mo instalar

archivo puede dafiar potencialmente su equipo. Solo instale software de los

Los archivos procedentes de Internet pueden ser Utiles, pero este tipo de
fabricantes en los que confia, éCual es el riesgo?

Ilustracion 8

Haciendo clic en “Instalar” se instalard automaticamente la aplicacién del
portafirmas y podra continuar con el proceso de firma electronica.

Liguidaciones 2006. Avisos de Seguridad. 6



	L I Q U I D A C I O N E S 2 0 0 6 A V I S O S D E S E G U R I D A D
	Í N D I C E
	1 INTRODUCCIÓN
	2 AVISO AL CONECTARSE A LA APLICACIÓN
	3 CONFIGURACIÓN DE INTERNET EXPLORER ANTES DE LA FIRMA
	4 AVISOS DURANTE LA FIRMA


