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1.

ANTECEDENTES

Previamente a la redaccién de este recurso por un equipo de trabajo dentro del Grupo de
Trabajo de la Politica de Gestién de Documentos electronicos, se plante6 el alcance
y profundidad, conviniéndose que la conservacion de las bases de datos entraba dentro de
lo que, genéricamente, se entiende como “gestion del dato” y que, ademds de su conser-
vacién incluye otros aspectos como la reutilizacién. Tras varias reuniones y esquemas,
compartidos luego en las reuniones del Grupo, se convino que, sin un marco regulatorio
mas amplio, el documento resultante seria demasiado genérico.

Al mismo tiempo, se consideré la necesidad, urgente, de abordar la conservacién de las
bases de datos, asociadas a procedimientos administrativos ya sea mediante gestién hu-
mana o por gestion administrativa automatizada, que contienen informacion no siempre
volcada en documentos electronicos o expedientes electrénicos que sean conformes el
Esquema Nacional de Interoperabilidad (ENI).

Por el momento, no existe una solucidn técnica, asociada a la gestiéon de documentos elec-
tronicos y el ciclo de vida de los documentos, capaz de gestionar la trasferencia de custodia
de estas bases de datos como si fueran un “recurso archivistico”, manteniendo la cadena
de custodia al tiempo que asegura la disponibilidad de los datos.

Por ello, como primer paso, en lugar de abordar una “guia de aplicacion para la gestién del
dato” se planted un objetivo mucho mas practico, centrado en la conservacién de las bases
de datos que se conservan en las distintas unidades del departamento, que se deben con-
siderar como parte del patrimonio documental y, por tanto, tratar de manera acorde.
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2.

INTRODUCCION

En la actualidad, una buena parte de la informacion generada por las administraciones
publicas se encuentra estructurada en bases de datos. Su conservacion es uno de los retos
mas importantes que se nos presenta a la hora de abordar una politica de gestién de do-
cumentos electronicos.

Este documento constituye una guia de aplicacion sobre Tratamiento y Conservacion de
Bases de datos? en unidades que gestionen dichas bases de datos, especialmente aque-
llas consideradas con “valor patrimonial”.

Segun el Anexo Il de la Politica de Gestion de Documentos Electronicos (PGDe) se
consideran como bases de datos con valor patrimonial las que tienen un valor estadistico
o las que recogen la informacion contenida en expedientes que se producen de una forma
seriada, o ambas cosas. También se incluyen las bases de datos que pueden servir como
fuente para emitir documentos solicitados por los ciudadanos, dando cumplimiento a los
articulos 12 y 13 de la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la infor-
macion publica y buen gobierno.

Los criterios que pueden ayudarnos para decidir si una base de datos tiene o no valor
patrimonial son los siguientes:

i.  Permiten conocer los procesos de elaboracion de leyes y reglamentos que afectan
al organismo.

ii.  Permiten valorar la eficacia de las actividades del organismo.
iii.  Supervisan el funcionamiento interno del organismo.

iv.  Conservan datos significativos que permiten conocer la evolucion politica, econé-
mica y social de los territorios del Estado.

v.  Contienen datos necesarios para la proteccion de los derechos civiles, financieros,
juridicos, profesionales u otros derechos de los individuos, instituciones y de la
misma institucion.

vi.  Contemplan de manera significativa la informacion contenida en otros fondos o
series documentales.

vii.  Responden a las necesidades del analisis estadistico y de la historia cuantitativa.

Dado que no existe una Norma Técnica de Interoperabilidad (NTI) sobre la que realizar la guia, no se plantea la vinculacion
con una NTI ad hoc, aunque si se haga referencias a otras NTI en vigor. Este particular se recogera en el Alcance.
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3. OBJETIVO Y ALCANCE

En esta guia de tratamiento y conservacion de bases de datos se abordaran las condiciones
y requisitos para la conservacion de las bases de datos con el objetivo de garantizar su pro-
teccion, conservacion fisica y logica de los datos y su contexto; asi como asegurar su auten-
ticidad, integridad, confidencialidad, disponibilidad y trazabilidad.

La conservacion y tratamiento de las bases de datos se plantea como una obligacion que
deben asumir todos los organismos que las usan, recayendo esta obligacion en las uni-
dades tramitadoras, que han generado dichas bases o que han heredado las funciones
de dichas unidades, tras cambios en la estructura administrativa.

Esta obligacién parte de la consideracion las bases de datos - asociadas a la gestion admi-
nistrativa, y a la funcion de constancia y garantia de derechos de la Administracion y los ciu-
dadanos - como documentos. Por tanto, dichas bases de datos deben considerarse como
Patrimonio Documental, en los términos recogidos en la Ley 16/1985 de Patrimonio Historico.

Esta consideracién conlleva la necesidad legal de conservarlo para su uso por la admi-
nistracion, los ciudadanos o como fuente de investigacion. La destruccion no autorizada
de Patrimonio Documental entra dentro de la figura del expolio recogido en el articulo 4
de la Ley 16/1985 de Patrimonio Historico, sancionado de manera acorde con los articulos
323y 324 del Codigo Penal®.

También hay que ser conscientes que la negligencia en la conservacion de estos también
estd penada. El Cédigo Penal sanciona en su articulo 413* la destruccién intencionada
de documentos por autoridad o funcionarios publico al que le esté encomendada su cus-
todia. De manera similar, segun el art. 264°, es delito el borrado sin autorizacién de datos
informéticos.

Segun lo indicado en el apartado 5 de este documento, la conservacion de una base de
datos debiera abordarse desde el mismo momento de su analisis y disefio, el cual sera
determinante en la elecciéon del tipo de base de datos a implantar y sus herramientas
complementarias.

Durante la vida atil de la base de datos, ademas de su uso y administracion, también
habra que plantear su conservacion futura, asumiendo si los datos que gestiona o0 maneja
tienen valores primarios (administrativos, juridicos, fiscales, patrimoniales, etc.) y la rela-
cion de la base de datos con procesos administrativos que impliquen la generacion de
documentos en relacién con los administrados o la propia actividad de la Administracion
a la que sirve.

También hay que plantearse, en la valoracion de la base de datos, su potencial utilidad
de sustitucion — tanto por las facilidades diferenciales de consulta y analisis de la infor-
macion que ofrecen las bases de datos en relacién con documentos y expedientes, como
por la posibilidad de usar dichas bases como respaldo de informacion contenida - de se-
ries documentales expurgadas, si se comprueba que contiene informacién similar.

3 Libro II, Titulo XVI, Capitulo II: “De los delitos sobre el patrimonio histérico”.
4 Libro II, Titulo XIX; Capitulo IV: “De la infidelidad en la custodia de documentos y de la violacion de secretos”.
5 Libro Il, Titulo XIlI, Capitulo IX: “De los dafios”.
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Finalmente, hay que considerar la posible reutilizacién de todos o parte de los conjuntos
de datos contenidos en las bases de datos, por la propia administracion o por terceros
(ya sea mediante aprobacién de acceso o datos abiertos), y los tratamientos informéaticos
gue deben abordarse. En este proceso hay que garantizar la proteccion de datos perso-
nales y guardar la debida cautela para que la difusion de estos datos no suponga un
perjuicio para la seguridad nacional.

Dentro de los procesos conservacion hay que incluir la garantia de la continuidad en la
actividad a la que sirven. Por ello, como paso integral de la gestién y conservacién se
deben tener en cuenta las necesarias medidas de seguridad recogidas en el Anexo Il del
Esquema Nacional de Seguridad (ENS) y considerar la adecuacion de la base de datos,
y los sistemas relacionados, al ENS, especialmente en lo que atafie a las medidas de
proteccion que garanticen la accesibilidad e integridad de la base de datos, asi como su
confidencialidad, si fuera el caso.

Una vez que se tienen en cuenta las pautas y recomendaciones sobre implantacién y uso,
consignadas en este documento, es necesario considerar las estrategias de conservacion
- en la propia unidad productora o en la unidad destinaria tras una transferencia de cus-
todia - y los formatos de conservacion si se decide migrar los datos a alguno de los reco-
gidos en este documento.

Es importante tener en cuenta que la base de datos debera acompafarse de la documen-
tacion asociada en donde se documente el contexto de produccién (proposito, metodolo-
gia de carga de datos, tecnologia asociada, etc.)

No siempre es necesario conservar la totalidad de una base de datos, sino que la conser-
vacién de los datos podria reducirse a un conjunto de tablas clave. Ademas de los datos,
puede ser conveniente conservar el resultado de cruces, operaciones de JOIN (combina-
cion) entre tablas, u otros procesamientos, que produzcan los datos relevantes a preser-
var, en vez de guardar toda la base de datos en bruto. En definitiva, de lo que se trata no
es de preservar necesariamente toda la base de datos, sino el contenido esencial de la
misma, en el cual se basan los actos administrativos, o bien el que se haya identificado
en un proceso de calificacion de la informacion de la base de datos.

Esta opcion debiera incluir un proceso de certificacion para aseverar que los datos recal-
culados o procesados que se han conservado provienen de la fuente original.

3.1. Qué NO incluye la Guia de Aplicacion

Esta guia de aplicacion del de tratamiento y conservacion de bases de datos a la que da
soporte esta guia, no debe considerarse como:

viii.  Una implantacion especifica. Las implantaciones especificas por llevar a cabo por
cada organismo o unidad se disefiaran valorando la necesidad de aplicar requisi-
tos adicionales en funcién de sus circunstancias especificas. En cualquier caso,
estos requisitos serian disefiados e implantados bajo el principio de proporciona-
lidad y en concordancia con la normativa especifica aplicable.

ix.  Una NTI (Norma Técnica de Interoperabilidad) de procedimiento de conservacién
de bases de datos. Las pautas para la conservacioén de bases de datos se defini-
réan y normalizaran en la NTI de tratamiento y conservacion de bases de datos. La
realizacion de esta NTI esté prevista en la Disposicion Adicional Primera del ENI,
punto 1.p.
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X.  Una regulacién sobre los procedimientos de gestion del dato.
xi.  Una regulacion sobre reutilizacion de datos.

xii.  Unaregulacion sobre seguridad de las bases de datos, incluido su posible cifrado.
Estas se aplican segln lo establecido a tal efecto en el Esquema Nacional de
Seguridad (ENS) y el informe de buenas practicas del CCN-CERT BP/24 Reco-
mendaciones de seguridad en Bases de datos.
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4. AMBITO DE APLICACION Y DESTINATARIOS

El ambito de aplicacion de la guia de aplicaciéon son los distintos organismos y unidades
del Ministerio de Hacienda.

Dentro del &mbito de aplicacion definido anteriormente, los destinatarios del contenido de
la Guia de aplicacién de Tratamiento y Conservacion de bases de datos son los siguien-

tes:
i. Responsables de la ejecucion de los diferentes procedimientos administrativos y
procesos de gestion.
i. Desarrolladores de aplicaciones de gestion, conservacion y archivo, de bases de
datos, y documentos electrénicos.
iii. Responsables de gestion, conservacion y archivo de documentos electronicos.
- -
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5. BASES DE DATOS: TIPOLOGIAS Y ELECCION.

Una base de datos es un conjunto formado por datos y sus relaciones, estructurados de
manera que se permite el acceso a estos por distintas aplicaciones (BCS, 2013).

Un Sistema de gestion de bases de datos (database management system; DBMS) es la
herramienta (0 herramientas) de software que gestiona los datos en una base de datos
(BCS, 2013).

Las bases de datos tienen diferentes formatos, estructuras, tamafios y niveles de com-
plejidad. En los entornos de produccion, las bases de datos pueden formar parte de sis-
temas de software que usan las bases de datos para proporcionar funcionalidad y acceso
a los datos que gestionan.

Las estructuras de base de datos pueden variar desde tablas simples hasta conjuntos
méas complejos de esquemas, consultas, vistas, tablas y otra serie de elementos que,
funcionando de manera conjunta, permiten que los datos puedan ser incorporados, bo-
rrados, cambiados, almacenados e interpretados por los usuarios.

5.1. Bases de datos relacionales

Dentro de los distintos tipos de bases de datos, las denominadas bases de datos “rela-
cionales” son las mas conocidas y usadas. (Freitas et al, 2009). Este modelo fue pro-
puesto por Edgar Frank Codd en 1970, y su fundamento se basa en la Teoria de Conjun-
tos de la matematica.

Para su consulta se usa el lenguaje estructurado de consulta SQL (Structured Query
Language), el cual es un lenguaje declarativo que esta basado en el calculo relacional
de tuplas (o equivalentemente el algebra relacional). SQL es un “lenguaje orientado a la
transformacion”, y de cuarta generacion (4GL), es decir, un lenguaje que usa relaciones
para transformar unas entradas en las salidas deseadas.

En los lenguajes procedimentales de tercera generacion se debian especificar todos los
pasos que hay que dar para conseguir el resultado. Sin embargo, en SQL tan sélo debe-
remos indicar al Sistema de Gestion de Base de Datos (SGBD) qué es lo que queremos
obtener - pero no cémo hacerlo-, y usando una sintaxis relativamente simple. La estruc-
tura de los comandos se basa en palabras del inglés estandar, como: CREATE TABLE,
SELECT, INSERT, UPDATE o DELETE.

Las bases de datos relacionales sustituyeron a las bases de datos de primera generacion
(entre las que destacaban el modelo jerarquico y el modelo en red), las cuales se ejecu-
taban principalmente en “mainframes” y eran “navegacionales”, puesto que requerian el
uso de punteros para navegar de un objeto a otro. Estas bases de datos anteriores a las
relacionales presentaban una serie de problemas, ya que: eran muy inflexibles en cuanto
a las estructuras de datos y capacidades de busqueda, carecian de un fundamento ma-
temético, las transacciones operaban sobre registros individuales en vez de conjuntos, y
las operaciones de consultas complejas requerian codificacion avanzada.

Las bases de datos relacionales vinieron a resolver los siguientes problemas de las bases
de datos de primera generacion:
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Vi.

Incremento sustancial de la facilidad de uso de las bases de datos, sin requerir
conocimientos avanzados de programacion, y sin exigir al programador que sepa
cdmo navegar a través de una base de datos para obtener los valores.

Las bases de datos anteriores no diferenciaban la vista de los datos (para progra-
madores o usuarios) de su implementacion fisica. En el modelo relacional se crea
una vista légica, siendo ésta un esquema conceptual que representa los datos de
forma independiente de los detalles técnicos, y que no se ve afectado por opera-
ciones como reorganizaciones de ficheros fisicos que puedan realizarse en el nivel
de implementacion. Asimismo, si se elimina por ejemplo una entidad, las vistas
l6gicas que no se refieran a ella no deberan verse afectadas.

Se facilita la tarea del administrador de Base de Datos, con comandos especificos,
y mayores prestaciones de seguridad.

Las bases de datos de primera generacion carecian de un fundamento matema-
tico, mientras que las bases de datos relacionales tienen una sélida base mate-
matica.

Las bases de datos relacionales poseen controles de integridad de los datos, ase-
gurando la precisidn de los datos y la consistencia, y evitando las duplicaciones.

Las consultas SQL de las bases de datos relacionales pueden en principio ser
realizadas por usuarios finales en vez de programadores expertos, permiten ac-
ceder en un solo comando a conjuntos de datos en vez de registros individuales,
y proporcionan un acceso no procedimental a los datos.

Sin embargo, las bases de datos relacionales también tienen algunas potenciales limita-
ciones o inconvenientes, como las siguientes:

Al basarse en el concepto de tabla, presentan dificultad para representar relacio-
nes complejas entre objetos.

Pueden mostrar problemas de escalabilidad, que afectan a la latencia en las con-
sultas y el rendimiento, cuando se trabaja con volimenes muy elevados de datos
o tablas, o cuando se distribuyen en multiples servidores, o cuando se quiere tra-
bajar con millones de usuarios, por ejemplo, en las plataformas de comercio elec-
trénico que requieren capacidades transaccionales a escala masiva.

Las bases de datos relacionales requieren un espacio de almacenamiento muy
elevado, debido a su estructura en tablas con filas y columnas.

La flexibilidad del lenguaje de manipulacién de datos de SQL, considerada gene-
ralmente como una ventaja, puede dar lugar sin embargo a la construccién de
consultas SQL complejas e ineficientes, como joins multinivel, o consultas para
recuperar todo el contenido de una tabla (“SELECT"), aplicadas sobre una tabla
con un nimero muy elevado de registros, las cuales tendrian un tiempo de pro-
ceso muy elevado.

La recuperacion de la informacion se hace, como hemos dicho, mediante consultas que
operaran en el Lenguaje Estructurado de consultas (SQL). Las relaciones entre las tablas
que constituyen el modelo de datos en que se estructura la abstraccion de la realidad que
es una base de datos relacional.
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5.2. Bases de datos NoSQL/No Relacionales

Frente a las bases de datos relacionales, se estan popularizando las denominadas
NoSQL (Not only Structured Query Language) también denominadas como “no rela-
cionales" para destacar el hecho de que pueden administrar altos volimenes de datos no
estructurados.

Las NoSQL se diferencian de las bases de datos relacionales en los siguientes aspectos:
i. esquema prescindible,

ii.  desnormalizacion de los datos (para evitar la realizacion de joins o consultas com-
binadas),

iii.  gran capacidad de escalabilidad horizontal y replicacion en multiples servidores,

iv.  entre sus premisas no se encuentra garantizar las propiedades ACIDG6, si bien en
ocasiones las bases de datos NoSQL permiten establecer por configuracién el
cumplimiento de las propiedades ACID.

Hay distintos tipos de bases de datos NoSQL entre las que destacan:

5.2.1. Bases de datos clave/valor.

Este tipo de bases de datos toman toman los datos como un conjunto de pares “clave-
valor” en los que las claves cumplen funciones de identificadores Unicos. Las claves o los
valores pueden ser cualquier tipo de datos (y en general, objetos binarios). Los objetos o
registros se localizan mediante la clave, y el objeto recuperado consiste en una coleccién
opaca al motor de la base de datos, que puede albergar un conjunto de campos diferente
y variable para cada registro (a diferencia de las bases de datos relacionales, cuyas tablas
contienen una estructura de campos con tipos bien definidos).

Las bases de datos clave/valor brindan grandes capacidades de escalabilidad horizontal,
flexibilidad para incorporar diferentes tipos de datos, y gran velocidad de respuesta a las
consultas de lectura o escritura, aungue como contrapartidas, no permiten hacer joins o
consultas complejas, y las busquedas no estan en general optimizadas, porque requieren
examinar las colecciones completas proporcionadas con cada registro, y su funciona-
miento solo es 6ptimo cuando cada clave va asociada a un valor Unico (es decir, cuando
cada registro esta vinculado a un valor consistente en un campo simple, en vez de una
coleccion o conjunto de campos). Como ejemplos de bases de datos clave/valor tenemos
Cassandra, Redis y Oracle NoSQL.

5.2.2. Bases de datos documentales:

Estas bases de datos se utilizan para almacenar, recuperar y administrar datos semies-
tructurados. Almacenan cada registro/documento y sus datos asociados en una sola en-
trada de base de datos, a diferencia de las bases de datos relacionales, en las que la
informacion de un objeto puede estar dispersa entre varias tablas. Estas bases de datos

6 (Haerder et al, 2020), acronimo formado por las iniciales de atomicidad (Atomicity), consistencia (Consistency), individualidad
(Isolation) y durabilidad (Durability). Atomicidad (“todo o nada” en la ejecucion del conjunto de pasos de las transacciones),
Consistencia (Coherencia, vision Unica, e integridad de los datos), Aislamiento (ninguna operacion puede afectar a otras) y Per-
sistencia (una vez realizada la operacion, los cambios seran permanentes, incluso aunque haya fallos del sistema o caidas del
suministro eléctrico)
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ofrecen mucha flexibilidad, escritura rapida, y consultas rapidas gracias a su gran capa-
cidad de indexacion.

Los documentos en las bases de datos documentales son autodescriptivos, ya que alma-
cenan tipicamente toda la informacion sobre un objeto, incluyendo tanto los valores de
los datos como informacién sobre los tipos de datos. Las bases de datos documentales
extienden el concepto de las bases de datos clave-valor, dado que las bases de datos
documentales albergan conjuntos de clave-valor dentro de su unidad basica de trabajo,
que son los documentos.

Los valores pueden pertenecer a una variedad de tipos y estructuras de datos, incluyendo:
cadenas, numeros, booleanos, fechas, arrays y objetos. Los documentos se almacenan
en formatos como JSON, BSON, YAML, y XML, siendo JSON el mas comun, por cuanto
se trata del formato estandar de facto para serializar — almacenar - objetos. Con las bases
de datos documentales, se evita la necesidad de tener una capa relacional intermedia,
pudiendo almacenar los objetos directamente en JSON.

Ademas de la unidad basica de trabajo (los documentos), las bases de datos documen-
tales presentan una funcionalidad que las diferencian de las bases de datos clave-valor,
puesto que organizan los documentos en grupos denominados “colecciones”, pudiendo
formularse una analogia entre éstas y las tablas de las bases de datos relacionales. Entre
las BBDD documentales més reconocidas: MongoDb y CouchDB

5.2.3. Bases de datos en orientadas a grafos.

Las bases de datos orientadas a grafos son excelentes herramientas para trabajar con
datos complejos, y especialmente en aquellos escenarios en los que el interés fundamen-
tal o primordial resida en las relaciones entre los datos. Esto es de gran utilidad cuando
los datos que vamos a procesar tienen altos niveles de interrelacion (ejemplos tipicos son:
las redes sociales, sistemas de deteccion del fraude, modelos médicos, sistemas de ges-
tion de identidades y control de acceso, motores de recomendacion en tiempo real, grafos
de conocimiento en aplicaciones de inteligencia artificial, planificacién de cadenas logis-
ticas, evaluacion del riesgo, o topologias de red).

Las bases de datos orientadas a grafos tienen un sélido fundamento tedrico (basado en
la Teoria de Grafos de la matematica), a diferencia de otras bases de datos NoSQL.

Las bases de datos orientadas a grafos tienen tres componentes principales. El primero
son los nodos, que representan una entidad (por ejemplo, un producto o un cliente). El
segundo componente son los vértices o relaciones, que conectan a los nodos del grafo,
y pueden ser dirigidos o no dirigidos. El tercero son las propiedades: conjuntos de parejas
nombre: valor que se pueden afadir tanto a los nodos como a las relaciones, para pro-
porcionar informacidn significativa de contexto.

Si bien las bases de datos relacionales son capaces de modelar estos grafos o redes,
mediante el uso de claves foraneas o “self-joins” (consultas de combinacion de una tabla
consigo misma), presentan problemas de rendimiento al trabajar con grafos de gran ta-
mafo, y no poseen un lenguaje de consultas con una sintaxis expresiva o intuitiva para
trabajar con grafos, dandose ademas la circunstancia de que SQL no tiene la capacidad
de recorrer o atravesar graficos cuya profundidad sea desconocida o no acotada.

Las bases de datos orientadas a grafos tienen un rendimiento excelente para consultar
datos con un numero elevado de relaciones, dado que el tiempo necesario para atravesar
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los nodos vecinos de uno determinado es independiente del tamafio del grafo (X — antes-
Twitter - es un ejemplo de uso de estas bases de datos en el backend). Otra ventaja de
las bases de datos orientadas a grafos es la agilidad o flexibilidad para hacer cambios en
el modelo a medida que evolucionan los requisitos de negocio, sin tener que hacer una
reestructuracion significativa del modelo de datos que pudiera tener un impacto en la fun-
cionalidad o en el tiempo de implementacion.

La base de datos orientada a grafos méas conocida es Neo4j. Lenguajes como SPARQL,
Cypher o Gremlin estan optimizados para las operaciones de recorrido de gréaficos, con
una sintaxis intuitiva que evita los joins recursivos de las bases de datos relacionales.
Como inconvenientes, las bases de datos orientadas a grafos no son idéneas o eficientes
para los escenarios transaccionales en los gue se realizan consultas de grandes volime-
nes de datos, ni para la mineria de datos, ni para las bases de datos que contengan pocas
relaciones, y, por otro lado, no disponen de un lenguaje de consulta comun a los diferen-
tes fabricantes, lo cual dificulta las migraciones y los procesos de aprendizaje de los pro-
gramadores.

Otro tipo de bases de datos NoSQL serian:
i. Bases de datos multivalor

ii. Bases de datos orientadas a objetos
ii.  Bases de datos tabulares
iv. Bases de datos de Arrays

En relacién con los tipos de bases de datos NoSQL, merece la pena destacar que la linea
que los separa es un tanto difusa, puesto que gran parte de estas bases de datos abarcan
varias categorias. Asi, por ejemplo, Cassandra se puede considerar como una base de
datos hibrida: clave-valor y columnar o tabular.

Frente a la estructura de tablas de las bases de datos relacionales, en las no-relacionales
tenemos estructuras no-tabulares, bases de datos de texto plano (flat database) o con-
juntos de estructuras de datos mdultiples y complejas. A la hora de procesar una transac-
cion’ de bases de datos, todas comparten cuatro propiedades clave que, como se ha
dicho, se resumen con el acrénimo “ACID”,

Las bases de datos NoSQL generalmente hacen concesiones al flexibilizar algunas de
las propiedades ACID de las bases de datos relacionales para un modelo de datos mas
flexible que puede escalar horizontalmente. Asi, NoSQL debilita los requisitos de: consis-
tencia inmediata, datos actualizados en todo momento, y exactitud de respuesta, con ob-
jeto de ganar escalabilidad y una recuperacion mas rapida de los datos.

Para la recuperacion de datos de una base de datos NoSQL se requieren nuevos con-
ceptos, y puede ser necesario un nuevo lenguaje de consultas. Como ejemplos de estos
lenguajes tenemos Gremlin o SPARQL. Se debe tener en cuenta que algunos conside-
ran el nombre “NoSQL” como poco afortunado, y no debe tomarse ese “no” como modifi-
cador negativo de SQL, sino como un acrénimo de “not only”, que tiene esa matizacion
de “no solo”; dado que no es la ausencia de uso de SQL la que caracteriza a estas bases

En este tipo de proceso el trabajo se divide en operaciones individuales, indivisibles denominadas “transaccion”. Estas opera-
ciones se oponen a los procesos masivos donde uno o mas programas procesan conjuntos de datos (batch) sin intervencion,
apenas, de un operador externo.
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de datos (de hecho, muchas de ellas ofrecen también la posibilidad de realizar consultas
con lenguaje SQL), sino la divergencia respecto al modelo de datos relacional y transac-

cional.

5.3.

Eleccion de la base de datos a utilizar segun las necesidades.

A la hora de decidirse por el uso de bases NoSQL o Relacionales, hay que considerar
algunos factores:

Cuando los datos deben ser consistentes sin dar posibilidad al error, conviene
utilizar una base de datos relacional.

Se optara por NoSQL cuando la adaptacién a las demandas de prestaciones cre-
cientes se implemente mediante la aproximacion de la escalabilidad horizontal,
usando un conjunto de nodos de menor rendimiento que permiten alcanzar las
mismas prestaciones que se obtendrian, en el caso de una arquitectura de servi-
dor Unico, sustituyendo la maquina por otra mas potente.

En los sitios web distribuidos a gran escala, que poseen servidores en diferentes
lugares del mundo para proporcionar tiempos de respuesta reducidos a nivel glo-
bal, las transacciones ACID se vuelven dificilmente sostenibles. Ello es debido
fundamentalmente a que, de acuerdo con el teorema CAP (Consistency, Availa-
blilty, Partition Tolerance) establecido por Eric Brewer en el afio 2000, en los sis-
temas distribuidos solo se pueden obtener como maximo 2 de esas 3 propiedades
a la vez. Si queremos que un sistema de base de datos distribuida siga estando
disponible a los usuarios ante fallos entre dos segmentos de red del sistema dis-
tribuido (o pérdida de mensajes arbitrarios en redes imperfectas), debemos sacri-
ficar la Consistencia (es decir, es posible que no todos los usuarios de un sistema
distribuido tengan una vista idéntica de los datos en todo instante).

En este sentido, las bases de datos NoSQL, sustituyen la consistencia estricta por
el concepto de consistencia eventual, que implica que todos los usuarios (por
ejemplo, en una aplicacién de red social o de comercio electrénico) acabaran
viendo los mismos datos al cabo de un tiempo, pero no de manera instantanea.

En los sitios web de escala masiva, que disponen de nodos en todo el planeta, se
da prioridad a la disponibilidad del servicio y a la latencia, o tiempo de respuesta
reducido; siendo asi que la obtencion de una Consistencia Estricta resulta inasu-
mible, puesto que implicaria la necesidad de que todo cambio en bases de datos
se propague de manera sincrona e inmediata a multiples nodos, incluyendo aque-
llos situados a miles de kildmetros y en otros continentes, y ello repercutiria nega-
tivamente en el tiempo de respuesta del servicio.

Las bases de datos NoSQL, que no tienen como objetivo de disefio garantizar las
propiedades ACID como las bases de datos Relacionales, y que implementan
Consistencia Eventual en vez de Consistencia Estricta, resultan muy apropiadas
en estos contextos de aplicaciones online masivas de alta disponibilidad global.

Varias bases de datos NoSQL (como Cassandra, MongoDB vy otras) poseen fun-
cionalidades de Consistencia Ajustable por configuracién, que permiten establecer
el numero de réplicas de datos que deben responder a una peticién para que la
operacion de lectura o escritura sobre una base de datos se considere completa,
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y de esta manera se pueden alcanzar distintos equilibrios entre: rendimiento de
lectura, rendimiento de escritura, y consistencia.

iv.  Paratiendas online con motores de inteligencia complejos, o aplicaciones web que
operan a escala masiva con servidores instalados por todo el mundo, y en las que
la rapidez de respuesta global y la disponibilidad sean mas importantes que la
consistencia inmediata, se recomienda NoSQL.

v.  Cuando las estructuras de datos que manejamos son variables, heterogéneas, y
no estructuradas o semiestructuradas, se recomienda NoSQL.

vi.  Sitenemos que hacer andlisis de grandes cantidades de datos en modo lectura
con una baja latencia, se recomienda NoSQL

Por los cinco ultimos puntos, las bases de datos NoSQL son, generalmente, las mas usadas
en las aplicaciones de Big Data.

Es muy importante en este punto insistir en que, aunque parece que en estos momentos
seria conveniente plantearse la migracion a bases de datos NoSQL, debemos tener muy
en cuenta antes de tomar esta decision si las caracteristicas de nuestra base de datos
necesitan una base de datos NoSQL o relacional. Como veremos mas adelante, al hablar
del proyecto E-Ark y del formato SIARD, la tecnologia permite guardar bases de datos
relacionales en formato no relacional y mediante importacion volver a recuperar el funcio-
namiento inicial.
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6. RETOS PARA LA CONSERVACION DE BASES DE DATOS

La conservacion de una base de datos se complica conforme esta crece en tamafio, com-
plejidad y frecuencia de modificacion.

6.1. Dispersion de origenes de datos

Hay que tener en cuenta la existencia de multiples fuentes de datos con diferentes grados
de organizacion y agregacion que deben abordarse de manera coherente:

i.  Consolidacion y transformacion de multiples fuentes de datos, con diferentes gra-
dos de actualizacion (habiendo bases de datos departamentales y centralizadas,
operacionales y analiticas, etc.).

i. Existencia de documentos almacenados fuera de la base de datos (con un enlace
a su ubicacion en un sistema de almacenamiento), siendo necesario garantizar la
conservacion de estos, no soélo de la base de datos.

iii.  Es muy habitual que una base de datos sea utilizada por varios sistemas de infor-
macion, por lo que es necesario guardar informacion de configuracién, que identi-
fique los sistemas o aplicaciones vinculados a una determinada base de datos.

6.2. Incompatibilidades entre los diferentes productos de ba-
ses de datos

Cada suministrador de sistemas de gestién de bases de datos tiene tipos de datos y for-
matos de exportacion que son especificos, y presentan variaciones en sus implementa-
ciones de SQL respecto a los estandares, lo cual conlleva que en la practica es infre-
cuente que la informacién exportada a partir del sistema de un suministrador pueda fun-
cionar en otro diferente (o a veces incluso en versiones distintas de un mismo producto).
De ahi la necesidad de emplear formatos de conservacion completamente estandares e
independientes de suministradores, evitando el SQL nativo, y realizando en su caso trans-
formaciones o conversiones de datos previamente a la exportacion.

6.3. Complejidad

La conservacion de una base de datos implica muchas tareas simultaneas (RDB SIARD,
2019):

i.  Conservacion de la informacion digital en un formato especifico de datos.

ii.  Conservacion de la estructura de la base de datos y la estructura légica de la
informacion.

iii.  Conservar objetos complejos o de gran tamafio asociados a la base de datos.

iv.  Empaguetar datos, estructura y documentacion relacionada en “paquetes de ar-
chivo” que garanticen su conservacion a largo plazo. La conservacion de la docu-
mentacién relacionada es importante para conocer el contexto en que opera la
base de datos y la procedencia de los datos.
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6.4. Dificultades para el procesamiento o manejo de ficheros
de exportacion correspondientes a bases de datos de
gran tamano

Si bien formatos estandar como XML o CSV no tienen un limite tedrico de tamafio, en la
practica se encuentran limitaciones en cuanto a su usabilidad, porque por ejemplo la ma-
yoria de ordenadores para usuarios finales presentan problemas para “parsear” o analizar
ficheros XML de un tamafio superior a 200 MB, o las aplicaciones de hojas de célculo no
permiten abrir ficheros CSV que superen un numero elevado de filas y columnas prees-
tablecido segun aplicacion y version.

6.5. Volatilidad

La informacién contenida en las bases de datos puede ser volatil, segin se produzcan
cambios o actualizaciones frecuentes (Thomson, 2016). Esta caracteristica conlleva una
serie de problemas y retos afiadidos:

i.  Lanecesidad de realizar frecuentemente copias de respaldo, para evitar la pérdida
de datos, implica un aumento de los requisitos de espacio de almacenamiento de
datos.

ii.  Elalmacenado y la recuperacion de la informacion se complican segin el numero
de columnas y filas, la complejidad de las relaciones entre las tablas y la cantidad
de datos que se gestionen.

iii.  La volatilidad de los datos también supone un reto para la valoracién, especial-
mente en entornos cambiantes en donde, en lugar de afadir constantemente in-
formacion, se producen constantes cambios o eliminacion de datos pre-existentes.
Esto aconsejaria revisar o actualizar el proceso de calificacion en funcion de estos
cambios o eliminaciones.

6.6. Adaptacion a lalegalidad vigente

La reutilizacidén y la conservacién de datos personales se veran afectados si una base de
datos, o los equipos en los que reside, estan afectados por diferentes marcos regulatorios
o jurisdicciones. Por ejemplo, la AGE se puede ver afectada por normativa europea. Tam-
bién habria que ver cuando se necesita tener en cuenta los distintos marcos regulatorios
autondmicos o la interaccion con la Administracion Local.

Estos marcos regulatorios se deben reflejar en politicas de seguridad y privacidad, dentro
de la organizacion, junto con calendarios de conservacion y otras medidas organizativas
gue deben adoptar los archivos para conservar las bases de datos y asegurar que sean
accesibles para consultas futuras.

Se cumplira con la legislacion vigente en materia de proteccion de datos de caracter per-
sonal que resulte de aplicacién, en concreto el REGLAMENTO (UE) 2016/679 DEL PAR-
LAMENTO EUROPEO Y DEL CONSEJO de 27 de abril del 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos y por el que se deroga la Directiva 95/47/CE (Reglamento General
de Proteccién de Datos RGPD); Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD); asi como las
disposiciones de desarrollo de las normas anteriores o cualesquiera otras aplicables en
materia de proteccidén de datos que se encuentren en vigor.
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De la misma manera y de obligado cumplimiento tanto para Administraciones Publicas y
prestadores de servicios, y con el fin de mantener la seguridad de los tratamientos de
datos deberd aplicarse el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad (ENS), con el objetivo de establecer las medidas que
deberan implantarse para evitar su pérdida, alteracion o acceso no autorizado adaptando
los criterios de determinacion del riesgo en el tratamiento de los datos.

Asimismo, le seré de aplicacién el Real Decreto-ley 24/2021, de 2 de noviembre por el
que se madifica las previsiones recogidas en la Ley 37/2007, de 16 de noviembre, sobre
reutilizacion de la informacion del sector puablico.

Sera de aplicacién también el Real Decreto 4/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Interoperabilidad (ENI) en el &mbito de la Administracion Elec-
tronica, que establece un conjunto de criterios y recomendaciones que regulan la manera
en la que las Administraciones Publicas deben tratar la informacion que comparten con
otros sistemas de la propia Administracion.

Adicionalmente debera tomarse en cuenta toda norma posterior que le sea de aplicacion
dentro del ambito de la presente guia.

6.7. Seguridad

De igual manera al punto anterior, entre otros, hay que tener en cuenta que:

i. De acuerdo con el articulo 17 del ENS, el acceso controlado a las BBDD debera
estar limitado a los usuarios, procesos, dispositivos u otros sistemas de informa-
cion, debidamente autorizados, y exclusivamente a las funciones permitidas.

ii.  Asicomo también se recoge en el articulo 22 del ENS la Proteccién de informacion
almacenada y en transito establece las condiciones necesarias para una ade-
cuada proteccion de la informacidén que se encuentra en dispositivos de almace-
namiento, asi como aquella que se encuentre en soporte no electronico.

iii. ElI CCN-CERT en su guia BP/24: Recomendaciones de seguridad en bases de
datos, indica que las cuentas de los usuarios tienen que estar debidamente prote-
gidas, con identificadores unicos, contrasefias robustas y deben bloquearse tras
un determinado numero de intentos fallidos de acceso.

6.7.1. Gestion de riesgos.

Por riesgos entenderemos tanto las amenazas externas o internas, contingencias, acci-
dentes y cualquier situacion que tenga como resultado de su aparicion un impacto nega-
tivo. El riesgo es tanto la exposicion a lo incierto como las desviaciones potenciales a lo
que tenemos planeado.

La gestidn de riesgos es tomar las decisiones necesarias para reducir los efectos de la
materializacion de un riesgo a un nivel tolerable. La gestioén de riesgos pasa por las si-
guientes etapas:

i.  Identificar el contexto organizativo donde se deben gestionar los riesgos

i.  Documentar el marco regulatorio

ii. Identificar actividades, recursos y sus responsables

.E.

Identificar los riesgos
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v. Individualizar y evaluar los riesgos sobre los recursos y actividades
vi.  Disefiar y aplicar medidas para prevenir, afrontar y gestionar los riesgos

Segun el art. 7 del ENS la gestion de seguridad se basa en el analisis y la gestién de
riesgos. La gestion de los riesgos permitird el mantenimiento de un entorno controlado,
minimizando los riesgos a niveles aceptables. La reduccion a estos niveles se realizara
mediante una apropiada aplicacion de medidas de seguridad, de manera equilibrada y
proporcionada a la naturaleza de la informacién tratada, de los servicios a prestar y de
los riesgos a los que estén expuestos.

En este contexto la gestion documental lleva implicito un ejercicio de gestion de riesgos
donde el objetivo es transformar la incertidumbre en lo que respecta al mantenimiento de
la usabilidad y seguridad de objetos digitales en riesgos medibles y gestionables.

Dentro de la gestidn de riesgos tenemos la metodologia MAGERIT y las siguientes herra-
mientas

i. PILAR y uPilar (microPilar)
ii. ElMarco de Auditoria de Datos (DAF)
iii.  Nestor: Catalogue of Criteria for Trusted Digi-tal Repositories
iv. Trusted Repository Archiving Checklist (TRAC) /1SO 163638
v. DRAMBORA?®. Digital Repository Audit Method Based on Risk Assessment

La gestion de riesgos incluye la identificacion de los documentos esenciales del orga-
nismo y las politicas para asegurar su accesibilidad e integridad y recuperacion de servi-
cio ante incidentes de seguridad. Para la gestion de la seguridad de nuestras bases de
datos tendremos que evaluar si las debemos considerar incluidas dentro del repertorio de
“documentos esenciales”. Este aspecto esta contemplado dentro del anexo X de la Poli-
tica de Gestion de Documentos Electronicos del Ministerio de Hacienda.

Dados los costes que supone la instalacion de sistemas de respaldo y de copias de se-
guridad, seria necesario, por parte de los responsables de la informacion, identificar e
inventariar toda aquella documentacion que se produzca en los sistemas, destacando
aguella que se considera “documentacion esencial” e indicar las necesidades de disponi-
bilidad tras un desastre.

Un almacenamiento digital de confianza requiere una serie de previsiones técnicas y or-
ganizativas, asi como el alineamiento con los propdsitos que llevaron al almacenamiento
de la informacién y las especificaciones con las que se operd y mantenerlas durante tanto
tiempo como sea preciso.

8 Las métricas TRAC proporcionan las bases para lista de comprobacion Trusted Digital Repository (TDR), aprobada como un
estandar para la auditoria y certificacion de repositorios Digitales de confianza. TRD se publicé en 2011 como estandar CCSDS
(Recommended Practice 652.0-M-1 que se ha visto en un apartado anterior ya que este comité también impulsé su desarrollo.
El estandar ISO 16363, que es una revision de TDR (originado a partir de las métricas TRAC) se aprob6 en febrero de 2012.

9 DRAMBORA surgio de la toma de conciencia sobre los retos tecnoldgicos, organizacionales y metodoldgicos que supone la
configuracion de un repositorio. Si estos retos se consideran como riesgos evitables o asumibles se puede empezar a ver el
modo de superarlos. Por ello el primer paso es identificar los riesgos que afronta (andlisis de riesgo) y luego saber como gestio-

narlos (gestion de riesgos). Esta metodologia para asegurar la conservacion a largo tiempo, que desarrollaron las bibliotecas, es
aplicable a los archivos.

DRAMBORA no es una herramienta para certificar la conformidad con OAIS. Es una herramienta de gestion y autoevaluacion
disefiada para evaluar la capacidad de una organizacién para conservar sus materiales digitales.
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6.7.2. Medidas de seguridad

El ENS, en su anexo ll, trata de las medidas de seguridad para el cumplimiento de los
principios y requisitos minimos de seguridad, siendo estas medidas proporcionales a las
dimensiones de seguridad relevantes en el sistema a proteger y la categoria de seguridad
del sistema de informacion.

Por ello se tratan a continuacion dos de los principales aspectos que afectarian, especial-
mente, a la conservacion de bases de datos, entendiendo que — previamente — se han
adoptado otras medidas en los marcos organizativo y operacional:

i. laidentificacion de los niveles de confidencialidad de la informacion, segun la po-
litica de seguridad de la informacién adoptada

ii. la gestidn de las copias de seguridad, acorde a la categoria de seguridad del sis-
tema de informacion, para garantizar la integridad y accesibilidad de la documen-
tacion en caso de desastre.

6.7.3. Identificacion de niveles de confidencialidad de documentos
especificos

Dentro de la gestién documental es fundamental identificar y localizar aquella documen-
tacidn que pudiera tener algun tipo de clasificacion de seguridad o que, por su sensibili-
dad, pudiera implicar un perjuicio para los intereses nacionales. EI ENS denomina a este
proceso “calificacién”. Para calificar la informacién [mp.info.2] se estara a lo establecido
legalmente por las leyes y tratados internacionales de los que Espafia es miembro y su
normativa de aplicacion cuando se trate de materias clasificadas.

Elresponsable de cada informacidn seguira los criterios determinados en la Politica de
Seguridad de la Informacién para asignar a cada informacion el nivel de seguridad reque-
rido, y sera responsable de su documentacion y aprobacion formal.[mp.info.2.4]

6.7.4. Gestion de las copias de seguridad

De acuerdo con indicado en el apartado anterior, la categoria y riesgos de un sistema
determinaran unas determinadas medidas de proteccién. Dentro de las medidas de pro-
teccion de la informacion [mp.info] estéan las copias de seguridad [mp.info.6].

El art. 26 del ENS indica que los sistemas dispondran de copias de seguridad y se esta-
bleceran los mecanismos necesarios para garantizar la continuidad de las operaciones
en caso de pérdida de los medios habituales.

El ENS indica que se realizaran copias de seguridad que permitan recuperar datos perdi-
dos, accidental o intencionadamente [mp.info.6.1]. La periodicidad y los plazos de reten-
cion de estas copias de seguridad se determinardn en la normativa interna de la organi-
zacion relativa a copias de seguridad. Segun la categoria de nuestro sistema y los riesgos
asi seran los procedimientos de respaldo [mp.info.6.2] establecidos, variando:

i. Lafrecuencia de las copias.
ii.  Los requisitos de almacenamiento en el propio lugar.
iii.  Los requisitos de almacenamiento en otros lugares.
iv.  Los controles para el acceso autorizado a las copias de respaldo.

Si fuera el caso, las copias de seguridad de nuestras bases de datos deben conservarse,
con las medidas adicionales de deslocalizacion y multiplicidad de copias (tanto en nimero
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como en formato) ya que sera el punto de partida tras un incidente, emergencia o desas-
tre. En funcién de un andlisis de riesgos, adaptado a las particularidades del organismo,
podran implementarse otras medidas de proteccién basadas en un programa de copias
de seguridad, replicacion y deslocalizacion.

6.8. Proteccion de datos de caracter personal

El ENS en su medida [mp.info.1] Datos personales, determina que “Cuando el sistema
trate datos personales, el responsable de seguridad recogera los requisitos de proteccién
de datos que sean fijados por el responsable o por el encargado del tratamiento, contando
con el asesoramiento del DPD (Delegado de Proteccién de Datos), y que sean necesarios
implementar en los sistemas de acuerdo a la naturaleza, alcance, contexto y fines del
mismo, asi como de los riesgos para los derechos y libertades de acuerdo a lo establecido
en los articulos 24 y 32 del RGPD, y de acuerdo a la evaluacién de impacto en la protec-
cion de datos, si se ha llevado a cabo”.

Asi pues, de acuerdo con lo que recoge el articulo 24 del RGPD corresponde al respon-
sable del tratamiento la aplicacion de medidas técnicas y organizativas que garanticen el
correcto tratamiento de los datos. En la misma linea el articulo 32 del referido Reglamento
se recoge una serie de medidas técnicas y organizativas las cuales deben ser aplicadas
por el responsable del tratamiento entre las que se incluyen la seudonimizacion y cifrado
de datos personales, capacidad para garantizar la confidencialidad, integridad, disponibi-
lidad, capacidad para restaurar la disponibilidad y el acceso a los datos personales, entre
otros.

El RGPD establece una serie de derechos que son de obligado cumplimiento respecto al
tratamiento de los datos, los cuales dotan de un mayor de cumplimiento de la seguridad
de estos, tales como el derecho de acceso, rectificacion, supresion, oposicion, limitacion,
asi como el deber de informar sobre el tratamiento de los datos el cual se encuentra ligado
a la publicacion del Registro de Actividades del Tratamiento recogido en el articulo 30 del
RGPD.

Debe tenerse en cuenta que, para garantizar la eficacia de la seguridad de los datos
personales, en caso de que sucediese una brecha de seguridad de los mismos, esta debe
comunicarse, siempre y cuando se considere necesario y sin dilacién indebida, a la auto-
ridad de control de conformidad con el articulo 33 del RGPD.
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7.

FORMATOS DE ARCHIVO DE CONSERVACION

Dada la variedad de soluciones aplicadas, no hay un formato de fichero de base de datos
gue se pueda considerar que garantice la conservacion futura o que sea el mas adecuado
para la conservacion.

A la hora de elegir un formato de conservacion la decision variara segun aquellos aspec-
tos y funcionalidades que quieran conservarse para su uso futuro. Dentro de sus reco-
mendaciones, la Biblioteca del Congreso de los Estados Unidos (2020-2021) solo
indica que “debe conservarse el conjunto completo del contenido de la base de datos”.

Para las bases de datos consistentes en recursos textuales, quizds la alternativa mas
sencilla sea el uso de formatos de archivo basados en texto (que guarden tanto los datos
de la base de datos como estructuras de tablas, relaciones, triggers, procedimientos, y
vistas de tablas) considerados como estandares “abiertos” que impliquen neutralidad tec-
noldgica e independencia de los proveedores de aplicaciones, al tiempo que garantizan
una accesibilidad 6ptima a los datos (Thomson, 2016).

Sin embargo, podemos tener bases de datos orientadas a la conservacion y gestion de
objetos digitales. En este caso se plantea el doble reto de conservar tanto la base de
datos como los objetos asociados en soportes de conservacion. Un formato interesante
es el formato de imagen FITS, utilizado por la NASA, y que ha sido implementado como
formato de conservacion digital por la Biblioteca Vaticana y por Patrimonio Nacional en
Espafa. Este tipo de archivos, ademas de imagenes convencionales, puede almacenar
datos de diversas clases como espectros electromagnéticos (imagenes de rayos x y de
infrarrojos), mapas de bits, texto ASCII, matrices multidimensionales, tablas binarias, pa-
labras clave que proporcionan informacion descriptiva sobre los datos que se almacenan,
etc. Esto es posible gracias a que un mismo fichero, ademas de la Primary Header (Ca-
becera primaria), posee multiples extensiones (o bloques de datos) con informacion dife-
rente de un mismo objeto en cada una de ellas.

Junto con las tablas y su estructura sera necesario incluir la documentacion relacionada
sobre el disefio y la evolucién de las bases de datos. Véase apartado 6.2 de este docu-
mento.

En la tabla que sigue se describen los formatos de fichero que pueden utilizarse para
garantizar la conservacion y el acceso futuro.
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Formato de Observaciones

fichero
Valores sepa- | .csv Los ficheros de valores separados por un delimitador almacenan los datos en filas
rados por un y columnas de datos usando caracteres de separacion como comas, tabuladores
caracter de de- tsv 0 simbolos. Los Valores Separados por Comas (.CSV) y los Valores Separados
limitacién txt por Tabulador (.TSV) son dos formatos de archivo usados habitualmente para ex-

portar datos desde las bases de datos. Por ejemplo, una base de datos relacional
puede exportarse como uno o varios ficheros .CSV (en este Ultimo caso, se suele
comprimir el conjunto de ficheros en un solo archivo “.ZIP"). Aunque, mediante el
uso de herramientas especializadas (querycsv.py o similares), se pueden realizar
consultas o generar informes, la practica mas habitual es abrir estos ficheros en
programas de hoja de célculo o mediante herramientas de manipulacién de datos
como OpenRefine. No obstante, esta manipulacion puede dar problemas segun la
potencia de proceso del equipo en que se manipulen.

Los ficheros que contienen valores separados por un delimitador suelen conservar
los datos contenidos en las tablas, pero no otros aspectos de una base de datos
como férmulas, interfaces de usuario, utilidades de informe y relaciones comple-
jas. Antes de optar por uno de estos formatos habra que considerar cuidadosa-
mente qué aspectos de la base de datos deben conservarse o documentarse.

Este tipo de soluciones .CSV, .TSV son Unicamente recomendables para bases
de datos pequefias y con pocas tablas.

Algunas herramientas de conservacion de bases de datos como Chronos o FullCon-
vert permiten la exportacion de bases de datos a formatos .CSV

SIARD 1.0 .siard Software Independent Archiving of Relational Databases (SIARD) es un formato
de conservacion, no vinculado a ningun proveedor de software desarrollado por
los Archivos Federales de Suiza (PRONOM, 2010; Library of Congress, 2015).

Un fichero SIARD consiste en un contenedor ZIP64, que alberga una coleccion de
ficheros XML/XSD: uno por cada tabla (que captura su contenido), y uno general
que contiene metadatos que definen la estructura de la base de datos, asi como
aspectos de autenticidad e integridad de datos.

Posiblemente sea el formato de conservacion de bases de datos mas extendido.
Ha sido adoptado como estandar (CHO165) en Suiza (Swiss Federal Archives,
2013). SIARD se basa en cuatro estandares internacionales XML, SQL:2008, UNI-
CODE and ZIP64. La aplicacion SIARD SUITE (Swiss Federal Archives, 2020)
puede usarse para conservar bases de datos relacionales comerciales como Ora-
cle, Microsoft SQL Server, MySQL, DB/2 y Microsoft Access

SIARD 2.0 .siard Como parte del proyecto E-ARK (E-ARK, 2017a), se evoluciond el formato SIARD
1.0, resultando el nuevo formato SIARD 2.0 (E-ARK, 2017b). Las mejoras de la
version 2.0 incluyen soporte para SQL, mejores reglas de validacion de datos, po-
sibilidad de almacenar objetos de gran tamafio fuera del propio fichero SIARD y
cambios en el mecanismo de compresion de ficheros

SIARD 2.2 .siard En general, en SIARD los objetos de gran tamafio (conocidos como “LOB” o large
objects) pueden guardarse: internamente al sistema de gestion de base de datos,
o fuera del mismo. La version SIARD 2.2 aporta las funcionalidades necesarias
para asegurar la escalabilidad: en especial, el almacenamiento de LOB, cuando
éste se hace de manera externa al fichero SIARD y fuera de la base de datos, se
implementa mediante la extension SQL/MED del estandar SQL:2008. En SIARD
2.0, el soporte al almacenamiento de objetos externos tanto al fichero SIARD como
a la base de datos se hacia exclusivamente mediante enlaces basados en las URI
de tipo “file:”, mientras que SIARD 2.2 permite que estos LOB estén segmentados
en varias carpetas y trozos de fichero, en vez de un fichero Unico.
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Formato de Exten- Observaciones

fichero

sion

SQLite

.sqlite, SOLite es un formato ligero de fichero que permite almacenar una base de datos
en un solo fichero (que incluye el tanto el motor de la base de datos, como éstos,
divididos en “paginas”) denominado fichero de base de datos principal. Este fi-
.db chero se apoya en un segundo fichero temporal (rollback journal) que permitiria
devolver la consistencia al fichero principal en caso de fallo durante una “transac-
cion”. La simplicidad de este formato permite que se puede usar tanto como fichero
de respaldo o de almacenamiento.

.sqlite3,

- Cabe resefiar que SQLite presenta limitaciones o restricciones, principal-
mente en cuanto a: tamarno maximo de almacenamiento de la base de datos,
trafico que puede soportar (estando orientada a aplicaciones de trafico bajo-
medio), limitaciones de la longitud maxima de las consultas y del nimero de
columnas en las tablas, concurrencia de conexiones (ya que sélo permite tra-
bajar en modo monousuario), y que solo permite trabajar con las vistas de base
de datos en modo lectura.

- Las principales ventajas de SQLite son: su ligereza (que la hace adecuada
para su uso en dispositivos embebidos como televisiones, camaras, teléfonos
moviles, etc.), su elevado rendimiento para operaciones de lectura y escritura,
su portabilidad a todo tipo de entornos no requiere instalacion ni configuracién,
y va asociada a un coste y complejidad reducidos (siendo una aplicacion de
software libre).

En la tabla anterior se hace alusion al uso de ficheros con extension .TXT que contengan
valores separados por un delimitador. También puede darse el caso de tener bases de
datos, de cualquier propésito, o tecnologia, ya sean generales o especificas, cuyo propo-
sito principal sea contener y dar acceso a informacién en texto plano sin estructurar.

7.1.

Recomendaciones sobre formatos para facilitar la explo-
tacion y reutilizacion

Se dan a continuacion una serie de recomendaciones, dada la ausencia de contenido
semantico en este tipo de formatos, para permitir una mejor explotaciéon de la informacion
y su reutilizacién. Se recomienda, por orden de prioridad, y segun el estado de las citadas
bases y su propésito de continuidad en el &mbito competente, las siguientes medidas
(que no son exclusivas de las bases de datos de texto, sino aconsejables para todo tipo
de bases de datos):

Categorizacion y metadatado de la informacion, siendo recomendable, en su caso,
la lectura y la categorizacion automética, asi como el metadatado si no fuera po-
sible, o no se considerase conveniente, realizar estas operaciones por medios hu-
manos. Caso de no poder hacer categorizacién y metadatado (ya sea automatica
o manual), al menos se recomienda hacer un indexado automatico.

Depuracion y estructuracion de los datos, del conjunto de datos de la actual base
de datos, ya sea manual o automaética, en funcién de la tecnologia, volumetrias y
recursos disponibles.

Caso de que se desee migrar el contenido de dichas bases se recomienda la
construccion de un modelo ontolégico, sobre la base de una estructura o modelo
de datos de destino definido previamente, y (en el caso de que la base de datos
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contenga informacion textual) de los vocabularios normalizados que permitiran
consolidar los procesos de lectura automatica utilizando NLP-ML [Machine lear-
ning (ML) for natural language processing (NLP)].

iv.  En el caso del punto 3 anterior, la categorizacion, metadatado, enriquecimiento y
la consolidacion de todo ello se articularian mediante un grafo de conocimiento de
la base de datos.

v.  Finalmente, en caso de los puntos 3y 4 anteriores, se procederia a la construccion
de los servicios de interrogacion y descubrimiento de conocimiento que pertene-
cerian a la API final y podrian, en su caso, dar lugar a servicios de publicacion
interna y/o externa.

7.2. Caracterizacion de formatos

A la hora de identificar, automatizadamente, los formatos de fichero de objetos digitales
se puede usar una herramienta como DROID (The National Archives, n.d.), FIDO (For-
mat Identification for Digital Objects) (Open Preservation Foundation, 2020), o Siegfried
(https://github.com/richardlehane/sieqgfried Lehane, 2020) que usa como fuente el re-
gistro de formatos de ficheros PRONOM (The National Archives, 2020).

Si se usa el formato SIARD para la conservacion, hay que tener en cuenta que existen
herramientas como el Kit de herramientas SIARD para la conservacion de bases de datos
(DBPTK) (KEEP, 2020) que puede realizar automaticamente la validacion de la base de
datos. (RDB SIARD, 2019).
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8. HERRAMIENTAS DISPONIBLES PARA CONSERVACION
Y TRATAMIENTO DE BB.DD.

8.1. Exportacion de bases de datos relacionales

Existen diversas herramientas, de c6digo abierto o comerciales, que permiten la exporta-
cion de bases de datos relacionales a formato SIARD u otros formatos abiertos, y su
posterior interpretacion o tratamiento, entre las que cabe destacar:

i. DBPTK (Database Preservation Toolkit): herramienta de cédigo abierto, que ofrece la
posibilidad de exportar a varios formatos SIARD (SIARD 1, SIARD 2, SIARD DK);
permite afiadir en los metadatos de SIARD descripciones relativas a la base de datos,
sus filas o columnas para facilitar la comprension; tiene un modulo para la realizacion
de busquedas, y dispone de un moédulo SIARD VALIDATION para validar los ficheros
SIARD al finalizar el proceso de archivado. DBPTK posee una opcion de Gestion
(Manage) que permite administrar y filtrar los datos del fichero SIARD antes de car-
garlo para ver los datos, y esta opcién es muy Util, ya que permite que los ficheros se
carguen mas rapido una vez filtramos algunas tablas.

ii.  SIARD Suite: aplicacion de codigo abierto, desarrollada por los archivos federales
suizos, que extrae contenido de bases de datos relacionales y lo almacena en el
formato SIARD, como un conjunto de ficheros XML (que contienen el esquema de
la base de datos, documentacion de tablas y campos, y los datos propiamente
dichos). De esta manera, se asegura la conservacion a largo plazo de la base de
datos. La interfaz grafica posee un buscador para filtrar datos.

iii.  FULL CONVERT: aplicacion comercial para la conversion o migracién de bases
de datos, con un gran catalogo de méas de 40 bases de datos soportadas, y que
permite también la exportacion a formato SIARD, y su importacién sobre otro sis-
tema de bases de datos, pudiendo emplear un planificador que realice esta tarea
durante la noche. Permite filtrar por esquema y tablas, asi como consultar los da-
tos, ante de proceder con la conversion a SIARD. A diferencia de las anteriores
herramientas, no dispone de interfaz de linea de comandos.

Un detalle para considerar, al escoger una aplicacién para conservacién en SIARD, es
gue cada una soporta un conjunto determinado de sistemas de bases de datos y de sis-
temas operativos y versiones compatibles. Ademas, las diferentes herramientas pueden
presentar diferencias de rendimiento en cuanto a: la generacion del backup en SIARD, la
consulta, y la importacion de datos. Asimismo, pueden disponer de interfaces gréficas o
de linea de comandos de mayor o menor potencia y expresividad, y ofrecer diversas uti-
lidades para el usuario final.

8.2. Herramientas de procesamiento del lenguaje natural para
caracterizar las BB.DD.

Las tecnologias de la Web Semantica (con estandares como OWL, RDF, RDFa, SKOS,
SPARQL vy otros), estdndares de metadatos (Dublin Core, DCAT vy los estandares reco-
gidos en el ENI) y el Procesamiento del Lenguaje Natural sobre texto libre (PLN), tienen
como objetivo comprender el lenguaje, especialmente aquel que esta depositado en los
textos. «Comprender el lenguaje» significa en el ambito de la Inteligencia Artificial hacerlo
interrogable tanto para maquinas como para personas.
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Los Grafos de Conocimiento, el resultado explotable de la aplicacion de las tecnologias
semanticas, y el PLN (Machine Learning, Deep Learning) estan en un proceso de conver-
gencia con el fin de desarrollar productos de Inteligencia Artificial mas robustos, conver-
sacionales y, en definitiva, mas proximos al modo en el que las personas pensamos y nos
relacionamos con la informacién y el conocimiento. Las tecnologias de Web Semantica,
los Grafos de Conocimiento y el PLN pueden interactuar, mejorarse y ayudarse entre si.

Bajo la denominacién Named Entity Recognition and Disambiguation (NERD) se incluye
una coleccion de APIs [Application Programming Interface] que permiten el procesa-
miento, comprension, interpretacion y analisis del lenguaje natural (Natural Language Un-
derstanding -NLU) orientadas al reconocimiento, extraccién y desambiguacion de entida-
des, conceptos y palabras clave en textos estructurados y no estructurados.

En esta nueva IA pueden y deben converger algunas de las técnicas que se han mostrado
particularmente Utiles en tareas concretas y que pueden resultar de ayuda cuando el vo-
lumen de los conjuntos de datos hace casi imposible que sean gestionados por humanos.
Se estan aplicando modelos de redes neuronales u otras técnicas de aprendizaje auto-
matico en tareas de clasificacion de la informacion que forman parte de los procesos ETL
(Extract Transform Load) hacia el grafo de conocimiento, como la extraccion de tépicos,
la categorizacion de entidades o el andlisis de similitud seméntica de textos; y otras téc-
nicas y algoritmos sobre los grafos ya construidos, en tareas como el analisis de similitud
de grafos o subgrafos o el reconocimiento y desambiguacion de entidades (NERD).

La codificacion y la construccion de estructuras de relaciones puede ser una base para la
posterior construccién del modelo semantico.

8.3. Procedimientos de conservacion

8.3.1. Emulacion

Se puede optar por aplicar una emulacion. “La emulacion implica la sustitucién de com-
ponentes software y/o hardware del sistema de base de datos por software que simula la
forma de operar de esas partes; por ejemplo, el uso de una maquina virtual que imita el
hardware manteniendo el resto de la pila tecnoldgica” (Preserving Transactional Data,
Sarah Day Thompson).

Las ventajas principales del procedimiento de Emulacion serian: la fidelidad en la simula-
cién o imitacion por software de la operativa del entorno original, y que no es necesario
mantener entornos de hardware antiguos que pueden estar obsoletos o en desuso. Entre
las desventajas de esta aproximacion podemos citar: la dificultad de mantener estos en-
tornos de emulacién por software, que son complicados tecnolégicamente y por tanto
habitualmente caros, la dificultad de configuracién, que se pueden presentar problemas
inherentes a la tecnologia original (por ejemplo, riesgos de seguridad caracteristicos de
los sistemas antiguos), y la necesidad de que los usuarios conozcan la operativa para
trabajar con sistemas obsoletos.

8.3.2. Migracion
La siguiente opcion es una migracién para convertir los datos a

i. otroformato de base de datos,
ii.  unformato de conservacion como SIARD (SFA SIARD, 2020),

iii. o archivos planos tipo ASCII o UTF-16 para texto, XML para datos y metadatos, y
SQL estandar para la estructura de la base de datos
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Las ventajas principales del procedimiento de Migracién serian: la facilidad para reutilizar
la informacion, y no requiere mantener hardware ni software especificos. Como desven-
tajas de este enfoque, destacariamos: la posible pérdida de datos durante la conversion
(que podria mitigarse mediante procedimientos de Aseguramiento de la Calidad de Da-
tos), la posible necesidad de migrar de nuevo en el futuro en funcién de las evoluciones
tecnoldgicas, y que la migracion de datos debe ir acompafiada de otras medidas para
preservar las caracteristicas del entorno y contexto en el que opera la base de datos, lo
cual puede entrafiar complejidad.

8.3.3. Copia

Finalmente, se puede optar por obtener una copia estatica (Microsoft, 2016), para con-
servar los datos. Esta opcion hace que se siga dependiendo del Sistema de gestion de
bases de datos original (DBMS).

La conservacion también implica llevar a cabo las migraciones de soporte de almacena-
miento.

0 necesarias antes del fin de su vida util. Asimismo, implica la realizaciéon de copias de
seguridad periddicas de las bases de datos.

La Norma ISO 13008:2022 [Proceso de migracion y conversion de documentos elec-
tronicos] esta pendiente de traduccion, siendo la Ultima version en espafiol la UNE-ISO
13008:2013. El estandar contempla los aspectos de planificacion, requisitos y procedi-
mientos para la conversion y/o migracién de los documentos digitales para preservar su
autenticidad, confiabilidad, integridad y usabilidad de dichos documentos como evidencia
de funciones, actividades y tramites.

No obstante, la norma NO cubre de manera extensa los siguientes aspectos:
i.  Los sistemas de respaldo
ii.  Laconservacion de los documentos digitales
iii.  Lafuncionalidad de los repositorios digitales de confianza
iv.  El proceso de conversion los formatos fisicos a digitales (y viceversa).

La norma pues, ayuda a la confeccion de un plan de conversion y/o migracion con las
mayores garantias posibles para seguir cumpliendo con el marco organizativo de la orga-
nizacion y los requisitos de gestiéon documental de dicha organizacion.
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9. RECOMENDACIONES PARA LOS ORGANISMOS PRO-
DUCTORES/GESTORES

9.1. Calendario de conservacion y obligaciones legales

i. A la hora de considerar si se conserva una base de datos hay que considerar
varios factores:

. Como y cuando se crearon y usaron los datos por un organismo

Iii. El valor de los datos, especialmente si la base de datos esta inventariada como
de tipo “patrimonial” o valorada para su conservacioén permanente.

iv. Las obligaciones legales que condicionan los calendarios de conservacion
V. El uso futuro que le daran otros usuarios.

El conocimiento de todas las regulaciones que afectan a los datos contenidos en la base
de datos permitira justificar su conservacion.

Si se considera que debe conservarse la base de datos, sera necesaria la coordinacion
entre los creadores de la base de datos, sus gestores o usuarios, personal TIC y todos
aquellos relacionados con la gestion de la seguridad de la informacion y la proteccion de
datos. Todos los actores implicados deben comprender los valores de la base de datos
y las necesidades para su conservacion.

En todo caso, para evitar que la obsolescencia de una base de datos pueda dar lugar la
pérdida de informacion relevante, la valoracion debera realizarse durante la fase de ex-
plotacion o vida util de una base de datos, antes de que caiga en desuso.

En una organizacion hay que plantearse la creacion de una guia o materiales de difusion
y de capacitacién para que los creadores, gestores y/o usuarios de las bases de datos
sean conscientes de lo que deben hacer, durante la vida de la base de datos, para mini-
mizar los riesgos de fallo en una transferencia y mitigar algunos de los riesgos de conser-
vacion a largo plazo.

Dentro de todos los procesos asociados a la conservacion de las bases de datos, es
conveniente conocer la estructura de la base de datos, controlando — si los hubiera —
todos los documentos que recojan el control de cambios en dicha estructura, ademas de
los campos de cada tabla (diferenciando, si fuera preciso entre el nombre real del campo
y la etiqueta visible) y el tipo de campo de que se trata (numérico, alfanumeérico, 16gico,
memo, etc.), con el nimero de caracteres de que consta, la mascara de entrada de datos
(si la hubiera) y reglas de validacion para cada campo; asi como los valores predetermi-
nados o las listas de origen de datos (si ciertos valores se extraen de lenguajes controla-
dos). (RDB SIARD, 2019).

Hay que decidir cuando y como capturar los datos. En unos casos los datos “activos”
pueden ser capturados (y transferidos) varias veces durante la actividad de la base de
datos. En otros sélo se transferirdn datos inactivos o “historicos”. Estas decisiones deben
consignarse en los calendarios de conservacion y eliminacion, buenas préacticas TIC y
procedimientos de conservacién y transferencia.

Es importante determinar qué contenido de informacién de una base de datos, asi como
qué funcionalidad proporcionada por el DBMS, la capa de aplicacion, o el front-end de

Guia de aplicacion: Tratamiento y conservacion de bases de datos 31


https://dilcis.eu/images/2020review/9_Draft_SIARD_Case_Study_1.pdf

usuario, es necesario/deseable conservar para satisfacer las necesidades de los usuarios
y gestores.

Esto incluye usuarios, arquitectura y modelo de datos, asi como el marco regulatorio de
la gestion que pueda afectar a los calendarios de conservacion, la proteccion de datos
personales o cualquier restriccion de tipo legal al uso y difusion de los datos.

También hay que tener en cuenta las convenciones sobre la nomenclatura de ficheros al
guardar los datos exportados. Los hombres de fichero deben reflejar el nombre original
de la base de datos, el nombre de la(s) tabla(s) que se exporta(n), la fecha de la exporta-
cion/importacion o captura (Archaeology Data Service (ADS), 2009) y el hombre de la
aplicacion con la que se exporta o captura

Si una base de datos incluyera vinculos a recursos almacenados externamente se de-
biera considerar transferir dichos recursos al mismo tiempo que la base de datos.

9.2. Garantia de |la Calidad de los datos

Un procedimiento recomendable es cotejar los datos de las bases de datos que se trans-
fieran, comprobando que las estructuras de datos, tablas, relaciones y tipos de campo se
corresponden con el modelo de datos y arquitectura declarados en la documentacion de
la base de datos

También se deben hacer comprobaciones en la estructura y el formato (ya sean tablas u
hojas de céalculo, ademas de las formulas que se apliquen, consultas), comentarios o no-
tas, datos ocultos o protegidos, caracteres especiales o delimitadores de campo y vincu-
los (ADS, 2009). Estas comprobaciones deben aplicarse tanto en una transferencia como
en la migracion de una base de datos a otro formato.

Es muy recomendable consultar con los creadores de los datos consignados en la base.
También cotejar las diferencias que pudiera haber entre una copia de conservacion y la
base de datos activa. Si las discrepancias aparecieran durante la exportacion, posible-
mente se deba analizar el procedimiento para corregirlo y volverlo a lanzar sin que arroje
fallos.

Antes de realizar la transferencia a archivo del contenido de una base de datos, puede
ser aconsejable realizar un proceso de “Limpieza y depuracién de datos”, encaminado al
descubrimiento y correccién o eliminacion de registros de datos erroneos, incompletos,
inconsistentes o inutilizables de una tabla o base de datos. En un proceso de este tipo se
podrian identificar, y posteriormente modificar o eliminar “datos sucios”, tales como: tipos
incorrectos o fuera de rango, datos huérfanos, datos duplicados, datos mutuamente in-
consistentes, categorizacion incorrecta, datos temporal o espacialmente incorrectos, da-
tos desactualizados, erratas, ambigledades, discrepancias en la codificacion o formato
de representacion de la informacion, etc.

En la medida de lo posible, se debe acompafiar el archivado de las bases de datos con
toda la documentacion necesaria para que permita su uso correcto en caso de que se
decida su restauracion, conteniendo toda la informacion disponible para ayudar a evitar
sesgos indeseados, especialmente al emplear técnicas de machine learning.

La documentacion de las bases de datos debe comprender aspectos tales como: la mo-
tivacion por la que fueron creadas, el contexto de su creacion y toda informacion sobre
su procedencia; la composicion y los problemas de calidad que puedan tener; indicar si
es posible identificar individuos o subpoblaciones directa o indirectamente o si los datos
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se refieren de alguna forma a personas con informacién sensible; si las bases de datos
son una muestra de un conjunto mas grande, indicar el procedimiento de muestreo; si
existe algun informe de calidad o andlisis de impacto del uso o si existen tareas para las
que no debieran ser usadas.

i.  todala documentacién necesaria (deseablemente tanto de la base de datos como
de la capa de aplicacion o incluso de la de presentacion) para comprender los
datos que contiene la copia de conservacion y el contexto en el que fueron origi-
nados,

ii. yencaso de ser necesario, poner a disposicion las herramientas de transforma-
cion de formatos de archivo a formatos de bases de datos, y herramientas que
garanticen la posibilidad de visualizacién de los datos.

9.3. Documentacion y metadatos

Es recomendable documentar las bases de datos de forma tan rica como sea posible. En
linea con las recomendaciones de la Comisién Europea, se apuesta por el uso del estan-
dar de metadatos DCAT, y que los metadatos incluyan al menos las propiedades obliga-
torias y, preferiblemente también las propiedades recomendadas.

Dentro de las actividades de gestion de la conservacion de las bases de datos es nece-
sario que se aborde de forma correcta la gestion de los metadatos relacionados con las
bases de datos a preservar y la documentacion asociada con el fin de conseguir los si-
guientes objetivos:

i.  Metadatos efectivos y de calidad para mejorar el descubrimiento de las bases de
datos preservadas facilitando su localizacion a través de catalogos, y otorgando
ademas informacion sobre la calidad e integridad de los datos tras el archivado.
Los metadatos se clasifican de acuerdo con el marco de referencia DAMA y la
Especificacion UNE 0078:2023 Gestion del dato, en tres tipos: de negocio, opera-
tivos y tecnolégicos, los cuales se definen a continuacion:

a) Metadatos de negocio. Se enfocan en el contenido y en la condicion o estado
de los datos o bases de datos, e incluye detalles relacionados con su gobierno.
Incluyen entre otros, nombres y definiciones de conceptos, areas tematicas o
entidades y atributos.

b) Metadatos técnicos. Proporcionan informacion sobre los detalles técnicos de
los de los datos y las bases de datos, sobre los sistemas que almacenan los
datos o bases de datos y sobre los procesos que los mueven dentro y entre los
sistemas.

c) Metadatos operativos. Describen detalles del procesamiento y acceso a los
datos o bases de datos. Incluyen informacién como permisos y reglas de com-
particion, registros de ejecucién y extractos, o reglas de retencion y archivado
de datos.

i.  Entender mejor un ecosistema particular. Catalogar las bases de datos permite
clasificar los ecosistemas de datos sectoriales, asi como los actores que poten-
cialmente pueden beneficiarse de dichas bases de datos preservadas.

ii.  Resolver las necesidades de documentacion para entender el contexto que facilite
la conservacion y, documentacidn sobre los aspectos éticos para prevenir el mal
uso no intencionado en caso de que se decida la restauracion de las bases de
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datos y sirvan de fuente de informacion tanto para la investigacion como para la
alimentacion de procesos de entrenamiento mediante técnicas de Inteligencia Ar-
tificial.
9.3.1. Gestion de los metadatos

Para llevar a cabo una correcta gestion de los metadatos de las bases de datos preser-

vadas es necesario que se lleven a cabo las siguientes tareas, segun se detalla en la
Especificacion UNE 0078:2023 Gestion del dato:

i.  Definir los mecanismos que dan soporte a la gestion del metadato, lo que implica:

a) Unavez se han identificado las bases de datos que requieren conservacion, se
recolectan los metadatos existentes para completarlas, adecuarlas y migrarlas
a estandares de metadatos que garanticen la interoperabilidad, tales como
ISO/IEC 11179%°, Dublin Core, DCAT, o DCAT-AP11, siendo DCAT-AP la op-
cion preferencial ya que es el vocabulario estdndar desarrollado bajo la colabo-
racion de la Comision Europea para portales de datos en Europa, de tal forma
gue se busque la maxima compatibilidad y sinergia. En el documento referen-
ciado al DCAT-AP, se muestra en detalle aquellas propiedades obligatorias,
recomendables, u opcionales para cada una de las clases del perfil de aplica-
cion ya sean estas propias o heredadas.

Llegado el momento de documentar los metadatos relativos a la base de datos
a preservar, se debera rellenar un formulario o bien de forma manual o bien de
forma automatizada, con los metadatos obligatorios, recomendados u opciona-
les segun proceda para cada una de las clases del perfil de aplicacién DCAT-
AP ya sean estas propias o heredadas. Este formulario debe ser gestionado
desde el archivo por herramientas de gestion de metadatos como CKAN.

b) Identificar las clasificaciones de las bases de datos (por tema, palabras clave,
organismo que lo gestiona, etc.) que daran lugar a la creacion de catalogos de
metadatos. Se deben usar preferentemente listas controladas aceptadas inter-
nacionalmente o por la Union Europea, segun el area temética de la base de
datos.

c) Determinar criterios de calidad del dato y de las bases de datos para el meta-
dato y establecer relaciones entre los metadatos

d) Establecer mecanismos tecnoldgicos de comparticion del metadato e identificar
qgué permisos deben ser otorgados a los diferentes roles para las operaciones
de produccion y consumicién de metadatos.

i. Crear o adaptar e integrar un soporte tecnolégico para la gestién de repositorios
del metadato, para lo que se debe:

10 |SO/IEC 11179-1:2023 INFORMATION TECHNOLOGY — METADATA REGISTRIES (MDR) — PART 1: FRAMEWORK.
INFORMACION ACCESIBLE EN HTTPS://WWW.ISO.ORG/STANDARD/78914.HTML EN ESTE ESTANDAR CUANDO SE HA-
BLA DE METADATOS SE DEBE ENTENDER EL TERMINO COMO “DESCRIPCION DE DATOS” NO INCLUYENDO UN TRA-
TAMIENTO DE LOS METADATOS COMO TALES.

1 https://joinup.ec.europa.eu/collection/semantic-interoperability-community-semic/solution/dcat-application-profile-data-portals-
europe/release/211
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a) Desarrollar la infraestructura tecnologica necesaria para dar soporte tecnol6-
gico a las operaciones del metadato y adaptar la infraestructura tecnolégica
para integrar el soporte tecnolégico a las operaciones de creacion, lectura, ac-
tualizacién y borrado del metadato.

b) Desarrollar interfaces para la entrega del metadato que permita conectarlos con
otras aplicaciones de gestion del dato e Implementar e integrar los controles
necesarios para garantizar la calidad del metadato

ii.  Poblar los repositorios del metadato, esto implica:

a) Paralas bases de datos a preservar, extraer, priorizar, consensuar y almacenar
los metadatos de negocio que pueden ser importantes o relevantes para com-
prender el contexto del negocio sobre esa base y sus datos.

b) Identificar, documentar y almacenar los metadatos operativos que permitan
comprender el contexto operacional de las bases, asi como los metadatos tec-
nolégicos que permitan comprender el contexto tecnoldgico de las mismas.

c) Establecer las relaciones entre los metadatos, de forma que se complementen
y permitan proporcionar una vision global del conocimiento que se tiene sobre
las bases y representarlo a través de un grafo de conocimiento.

d) Verificar y validar de forma regular la calidad del metadato, y propagar todos
los posibles cambios que se pudieran producir

iv.  Publicar los metadatos y fomentar su uso, lo que implica:

a) Anunciar y comunicar a los principales interesados la disponibilidad de los me-
tadatos en el repositorio de datos, animando al uso de los diferentes tipos de
metadatos para un mejor soporte en el resto de los diferentes procesos de go-
bierno y gestién del dato.

b) Los metadatos asociados a las bases de datos preservadas deberan publicarse
en el catalogo de datos de la AGE, que se harda disponible a través de la plata-
forma del dato de la SGAD (Secretaria General de Administracion Digital)

9.3.2. Metadatos de conservacion dentro del modelo OAIS

OAIS (Open Archival Information System) es uno de los modelos de referencia impulsa-
dos por el Comité Consultivo para sistemas de datos del Espacio (Consultative Com-
mittee for Space Data Systems; CCSDS). La “practica recomendada” CCSDS 650.0-
M-2 Reference Model for an Open Archival Information System (OAIS), se convirtié
en el estandar ISO 14721 en 2002, publicaAndose su segunda version en 20122, Es un
modelo de alto nivel (aunque no se pueda usar como un modelo de implantacion) que
describe los componentes y procesos necesarios para archivos digitales, distinguiendo
seis &reas funcionales (ingesta, archivado, gestion de datos, administracion, planificacion
de la conservacion y acceso).

Al ser un modelo, y no entrar en la implantacion, es neutral en lo que respecta a tipos de
objetos y tecnologias usadas®®, existiendo multiples herramientas para su implantacion.

12 Disponible en la Biblioteca Electrénica del Ministerio de Hacienda a través de su intranet en la URL http://biblioteca.min-
hac.age/Home/Contenido?menu=14 que permite el acceso a la suscripcion institucional a la consulta de bases de datos, entre
las cuales estan las de AENOR.

13 L . ) .
En relacion con el modelo de referencia se han desarrollado (y se deben desarrollar) una serie de estandares:
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Es, pues, un marco para la definicion de una estrategia de conservacion universal y defi-
nicion de modelos propios enfocados en un area en particular propia para cada organiza-
cion y para todo tipo de soportes digitales.

Los metadatos de conservacién son los datos necesarios para cumplir con los requeri-
mientos que permitan garantizar el uso a largo plazo de un recurso digital. En el contexto
de metadatos de conservacion, el paquete de informacion relevante es el AIP (Archival
Information Package o Paquete de Informacién de Archivo), ya que este es el paquete
que se conserva a largo plazo.

Es necesario distinguir entre el paquete de informacion que es preservado por un modelo
OAIS y los paquetes de informacion que se envian o difunden desde el mismo. Estas
variantes se denominan paquete de informacién de envio (SIP), paquete de informacién
de archivo (AIP) y paquete de informacion de difusion (DIP).

i.  El paquete de informacién de envio (SIP) es ese paquete que un productor envia a
un OAIS. Su forma y contenido detallado generalmente se negocian entre el pro-
ductor y el OAIS. La mayoria de los SIP tendran informacién de contenido (Cl) e
informacion de descripcion de la conservacion (PDI), conceptos que se descri-
birAn de manera mas extensa en el proximo parrafo.

ii.  Las relaciones entre SIP y AIP pueden ser complejas; ademéas de una relacion
uno a uno simple en la que un SIP produce un AIP, otras posibilidades incluyen:

a) un AIP producido a partir de multiples SIP producidos en diferentes momentos
por un Productor o por muchos Productores;

b) un SIP que da como resultado varios AIP; y muchos SIP de una o mas fuentes
que se desagregan y se recombinan de diferentes maneras para producir mu-
chos AIP.

Incluso en el primer caso, el OAIS puede tener que realizar transformaciones en el SIP. La
informacién de empaquetamiento siempre estara presente de alguna forma. Dentro del OAIS,
uno o mas SIP se transforman en uno o mas paquetes de informacion de archivo (AIP) para
Su conservacion.

e Estandar para la metodologia de envio (ingesta) a los archivos, 1SO 20652:2006 (CCSDS 651.0-B-1:2004) Space data and
information transfer systems—Producer-Archive Interface—Methodology Abstract Standard (PAIMAS);

e Estandar para el envio (ingesta) de fuentes de datos a archivos, 1ISO 20104:2015 (CCSDS 651.1-B-1) Space data and
information transfer systems—Producer-Archive Interface Specification (PAIS);

e PREMIS Data Dictionary for Preservation Metadata. Version 3.0, PREMIS Editorial Committee, June 2015;

e UNE-ISO 23081-1:2018 Informacion y documentacién. Procesos de gestion de documentos. Metadatos para la gestiéon de
documentos. Parte 1: Principios.

e UNE-ISO 23081-2:2021 Informacion y documentacién. Procesos de gestion de documentos. Metadatos para la gestion de
documentos. Parte 2: Elementos conceptuales y de implementacion.

e UNE-ISO/TR 23081-3:2012 IN Informacion y documentacion. Metadatos para la gestion de documentos. Parte 3: Método
de auto-evaluacion.

® [SO 16363:2012 (CCSDS 652.0-M-1) Space data and information transfer systems — Audit and certification of trustworthy
digital repositories;

e [|SO 16919:2014 (CCSDS 652.1-M.2) Space data and information transfer systems — Requirements for bodies providing
audit and certification of candidate trustworthy digital repositories;
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GESTION

SIP — Paquete de sumisién de informacion
AIP — Paquete de archivo de informacion
DIP — Paquete de diseminacion de informacion

Un AIP es la agregacion de cuatro tipos de objetos de informacion. Cada uno de estos
tipos se describe a continuacion. Cabe destacar que cada objeto de informacion consiste
en un Objeto de Datos y la Informacién de Representacidén asociada necesaria para darle
sentido al Objeto de Datos.

Informacion de Contenido (Content Information o Cl): consiste en el contenido
del objeto de datos o Content Data Object, es decir, la informacién que debe con-
servarse, junto con su Informacion de Representacién asociada.

Informacion de Descripcion de la Conservacion (Preservation Description In-
formation o PDI: contiene informacion necesaria para gestionar la conservacion
de la Informacién de Contenido o CI con la que esta asociada. El modelo de refe-
rencia OAIS identifica cuatro tipos de PDI:

a)

b)

c)

Informacion de referencia (Reference Information): Esta categoria se refiere
a los identificadores Unicos o codigos asignados a los objetos digitales para
identificarlos tanto interna como externamente, para identificarlos de manera
univoca. Es importante destacar que, aunque la Informacion de referencia en
el modelo OAIS incluye metadatos descriptivos, no se limita exclusivamente a
ellos. También puede incluir otros tipos de identificadores o cédigos necesarios
para la gestion y la conservacion de los objetos digitales.

Informacion de contexto (Context Information): Esta categoria documenta la
relacion de los objetos digitales con su entorno, como el propésito de su crea-
cion, relaciones con otros objetos o documentacién relacionada, etc.

Informacion de procedencia (Provenance Information): Esta categoria docu-
menta la historia de los objetos digitales, incluyendo su origen, historia de cus-
todia y las intervenciones realizadas para garantizar su conservacion, integri-
dad y autenticidad. También incluye informacion sobre la cadena de custodia.
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d) Informacion de integridad (Fixity Information): Esta categoria se refiere a los
mecanismos utilizados para garantizar la integridad y autenticidad de los obje-
tos digitales, como comprobaciones de integridad, firmas digitales, etc.

ii.  Informacion de Empaquetado (Packaging Information o PI): vincula el objeto di-
gital y sus metadatos asociados en una unidad o paquete identificable (es decir,
un AIP o Paquete de Informacion de Archivo).

iv.  Informacion Descriptiva (Descriptive Information o DI): facilita el acceso a la In-
formacion de Contenido o ClI a través de las herramientas de busqueda y recupe-
racion del archivo. La Informacién Descriptiva sirve como entrada para los instru-
mentos de busqueda del archivo y generalmente se deriva de la Informacion de
Contenido o la Informacién de Descripcion de Conservacién. Como se ha mencio-
nado anteriormente, es importante que esta informacién descriptiva (DI) pueda ser
publicada en formato DCAT-AP para poder usarse en catélogos de nivel superior
cuando proceda.

v.  La AIP también puede contener una coleccién de otros AlP.

vi.  Lainformacion de empaquetado del AIP se ajustara a los estandares internos de
OAIS y puede variar segun sea administrada por este ultimo.

En respuesta a una solicitud, el OAIS proporciona todo o parte de un AIP a un consumidor
en forma de paquete de informacion de difusion (DIP). EI DIP también puede incluir co-
lecciones de AIP y puede tener o no un PDI completo. La informacién de empaquetado
(PI) estara presente para que el consumidor pueda distinguir claramente la informacion
solicitada.

Como fruto del grupo trabajo PREMIS (Preservation Metadata: Implementation Strate-
gies) se desarroll6 un conjunto basico de metadatos de preservacion aplicable a toda la
casuistica de trabajo que implica la conservacion digital. Dicho conjunto debia acompa-
fiarse de instrucciones y recomendaciones para la creacion, gestion y uso de metadatos,
materializado en 2005 con la publicacién del Informe Final del Grupo de Trabajo PRE-
MIS: Diccionario de Datos para los metadatos de preservacion. Ademas, publicaron
un conjunto de schemas XML para apoyar la implantacién del Diccionario de Datos en los
sistemas de preservacion digital.

El Diccionario de datos se basa el modelo de referencia OAIS (ISO 14721) que, como
hemos visto, proporciona la base conceptual en forma de taxonomia de objetos de infor-
macién y paquetes de archivo de objeto, asi como la estructura de sus metadatos aso-
ciados. La version 3.0 del Diccionario de Datos expande el alcance mas alla de los
limites de los repositorios para aplicarse a la representacion de los metadatos durante
todo el ciclo de vida de un objeto digital.

9.3.3. Documentacion de las bases de datos para su conservacion.

Adicionalmente a la creacion de los metadatos, se pueden acompafar las BBDD con
documentacién que facilite la conservacion y la futura restauracion de las bases de datos.
Para ello se pueden tomar en cuenta los siguientes aspectos:

9.3.3.1. Documentacioén del contexto

Segun A. Millaruelo (2020), para documentar el contexto, es necesario contar con una
documentacion adecuada de las caracteristicas del sistema o sistemas de informacion
que hacen uso de la base de datos, facilitaria la conservacion no sélo de la capa de datos
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sino de las otras capas, especialmente de la de aplicacion, evitando la pérdida de infor-
macion que un proceso de conservacion (por ejemplo, una migracion) podria ocasionar.
Entre esta documentacion (que podria ir asociada a metadatos) encontrariamos:

i.  Informacién de contexto, que incluya las reglas de negocio, las razones legales o
técnicas que llevaron a la creacion del sistema de informacién, etc.

ii.  Manuales de usuario, capturas de pantalla, cddigo de procedimientos, documen-
tacion de analisis o disefio, guias de instalacion o mantenimiento, diagramas E/R
(entidad/relacién).

iii.  Informacion técnica sobre el DBMS (sistema de gestion de bases de datos).

iv.  Esquemas de la base de datos, de las tablas que la integran, de las relaciones
entre ellas, de las restricciones, etc.

v.  Determinacion de los datos esenciales (por ejemplo, de las claves primarias y cla-
ves foraneas si es un DBMS relacional).

vi.  Modelo de datos: define las relaciones entre entidades y la estructura de aquéllas.

9.3.3.2. Consideraciones éticas.

Segun el trabajo de investigacion Datasheets for datasets!4, se propone un marco de
referencia para la documentacién de las bases de datos que serdn empleadas en el en-
trenamiento de modelos de Machine Learning (ML), el marco consiste en una serie de
preguntas que guian la documentacion de los datos incluyendo cuestiones acerca de todo
su ciclo de vida.

El motivo para la creacion de un Datasheet for dataset es que las caracteristicas de los datos
empleados en la formulacién de los modelos de ML tienen una clara influencia en su com-
portamiento. Si los conjuntos de datos en los que se basa el modelo reflejan sesgos sociales
indeseados, los modelos pueden reproducir o amplificar esos sesgos. Si bien es cierto, que
estos procedimientos son mas propios para bases de datos en activo, su uso sobre bases de
datos preservadas o0 a preservar puede servir en caso de que los investigadores quieran res-
taurar las bases de datos y usarlas para el entrenamiento de modelos de ML u otros. Por
estas razones se recomienda que en el momento en que se procede al archivado de una
BBDD, se deberia documentar la procedencia, creacion y uso de los conjuntos de datos, con
el fin de anticipar su posible uso con técnicas de ML, y de esta manera evitar resultados
errdneos o discriminatorios. Para ello se propone la creacién de una ficha que amplie la do-
cumentacién de la base de datos con informacién como la siguiente:

i.  Lamotivacion que origind la creacion de la BBDD y el proceso de recoleccién, con
informacion como quién cred o financio dicha base de datos, como se adquirieron
los datos, o como fue el proceso de revision ética. Se tratan especialmente los
aspectos éticos del procesamiento de datos protegidos por el RGPD.

ii. La composicion de la BBDD, sus unidades de observacion (documentos, fotos,
personas, lugares, etc.) y su procedencia (si ha sufrido transformaciones, si la
base de datos es una muestra de otra mas grande y en ese caso qué técnica de
muestreo ha sido empleada, etc.).

14 Timnit Gebru, Jamie Morgenstern, Briana Vecchione, Jennifer Wortman Vaughan, Hanna Wallach, Hal Daumé Ill, andKate
Crawford. 2021. Datasheets for datasets. Commun. ACM 64, 12 (December 2021), 86-92.
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ii.  Informes de calidad que detallen los procedimientos de preprocesamiento, lim-
pieza o etiquetado. (p. €j., discretizaciéon o agrupamiento, tokenizacion®® y seg-
mentacién en el procesamiento del lenguaje natural, para dividir un texto en uni-
dades mas pequefias que constituyen las unidades para el procesamiento seman-
tico; etiquetado de partes de un texto, extraccion de funciones SIFT y eliminacion
de instancias o imputacion de valores).

iv.  Descripcion del uso que se ha dado en el pasado al contenido de la base, asi
como informacién relacionada con posibles riesgos de un mal uso futuro, de tal
forma que se puedan prevenir en la mayor medida posibles dafos, sesgos o tratos
injustos.

15 £/ término “tokenization” tiene al menos dos significados distintos en la informatica, segln se trate del campo de la seguridad
informatica y blockchain, o bien el procesamiento del lenguaje natural. En este documento aplica la segunda acepcion.

16 | as funciones SIFT (scale-invariant feature transform) solo aplican al caso de objetos de tipo imagen.
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10. DEFINICIONES Y ACRONIMOS

10.1. Definiciones

Acceso: Derecho de los ciudadanos a la consulta de la informacion publica de acuerdo con
la normativa vigente, en aplicacion del art. 105b de la Constitucion Espafiola.

Actuacién administrativa automatizada: Actuacion administrativa producida por un sistema
de informacion adecuadamente programado sin necesidad de intervencion de una persona
fisica en cada caso singular. Incluye la produccién de actos de trdmite o resolutorios de pro-
cedimientos, asi como de meros actos de comunicacion.

Administrador del sistema/de la seguridad del sistema: persona encargada de la
instalacion y el mantenimiento de un sistema de informacion, implantando los procedimientos
y la configuracién de seguridad que se haya establecido en el marco de la politica de
seguridad del organismo.

Andlisis de riesgos: estudio de las consecuencias previsibles de un posible incidente de
seguridad, considerando su impacto en la organizacion (en la proteccion de sus activos, en
Su mision, en su imagen o reputacion, o en sus funciones) y la probabilidad de que ocurra.

Anonimizacion: Proceso por el cual la informacién personal (IP) se altera de forma irreversible
de tal manera que el titular de la IP ya no puede ser identificado directa o indirectamente, ya sea
por el controlador de la Pl solo o en colaboracion con cualquier otra parte.

Aprendizaje automatico (Machile learning): Proceso que utiliza algoritmos, en lugar de
codificacién procedimental, y que permite aprender de los datos existentes para predecir
resultados futuros

Archivo de Seguridad/Respaldo: Sistema o deposito en el que se conservan las copias en
cualquier soporte de documentos originales, conjuntos de datos u otros recursos de informa-
cion, con la finalidad de garantizar la disponibilidad de aquéllos en caso de pérdida o destruc-
cion por un incidente de seguridad.

Arquitectura: Conceptos o propiedades fundamentales de un sistema en su entorno, plas-
mados en sus elementos, relaciones y en los principios de su disefio y evolucion

Arqguitectura de seguridad: conjunto de elementos fisicos y légicos que forman parte de la
arquitectura del sistema y cuyo objetivo es la proteccién de los activos dentro del sistema y
en las interconexiones con otros sistemas.

Auditoria de la seguridad: es un proceso sistematico, independiente y documentado que
persigue la obtencion de evidencias y su evaluacion objetiva para determinar en qué medida
se cumplen los criterios de auditoria en relacion con la idoneidad de los controles de seguridad
adoptados, el cumplimiento de la politica de seguridad, las normas y los procedimientos
operativos establecidos, y detectando desviaciones a los antedichos criterios.

Autenticacién: ratificacion de la identidad de un usuario, proceso o dispositivo.

Autenticidad: Referido a un documento o conjunto de datos; propiedad que puede atribuir-
sele como consecuencia de que puede probarse que es lo que afirma ser, que ha sido creado
por la persona o entidad de la cual se afirma que lo ha creado, y que ha sido creado en el
momento en que se afirma, sin que haya sufrido ningun tipo de modificacion.
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Calidad del dato: Grado en que las caracteristicas de los datos satisfacen necesidades de-
claradas e implicitas cuando se utilizan en condiciones especificadas.

Categoria de seguridad de un sistema: es un grado, dentro de la escala Basica-Media-Alta,
con el que se adjetiva un sistema de informacion a fin de seleccionar las medidas de seguridad
necesarias para el mismo. La categoria de seguridad del sistema recoge la vision holistica del
conjunto de activos como un todo armédnico, orientado a la prestacién de unos servicios.

Certificado de firma electrénica (factor de autenticacion): una declaracion electrénica que
vincula los datos de validacion de una firma con una persona fisica o juridica y confirma, al
menos, el nombre o el seudénimo de esa persona.

Certificado cualificado de firma electrénica: un certificado de firma electronica que ha sido
expedido por un prestador cualificado de servicios de confianza y que cumple los requisitos
establecidos en el anexo | del Reglamento (UE) 910/2014, del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, relativo a la identificacién electrénica y los servicios de
confianza para las transacciones electronicas en el mercado interior.

Ciberamenaza: amenaza a los sistemas y servicios presentes en el ciberespacio o
alcanzables a través de éste.

Ciberataque: cualquier conducta dolosa de individuos u organizaciones, conocidos o no,
desarrollada a través del ciberespacio contra sistemas de informacion, con el propoésito de
sustraer, alterar, abusar, desestabilizar, inutilizar, destruir o eliminar activos.

Ciberincidente: Incidente relacionado con la seguridad de las tecnologias de la informacion
y las comunicaciones que se produce en el ciberespacio.

Ciberseguridad (seguridad de los sistemas de informacién): la capacidad de las redes y
sistemas de informacion de resistir, con un nivel determinado de fiabilidad, toda accién que
comprometa la disponibilidad, autenticidad, integridad o confidencialidad de los datos
almacenados, transmitidos o tratados, o los servicios correspondientes ofrecidos por tales
redes y sistemas de informacion o accesibles a través de ellos.

Ciclo de vida de un documento electrénico: Conjunto de las etapas o periodos por los que
atraviesa la vida del documento, desde su identificacion en un sistema de gestién de docu-
mentos, hasta su seleccidn para conservacion permanente, de acuerdo con la legislaciéon so-
bre de aplicacién en cada caso, 0 para su destruccion controlada previa autorizacion del or-
ganismo competente.

Compromiso de la seguridad: incidente de seguridad en el que, debido a una violacion de
las medidas técnicas u organizativas de seguridad, una informacion o un servicio quedan
expuestos, o potencialmente expuestos, a un acceso no autorizado.

Conjunto de datos: Agrupacion de datos con sentido l6gico usable para una tarea determinada

Confidencialidad: propiedad o caracteristica consistente en que la informacién ni se pone a
disposicién, ni se revela a individuos, entidades o procesos no autorizados.

Conjunto de datos de alto valor: Segun la Directiva UE 2019/1024 son documentos cuya
reutilizacién esta asociada a considerables beneficios para la sociedad, el medio ambiente y
la economia, en particular debido a su idoneidad para la creacion de servicios de valor
afadido, aplicaciones y puestos de trabajo nuevos, dignos y de calidad, y del numero de
beneficiarios potenciales de los servicios de valor afiadido y aplicaciones basados en tales
conjuntos de datos;
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Conservacion: Conjunto de procesos y operaciones dedicados a asegurar la permanencia
intelectual y técnica de los activos de informacion y documentos administrativos a lo largo del
tiempo.

Custodia: Responsabilidad juridica que implica, por parte de una institucion, organismo o
persona, el control y la adecuada conservacion de los activos de informacion y el patrimonio
documental a su cargo, cualquiera que sea la titularidad de los mismos.

Dato: Una representacion de hechos, conceptos o instrucciones de un modo formalizado, y
adecuado para su comunicacion, interpretacién o procesamiento por medios automaticos o
humanos.

Datos de cardcter personal: Cualquier informacién numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables.
Se definen en el articulo 4, punto 1, del Reglamento (UE) 2016/679;

Datos maestros: Datos que posee una organizacion para describir las entidades que son
independientes y fundamentales para dicha organizacion, ya las que se hace referencia para
realizar sus transacciones.

Destruccion: Borrado légico o disposicidn fisica, de todos los soportes de informacion que
contengan documentos o informacion administrativa, o conjuntos de datos relacionados. Es
el proceso final de la actividad de eliminacion controlada de documentacion/informacion que
haya perdido su valor administrativo, probatorio o constitutivo o extintivo de derechos y que
no haya desarrollado, ni se prevea que vayan a desarrollar, valores histéricos. La destruc-
cion se debe realizar por cualquier método que garantice la imposibilidad de reconstrucciéon
de los documentos y tendra que adecuarse al contenido de los soportes y la calificacion de
la documentacion segun afecte este contenido a datos personales, o la seguridad nacional.

Disponibilidad: Referido a un documento, indica propiedad o caracteristica del mismo que
permite que éste pueda ser consultado, localizado, recuperado, presentado o interpretado.
El documento debe sefialar la actividad o actuacion donde se generd, proporcionar la infor-
macion necesaria para la comprension de las actuaciones que motivaron su creacion y uti-
lizacion, identificar el contexto marco de las actividades y las funciones de la organizacién y
mantener los vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Dispositivo de autenticacion (token): autenticador fisico.

Documento: Informacién o contenido de cualquier naturaleza archivada en un soporte fisico
o electronico y susceptible de identificacion y tratamiento diferenciado.

Documento electrénico: Informacién de cualquier naturaleza en forma electronica,
archivada en un soporte electrénico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado.

Documento administrativo electronico: Objeto digital administrativo que contiene la
informacion objeto (datos) y los datos asociados a ésta (firma y metadatos). En el
marco del ENI, este concepto incluye tanto los documentos electronicos producidos
por las Administraciones publicas en el ejercicio de sus competencias como los docu-
mentos electrénicos aportados por los ciudadanos en el contexto de un procedimiento
dado.
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Elementos de datos: Unidad de datos identificable mas pequefa dentro de un contexto de-
terminado cuya definicion, identificacién, valores permitidos y otra informacion se especifica
mediante un conjunto de propiedades. También puede considerarse cualquier artefacto que
esté involucrado en el uso, gestion y explotacion de los datos.

Eliminacién: Procedimiento que consiste en la identificacion de los documentos y recursos
de informacion que se van a destruir, de manera controlada, conforme a los plazos estableci-
dos en la fase de valoracion.

Especificacion de datos: Conjunto de requisitos que cuben las caracteristicas de los datos
aptos para uno o mas fines particulares.

Esquema de metadatos: Instrumento que define la incorporacion y gestion de los metadatos de
contenido, contexto y estructura de los documentos electrénicos a lo largo de su ciclo de vida.

Estandar: Especificacion técnica aprobada por un organismo de normalizacion reconocido
para una aplicacion repetida o continuada cuyo cumplimiento no sea obligatorio y que esté
incluida en una de las categorias siguientes:

Norma europea: norma adoptada por un organismo europeo de normalizacion y
puesta a disposicion del puablico.

Norma internacional: norma adoptada por una organizacion internacional de norma-
lizacion y puesta a disposicion del publico.

Norma nacional: norma adoptada por un organismo nacional de normalizacion y
puesta a disposicion del publico.

Expediente electrénico: Conjunto de documentos electronicos correspondientes a un proce-
dimiento administrativo, cualquiera que sea el tipo de informacién que contengan.

Expolio: Enajenacion o destruccion ilegal de documentos o recursos de informacion que for-
man parte del patrimonio documental tanto por accién, como por omision. Segun la naturaleza
de los documentos o recursos afectados puede suponer que se incurra en otras figuras pena-
les como la infidelidad en la custodia de documentos publicos o la destruccién no autorizada
de datos informaticos.

Fiabilidad: Referido a un documento, propiedad o caracteristica que indica que su contenido
puede ser considerado una representacion completa y precisa de las actuaciones, las activi-
dades o los hechos de los que da testimonio y al que se puede recurrir en el curso de poste-
riores actuaciones o actividades.

Fichero de datos: Conjunto de registros de datos relacionados que pueden ser tratados como
una unidad.

Formato de datos: Disposicion de los datos para su almacenamiento o visualizacion.

Gestion de incidentes: procedimientos seguidos para detectar, analizar y limitar un incidente
y responder ante éste.

Gestion de riesgos: actividades coordinadas para dirigir y controlar a una organizacion con
respecto a los riesgos.

Gestion del dato: Desarrollo, ejecucion y supervision de planes, politicas, programas y
practicas que proporcionen, controlen, protejan y mejoren el valor de los activos de datos e
informacioén a lo largo de su ciclo de vida.
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Gestion de documentos: Conjunto de operaciones dirigidas al control eficaz y sistematico
de la creacion, recepcion, uso, valoracion y conservacion de los documentos, incluidos los
procesos para incorporar y mantener pruebas de las actuaciones o actividades de dicha or-
ganizacion, en forma de documentos y sistemas de informacion.

Gestién de riesgos: actividades coordinadas para dirigir y controlar a una organizacion con
respecto a los riesgos.

Gobierno del dato: Desarrollo y aplicacion de politicas relacionadas con la gestién del dato.

Grafo!”: Diagrama que representa mediante puntos y lineas las relaciones entre pares de
elementos y que se usa para resolver problemas légicos, topolégicos y de calculo combinatorio.

Identidad: Conjunto de caracteristicas de un documento, o activo de informacion, que lo iden-
tifican de manera Gnica y lo distinguen de cualquier otro documento o activo. Junto con la
integridad, un componente de la autenticidad.

Incidente de seguridad (ciberincidente o incidente): suceso inesperado o no deseado con
consecuencias en detrimento de la seguridad de las redes y sistemas de informacién.

Informacion Puablica: contenidos o documentos, cualquiera que sea su formato o soporte,
que hayan sido elaborados o adquiridos en el ejercicio de sus funciones y que obren en poder
de alguna de las administraciones publicas y otras entidades recogidas en el ambito subjetivo
de aplicacion de la normativa sobre transparencia y acceso.

Integridad: propiedad o caracteristica consistente en que el activo de informacion no ha sido
alterado de manera no autorizada. La integridad es un componente de la autenticidad junto a
la identidad.

Intercambio de datos: Almacenamiento, acceso, transferencia y archivo de datos.

Medidas de seguridad: conjunto de disposiciones encaminadas a proteger al sistema de
informacién de los riesgos a los que estuviere sometido, con el fin de asegurar sus objetivos
de seguridad. Puede tratarse de medidas de prevencion, de disuasion, de proteccion, de
deteccién y reaccién, o de recuperacion.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos se-
gun su aplicacion.

Metadato de gestion de documentos: Informacidén estructurada o semi-estructurada que
hace posible la creacion, gestion y uso de documentos a lo largo del tiempo en el contexto de
su creacion. Los metadatos de gestiébn de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo a las personas, los procesos y los sistemas
que los crean, gestionan, mantienen y utilizan.

Modelo de datos: Conjunto de definiciones (modelo conceptual), interrelaciones (modelo 16-
gico) y reglas y convenciones (modelo fisico) que permiten describir los datos para su inter-
cambio

Organismo Productor: Persona fisica o juridica, publica o privada, que en el ejercicio de sus
competencias genera un fondo documental, conjuntos de datos o activos de informacién aso-
ciados a su actividad.

1 https://dle.rae.es/grafo
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Patrimonio Documental: Totalidad de documentos de cualquier época generados, conserva-
dos o reunidos en el ejercicio de su funcion por cualquier organismo o entidad de caracter pu-
blico, por las personas juridicas en cuyo capital participe mayoritariamente el Estado u otras
entidades publicas y por las privadas, fisicas o juridicas, gestoras de servicios publicos en lo
relacionado con la gestion de dichos servicios. También los documentos con una antigiiedad
superior a los cuarenta afios, generados conservados o reunidos en el ejercicio de sus activida-
des por las entidades y asociaciones de caracter politico, sindical o religioso y por las entidades,
fundaciones y asociaciones culturales y educativas de caracter privado. Por ultimo, integran el
Patrimonio Documental los documentos con una antigiiedad superior a los cien afios, genera-
dos, conservados o reunidos por cualesquiera otras entidades particulares o personas fisicas.

Plazo preventivo de conservacion: Periodo durante el cual se mantiene en suspenso la
decision de eliminar una serie documental o un recurso de informacién, a pesar de que hayan
prescrito sus valores primarios, para prevenir la posibilidad de que pueda tener alguna utilidad
administrativa.

Plazo de reserva: Periodo de tiempo durante el cual, segun la normativa vigente, una docu-
mentacién no puede ser consultada publicamente.

Plazo de vigencia administrativa: Periodo, reglado por las normas de procedimiento, du-
rante el cual los valores primarios de una serie documental, de manera simultanea o sucesiva,
mantienen su actividad en mayor o menor grado.

Prescripcion: Momento en el que se extinguen los valores primarios de los documentos ad-
ministrativos.

Politica de gestion de documentos electrénicos: Orientaciones o directrices que define
una organizacion para la creacién y gestion de documentos auténticos, fiables y disponibles
a lo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La politica
se aprueba al mas alto nivel dentro de la organizacién, y asigna responsabilidades en cuanto
a la coordinacion, aplicacion, supervision y gestién del programa de tratamiento de los docu-
mentos a través de su ciclo de vida.

Procedimiento: Medidas o dispositivos necesarios para lograr las directrices de las politicas
y que pueden ser de caracter organizativo o técnico.

Procedimiento administrativo: Proceso formal regulado juridicamente para la toma de deci-
siones por parte de las Administraciones Publicas para garantizar la legalidad, eficacia, eficien-
cia, calidad, derechos e intereses presentes, gue termina con una resolucion en la que se recoge
un acto administrativo; este proceso formal juridicamente regulado se implementa en la practica
mediante un proceso operativo que coincide en mayor o0 menor medida con el formal.

Proceso: conjunto organizado de actividades que se llevan a cabo para producir un producto
0 prestar un servicio, que tiene un principio y fin delimitados, que implica recursos y da lugar
a un resultado.

Proceso de seguridad: método que se sigue para alcanzar los objetivos de seguridad de la
organizacion. El proceso se disefia para identificar, medir, gestionar y mantener bajo control
los riesgos a que se enfrenta el sistema en materia de seguridad.

Proceso operativo: Conjunto organizado de actividades que se llevan a cabo para producir
un producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un
resultado.
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Proceso TIC: conjunto de actividades llevadas a cabo para la concepcion, elaboracién,
suministro y mantenimiento de un producto o servicio TIC.

Repositorio electrénico: Archivo centralizado donde se almacenan y administran datos y
documentos electrénicos, y sus metadatos.

Requisitos minimos de seguridad: exigencias minimas necesarias para asegurar la
informacién tratada y los servicios prestados.

Repositorio electronico: Archivo centralizado donde se almacenan y administran datos y
documentos electrénicos, y sus metadatos.

Responsabilidad: Combinacién de actividades, toma de decisiones y consecucion de resul-
tados cuando la combinacién es realizada por una parte determinada de la organizacion.

Reutilizacion: Segun la Directiva UE 2019/1024, el uso por personas fisicas o juridicas de
documentos que obran en poder de:

a) organismos del sector publico, con fines comerciales o0 no comerciales distintos del
propdsito inicial que tenian esos documentos en la misién de servicio publico para
la que se produjeron, excepto para el intercambio de documentos entre organismos
del sector publico en el marco de sus actividades de servicio publico, o

b) empresas publicas, con fines comerciales o no comerciales distintos del propdsito
inicial que tenian esos documentos de prestar servicios de interés general para el
que se produjeron, excepto para el intercambio de documentos entre empresas
publicas y organismos del sector publico que se realice exclusivamente en el
desarrollo de las actividades de servicio publico de los organismos del sector
publico;

Rol: Conjunto de responsabilidades que pueden ser asignadas por una organizacion a una
persona y esta asignacion dirige a la persona a realizar cada responsabilidad.

Sistema de gestion de documentos: Marco definido por la politica de gestiéon de documen-
tos de una organizacion donde se integran los recursos y se implantan las practicas de gestion
de documentos (establecidas en forma de programa de tratamiento) en una organizacion.
Integran el sistema, ademas de la politica, los recursos, el programa de tratamiento y los do-
cumentos incorporados a dicho sistema.

Sistema de informacion: cualquiera de los elementos siguientes: redes de comunicaciones
que utilice la entidad; dispositivo 0 grupos de dispositivos interconectados o relacionados entre
si, en el que uno o varios de ellos realicen, mediante un programa, el tratamiento automatizado
de datos digitales; los datos digitales almacenados, tratados, recuperados o transmitidos
mediante los elementos contemplados anteriormente, incluidos los necesarios para el
funcionamiento, utilizacién, proteccion y mantenimiento de dichos elementos.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Tramite: Cada uno de los estados y diligencias que hay que recorrer en un negocio hasta su
conclusion.

Transferencia de custodia: Procedimiento habitual de ingreso de fondos en un archivo me-
diante traslado de las fracciones de series documentales, una vez que éstas han cumplido el
plazo de permanencia fijado por las normas establecidas en la valoracion para cada una de
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las etapas del ciclo vital de los documentos. En la administracion electrénica implica la remi-
sion, segun el modelo OAIS de paquetes de informacion (SIP) desde el organismo productor
(o quien le haya sucedido en sus funciones) a una institucion de archivo quien los conservara
para su uso por la propia administracion y los ciudadanos en forma de Paquetes de Informa-
cion Archivistica (AIP)

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad
(persona o proceso) pueden ser imputadas exclusivamente a dicha entidad. En el ambito de
la gestiébn de documentos, proceso que facilita el seguimiento de la creacion, incorporacion,
movimiento, uso y eventual modificacion de los documentos dentro de un sistema de gestién
de documentos.

Unidad organizacional: Parte identificada de una organizacién que despliega uno o mas
procesos que operan dentro de un conjunto coherente de objetivos de negocio y que forma la
base para el alcance de una evaluacion

Valoracién: Fase del tratamiento archivistico que consiste en analizar y determinar los valo-
res primarios y secundarios de las series documentales u otros activos de informacion (como
es el caso de las bases de datos), fijando los plazos de transferencia, acceso, y conserva-
cién o eliminacion total o parcial.

I.  Valor primario: Aquél que va unido a la finalidad inmediata por la cual el documento
se ha producido por la institucion de cardcter fiscal, judicial, juridico-administrativo.
etc.

a) Valor administrativo: Aquél que posee un documento para la Administracion de
origen o aquella que le sucede como testimonio de sus procedimientos y
actividades.

b) Valor_Contable: Aquel que tienen los documentos que pueden servir de
explicacién o justificacién de operaciones destinadas al control presupuestario.

c) Valor Fiscal: Aquel que tienen los documentos que pueden servir de testimonio
del cumplimiento de obligaciones tributarias.

d) Valor Juridico: Aquel del que se derivan derechos u obligaciones legales
regulados por el derecho comdn.

e) Valor Legal: Aquél que pueden tener todos los documentos que sirvan de
testimonio ante la ley.

[I.  Valor Secundario: Aquel que obedece a otras motivaciones que no son la propia
finalidad del documento, tales como el valor histérico e informativo.

a)  Valor Histérico: Aquél que posee el documento como fuente primaria para la
historia.

b) Valor_Informativo: Aquél que sirve de referencia para la elaboracién o
reconstruccion de cualquier actividad de la Administracion y que también puede
ser testimonio de la memoria colectiva.
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10.2. Acréonimos

ACID: Propiedad de las bases de datos, acronimo formado por las iniciales de atomicidad
(Atomicity), consistencia (Consistency), individualidad (Isolation) y durabilidad (Durability).

AGE: Administracion General del Estado.

AIP: Archival Information Package o Paquete de Informacion de Archivo
API: Application Programming Interface]

BSON: (Binary JSON) JSON Binario

CAP (Consistency, Availablilty, Partition Tolerance), teorema sobre la aplicacion de las pro-
piedades ACID en sistemas distribuidos.

CCN-CERT: Capacidad de Respuesta a Incidentes de Seguridad de la Informacion del Centro
Criptologico Nacional, CCN

CCSDS: Consultative Committee for Space Data Systems; Comité Consultivo para Sistemas
de Datos Espaciales

CERT?®8: (Computer Emergency Response Team) Equipo de Respuesta ante Emergencias
Informaticas

Cl: Content Information; informacién de contenido,

CSV: Denominacion de extension de fichero de texto donde los valores de las filas y columnas
de una tabla, se almacenan usando caracteres de separacion como comas, tabuladores o
simbolos. Los Valores Separados por Comas (.CSV) y los Valores Separados por Tabulador
(.TSV) son dos formatos de archivo usados habitualmente para exportar datos desde las ba-
ses de datos.

DAF: Data Audit Framework; Marco de Auditoria de Datos

DBMS (database management system): Sistema de gestién de bases de datos
DBPTK: Database Preservation Tool Kit

DI: Descriptive Information; informacion descriptiva

DIP: Dissemination Information Package: paquete de informacion de difusion

DRAMBORA: Digital Repository Audit Method Based on Risk Assessment; Metodologia de
Auditoria de Repositorios Digitales basada en el analisis de riesgos.

e-EMGDE: Esquema de Metadatos para la Gestién del Documento Electrénico.
ENI: Esquema Nacional de Interoperabilidad.

ENS: Esquema Nacional de Seguridad.

18 También se puede utilizar el término CSIRT (Computer Security Incident Response Team, Equipo de Respuesta ante Inciden-
cias de Seguridad Informaticas) para referirse al mismo concepto
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ETL: Extract Transform Load
Fl: Fixity Information; informacion de integridad
JSON: LOB: Large Object; Objeto de gran tamario

LOPDGDD: Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales

ML: Machine learning

NERD: Named Entity Recognition and Disambiguation
NLP: natural language processing

NLU: Natural Language Understanding

NoSQL (Not only Structured Query Language):Tipo de bases de datos “no relacionales”

NTI: Norma Técnica de Interoperabilidad

OAIS (Open Archival Information System) es uno de los modelos de referencia impulsados
por el Comité Consultivo para sistemas de datos del Espacio (CCSDS)

PDI: Preservaion Description Information; informacién de descripcion de la Conservacion
PGDe: Politica de Gestion de Documentos Electronicos
Pl: Packagin Information; Informacién de empaquetado

PREMIS: Preservation Metadata: Implementation Strategies; Grupo de trabajo para la implan-
tacion de estrategias para la conservacion de Metadatos. Como resultado de su trabajo hay
un Diccionario de Datos para los metadatos de conservacion.

REC: Registro Electronico Comun.

RGPD: Reglamento General de Proteccién de Datos; REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril del 2016

RI: Reference Information; informacion de referencia
SGBD: Sistema de Gestion de Base de Datos

SIARD: Software Independent Archiving of Relational Databases; es un formato de conserva-
cion de bases de datos, no vinculado a ningin proveedor de software

SICRES: Sistema de Informacion Comun de Registros de Entrada y Salida
SIP: Submission Information Package: paquete de informacién de envio
SIR: Sistema de Interconexion de Registros.

SPARQL: (acrénimo recursivo SPARQL Protocol and RDF Query Language.) Se traduce por un
lenguaje estandarizado para la consulta de grafos RDF,

SQL: (Structured Query Language) lenguaje estructurado de consulta
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TRAC: Trusted Repository Archiving Checklist: Lista de comprobacion para repositories de
Archivo de Confianza.

TTPR: trusted third party repository; repositorio de tercero de confianza, RTC
XML: eXtensible Markup Language.
XSD: XML Schema Definition.

YAML: Originariamente Yet Another Markup Language (otro lenguaje de marcado mas). Tras su
evolucion se considera un acrénimo recursivo negando su naturaleza de lenguaje de marcado
YAML Ain't Markup Language (‘"YAML no es un lenguaje de marcado’)
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Xiii.

Decision de Ejecucion UE 2015/1506 de la Comision, de 8 de septiembre de 2015, por la
que se establecen las especificaciones relativas a los formatos de las firmas electrénicas
avanzadas y los sellos avanzados que deben reconocer los organismos del sector publico

DOUE-L-0-0037-00041

11.1. Estandares y buenas practicas

UNE-ISO/TR 15801:2019 IN Gestion de documentos. Informacion almacenada electrénica-
mente. Recomendaciones sobre confiabilidad y fiabilidad

UNE-ISO 16363:2017 Sistemas de transferencia de informacion y datos espaciales. Auditoria
y certificacion de repositorios digitales de confianza

UNE-ISO 17068 Repositorio de tercero de confianza para documentos electronicos

UNE-ISO/TR 18128:2014 IN Informacién y documentacién. Apreciacién del riesgo en pro-
cesos y sistemas de gestion documental.

ISO 2709:2008 Information and documentation — Format for information exchange

ISO 8777:1993 Information and documentation — Commands for interactive text searching

ISO (2016) ISO/IEC 9075-1:2016 Information technology — Database languages — SQL —
Part 1: Framework (SQL/Framework). Accesible en:

o https://web.archive.orq/web/20210114164841
o https://www.iso.org/standard/63555.html

ISO/TR 10255:2009 Document management applications — Optical disk storage technology,
management and standards

ISO/IEC 11179-1:2023 Information technology — Metadata registries (MDR) — Part 1:
Framework

ISO/IEC 11179-3:2023 Information technology — Metadata registries (MDR) — Part 3: Met-
amodel for registry common facilities

ISO/IEC 11179-4:2004 Information technology — Metadata registries (MDR) — Part 4: For-
mulation of data definitions

ISO/IEC 11179-5:2015 Information technology — Metadata registries (MDR) — Part 5: Nam-
ing principles

ISO/IEC 11179-6:2023 Information technology — Metadata registries (MDR) — Part 6: Reg-
istration

ISO/IEC 11404:2007 Information technology — General-Purpose Datatypes (GPD)

ISO 12620-1:2022 Management of terminology resources — Data categories — Part 1: Specifi-
cations

ISO 12620-2:2022 Management of terminology resources — Data categories — Part 2: Reposi-
tories

ISO/TR 14105:2011 Document management — Change management for successful elec-
tronic document management system (EDMS) implementation
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https://www.iso.org/standard/79018.html
https://www.iso.org/standard/52072.html

ISO 14289-1:2014 Document management applications — Electronic document file format en-
hancement for accessibility — Part 1: Use of ISO 32000-1 (PDF/UA-1)

ISO/DIS 14289-2 Document management applications — Electronic document file format en-
hancement for accessibility — Part 2: Use of ISO 32000-2 (PDF/UA-2)

ISO 14721:2012. Space data and information transfer systems — Open archival information
system (OAIS) — Reference model. International Standards Organization. Ginebra: Suiza. ISO

ISO/PAS 15339-1:2015 Graphic technology — Printing from digital data across multiple tech-
nologies — Part 1: Principles

ISO/CD 15339-1.2 Graphic technology — Printing from digital data across multiple technolo-
gies — Part 1: Principles

ISO/PAS 15339-2:2015 Graphic technology — Printing from digital data across multiple tech-
nologies — Part 2: Characterized reference printing conditions, CRPC1-CRPC7

ISO 15801 Electronic imaging — Information stored electronically — Recommendations for trust-
worthiness and reliability.

ISO 15836-1:2017 Information and documentation — The Dublin Core metadata element set
— Part 1: Core elements.

ISO 15836-2:2019 Information and documentation — The Dublin Core metadata element set
— Part 2: DCMI Properties and classes.

UNE-ISO 16175-1:2012. Informacién y documentacion. Principios y requisitos funcionales
para documentos en entornos de oficina electrénica. Parte 1: Generalidades y declaracion de
principios. Madrid: AENOR, 20 p.

UNE-1SO 16175-2:2012. Informacion y documentacion. Principios y requisitos funcionales
para documentos en entornos de oficina electronica. Parte 2: Directrices y requisitos funcio-
nales para sistemas que gestionan documentos electrénicos. Madrid: AENOR, 54 p.

UNE-ISO 16175-3:2012. Informacidén y documentacion. Principios y requisitos funcionales
para documentos en entornos de oficina electrdnica. Parte 3: Directrices y requisitos funcio-
nales para documentos en los sistemas de la organizacién. Madrid: AENOR, 68 p

ISO 16642:2017 Computer applications in terminology — Terminological markup framework

ISO 17933:2000 GEDI — Generic Electronic Document Interchange

ISO/TS 18759:2022 Document management — Trustworthy storage system (TSS) — Func-
tional and technical requirements

ISO 20614:2017 Information and documentation — Data exchange protocol for interoperability
and preservation

ISO 20775:2009 Information and documentation — Schema for holdings information

ISO 21127:2014 Information and documentation — A reference ontology for the interchange of
cultural heritage information

ISO/IEC 21320-1:2015 Information technology — Document Container File — Part 1: Core
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ISO/TR 22299:2018 Document management — Digital file format recommendations for long-
term storage

ISO 23504-1:2020 Document management applications — Raster image transport and storage
— Part 1: Use of ISO 32000 (PDF/R-1)

ISO 24517-1:2008 Document management — Engineering document format using PDF —
Part 1: Use of PDF 1.6 (PDF/E-1)
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