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Seccion 12

RESOLUCION DEL TRIBUNAL ADMINISTRATIVO CENTRAL
DE RECURSOS CONTRACTUALES

En Madrid, a 18 de septiembre de 2025

VISTO el recurso interpuesto por D. J. M. M. , en representacion de SAYME
MONITORIZACION ESTRUCTURAL, S.L., contra los pliegos del procedimiento
“Suministro de elementos de contenerizacion y auxiliares para la recogida separada de
biorresiduos, residuos textiles y aceites de cocina usados de Cartagena”, expediente
SUL2024/4, convocado por el Ayuntamiento de Cartagena; el Tribunal, en sesién del dia

de la fecha, ha adoptado la siguiente resolucion:
ANTECEDENTES DE HECHO.

Primero. Por Decreto de 20 de diciembre de 2024 del Area de Gobierno de empleo,
formacion y contratacion del Ayuntamiento de Cartagena (Murcia) se resolvié iniciar el
expediente para la contratacion del suministro de elementos de contenerizacion y auxiliares
para la recogida separada de biorresiduos, residuos textiles y aceites de cocina usados de
Cartagena, por lotes, en tramitacion ordinaria por procedimiento abierto sujeto a regulaciéon
armonizada previsto en el articulo 156 de la LCSP expediente SUL2024/4, con un valor
estimado 3.650.654,50 € divido en los siguientes Lotes:

- LOTE N° 1: SUMINISTRO DE ELEMENTOS DE CONTENERIZACION Y
AUXILIARES PARA LA RECOGIDA SEPARADA DE BIORRESIDUOS.

- LOTE N° 2: SUMINISTRO DE ELEMENTOS DE CONTENERIZACION Y
AUXILIARES PARA LA RECOGIDA SEPARADA DE ACEITES DE COCINA USADOS.
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- LOTE N° 3: SUMINISTRO DE ELEMENTOS DE CONTENERIZACION Y
AUXILIARES PARA LA RECOGIDA SEPARADA DE ROPA USADA, TEXTILY CALZADO.

En el procedimiento de contratacion se han aplicado las previsiones del Real Decreto-ley
36/2020, de 30 de diciembre, por el que se aprueban medidas urgentes para la
modernizacion de la Administracion Publica y para la ejecucion del Plan de Recuperacion,

Transformacion y Resiliencia.

Segundo. Tras la interposicién de Recurso Especial n°334/2025 por parte de la Asociacion
nacional de gestores de residuos de aceites y grasas comestibles (GEREGRAS), contra
los pliegos de la licitacion, en lo relativo al lote n° 2, se estima por el Tribunal en Resolucién
573/2025, de 10 de abril, mediando allanamiento del érgano de contratacién, que se notifica
con fecha 9 de mayo de 2025, declarando la nulidad de los pliegos en lo relativo a los
bidones para la recogida de aceite de cocina usado en bares y restaurante (que pertenecen

al sector HORECA) previsto en el lote n°2.

Mediante Resolucién de fecha 13 de mayo de 2025 de conformidad con los articulos 122.1
y 124 de la LCSP procede la modificacion de los pliegos asi como la retroaccion de las

actuaciones al momento de elaboracion de la documentacién preparatoria de la licitacion.

Tercero. Como consecuencia de lo anterior, por Decreto de 10 de junio de 2025 se

aprueban los nuevos pliegos en cumplimiento de la resolucién de este Tribunal.

Cuarto. El 11 de junio de 2025 se publicé el anuncio en la Plataforma de Contratacién del

Sector Publico.

Quinto. Transcurrido el plazo de presentacion de ofertas, el 14 de julio de 2025 a las 23:59
horas, se presentaron a la licitacién las siguientes empresas, segun certificado de fecha 16

de julio:

GEREFRAN 2014, S.L.U.

EAST WEST PRODUCTOS TEXTILES, S.L.

CERVIC, S.A.
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Sexto. Contra los pliegos D. J. M. M. en representaciéon de SAYME MONITORIZACION
ESTRUCTURAL, S.L., interpuso recurso especial en materia de contratacion; recurso que

tuvo entrada en el Registro de este Tribunal el 23 de junio de 2025.

Séptimo. En cumplimiento de lo previsto en el articulo 56.2 de la LCSP se recibio del
organo de contratacion, el expediente administrativo y el correspondiente informe de aquel
de 15 de julio de 2025. Con fecha 16 de julio de 2025 se da traslado del recurso a los
demas interesados a fin de que en el plazo de cinco dias formulen las alegaciones que a

su derecho estimen oportunos, no habiéndose evacuado dicho tramite.
Octavo. Por Acuerdo de 2 de julio de 2025, este Tribunal ha resuelto:

Primero. Declarar que prima facie no se aprecia causa de inadmisibilidad del recurso, sin

perjuicio de lo que se acuerde en la resolucion de este.

Segundo. Conceder la medida cautelar consistente en suspender el lote 2 del
procedimiento de contratacion, sin que ésta afecte al plazo de presentacion de ofertas ni
impida su finalizacion de conformidad con lo establecido en los articulos 49 y 56 de la
LCSP, de forma que segun lo establecido en el articulo 57.3 del mismo cuerpo legal, sera

la resolucién del recurso la que acuerde el levantamiento de la medida adoptada.

Noveno. Al estar prevista la financiacion de la contratacion con fondos procedentes del
Plan de Recuperacion, Transformacion y Resiliencia, el presente recurso se ha tramitado
con preferencia y urgencia en esta sede por asi venir exigido en el articulo 58.2 del Real
Decreto-Ley 36/2020 - precepto introducido por el apartado cinco de la disposicidn final
trigésima primera del Real Decreto-Ley 6/2022, de 29 de marzo, por el que se adoptan
medidas urgentes en el marco del Plan Nacional de respuesta a las consecuencias

econdmicas y sociales de la guerra en Ucrania-.
FUNDAMENTOS DE DERECHO

Primero. La competencia para el conocimiento y resolucién de los recursos interpuestos
corresponde a este Tribunal, de acuerdo con lo dispuesto en el articulo 46. de la LCSP y

en el Convenio con la Comunidad Autonoma de la Regién de Murcia, sobre atribucién de
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competencias en materia de recursos contractuales de 7 de noviembre de 2024 (BOE num.
278, de 18 de noviembre de 2024)

Segundo. El recurso se ha presentado el 23 de junio de 2025, dentro del plazo de quince
dias del articulo 50.1.a) LCSP, habiéndose publicado los nuevos pliegos el 10 de junio de
2025, y habiéndose introducido ex novo en la modificacion del pliego la exigencia del nivel
alto del Esquema Nacional de Seguridad (en adelante, ENS) cuestién controvertida en el

recurso, no afectada por la Resolucion estimatoria de este Tribunal.

Tercero. La actuacion impugnada se refiere a un contrato de suministros que supera el
umbral del valor estimado del contrato fijado en el articulo 44.1, a) de la LCSP, es decir,
superior a 100.000 € y ademas los actos recurridos, los pliegos y el anuncio se refieren a

actuaciones susceptible de revision ex articulo 44.2. a) de la LCSP.

Cuarto. La recurrente goza de legitimacién, de acuerdo con la doctrina de este Tribunal,
reflejada en resoluciones como la nimero 200/2023 o la nimero 1242/2024. Segun esta

doctrina para recurrir los pliegos de una licitacién es necesario:

- que se haya presentado proposicién, en tanto que solo en ese caso se adquiere la

expectativa de resultar adjudicatario del contrato que conforma el interés legitimo;

- 0 que se no se haya podido presentar proposicion como consecuencia de condiciones

discriminatorias en el pliego.

Como se advierte de la lectura del recurso, la falta de presentacion de proposicion se debe
a las presuntas condiciones discriminatorias del pliego, en particular, la actora afirma que
“la exigencia del ENS Nivel Alto afecta directamente su capacidad para concurrir en
condiciones de igualdad, ya que implica una barrera de entrada significativa en términos

de coste y tiempo de certificacion”.

De esta forma, al subsumirse en el segundo supuesto expuesto con anterioridad, en virtud
del principio “pro actione” (STC 112/2019), la recurrente goza de legitimacion para la

defensa ante este Tribunal, de acuerdo con el articulo 48 de la LCSP.
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Quinto. Entrando a analizar el fondo del recurso, éste se dirige especificamente contra la
exigencia contenida en la pagina 27 del pliego de prescripciones técnicas, dentro del
apartado “24 caracteristicas del mobiliario a suministrar, en concreto en el apartado 24.05.-
SISTEMA IDENTIFICACION DE USUARIO 'LECTORES Y CERRADURAS"™, que

establece:

"El sistema cumplira con certificacion ISO/IEC 27001:2013 de seguridad de la informacion

de usuario y Nivel alto de Esquema Nacional de Seguridad.".

Considera la actora que esta exigencia es desproporcionada y restrictiva de la competencia

para el objeto del contrato, siendo suficiente el cumplimiento del ENS en Nivel Medio.

Alega la recurrente que el nivel ALTO se reserva para sistemas cuyo incidente de seguridad
podria tener un impacto "muy grave" sobre estas dimensiones, afectando funciones

publicas criticas o grandes volimenes de datos altamente sensibles.

En el presente caso, la informacioén a tratar por el "Sistema de Identificacion de Usuario" se
describe como "datos estadisticos" y "toma de decisiones en cuanto a la tasa de pago por
generacién y control de impropio y buen uso del contenedor en funcion de los sectores". Si
bien se gestionan identificaciones de usuario, el propio pliego indica que el sistema debe
"impedir la obtencién de datos personales del usuario del sistema incluidos en el mismo"
en caso de pérdida o robo de la tarjeta, lo que sugiere que los datos sensibles estan

protegidos o0 no se almacenan directamente en el dispositivo fisico de usuario.

Dada la naturaleza del proyecto, que se enfoca en el suministro y gestién de contenedores
para residuos y un sistema de identificacion asociado a estos, la exigencia técnica de un

ENS nivel medio seria completamente suficiente y adecuada.

El impacto derivado de un posible incidente de seguridad en un sistema de identificacién
para contenedores de residuos, aunque no es nulo, dificilmente alcanzaria la categoria de
"muy grave" que justifique la certificacién de ENS Nivel Alto. Un sistema ENS Nivel Medio,
gue ya implica un nivel considerable de exigencia en términos de medidas de seguridad y
auditorias, seria mas que suficiente para garantizar la confidencialidad, integridad y

disponibilidad de la informacion manejada en un contexto de gestion de residuos. Los

TRIBUNAL ADMINISTRATIVO CENTRAL
DE RECURSOS CONTRACTUALES

Expdte. TACRC — 943/2025 MU 47/2025



riesgos asociados a un uso indebido o una falla en el sistema de apertura/identificacién de

contenedores son, en la mayoria de los casos, gestionables bajo un ENS Nivel Medio.

La exigencia del ENS Nivel Alto implica una certificacion por tercera parte, lo que conlleva
un coste econdmico y un plazo de obtencion significativos. Este requisito se convierte en
una barrera de entrada para un numero considerable de empresas competitivas que,
estando capacitadas para el suministro y la implementacién de sistemas con altos
estandares de seguridad (incluso con ISO 27001 y ENS Nivel Medio), no disponen o no
tendrian tiempo de obtener la certificacién especifica en Nivel Alto para este tipo de
contrato. Esto restringe indebidamente la competencia y la libre concurrencia de licitadores,
contraviniendo los principios fundamentales de la contratacién publica, sin que exista una
justificacion proporcional y objetiva para ello en relacion con el riesgo real que presentan

los datos o el servicio gestionado.

Y, contindia el actor afirmando que “El pliego ya exige el cumplimiento de la Ley Organica
3/2018 de Proteccién de Datos Personales y garantia de los derechos digitales. Esta ley
es el marco principal para la proteccion de datos en Espafia, y sus principios y obligaciones
se aplican a cualquier tratamiento de datos personales, independientemente del nivel ENS.
La exigencia de la ISO/IEC 27001:2013 ya asegura un robusto Sistema de Gestion de
Seguridad de la Informacion. Estas medidas, junto con un ENS Nivel Medio, deberian ser
mas que suficientes para garantizar la seguridad de la informacion de usuario y cumplir con

la legislacién vigente en proteccién de datos, sin imponer un requisito desproporcionado”.

Y con base en los anterior, suplica a este Tribunal que “se dicte resolucién por la que se
declare la anulacion parcial del pliego de prescripciones técnicas, en lo que respecta a la
exigencia del Esquema Nacional de Seguridad en Nivel Alto para el "Sistema de

Identificacibn de Usuario 'Lectores y Cerraduras™, y se ordene al Ayuntamiento de
Cartagena la modificacién de dicho requisito para establecer el Esquema Nacional de
Seguridad en Nivel Medio como suficiente, o el nivel que se justifique proporcionalmente a

la naturaleza y sensibilidad real de la informacion tratada”.
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Sexto. Por el érgano de contratacion, en primer término, se interesa la inadmision del
recurso por falta de legitimacion al no haber presentado oferta la recurrente y haber

precluido el plazo para ello, y, subsidiariamente solicita la desestimacion del recurso.

Refiere el Ayuntamiento de Cartagena, en su informe al recurso, la justificacion técnica de

la exigencia del nivel alto del ENS.

“CONCLUSION: el Ayuntamiento de Cartagena atendiendo a la Ley 7/1985, de 2 de abril,
Reguladora de las Bases del Régimen Local y a la Ley 7/2022, de 8 de abril, de residuos y
suelos contaminados para una economia circular, va a implantar un sistema de pago por
generacion, lo que conlleva contenedores con cerraduras electrénicas inteligentes dotadas

con sistema tecnoldgico de datos garantizados con un ENS ALTO.

Ha quedado justificado los fundamentos de la implantacién del ENS ALTO, que desestiman

el recurso en los siguientes tres puntos:

1. El sistema de identificacién de usuario forma parte de una infraestructura critica para la
gestién de residuos urbanos, que: - Identifica individualmente a los usuarios mediante
tarjetas o dispositivos moviles. - Registra eventos de apertura y cierre, asi como la
deposicion o no de residuos. - Alimenta una plataforma de datos que se utilizara para la
toma de decisiones publicas, incluyendo la aplicacién de tasas por generacién y el control
de impropios. Esto implica el tratamiento de datos personales vinculados a
comportamientos individuales, lo que eleva el nivel de sensibilidad de la informacion.
Aunque el sistema no almacene directamente datos personales en el dispositivo, si los
trata en el backend, y estos datos pueden ser utilizados para decisiones administrativas
individualizadas. Por tanto, conforme al Anexo Il del Real Decreto 311/2022, que regula el
ENS, el nivel de seguridad requerido debe ser alto cuando: - Se traten datos personales
que puedan afectar derechos fundamentales. - Se tomen decisiones automatizadas/semi
con impacto econémico o juridico. - Se requiera garantizar la trazabilidad y autenticidad de

los registros.

2. Proporcionalidad del requisito. La exigencia del ENS Nivel Alto no es arbitraria ni
desproporcionada, sino que responde a: La naturaleza critica del servicio (gestién de

residuos con impacto en la fiscalidad ciudadana). La necesidad de garantizar la integridad,
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autenticidad y trazabilidad de los datos. La alineacién con las politicas de ciberseguridad
del Ayuntamiento de Cartagena, que ya aplica ENS Nivel Alto en otros sistemas
municipales. Ademas, se permite que el cumplimiento se acredite mediante certificacion o

compromiso de obtencion, lo que flexibiliza la participacion sin comprometer la seguridad.

3. No se vulnera la libre concurrencia. La exigencia de ENS Nivel Alto no impide la
participacion de empresas capacitadas, sino que eleva el estandar de seguridad exigido
para un sistema que gestiona informacion sensible. La libre concurrencia no implica
renunciar a requisitos técnicos legitimos, especialmente cuando estan justificados por el

interés publico".

Séptimo. Habiendo dado respuesta a la cuestion relativa a la legitimacion del recurrente
en el fundamento juridico cuarto, resta analizar si la exigencia del “Nivel alto de Esquema
Nacional de Seguridad." es desproporcionada y restrictiva de la competencia para el objeto
del contrato, siendo suficiente el cumplimiento del ENS en Nivel Medio como asi entiende

el actor.

Para dilucidar esta cuestion, hay que partir de la discrecionalidad técnica del érgano de
contratacion, a este respecto puede citarse, a titulo de ejemplo, la Resolucién 746/2024 de

6 de junio y las que en ella se citan.

El articulo 126.5 de la LCSP, que traspone al ordenamiento espafiol el contenido del

articulo 42.3 de la Directiva 2014/24 establece lo siguiente:

“Sin perjuicio de las instrucciones y reglamentos técnicos nacionales que sean
obligatorios, siempre y cuando sean compatibles con el derecho de la Union Europea, las

prescripciones técnicas se formularan de una de las siguientes maneras:

a) En términos de rendimiento o de exigencias funcionales, incluidas las caracteristicas
medioambientales, siempre que los pardmetros sean lo suficientemente precisos para
permitir a los licitadores determinar el objeto del contrato y al 6érgano de contratacion

adjudicar el mismo;
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b) Haciendo referencia, de acuerdo con el siguiente orden de prelacion, a especificaciones
técnicas contenidas en normas nacionales que incorporen normas europeas, a
evaluaciones técnicas europeas, a especificaciones técnicas comunes, a normas
internacionales, a otros sistemas de referencias técnicas elaborados por los organismos
europeos de normalizacion o, en defecto de todos los anteriores, a normas nacionales, a
documentos de idoneidad técnica nacionales o a especificaciones técnicas nacionales en
materia de proyecto, calculo y ejecucion de obras y de uso de suministros; acompafiando

cada referencia de la mencion «o equivalente»;

c¢) En términos de rendimiento o de exigencias funcionales segun lo mencionado en la letra
a), haciendo referencia, como medio de presuncion de conformidad con estos requisitos
de rendimiento o exigencias funcionales, a las especificaciones contempladas en la letra
b);

d) Haciendo referencia a especificaciones técnicas mencionadas en la letra b) para
determinadas caracteristicas, y mediante referencia al rendimiento o exigencias

funcionales mencionados en la letra a) para otras caracteristicas”.

El Tribunal de Justicia de la Unién Europea ha abordado la interpretacion del articulo 42
de la Directiva 2014/24 en su Sentencia de 16 de enero de 2025 (C-424/23, DYKA
PLASTICS). En lo que interesa a este recurso, el Tribunal (en adelante, TJUE) insiste en
el “amplio margen de apreciacién” que asiste a los poderes adjudicadores, aunque la

Directiva 2014/24 establece ciertos limites que deben respetar, especificamente que:

(...) las especificaciones técnicas proporcionen a los operadores econémicos acceso en
condiciones de igualdad a los procedimientos de contratacién y no tengan por efecto la
creacion de obstaculos injustificados a la apertura de la contratacion publica a la
competencia’ (8 42) y que “(...) deben abrir dicho contrato a la competencia y, por tanto,
permitir que se presenten ofertas que reflejen, en particular, la diversidad de las soluciones

técnicas existentes en el mercado” (8§ 43)

Expuesta la postura del TJUE, y antes de aplicar sus conclusiones a la cuestion que nos
ocupa, hemos de destacar que la necesaria apertura del contrato a la concurrencia, segun

postula la Sentencia analizada, no menoscaba la discrecionalidad de la que goza el poder
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adjudicador para definir las prescripciones técnicas que mejor permitan satisfacer sus
necesidades. Si le exige una cuidadosa definicion de las prescripciones técnicas que
definen el objeto del contrato, de modo que no excedan, en demérito de la libre
concurrencia, los requerimientos funcionales que la satisfaccién de esas necesidades
suponen; pero no supone, ciertamente, que, segun también hemos dicho, pueda el
empresario interesado sustituir las apreciaciones del 6rgano de contratacion por las suyas
propias, ni que el principio de libre concurrencia se erija en el Unico principio que regule la
contratacion publica: no debemos olvidar el caracter eminentemente funcional de esta
(satisfacer necesidades) lo que, indudablemente, supone que no todo empresario
interesado en contratar con el sector publico tiene derecho a hacerlo si los servicios o
productos que ofrece no satisfacen plenamente las exigencias del 6rgano de contrataciéon

formuladas en los términos antes expuestos.

A la luz de esta doctrina analizamos la proporcionalidad de la exigencia del nivel alto del
ENS.

Pues bien, para determinar el grado de seguridad exigible debemos acudir al Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, cuyo

Anexo | en sus apartados 1, 2 y 3 de este Anexo establece:

“1. Fundamentos para la determinacion de la categoria de seguridad de un sistema de

informacioén

La determinacién de la categoria de seguridad de un sistema de informacién se basara en
la valoracién del impacto que tendria sobre la organizacion un incidente que afectase a la

seguridad de la informacion tratada o de los servicios prestados para:

a) Alcanzar sus objetivos.

b) Proteger los activos a su cargo.

¢) Garantizar la conformidad con el ordenamiento juridico.
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Anualmente, o siempre que se produzcan modificaciones significativas en los citados
criterios de determinacion, debera re-evaluarse la categoria de seguridad de los sistemas

de informacion concernidos.

2. Dimensiones de la seguridad

A fin de determinar el impacto que tendria sobre la organizacion un incidente que afectara
a la seguridad de la informacién tratada o de los servicios prestados y, en su consecuencia,
establecer la categoria de seguridad del sistema de informacién en cuestién, se tendran en
cuenta las siguientes dimensiones de la seguridad, que se identificaran por sus

correspondientes iniciales en mayusculas:

a) Confidencialidad [C].

b) Integridad [l].

c) Trazabilidad [T].

d) Autenticidad [A].

e) Disponibilidad [D].”

3. Determinacion del nivel de seguridad requerido en una dimension de seguridad

Una informacién o un servicio pueden verse afectados en una o mas de sus dimensiones
de seguridad. Cada dimension de seguridad afectada se adscribird a uno de los siguientes
niveles de seguridad: BAJO, MEDIO o ALTO. Si una dimension de seguridad no se ve

afectada, no se adscribira a ningin nivel.

a) Nivel BAJO. Se aplicara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio limitado sobre las

funciones de la organizacion, sobre sus activos o sobre los individuos afectados.

Se entendera por perjuicio limitado:
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1.° La reduccién de forma apreciable de la capacidad de la organizacion para desarrollar

eficazmente sus funciones y competencias, aunque estas sigan desempefiandose.

2.° Causar un dafio menor en los activos de la organizacion.

3.9 El incumplimiento formal de alguna ley o regulacién, que tenga caracter de subsanable.

4.° Causar un perjuicio menor a algun individuo, que pese a resultar molesto, pueda ser

facilmente reparable.

5.9 Otros de naturaleza anéaloga.

b) Nivel MEDIO. Se aplicara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio grave sobre las

funciones de la organizacion, sobre sus activos o sobre los individuos afectados.

Se entendera por perjuicio grave:

1.° La reduccién significativa de la capacidad de la organizacion para desarrollar

eficazmente sus funciones y competencias, aunque estas sigan desempefiandose.

2.° Causar un dafio significativo en los activos de la organizacion.

3.2 El incumplimiento material de alguna ley o regulacién, o el incumplimiento formal que

no tenga caracter de subsanable.

4.° Causar un perjuicio significativo a algun individuo, de dificil reparacion.

5.° Otros de naturaleza analoga.

c¢) Nivel ALTO. Se aplicara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy grave sobre

las funciones de la organizacion, sobre sus activos o sobre los individuos afectados.

Se entendera por perjuicio muy grave:
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1.° La anulacién efectiva de la capacidad de la organizacién para desarrollar eficazmente

sus funciones y competencias.

2.° Causar un dafio muy grave, e incluso irreparable, de los activos de la organizacion.
3.° El incumplimiento grave de alguna ley o regulacion.

4.° Causar un perjuicio grave a algun individuo, de dificil o imposible reparacion.

5.° Otros de naturaleza anéaloga.

Cuando un sistema de informacién trate diferentes informaciones y preste diferentes
servicios, el nivel de seguridad del sistema en cada dimensiéon serd el mayor de los

establecidos para cada informacion y cada servicio.”

Y afiade el apartado 4 del Anexo | del RD 311/2022:

“4. Determinacion de la categoria de seguridad de un sistema de informacion
1. Se definen tres categorias de seguridad: BASICA, MEDIA y ALTA.

a) Un sistema de informacion sera de categoria ALTA si alguna de sus dimensiones de

seguridad alcanza el nivel de seguridad ALTO.

b) Un sistema de informacion sera de categoria MEDIA si alguna de sus dimensiones de
seguridad alcanza el nivel de seguridad MEDIO, y ninguna alcanza un nivel de seguridad

superior.

¢) Un sistema de informacién sera de categoria BASICA si alguna de sus dimensiones de

seguridad alcanza el nivel BAJO, y ninguna alcanza un nivel superior.

2. La determinacién de la categoria de seguridad de un sistema de informacién sobre la
base de lo indicado en el apartado anterior, no implicara que se altere, por este hecho, el
nivel de seguridad de las dimensiones de seguridad que no han influido en la determinacién

de la categoria de seguridad del mismo.”
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En el presente caso, nos encontramos en que la ejecucién del contrato necesariamente
implicara el tratamiento de informacion de identificacion ciudadana para gestion tributaria
y ambiental que exige garantias avanzadas en confidencialidad, integridad y trazabilidad,
y que el 6rgano de contratacion considera que ello sélo es asegurable mediante un

proveedor certificado en ENS ALTO.

Tal y como se justifica en el informe técnico emitido, el sistema de identificacién de usuario

forma parte de una infraestructura critica para la gestion de residuos urbanos, que:
- Identifica individualmente a los usuarios mediante tarjetas o dispositivos moviles.
- Registra eventos de apertura y cierre, asi como la deposicién o no de residuos.

- Alimenta una plataforma de datos que se utilizara para la toma de decisiones publicas,

incluyendo la aplicacién de tasas por generacién y el control de impropios.

Esto implica el tratamiento de datos personales vinculados a comportamientos individuales,
lo que eleva el nivel de sensibilidad de la informacion. Aunque el sistema no almacene
directamente datos personales en el dispositivo, si los trata en el backend, y estos datos

pueden ser utilizados para decisiones administrativas individualizadas.

Cualquier brecha afectaria a la confidencialidad (vulneracion de la privacidad), la integridad
(alteracién de historiales que afectan a tasas o sanciones) y la trazabilidad (auditoria fiscal

0 medioambiental).

Esto excede el umbral del ENS Medio, dado que el impacto de una brecha puede derivar
en: o Sanciones administrativas. o Pérdida de confianza en servicios publicos digitales. o

Discriminacion por habitos de consumo o ubicacion.

Por tanto, puede concluirse que la exigencia del nivel alto se ha justificado adecuadamente
por el 6rgano de contratacion en uso de la discrecionalidad técnica, no resultando

irrazonable o desproporcionada.

Ademds, como argumento definitivo debe advertirse que no se excluyen fabricantes sin

ENS Alto si subcontratan la parte tecnolégica a un tercero que si lo tenga certificado en
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cuanto que solo se exigiria que tenga ENS Alto a aquel que gestione directamente los

sistemas de identificacion, software y transmision de datos.

Por todo lo anterior,

VISTOS los preceptos legales de aplicacion

ESTE TRIBUNAL, en sesion celebrada el dia de la fecha ACUERDA:

Primero. Desestimar el recurso interpuesto por D. J. M. M. , en representacion de SAYME
MONITORIZACION ESTRUCTURAL, S.L., contra los pliegos del procedimiento
“Suministro de elementos de contenerizacion y auxiliares para la recogida separada de
biorresiduos, residuos textiles y aceites de cocina usados de Cartagena”, convocado por el

Ayuntamiento de Cartagena.

Segundo. Levantar la suspension del lote 2 del procedimiento de contratacion, de

conformidad con lo establecido en el articulo 57.3 de la LCSP.

Tercero. Declarar que no se aprecia la concurrencia de mala fe o temeridad en la
interposicion del recurso, por lo que no procede la imposiciéon de la multa prevista en el
articulo 58.2 de la LCSP.

Esta resolucion es definitiva en la via administrativa y contra la misma cabe interponer
recurso contencioso- administrativo ante la Sala de lo Contencioso- Administrativo del
Tribunal Superior de Justicia de Murcia, en el plazo de dos meses, a contar desde el dia
siguiente al de la recepcidn de esta notificacion, de conformidad con lo dispuesto en los
articulos 10.1. letrak y 46.1 de la Ley 29/1998, de 13 de julio, Reguladora de la Jurisdiccion

Contencioso Administrativa.

LA PRESIDENTA
LAS VOCALES
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