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El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electronica (en adelante, ENS) tenia por objeto determinar la politica de seguridad en la utilizacion de
medios electronicos de las entidades de su ambito de aplicacién, estando constituido por los principios basicos y requisitos
minimos que han venido garantizando adecuadamente la seguridad de la informacion tratada y los servicios prestados por
dichas entidades.

El ENS, cuyo dmbito de aplicacion comprendia todas las entidades de las administraciones publicas, perseguia
fundamentar la confianza en que los sistemas de informacion prestan sus servicios adecuadamente y custodian la
informacion sin interrupciones o modificaciones fuera de control, y sin que la informacidn pueda llegar a personas no
autorizadas, estableciendo medidas para garantizar la seguridad de los sistemas, los datos, las comunicaciones y los
servicios electronicos, de forma que se facilite a los ciudadanos y a las administraciones publicas el ejercicio de sus
derechos y el cumplimiento de sus obligaciones a través de medios electrénicos.

Desde 2010 se han producido notables cambios en Espafia y en la Union Europea, incluidos la progresiva
transformacion digital de nuestra sociedad, el nuevo escenario de la ciberseguridad y el avance de las tecnologias de
aplicacion. Asimismo, se ha evidenciado que los sistemas de informacion estan expuestos de forma cada vez mas intensa
a la materializacion de amenazas del ciberespacio, advirtiéndose un notable incremento de los ciberataques, tanto en
volumen y frecuencia como en sofisticacion, con agentes y actores con mayores capacidades técnicas y operativas;
amenazas que se producen en un contexto de alta dependencia de las tecnologias de la informacién y de las
comunicaciones en nuestra sociedad y de gran interconexion de los sistemas de informacion. Todo ello afecta
significativamente a un nimero cada vez mayor de entidades publicas y privadas, a sus cadenas de suministro, a los
ciudadanos 'y, por ende, a la ciberseguridad nacional, lo que compromete el normal desenvolvimiento social y econémico
del pais y el ejercicio de los derechos y libertades de los ciudadanos, como reconocen tanto la Estrategia de Ciberseguridad
Nacional de 2013 como, particularmente, la Estrategia Nacional de Ciberseguridad 2019.

El Real Decreto 3/2010, de 8 de enero, establecia que el ENS debia desarrollarse y perfeccionarse manteniéndose
actualizado de forma permanente conforme al progreso de los servicios de la administracion electrénica, de la evolucion
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de la tecnologia, de los nuevos estandares internacionales sobre seguridad y auditoria, y la consolidacion de las
infraestructuras que le sirven de apoyo.

En el plano normativo, acompasado a dichos cambios y en ocasiones como origen de los mismos, desde 2010 se han
modificado tanto el marco europeo (con cuatro Reglamentos y una Directiva) como el espafiol, referido a la seguridad
nacional, regulacion del procedimiento administrativo y el régimen juridico del sector publico, de proteccidn de datos
personales y de la seguridad de las redes y sistemas de informacién, y se ha evolucionado el marco estratégico de la
ciberseguridad.

Asi, la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional, considera a la ciberseguridad como un é&mbito de
especial interés de la Seguridad Nacional tal como sefiala su articulo 10, y que, por ello, requiere una atencién especifica
por resultar basica para preservar los derechos y libertades y el bienestar de los ciudadanos y para garantizar el suministro
de los servicios y recursos esenciales. De acuerdo con las previsiones de su articulo 4.3 se aprob6 el Real
Decreto 1008/2017, de 1 de diciembre, por el que se aprueba la Estrategia de Seguridad Nacional 2017, y posteriormente,
el Real Decreto 1150/2021, de 28 de diciembre, por el que se aprueba la Estrategia de Seguridad Nacional 2021,
identificando en ambas al ciberespacio como un espacio comun global, que la Estrategia 2021 describe como espacio de
conexion caracterizado por su apertura funcional, la carencia de fronteras fisicas y su facil accesibilidad, afiadiendo que
en los espacios comunes globales resulta dificil la atribucion de cualquier accion irregular o delictiva, dada su extension,
su debil regulacion y la ausencia de soberania.

Por otra parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, ha ampliado el &mbito de
aplicacion del ENS a todo el sector publico, estableciendo en su articulo 3, que regula los principios generales, la
necesidad de que las administraciones publicas se relacionen entre si y con sus 6rganos, organismos publicos y entidades
vinculados o dependientes a través de medios electrénicos, que garanticen la interoperabilidad y seguridad de los sistemas
y soluciones adoptadas por cada una de ellas y la proteccion de los datos personales, y faciliten la prestacion de servicios
a los interesados preferentemente por dichos medios, sefialando al ENS como instrumento fundamental para el logro de
dichos objetivos en su articulo 156.

Asimismo, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las Administraciones
Publicas, entre los derechos de las personas en sus relaciones con las administraciones publicas previstos en el articulo 13
incluye el relativo a la proteccion de los datos personales y, en particular, el derecho a la seguridad de los datos que
figuren en los ficheros, sistemas y aplicaciones de las administraciones publicas.

En desarrollo de las dos leyes anteriores, el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacion y funcionamiento del sector publico por medios electrénicos, concreta en diferentes preceptos
la obligacion del cumplimiento de las medidas de seguridad previstas en el ENS, como los referidos al intercambio
electrénico de datos en entornos cerrados de comunicacion, los sistemas de clave concertada y otros sistemas de
identificacion de las personas interesadas, el archivo electrénico Unico o los portales de internet, entre otros.

Coincidente en el tiempo con la aprobacion de las tres leyes mencionadas, el Real Decreto 951/2015, de 23 de octubre,
de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica, actualiz6 el ENS a la luz de la experiencia y conocimiento en su aplicacion, de
la situacién de la ciberseguridad del momento, y de la evolucién del marco legal, para adecuarse a lo previsto en el
Reglamento (UE) n.° 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electrénicas en el mercado interior y por el que se deroga
la Directiva 1999/93/CE (conocido como «Reglamento elDAS»).

Con relacion a las medidas de seguridad del ENS en el tratamiento de datos personales, la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, orden6 en su disposicién adicional
primera que dichas medidas de seguridad se implanten en caso de tratamiento de datos personales para evitar su pérdida,
alteracidn o acceso no autorizado, adaptando los criterios de determinacion del riesgo en el tratamiento de los datos a lo
establecido en el articulo 32 del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacidn de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos). De
otra parte, la disposicion adicional primera también prescribe la implantacion de las medidas de seguridad del ENS a las
entidades del sector publico y a las del sector privado que colaboren con estas en la prestacion de servicios publicos que
involucren el tratamiento de datos personales. Por Gltimo, y en el mismo sentido, la Ley Organica 7/2021, de 26 de mayo,
de proteccion de datos personales tratados para fines de prevencién, deteccion, investigacion y enjuiciamiento de
infracciones penales y de ejecucion de sanciones penales, ha establecido en su articulo 37 la obligacion de aplicar las
medidas del ENS a los tratamientos de datos personales por parte de las autoridades publicas competentes.

Por otra parte, con relacién a la seguridad de redes y sistemas de informacidn, desde la entrada en vigor del Real
Decreto 3/2010, de 8 de enero, se han aprobado en la Unién Europea dos Reglamentos y una Directiva que han fijado el
marco de actuacion en los ordenamientos nacionales.
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Asi, en primer lugar, el Reglamento (UE) N.° 526/2013 del Parlamento Europeo y del Consejo de 21 de mayo de 2013
relativo a la Agencia de Seguridad de las Redes de la Informacion de la Unién Europea (ENISA) y por el que se deroga
el Reglamento (CE) N.° 460/2004. En segundo lugar, el Reglamento (UE) 2019/881 del Parlamento Europeo y del
Consejo, de 17 de abril de 2019, relativo a ENISA (Agencia de la Unidn Europea para la Ciberseguridad) y a la
certificacion de la ciberseguridad de las tecnologias de la informacién y la comunicacion y por el que se deroga el
Reglamento (UE) n.° 526/2013 («Reglamento sobre la Ciberseguridad»).

En tercer lugar, la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a
las medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas de informacién en la
Uniodn, conocida como «Directiva NIS (Security of Network and Information Systems)», que ha sido objeto de
transposicion en Espafia por medio del Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas
de informacion, sefialando la necesidad de tener en cuenta el ENS en el momento de elaborar las disposiciones
reglamentarias, instrucciones y guias, y adoptar las medidas aplicables a entidades del &mbito de aplicacion de este. Este
Real Decreto-ley 12/2018, de 7 de septiembre, ha sido desarrollado por el Real Decreto 43/2021, de 26 de enero, en lo
relativo al marco estratégico e institucional de seguridad de las redes y sistemas de informacion, la supervisién del
cumplimiento de las obligaciones de seguridad de los operadores de servicios esenciales y de los proveedores de servicios
digitales, y la gestion de incidentes de seguridad. Asi, el Real Decreto 43/2021, de 26 de enero, establece que las medidas
para el cumplimiento de las obligaciones de seguridad de los operadores de servicios esenciales y de los proveedores de
servicios digitales tomaran como referencia las recogidas en el anexo Il del Real Decreto 3/2010, de 8 de enero.

Tal como establecié la Estrategia de Seguridad Nacional de 2017, Espafia precisa garantizar un uso seguro y
responsable de las redes y sistemas de informacidn y comunicaciones a través del fortalecimiento de las capacidades de
prevencion, deteccion y respuesta a los ciberataques potenciando y adoptando medidas especificas para contribuir a la
promocion de un ciberespacio seguro y fiable. En este sentido, el Consejo de Seguridad Nacional aprobd el 12 de abril
de 2019 la Estrategia Nacional de Ciberseguridad 2019, publicada por Orden PCI1/487/2019, de 26 de abril, con el
propdsito de fijar las directrices generales en el ambito de la ciberseguridad de manera que se alcanzasen los objetivos
previstos en la Estrategia de Seguridad Nacional de 2017.

La Estrategia Nacional de Ciberseguridad 2019, contiene un objetivo general y cinco objetivos especificos, y, para
alcanzarlos, se proponen siete lineas de accion con un total de 65 medidas. El primero de estos objetivos es la seguridad
y resiliencia de las redes y sistemas de informacién y comunicaciones del sector publico y de los servicios esenciales y
se desarrolla a través de dos lineas de accion y veinticuatro medidas especificas entre las que figura la de asegurar la plena
implantacion del Esquema Nacional de Seguridad. Para desarrollar esta Estrategia, el Consejo de Ministros ha aprobado
el 29 de marzo de 2022 el Plan Nacional de Ciberseguridad, que prevé cerca de 150 iniciativas, entre actuaciones y
proyectos, para los proximos tres afios.

Asimismo, la Estrategia Nacional de Ciberseguridad 2019 sefiala entre sus objetivos la consolidacién de un marco
nacional coherente e integrado que garantice la proteccion de la informacién y de los datos personales tratados por los
sistemas y redes del sector publico y de los servicios, sean 0 no esenciales, recogiendo que su cumplimiento requiere la
implantacion de medidas de seguridad enfocadas a mejorar las capacidades de prevencion, deteccion y respuesta ante
incidentes, mediante el desarrollo de nuevas soluciones, y el refuerzo de la coordinacién y la adaptacién del ordenamiento
juridico.

1

La evolucién de las amenazas, los nuevos vectores de ataque, el desarrollo de modernos mecanismos de respuesta y
la necesidad de mantener la conformidad y el alineamiento con las regulaciones europeas y nacionales de aplicacion,
exigen adaptar las medidas de seguridad a esta nueva realidad. Fortalecer la ciberseguridad demanda recursos econémicos,
humanos y tecnolégicos que se han de dimensionar atendiendo al principio de proporcionalidad y al nivel de seguridad
requerido, de acuerdo con una adecuada planificacion y contando con la participacion de los agentes involucrados, segin
una dinamica de mejora continua adaptativa.

Por ello, en un mundo hiperconectado como el actual, implementar la seguridad en el ciberespacio se ha convertido
en una prioridad estratégica. Sin embargo, el riesgo en el ciberespacio es demasiado grande para que el sector publico o
las empresas lo aborden por si solos, pues ambos comparten el interés y la responsabilidad de enfrentar juntos ese reto. A
medida que aumenta el papel de la tecnologia en la sociedad, la ciberseguridad se convierte en un desafio cada vez mayor.

De hecho, el pasado 9 de marzo, el Parlamento Europeo ha aprobado por amplisima mayoria una Resolucién sobre
injerencias extranjeras en todos los procesos democréaticos de la Union Europea, en particular la desinformacion. Tal
como sefiala dicha Resolucidn en sus considerandos, las injerencias extranjeras constituyen un patrén de conducta que
amenaza o afecta negativamente a valores, procedimientos democraticos, procesos politicos, la seguridad de Estados y
ciudadanos y la capacidad de hacer frente a situaciones excepcionales. Las tacticas de injerencia extranjera, que se
combinan a menudo para tener un mayor efecto, adoptan, entre otras formas, los ciberataques, la asuncion del control de
infraestructuras criticas, la desinformacion, supresién de informacion, manipulacion de plataformas de redes sociales y
de sus algoritmos, operaciones de pirateo Yy filtracion, amenazas y acoso para acceder a informacién sobre los votantes e
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interferir en la legitimidad del proceso electoral, personalidades e identidades falsas, ejercicio de presiones sobre
ciudadanos extranjeros que viven en la Unién, instrumentalizacion de migrantes y espionaje.

Al tiempo que el escenario descrito ha venido consolidandose, se ha ido extendiendo la implantacion del ENS,
resultando de ello una mayor experiencia acumulada sobre su aplicacién, a la vez que un mejor conocimiento de la
situacion gracias a las sucesivas ediciones del Informe Nacional del Estado de la Seguridad (INES), del cuerpo de guias
de seguridad CCN-STIC y de los servicios y herramientas proporcionados por la capacidad de respuesta a incidentes de
seguridad de la informacidn, el CCN-CERT, del Centro Criptolégico Nacional (CCN).

En definitiva, por todas las razones anteriormente expuestas es necesario actualizar el ENS para cumplir tres grandes
objetivos.

En primer lugar, alinear el ENS con el marco normativo y el contexto estratégico existente para garantizar la seguridad
en la administracion digital. Se trata de reflejar con claridad el &mbito de aplicacion del ENS en beneficio de la
ciberseguridad y de los derechos de los ciudadanos, asi como de actualizar las referencias al marco legal vigente y de
revisar la formulacion de ciertas cuestiones a la luz de éste, conforme a la Estrategia Nacional de Ciberseguridad 2019 y
el Plan Nacional de Ciberseguridad, de forma que se logre simplificar, precisar o armonizar los mandatos del ENS,
eliminar aspectos que puedan considerarse excesivos, o afiadir aquellos otros que se identifican como necesarios.

En segundo lugar, introducir la capacidad de ajustar los requisitos del ENS, para garantizar su adaptacién a la realidad
de ciertos colectivos o tipos de sistemas, atendiendo a la semejanza que presentan una multiplicidad de entidades o
servicios en cuanto a los riesgos a los que estan expuestos sus sistemas de informacidn y sus servicios. Ello aconseja la
inclusion en el ENS del concepto de «perfil de cumplimiento especifico» que, aprobado por el Centro Criptoldgico
Nacional, permita alcanzar una adaptacion del ENS mas eficaz y eficiente, racionalizando los recursos requeridos sin
menoscabo de la proteccion perseguida y exigible.

En tercer lugar, facilitar una mejor respuesta a las tendencias en ciberseguridad, reducir vulnerabilidades y promover
la vigilancia continua mediante la revision de los principios basicos, de los requisitos minimos y de las medidas de
seguridad.

Por altimo, la aprobacion de este real decreto se incardina también en la ejecucion del Plan de Digitalizacion de las
Administraciones Publicas 2021-2025, uno de los instrumentos principales para el cumplimiento del Plan de
Recuperacion, Transformacién y Resiliencia y su Componente 11 denominado «Modernizacién de las Administraciones
Publicas», asi como para el desarrollo de las inversiones y reformas previstas en la agenda Espafia Digital 2025. Dicho
Plan de Digitalizacion contempla expresamente, entre sus reformas, la actualizacion del ENS con el fin de hacer
evolucionar la politica de seguridad de todas las entidades del sector publico espafiol, tomando en cuenta las regulaciones
de la Union Europea dirigidas a incrementar el nivel de ciberseguridad de los sistemas de informacion. Dicha reforma se
ve complementada con la constitucion del Centro de Operaciones de Ciberseguridad de la Administracién General del
Estado y sus Organismos Publicos que servird de referencia para las demas administraciones publicas y contribuira a
mejorar el cumplimiento del ENS de las entidades en su alcance de servicio. Esta prevision ha sido respaldada por el
Acuerdo de Consejo de Ministros de 25 de mayo de 2021 sobre actuaciones urgentes en materia de ciberseguridad que
mandata la tramitacién y aprobacion de un real decreto que sustituya al Real Decreto 3/2010, de 8 de enero, como medida
de refuerzo del marco normativo.

El real decreto se estructura en cuarenta y un articulos distribuidos en siete capitulos, tres disposiciones adicionales,
una disposicidn transitoria, una disposicion derogatoria, tres disposiciones finales y cuatro anexos.

El capitulo | comprende las disposiciones generales que regulan el objeto de la norma, su &mbito de aplicacion, la
referencia a los sistemas de informacion que traten datos personales y las definiciones aplicables. EI ambito de aplicacion
es el previsto en el articulo 2 de la Ley 40/2015, de 1 de octubre, al que se afiaden los sistemas que tratan informacién
clasificada, sin perjuicio de la normativa que resulte de aplicacion, pudiendo resultar necesario complementar las medidas
de seguridad de este real decreto con otras especificas para tales sistemas, derivadas de los compromisos internacionales
contraidos por Espafia o su pertenencia a organismos o foros internacionales en la materia. Asimismo los requisitos del
ENS seran de aplicacion a los sistemas de informacion de las entidades del sector privado, cuando de acuerdo con la
normativa aplicable y en virtud de una relacion contractual presten servicios a las entidades del sector publico para el
ejercicio por estas de sus competencias y potestades administrativas. Como se ha sefialado anteriormente, considerando
que la transformacion digital ha supuesto un incremento de los riesgos asociados a los sistemas de informacién que
sustentan los servicios publicos y que el sector privado se encuentra igualmente inmerso en la transformacion digital de
sus procesos de negocio, ambos tipos de sistemas de informacion se encuentran expuestos al mismo tipo de amenazas y
riesgos. Por ello, los operadores del sector privado que prestan servicios a las entidades del sector pdblico, por razén de
la alta imbricacion de unos y otras, han de garantizar el mismo nivel de seguridad que se aplica a los sistemas y a la
informacion en el &mbito del sector publico, todo ello de conformidad, ademas, con los especiales requerimientos
establecidos tanto en la Ley Organica 3/2018, de 5 de diciembre, como en la Ley Orgénica 7/2021, de 26 de mayo. Por
otra parte, cuando las entidades del sector publico lleven a cabo la instalacion, despliegue y explotacion de redes 5G o la
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prestacion de servicios 5G, ademas de las previsiones de este real decreto sera de aplicacion lo establecido en el Real
Decreto-ley 7/2022, de 29 de marzo, sobre requisitos para garantizar la seguridad de las redes y servicios de
comunicaciones electrénicas de quinta generacion, en particular, lo dispuesto en su articulo 17 relativo a la gestion de
seguridad por las administraciones publicas, asi como su normativa de desarrollo.

El capitulo I, que comprende los articulos 5 a 11, regula los principios basicos que deben regir el ENS y que enumera
en su articulo 5: seguridad integral; gestién de la seguridad basada en los riesgos; prevencién, deteccion, respuesta y
conservacion; existencia de lineas de defensa; vigilancia continua y reevaluacidon periddica; y diferenciacion de
responsabilidades.

El capitulo 111 se refiere a la Politica de Seguridad y los requisitos minimos para permitir una proteccioén adecuada de
lainformacién y los servicios. En los articulos 12 a 27 se definen tales requisitos: organizacién e implantacién del proceso
de seguridad; gestion de riesgos, consistente en un proceso de identificacidn, analisis, evaluacién y tratamiento de los
mismos; gestion de personal; profesionalidad; autorizacion y control de los accesos; proteccion de las instalaciones;
adquisicion de productos de seguridad y contratacion de servicios de seguridad; minimo privilegio; integridad y
actualizacién del sistema; proteccién de la informacién almacenada y en transito; prevencion ante otros sistemas de
informacion interconectados; registro de la actividad y deteccién de cddigo dafiino; incidentes de seguridad; continuidad
de la actividad; y mejora continua del proceso de seguridad. Seguidamente, el articulo 28 indica que para el cumplimiento
de tales requisitos minimos deberdn adoptarse las medidas recogidas en el anexo Il, conforme a una serie de
consideraciones al efecto. No obstante, tales medidas de seguridad podran ser reemplazadas por otras compensatorias,
siempre y cuando se justifique documentalmente que la proteccidn que aportan es, al menos, equivalente, y satisfacen los
principios basicos y requisitos minimos indicados previamente. En el articulo 29 se hace un Ilamamiento a la utilizacion
de infraestructuras y servicios comunes de las administraciones publicas en aras de lograr una mayor eficiencia y
retroalimentacion de las sinergias de cada colectivo. Por Gltimo, el articulo 30 establece la posibilidad de implementar
perfiles de cumplimiento especificos, asi como esquemas de acreditacion de entidades de implementaciéon de
configuraciones seguras.

El capitulo IV versa sobre la auditoria de la seguridad, el informe del estado de la seguridad y la respuesta a incidentes
de seguridad. La auditoria de la seguridad se desarrolla integramente en el articulo 31, detallando las caracteristicas del
procedimiento de auditoria, asi como de los correspondientes informes. Por su parte, el articulo 32, relativo al informe
del estado de la seguridad, destaca el papel de la Comisién Sectorial de Administracion Electrénica en este ambito, asi
como del CCN vy los 6rganos colegiados competentes en el &mbito de la administracion digital en la Administracién
General del Estado.

La prevencion, deteccion y respuesta a incidentes de seguridad se regula en los articulos 33 y 34, separando, por un
lado, los aspectos relativos a la capacidad de respuesta y, por otro, los relativo a la prestacion de los servicios de respuesta
a incidentes de seguridad, tanto a las entidades del Sector Publico como a las organizaciones del sector privado que les
presten servicios.

En el capitulo V, articulos 35 a 38, se definen las normas de conformidad, que se concretan en cuatro: Administracion
Digital, ciclo de vida de servicios y sistemas, mecanismos de control y procedimientos de determinacion de la
conformidad con el ENS.

Por su parte, el capitulo VI, compuesto por su Unico articulo, el 39, establece la obligacion de actualizacién
permanente, de acuerdo con el marco juridico vigente en cada momento, la evolucién de la tecnologia y los estandares en
materia de seguridad y sistemas, asi como de las ya mencionadas nuevas amenazas y vectores de ataque.

Concluye el articulado de la parte dispositiva con el capitulo VI, que desarrolla el procedimiento de categorizacion
de los sistemas de informacion, definiendo en el articulo 40 las categorias de seguridad y en el articulo 41 las facultades
al respecto.

En cuanto a las tres disposiciones adicionales, la primera regula los programas de sensibilizacién, concienciacion y
formacion, dirigidos al personal de las entidades del sector publico que desarrollaran el CCN vy el Instituto Nacional de
Administracién Publica.

La segunda disposicion adicional regula las instrucciones técnicas de seguridad, de obligado cumplimiento y las guias
de seguridad de las tecnologias de la informacion y la comunicacion (guias CCN-STIC).

Por ultimo, la tercera disposicion adicional establece el cumplimiento del llamado principio de «no causar un perjuicio
significativo» al medioambiente (principio DNSH, por sus siglas en inglés, Do No Significant Harm) y las condiciones
del etiquetado climatico y digital.

La disposicion transitoria Unica fija un plazo de veinticuatro meses para que los sistemas de informacién del &mbito
de aplicacion de este real decreto, preexistentes a su entrada en vigor, alcancen su plena adecuacion al ENS.

La disposicion derogatoria suprime el Real Decreto 3/2010, de 8 de enero, asi como cuantas disposiciones de igual o
inferior rango se opongan a lo dispuesto en este real decreto.
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Por Gltimo, la norma cuenta con tres disposiciones finales. La primera de ellas enumera los titulos competenciales; la
segunda disposicion final habilita a la persona titular del Ministerio de Asuntos Econdmicos y Transformacion Digital
para dictar las disposiciones necesarias para la su aplicacion y desarrollo, sin perjuicio de las competencias de las
comunidades autonomas para el desarrollo y ejecucion de la legislacion basica del Estado, y la disposicidn final tercera
ordena la entrada en vigor el dia siguiente al de su publicacion en el «Boletin Oficial del Estado».

El real decreto se complementa con cuatro anexos: el anexo | regula las categorias de seguridad de los sistemas de
informacion, detallando la secuencia de actuaciones para determinar la categoria de seguridad de un sistema; el anexo Il
detalla las medidas de seguridad; el anexo 11 se ocupa del objeto, niveles e interpretacion de la Auditoria de la seguridad
y, por ultimo, el anexo 1V incluye el glosario de términos y definiciones.

Con relacion, en particular, al anexo I, este detalla las medidas de seguridad estructuradas en tres grupos: el marco
organizativo, constituido por el conjunto de medidas relacionadas con la organizacion global de la seguridad; el marco
operacional, formado por las medidas a tomar para proteger la operacion del sistema como conjunto integral de
componentes para un fin; y las medidas de proteccion, que se centran en proteger activos concretos, segun su naturaleza
y la calidad exigida por el nivel de seguridad de las dimensiones afectadas. Como se ha dicho, la modificacion del marco
tactico y operativo en el que se desenvuelven las ciberamenazas y sus correlativas salvaguardas ha obligado a actualizar
el elenco de medidas de seguridad del anexo Il, con objeto de afiadir, eliminar o modificar controles y sub-controles, al
tiempo que se incluye un nuevo sistema de referencias mas moderno y adecuado, sobre la base de la existencia de un
requisito general y de unos posibles refuerzos, alineados con el nivel de seguridad perseguido. Todo ello se efectla con
el objetivo de afianzar de manera proporcionada la seguridad de los sistemas de informacion concernidos, y facilitar su
implantacion y auditoria.

v

El real decreto, cuya aprobacion esta incluida en el Plan Anual Normativo de la Administracion General del Estado
para el afio 2022, se ajusta a los principios de buena regulacién contenidos en el articulo 129 de la Ley 39/2015, de 1 de
octubre (principios de necesidad, eficacia, proporcionalidad, seguridad juridica, transparencia y eficiencia).

Asi, la norma es acorde con los principios de necesidad y eficacia en tanto que persigue un interés general al concretar
la regulacion del ENS desarrollando en este aspecto la Ley 40/2015, de 1 de octubre y otros aspectos concretos de la
normativa nacional y de la Unién Europea mencionada en este preAmbulo. La norma es también acorde con el principio
de proporcionalidad, al contener la regulacion imprescindible para la consecucion de los objetivos previamente
mencionados. Igualmente, se ajusta al principio de seguridad juridica, siendo coherente con el resto del ordenamiento,
estableciéndose un marco normativo estable, integrado y claro. Durante el procedimiento de elaboracion de la norma y
aun en el contexto de la aplicacion de las previsiones del articulo 27 de la Ley 50/1997, de 27 de noviembre, del Gobierno,
por tratarse de una tramitacion de urgencia acordada por el Consejo de Ministros, se han formalizado los tramites de
audiencia e informacion publica, conforme a lo previsto en el articulo 133 de la Ley 39/2015, de 1 de octubre, y el
articulo 26 de la Ley 50/1997, de 27 de noviembre, en cumplimiento del principio de transparencia, quedando ademas
justificados en el predmbulo los objetivos que persigue este real decreto. El proyecto se ha sometido a consulta a las
comunidades autonomas y a la Federacion Espafiola de Municipios y Provincias a través de la Comisién Sectorial de
Administracion Electrénica y ha sido informado por la Comision Nacional de los Mercados y la Competencia A.A.l. y la
Agencia Espafiola de Proteccion de Datos A.A.1.

Por Gltimo, en virtud del principio de eficiencia la norma no introduce ninguna variacién en materia de cargas
administrativas, respecto de la normativa que desarrolla.

El real decreto se aprueba en ejercicio de las competencias previstas en los articulos 149.1.18.2, 149.1.21.2y 149.1.29.2
de la Constitucién, que atribuyen al Estado la competencia exclusiva sobre las bases del régimen juridico de las
administraciones publicas, sobre las telecomunicaciones y sobre la seguridad publica, respectivamente.

En su virtud, a propuesta de la Ministra de Asuntos Econémicos y Transformacion Digital, con la aprobacién previa
de la Ministra de Hacienda y Funcion Publica, de acuerdo con el Consejo de Estado, y previa deliberacion del Consejo
de Ministros en su reunién del dia 3 de mayo de 2022,

DISPONGO:

CAPITULO |
Disposiciones generales

Articulo 1. Objeto.

1. Este real decreto tiene por objeto regular el Esquema Nacional de Seguridad (en adelante, ENS), establecido en
el articulo 156.2 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
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2. EI ENS esta constituido por los principios basicos y requisitos minimos necesarios para una proteccion adecuada
de la informacién tratada y los servicios prestados por las entidades de su ambito de aplicacién, con objeto de asegurar el
acceso, la confidencialidad, la integridad, la trazabilidad, la autenticidad, la disponibilidad y la conservacién de los datos,
la informacion y los servicios utilizados por medios electronicos que gestionen en el ejercicio de sus competencias.

3. Lo dispuesto en este real decreto, por cuanto afecta a los sistemas de informacion utilizados para la prestacién de
los servicios publicos, debera considerarse comprendido en los recursos y procedimientos integrantes del Sistema de
Seguridad Nacional recogidos en la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

Articulo 2.  Ambito de aplicacion.

1. El presente real decreto es de aplicacién a todo el sector publico, en los términos en que este se define por el
articulo 2 de la Ley 40/2015, de 1 de octubre, y de acuerdo con lo previsto en el articulo 156.2 de la misma.

2. Asimismo, sin perjuicio de la aplicacion de la Ley 9/1968, de 5 de abril, de Secretos Oficiales y otra normativa
especial, este real decreto sera de aplicacion a los sistemas que tratan informacion clasificada, pudiendo resultar necesario
adoptar medidas complementarias de seguridad, especificas para dichos sistemas, derivadas de los compromisos
internacionales contraidos por Espafia o de su pertenencia a organismos o foros internacionales.

3. Este real decreto también se aplica a los sistemas de informacidn de las entidades del sector privado, incluida la
obligacion de contar con la politica de seguridad a que se refiere el articulo 12, cuando, de acuerdo con la normativa
aplicable y en virtud de una relacion contractual, presten servicios o provean soluciones a las entidades del sector publico
para el ejercicio por estas de sus competencias y potestades administrativas.

La politica de seguridad a que se refiere el articulo 12 serd aprobada en el caso de estas entidades por el érgano que
ostente las maximas competencias ejecutivas.

Los pliegos de prescripciones administrativas o técnicas de los contratos que celebren las entidades del sector publico
incluidas en el &mbito de aplicacidn de este real decreto contemplaran todos aquellos requisitos necesarios para asegurar
la conformidad con el ENS de los sistemas de informacién en los que se sustenten los servicios prestados por los
contratistas, tales como la presentacion de las correspondientes Declaraciones o Certificaciones de Conformidad con el
ENS.

Esta cautela se extenderd también a la cadena de suministro de dichos contratistas, en la medida que sea necesario y
de acuerdo con los resultados del correspondiente analisis de riesgos.

4. Cuando las entidades del sector publico lleven a cabo la instalacion, despliegue y explotacion de redes 5G o la
prestacion de servicios 5G, ademas de las previsiones de este real decreto sera de aplicacion lo establecido en el Real
Decreto-ley 7/2022, de 29 de marzo, sobre requisitos para garantizar la seguridad de las redes y servicios de
comunicaciones electrénicas de quinta generacién, en particular, lo dispuesto en su articulo 17 relativo a la gestién de
seguridad por las administraciones publicas, asi como su normativa de desarrollo.

Articulo 3. Sistemas de informacion que traten datos personales.

1. Cuando un sistema de informacion trate datos personales le seré de aplicacion lo dispuesto en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 20186, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento General de Proteccién de Datos) y en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, o, en su caso, la Ley Organica 7/2021, de 26 de mayo,
de proteccion de datos personales tratados para fines de prevencion, deteccion, investigacion y enjuiciamiento de
infracciones penales y de ejecucion de sanciones penales, el resto de normativa de aplicacién, asi como los criterios que
se establezcan por la Agencia Espafiola de Proteccion de Datos o en su ambito competencial, por las autoridades
autonomicas de proteccion de datos, sin perjuicio de los requisitos establecidos en el presente real decreto.

2. En estos supuestos, el responsable o el encargado del tratamiento, asesorado por el delegado de proteccion de
datos, realizaran un andlisis de riesgos conforme al articulo 24 del Reglamento General de Proteccion de Datos y, en los
supuestos de su articulo 35, una evaluacion de impacto en la proteccion de datos.

3. Entodo caso, prevaleceran las medidas a implantar como consecuencia del analisis de riesgos y, en su caso, de la
evaluacién de impacto a los que se refiere el apartado anterior, en caso de resultar agravadas respecto de las previstas en
el presente real decreto.

Articulo 4. Definiciones.

A los efectos previstos en este real decreto, las definiciones, palabras, expresiones y términos han de ser entendidos
en el sentido indicado en el Glosario de términos incluido en el anexo IV.
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CAPITULO 1l

Principios basicos

Articulo 5. Principios basicos del Esquema Nacional de Seguridad.

El objeto ultimo de la seguridad de la informacidn es garantizar que una organizacion podra cumplir sus objetivos,
desarrollar sus funciones y ejercer sus competencias utilizando sistemas de informacién. Por ello, en materia de seguridad
de la informacion deberan tenerse en cuenta los siguientes principios basicos:

a) Seguridad como proceso integral.

b) Gestidn de la seguridad basada en los riesgos.

¢) Prevencion, deteccion, respuesta y conservacion.
d) Existencia de lineas de defensa.

e) Vigilancia continua.

f) Reevaluacion periddica.

g) Diferenciacion de responsabilidades.

Articulo 6. La seguridad como un proceso integral.

1. La seguridad se entiende como un proceso integral constituido por todos los elementos humanos, materiales,
técnicos, juridicos y organizativos relacionados con el sistema de informacién. La aplicacion del ENS estara presidida
por este principio, que excluye cualquier actuacion puntual o tratamiento coyuntural.

2. Se prestara la maxima atencion a la concienciacion de las personas que intervienen en el proceso y la de los
responsables jerarquicos, para evitar que, la ignorancia, la falta de organizacion y de coordinacién o de instrucciones
adecuadas, constituyan fuentes de riesgo para la seguridad.

Articulo 7. Gestion de la seguridad basada en los riesgos.

1. Elandlisisy la gestion de los riesgos es parte esencial del proceso de seguridad, debiendo constituir una actividad
continua y permanentemente actualizada.

2. Lagestion de los riesgos permitira el mantenimiento de un entorno controlado, minimizando los riesgos a niveles
aceptables. La reduccion a estos niveles se realizard mediante una apropiada aplicacién de medidas de seguridad, de
manera equilibrada y proporcionada a la naturaleza de la informacion tratada, de los servicios a prestar y de los riesgos a
los que estén expuestos.

Articulo 8. Prevencion, deteccion, respuesta y conservacion.

1. La seguridad del sistema debe contemplar las acciones relativas a los aspectos de prevencidn, deteccién y
respuesta, al objeto de minimizar sus vulnerabilidades y lograr que las amenazas sobre el mismo no se materialicen o que,
en el caso de hacerlo, no afecten gravemente a la informacion que maneja o a los servicios que presta.

2. Las medidas de prevencion, que podran incorporar componentes orientados a la disuasion o a la reduccion de la
superficie de exposicion, deben eliminar o reducir la posibilidad de que las amenazas Ileguen a materializarse.

3. Las medidas de deteccidn iran dirigidas a descubrir la presencia de un ciberincidente.

4. Las medidas de respuesta, que se gestionaran en tiempo oportuno, estaran orientadas a la restauracion de la
informacion y los servicios que pudieran haberse visto afectados por un incidente de seguridad.

5. Sin merma de los restantes principios basicos y requisitos minimos establecidos, el sistema de informacion
garantizara la conservacién de los datos e informacidn en soporte electrdnico.

De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo vital de la informacién digital, a
través de una concepcion y procedimientos que sean la base para la preservacion del patrimonio digital.
Articulo 9. Existencia de lineas de defensa.

1. El sistema de informacion ha de disponer de una estrategia de proteccion constituida por mdltiples capas de
seguridad, dispuesta de forma que, cuando una de las capas sea comprometida, permita:

a) Desarrollar una reaccion adecuada frente a los incidentes que no han podido evitarse, reduciendo la probabilidad
de que el sistema sea comprometido en su conjunto.

b) Minimizar el impacto final sobre el mismo.
2. Las lineas de defensa han de estar constituidas por medidas de naturaleza organizativa, fisica y logica.
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Avrticulo 10. Vigilancia continua y reevaluacion periédica.
1. Lavigilancia continua permitira la deteccion de actividades o comportamientos anémalos y su oportuna respuesta.

2. La evaluacion permanente del estado de la seguridad de los activos permitird medir su evolucién, detectando
vulnerabilidades e identificando deficiencias de configuracion.

3. Las medidas de seguridad se reevaluaran y actualizaran periédicamente, adecuando su eficacia a la evolucion de
los riesgos y los sistemas de proteccion, pudiendo llegar a un replanteamiento de la seguridad, si fuese necesario.
Articulo 11. Diferenciacion de responsabilidades.

1. En los sistemas de informacién se diferenciara el responsable de la informacidn, el responsable del servicio, el
responsable de la seguridad y el responsable del sistema.

2. Laresponsabilidad de la seguridad de los sistemas de informacion estara diferenciada de la responsabilidad sobre
la explotacion de los sistemas de informacién concernidos.

3. La politica de seguridad de la organizacidn detallara las atribuciones de cada responsable y los mecanismos de
coordinacion y resolucion de conflictos.

CAPITULO Il
Politica de seguridad y requisitos minimos de seguridad

Articulo 12. Politica de seguridad y requisitos minimos de seguridad.

1. Lapolitica de seguridad de la informacién es el conjunto de directrices que rigen la forma en que una organizacion
gestiona y protege la informacién que trata y los servicios que presta. A tal efecto, el instrumento que apruebe dicha
politica de seguridad debera incluir, como minimo, los siguientes extremos:

a) Los objetivos o mision de la organizacion.
b) El marco regulatorio en el que se desarrollaran las actividades.

¢) Los roles o funciones de seguridad, definiendo para cada uno, sus deberes y responsabilidades, asi como el
procedimiento para su designacion y renovacion.

d) La estructura y composicién del comité o los comités para la gestion y coordinacion de la seguridad, detallando
su ambito de responsabilidad y la relacion con otros elementos de la organizacion.

e) Las directrices para la estructuracion de la documentacién de seguridad del sistema, su gestién y acceso.
f) Los riesgos que se derivan del tratamiento de los datos personales.

2. Cada administraciéon publica contard con una politica de seguridad formalmente aprobada por el 6rgano
competente. Asimismo, cada drgano o entidad con personalidad juridica propia comprendido en el &mbito subjetivo del
articulo 2 deberéa contar con una politica de seguridad formalmente aprobada por el 6rgano competente.

No obstante, la totalidad o una parte de los sujetos de un sector puablico institucional podran quedar incluidos en el
ambito subjetivo de la politica de seguridad aprobada por la Administracion con la que guarden relacion de vinculacion,
dependencia o adscripcion, cuando asi lo determinen los 6rganos competentes en el ejercicio de las potestades de
organizacion.

3. En la Administracion General del Estado, cada ministerio contara con su politica de seguridad, que aprobara la
persona titular del Departamento. Los organismos publicos y entidades pertenecientes al sector publico institucional
estatal podran contar con su propia politica de seguridad, aprobada por el 6rgano competente, que sera coherente con la
del Departamento con el que mantenga la relacion de vinculacion, dependencia o adscripcion, o bien quedar comprendidos
en el ambito subjetivo de la politica de seguridad de este. También podran contar con su propia politica de seguridad,
aprobada por el 6rgano competente, coherente con la del Departamento del que dependan o al que estén adscritos, los
centros directivos de la propia Administracion General del Estado que gestionen servicios bajo la declaracion de servicios
compartidos.

4. La Secretaria General de Administracion Digital del Ministerio de Asuntos Econédmicos y Transformacion Digital
dispondra de su propia politica de seguridad, que sera aprobada por la persona titular de la misma.

5. Los municipios podran disponer de una politica de seguridad comun elaborada por la entidad local comarcal o
provincial que asuma la responsabilidad de la seguridad de la informacidn de los sistemas municipales.

6. La politica de seguridad se establecera de acuerdo con los principios basicos sefialados en el capitulo 11 y se
desarrollara aplicando los siguientes requisitos minimos:

a) Organizacion e implantacion del proceso de seguridad.
b) Analisis y gestion de los riesgos.
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c) Gestion de personal.

d) Profesionalidad.

e) Autorizacion y control de los accesos.

f) Proteccion de las instalaciones.

g) Adquisicion de productos de seguridad y contratacion de servicios de seguridad.

h)  Minimo privilegio.

i) Integridad y actualizacién del sistema.

j) Proteccién de la informacidn almacenada y en transito.

k) Prevencién ante otros sistemas de informacion interconectados.

1) Registro de la actividad y deteccion de codigo dafiino.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

fi) Mejora continua del proceso de seguridad.

7. Los requisitos minimos se exigiran en proporcion a los riesgos identificados en cada sistema, de conformidad con
lo dispuesto en el articulo 28, alguno de los cuales podra obviarse en sistemas sin riesgos significativos.
Articulo 13. Organizacion e implantacién del proceso de seguridad.

1. Laseguridad de los sistemas de informacién debera comprometer a todos los miembros de la organizacion.

2. La politica de seguridad, en aplicacion del principio de diferenciacién de responsabilidades a que se refiere el
articulo 11 y segun se detalla en la seccion 3.1 del anexo |1, debera ser conocida por todas las personas que formen parte
de la organizacion e identificar de forma inequivoca a los responsables de velar por su cumplimiento, los cuales tendran
las siguientes funciones:

a) El responsable de la informacién determinara los requisitos de la informacion tratada
b) El responsable del servicio determinara los requisitos de los servicios prestados.

c) El responsable de la seguridad determinara las decisiones para satisfacer los requisitos de seguridad de la
informacion y de los servicios, supervisara la implantacion de las medidas necesarias para garantizar que se satisfacen los
requisitos y reportara sobre estas cuestiones.

d) Elresponsable del sistema, por si 0 a través de recursos propios o contratados, se encargara de desarrollar la forma
concreta de implementar la seguridad en el sistema y de la supervision de la operacion diaria del mismo, pudiendo delegar
en administradores u operadores bajo su responsabilidad.

3. El responsable de la seguridad serd distinto del responsable del sistema, no debiendo existir dependencia
jerarquica entre ambos. En aquellas situaciones excepcionales en las que la ausencia justificada de recursos haga necesario
gue ambas funciones recaigan en la misma persona o en distintas personas entre las que exista relacion jerarquica, deberan
aplicarse medidas compensatorias para garantizar la finalidad del principio de diferenciacion de responsabilidades
previsto en el articulo 11.

4. Una Instruccion Técnica de Seguridad regulara el Esquema de Certificacion de Responsables de la Seguridad,
que recogera las condiciones y requisitos exigibles a esta figura.

5. En el caso de servicios externalizados, salvo por causa justificada y documentada, la organizacion prestataria de
dichos servicios debera designar un POC (Punto o Persona de Contacto) para la seguridad de la informacion tratada y el
servicio prestado, que cuente con el apoyo de los 6rganos de direccidn, y que canalice y supervise, tanto el cumplimiento
de los requisitos de seguridad del servicio que presta o solucién que provea, como las comunicaciones relativas a la
seguridad de la informacion y la gestion de los incidentes para el ambito de dicho servicio.

Dicho POC de seguridad sera el propio Responsable de Seguridad de la organizacién contratada, formara parte de su
area o tendra comunicacion directa con la misma. Todo ello sin perjuicio de que la responsabilidad Gltima resida en la
entidad del sector publico destinataria de los citados servicios.

Articulo 14. Andlisis y gestion de los riesgos.

1. Cada organizacion que desarrolle e implante sistemas para el tratamiento de la informacién o la prestacion de
servicios realizara su propia gestion de riesgos.

2. Estagestion se realizara por medio del analisis y tratamiento de los riesgos a los que esta expuesto el sistema. Sin
perjuicio de lo dispuesto en el anexo 11, se empleara alguna metodologia reconocida internacionalmente.

10
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3. Las medidas adoptadas para mitigar o suprimir los riesgos deberan estar justificadas y, en todo caso, existira una
proporcionalidad entre ellas y los riesgos.

Articulo 15. Gestion de personal.

1. El personal, propio o ajeno, relacionado con los sistemas de informacion sujetos a lo dispuesto en este real decreto,
debera ser formado e informado de sus deberes, obligaciones y responsabilidades en materia de seguridad. Su actuacion,
que deberad ser supervisada para verificar que se siguen los procedimientos establecidos, aplicara las normas y
procedimientos operativos de seguridad aprobados en el desempefio de sus cometidos.

2. El significado y alcance del uso seguro del sistema se concretard y plasmara en unas normas de seguridad que
seran aprobadas por la direccion o el érgano superior correspondiente.

Articulo 16.  Profesionalidad.

1. Laseguridad de los sistemas de informacion estara atendida y sera revisada y auditada por personal cualificado,
dedicado e instruido en todas las fases de su ciclo de vida: planificacion, disefio, adquisicion, construccion, despliegue,
explotacion, mantenimiento, gestion de incidencias y desmantelamiento.

2. Las entidades del ambito de aplicacion de este real decreto exigiran, de manera objetiva y no discriminatoria, que
las organizaciones que les presten servicios de seguridad cuenten con profesionales cualificados y con unos niveles
idoneos de gestion y madurez en los servicios prestados.

3. Las organizaciones determinaran los requisitos de formacion y experiencia necesaria del personal para el
desarrollo de su puesto de trabajo.

Articulo 17. Autorizacién y control de los accesos.

El acceso controlado a los sistemas de informacién comprendidos en el ambito de aplicacién de este real decreto
debera estar limitado a los usuarios, procesos, dispositivos u otros sistemas de informacion, debidamente autorizados, y
exclusivamente a las funciones permitidas.

Articulo 18. Proteccion de las instalaciones.

Los sistemas de informacion y su infraestructura de comunicaciones asociada deberan permanecer en &reas
controladas y disponer de los mecanismos de acceso adecuados y proporcionales en funcidn del anélisis de riesgos, sin
perjuicio de lo establecido en la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las
infraestructuras criticas y en el Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccién
de las infraestructuras criticas.

Articulo 19. Adquisicion de productos de seguridad y contratacion de servicios de seguridad.

1. En la adquisicién de productos de seguridad o contratacién de servicios de seguridad de las tecnologias de la
informacion y la comunicacion que vayan a ser empleados en los sistemas de informacion del &mbito de aplicacion de
este real decreto, se utilizaran, de forma proporcionada a la categoria del sistema y el nivel de seguridad determinados,
aquellos que tengan certificada la funcionalidad de seguridad relacionada con el objeto de su adquisicién.

2. El Organismo de Certificacion del Esquema Nacional de Evaluacion y Certificacion de Seguridad de las
Tecnologias de la Informacion del Centro Criptolégico Nacional (en adelante, CCN), constituido al amparo de lo
dispuesto en el articulo 2.2.c) del Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro Criptolégico
Nacional, teniendo en cuenta los criterios y metodologias de evaluacion nacionales e internacionales reconocidas por este
organismo y en funcion del uso previsto del producto o servicio concreto dentro de sus competencias, determinara los
siguientes aspectos:

a) Los requisitos funcionales de seguridad y de aseguramiento de la certificacion.

b) Otras certificaciones de seguridad adicionales que se requieran normativamente.

¢) Excepcionalmente, el criterio a seguir en los casos en que no existan productos o servicios certificados.

3. Para la contratacién de servicios de seguridad se estaré a lo sefialado en los apartados anteriores y a lo dispuesto
en el articulo 16.
Articulo 20. Minimo privilegio.

Los sistemas de informacion deben disefiarse y configurarse otorgando los minimos privilegios necesarios para su
correcto desempefio, lo que implica incorporar los siguientes aspectos:

a) El sistema proporcionard la funcionalidad imprescindible para que la organizacién alcance sus objetivos
competenciales o contractuales.
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b) Las funciones de operacién, administracion y registro de actividad seran las minimas necesarias, y se asegurara
que solo son desarrolladas por las personas autorizadas, desde emplazamientos o equipos asimismo autorizados; pudiendo
exigirse, en su caso, restricciones de horario y puntos de acceso facultados.

c) Se eliminardn o desactivaran, mediante el control de la configuracion, las funciones que sean innecesarias o
inadecuadas al fin que se persigue. El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacion
insegura requiera de un acto consciente por parte del usuario.

d) Se aplicaran guias de configuracion de seguridad para las diferentes tecnologias, adaptadas a la categorizacion
del sistema, al efecto de eliminar o desactivar las funciones que sean innecesarias o inadecuadas.

Articulo 21. Integridad y actualizacion del sistema.

1. La inclusion de cualquier elemento fisico o légico en el catdlogo actualizado de activos del sistema, o su
modificacion, requerira autorizacion formal previa.

2. Laevaluacién y monitorizacién permanentes permitiran adecuar el estado de seguridad de los sistemas atendiendo
a las deficiencias de configuracion, las vulnerabilidades identificadas y las actualizaciones que les afecten, asi como la
deteccion temprana de cualquier incidente que tenga lugar sobre los mismos.

Articulo 22. Proteccion de informacién almacenada y en transito.

1. Enlaorganizacion e implantacion de la seguridad se prestara especial atencion a la informacién almacenada o en
transito a través de los equipos o dispositivos portatiles o mdviles, los dispositivos periféricos, los soportes de informacion
y las comunicaciones sobre redes abiertas, que deberdn analizarse especialmente para lograr una adecuada proteccion.

2. Se aplicaran procedimientos que garanticen la recuperacién y conservacion a largo plazo de los documentos
electrénicos producidos por los sistemas de informacion comprendidos en el ambito de aplicacion de este real decreto,
cuando ello sea exigible.

3. Toda informacion en soporte no electrénico que haya sido causa o consecuencia directa de la informacién
electrénica a la que se refiere este real decreto, debera estar protegida con el mismo grado de seguridad que ésta. Para
ello, se aplicaran las medidas que correspondan a la naturaleza del soporte, de conformidad con las normas que resulten
de aplicacion.

Articulo 23. Prevencion ante otros sistemas de informacion interconectados.

Se protegera el perimetro del sistema de informacidn, especialmente, si se conecta a redes publicas, tal y como se
definenenla Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, reforzandose las tareas de prevencién, deteccion
y respuesta a incidentes de seguridad.

En todo caso, se analizaran los riesgos derivados de la interconexion del sistema con otros sistemas y se controlara su
punto de unién. Para la adecuada interconexidn entre sistemas se estara a lo dispuesto en la Instruccion Técnica de
Seguridad correspondiente.

Articulo 24. Registro de actividad y deteccion de codigo dafiino.

1. Con el prop6sito de satisfacer el objeto de este real decreto, con plenas garantias del derecho al honor, a la
intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con la normativa sobre proteccién de
datos personales, de funcion publica o laboral, y demés disposiciones que resulten de aplicacion, se registraran las
actividades de los usuarios, reteniendo la informacion estrictamente necesaria para monitorizar, analizar, investigar y
documentar actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la persona que actda.

2. Al objeto de preservar la seguridad de los sistemas de informacion, garantizando la rigurosa observancia de los
principios de actuacién de las Administraciones publicas, y de conformidad con lo dispuesto en el Reglamento General
de Proteccion de Datos y el respeto a los principios de limitacion de la finalidad, minimizacién de los datos y limitacion
del plazo de conservacidn alli enunciados, los sujetos comprendidos en el articulo 2 podran, en la medida estrictamente
necesaria y proporcionada, analizar las comunicaciones entrantes o salientes, y inicamente para los fines de seguridad de
la informacion, de forma que sea posible impedir el acceso no autorizado a las redes y sistemas de informacion, detener
los ataques de denegacion de servicio, evitar la distribucién malintencionada de c6digo dafiino asi como otros dafios a las
antedichas redes y sistemas de informacion.

3. Para corregir 0, en su caso, exigir responsabilidades, cada usuario que acceda al sistema de informacion debera
estar identificado de forma Unica, de modo que se sepa, en todo momento, quién recibe derechos de acceso, de qué tipo
son éstos, y quién ha realizado una determinada actividad.

Articulo 25. Incidentes de seguridad.

1. Laentidad titular de los sistemas de informacion del &ambito de este real decreto dispondra de procedimientos de
gestion de incidentes de seguridad de acuerdo con lo previsto en el articulo 33, la Instruccién Técnica de Seguridad
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correspondiente y, en caso de tratarse de un operador de servicios esenciales o de un proveedor de servicios digitales, de
acuerdo con lo previsto en el anexo del Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-
ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

2. Asimismo, se dispondra de mecanismos de deteccion, criterios de clasificacion, procedimientos de analisis y
resolucion, asi como de los cauces de comunicacion a las partes interesadas y el registro de las actuaciones. Este registro
se empleara para la mejora continua de la seguridad del sistema.

Articulo 26. Continuidad de la actividad.

Los sistemas dispondran de copias de seguridad y se establecerdn los mecanismos necesarios para garantizar la
continuidad de las operaciones en caso de pérdida de los medios habituales.

Articulo 27. Mejora continua del proceso de seguridad.

El proceso integral de seguridad implantado debera ser actualizado y mejorado de forma continua. Para ello, se
aplicaran los criterios y métodos reconocidos en la practica nacional e internacional relativos a la gestion de la seguridad
de las tecnologias de la informacion.

Articulo 28. Cumplimiento de los requisitos minimos.

1. Para dar cumplimiento a los requisitos minimos establecidos en el presente real decreto, las entidades
comprendidas en su ambito de aplicacion adoptaran las medidas y refuerzos de seguridad correspondientes indicados en
el anexo 11, teniendo en cuenta:

a) Los activos que constituyen los sistemas de informacion concernidos.
b) La categoria del sistema, segln lo previsto en el articulo 40 y en el anexo I.
¢) Las decisiones que se adopten para gestionar los riesgos identificados.

2. Las medidas a las que se refiere el apartado 1 tendran la condicién de minimos exigibles, siendo ampliables a
criterio del responsable de la seguridad, quien podra incluir medidas adicionales, habida cuenta del estado de la tecnologia,
la naturaleza de la informacion tratada o los servicios prestados y los riesgos a que estan expuestos los sistemas de
informacion afectados. La relacion de medidas de seguridad seleccionadas se formalizara en un documento denominado
Declaracion de Aplicabilidad, firmado por el responsable de la seguridad.

3. Las medidas de seguridad referenciadas en el anexo Il podran ser reemplazadas por otras compensatorias, siempre
y cuando se justifiqgue documentalmente que protegen, igual o mejor, del riesgo sobre los activos (anexo 1) y se satisfacen
los principios basicos y los requisitos minimos previstos en los capitulos 11 y I1l. Como parte integral de la Declaracién
de Aplicabilidad se indicara, de forma detallada, la correspondencia entre las medidas compensatorias implantadas y las
medidas del anexo Il que compensan. El conjunto sera objeto de la aprobacion formal por parte del responsable de la
seguridad. Una Guia CCN-STIC de las previstas en la disposicion adicional segunda guiara en la seleccién de dichas
medidas, asi como su registro e inclusion en la Declaracién de Aplicabilidad.

Articulo 29. Infraestructuras y servicios comunes.

La utilizacion de infraestructuras y servicios comunes de las administraciones publicas, incluidos los compartidos o
transversales, facilitara el cumplimiento de lo dispuesto en este real decreto. Los supuestos concretos de utilizacion de
estas infraestructuras y servicios seran determinados por cada administracion publica.

Articulo 30. Perfiles de cumplimiento especificos y acreditacion de entidades de implementacion de
configuraciones seguras.

1. Envirtud del principio de proporcionalidad y buscando una eficaz y eficiente aplicacién del ENS a determinadas
entidades o sectores de actividad concretos, se podran implementar perfiles de cumplimiento especificos que
comprenderan aquel conjunto de medidas de seguridad que, trayendo causa del preceptivo analisis de riesgos, resulten
idéneas para una concreta categoria de seguridad.

2. Deformaanaloga a lo dispuesto en el apartado anterior, para posibilitar la adecuada implantacién y configuracién
de soluciones o plataformas suministradas por terceros, que vayan a ser usadas por las entidades comprendidas en el
ambito de aplicacion de este real decreto, se podran implementar esquemas de acreditacion de entidades y validacion de
personas, que garanticen la seguridad de dichas soluciones o plataformas y la conformidad con lo dispuesto en este real
decreto.

3. EICCN, en el ejercicio de sus competencias, validara y publicara los correspondientes perfiles de cumplimiento
especificos que se definan y los antedichos esquemas de acreditacion y validacion, de acuerdo con las instrucciones
técnicas de seguridad y guias de seguridad aprobadas conforme a lo previsto en la disposicion adicional segunda.

4. Las correspondientes instrucciones técnicas de seguridad o, en su caso, las guias de Seguridad CCN-STIC,
precisaran las condiciones a las que deberan sujetarse las implementaciones en modo local de productos, sistemas o
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servicios originariamente prestados en la nube o en forma remota, asi como las condiciones especificas para su evaluacion
y auditoria.

CAPITULO IV
Seguridad de los sistemas: auditoria, informe e incidentes de seguridad

Articulo 31. Auditoria de la seguridad.

1. Los sistemas de informacion comprendidos en el &mbito de aplicacion de este real decreto seran objeto de una
auditoria regular ordinaria, al menos cada dos afios, que verifique el cumplimiento de los requerimientos del ENS.

Con caracter extraordinario, debera realizarse dicha auditoria siempre que se produzcan modificaciones sustanciales
en los sistemas de informacion, que puedan repercutir en las medidas de seguridad requeridas. La realizacion de la
auditoria extraordinaria determinara la fecha de computo para el calculo de los dos afios, establecidos para la realizacion
de la siguiente auditoria regular ordinaria, indicados en el parrafo anterior.

El plazo de dos afios sefialado en los parrafos anteriores podra extenderse durante tres meses cuando concurran
impedimentos de fuerza mayor no imputables a la entidad titular del sistema o sistemas de informacién concernidos.

2. Laauditoria se realizara en funcion de la categoria del sistema y, en su caso, del perfil de cumplimiento especifico
que corresponda, segun lo dispuesto en los anexos | y Il 'y de conformidad con lo regulado en la Instruccion Técnica de
Seguridad de Auditoria de la Seguridad de los Sistemas de Informacién.

3. En la realizacion de las auditorias de la seguridad se utilizaran los criterios, métodos de trabajo y de conducta
generalmente reconocidos, asi como la normalizacién nacional e internacional aplicables a este tipo de actividades.

4. El informe de auditoria debera dictaminar sobre el grado de cumplimiento de este real decreto identificando los
hallazgos de cumplimiento e incumplimiento detectados. Deberd, igualmente, incluir los criterios metodoldgicos de
auditoria utilizados, el alcance y el objetivo de la auditoria, y los datos, hechos y observaciones en que se basen las
conclusiones formuladas, todo ello de conformidad con la citada Instruccion Técnica de Seguridad de Auditoria de la
Seguridad de los Sistemas de Informacién.

5. Los informes de auditoria serdn presentados al responsable del sistema y al responsable de la seguridad. Estos
informes ser&n analizados por este Ultimo que presentara sus conclusiones al responsable del sistema para que adopte las
medidas correctoras adecuadas.

6. Enel casode los sistemas de categoria ALTA, visto el dictamen de auditoria y atendiendo a una eventual gravedad
de las deficiencias encontradas, el responsable del sistema podrd suspender temporalmente el tratamiento de
informaciones, la prestacion de servicios o la total operacién del sistema, hasta su adecuada subsanacion o mitigacion.

7. Los informes de auditoria podran ser requeridos por los responsables de cada organizacién, con competencias
sobre seguridad de las tecnologias de la informacion, y por el CCN.

Articulo 32. Informe del estado de la seguridad.

1. La Comisidn Sectorial de Administracidn Electrénica recogera la informacidn relacionada con el estado de las
principales variables de la seguridad en los sistemas de informacién a los que se refiere este real decreto, de forma que
permita elaborar un perfil general del estado de la seguridad en las entidades titulares de los sistemas de informacion
comprendidos en el ambito de aplicacion del articulo 2, que se plasmara en el informe correspondiente.

2. EICCN articulard los procedimientos necesarios para la recogida y consolidacion de la informacion, asi como los
aspectos metodoldgicos para su tratamiento y explotacion, a través de los correspondientes grupos de trabajo que se
constituyan al efecto en la Comision Sectorial de Administracion Electrénica y en los 6rganos colegiados competentes en
el &mbito de la Administracion General del Estado.

3. Losresultados del informe seran utilizados por las autoridades competentes que impulsaran las medidas oportunas
que faciliten la mejora continua del estado de la seguridad utilizando en su caso, cuadros de mando e indicadores que
contribuyan a la toma de decisiones mediante el uso de las herramientas que el CCN provea para tal efecto.

Articulo 33. Capacidad de respuesta a incidentes de seguridad.

1. EICCN articulara la respuesta a los incidentes de seguridad en torno a la estructura denominada CCN-CERT (por
su acrénimo en inglés de Computer Emergency Response Team), que actuara sin perjuicio de las capacidades de respuesta
a incidentes de seguridad que pueda tener cada administracion publica y de la funcion de coordinacion a nivel nacional e
internacional del CCN.

2. Sin perjuicio de lo establecido en el articulo 19.4 del Real Decreto-ley 12/2018, de 7 de septiembre, las entidades
del sector publico notificaran al CCN aquellos incidentes que tengan un impacto significativo en la seguridad de los
sistemas de informacién concernidos, de acuerdo con la correspondiente Instruccion Técnica de Seguridad.
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3. Cuando un operador esencial que haya sido designado como operador critico sufra un incidente, los CSIRT de
referencia se coordinaran con el Ministerio del Interior, a través de su Oficina de Coordinacion de Ciberseguridad, segin
lo previsto en el articulo 11.2 del Real Decreto-ley 12/2018, de 7 de septiembre.

4. Cuando un operador con incidencia en la Defensa Nacional sufra un incidente debera analizar si, por su alcance,
éste pudiera tener impacto en el funcionamiento del Ministerio de Defensa o en la operatividad de las Fuerzas Armadas,
lo pondra de inmediato en conocimiento de su CSIRT de referencia, quien informara a la capacidad de respuesta e
incidentes de seguridad de referencia para el ambito de la Defensa nacional, denominada ESPDEF-CERT, del Mando
Conjunto del Ciberespacio (MCCE) a través de los canales establecidos. En estos casos, el ESPDEF-CERT del Mando
Conjunto del Ciberespacio debera ser oportunamente informado de la evolucion de la gestion del incidente y podra
colaborar en la supervision con la autoridad competente.

5. De conformidad con lo dispuesto en el Real Decreto-ley 12/2018, de 7 de septiembre, el CCN ejercera la
coordinacion nacional de la respuesta técnica de los equipos de respuesta a incidentes de seguridad informatica
(denominados por su acrénimo en inglés Computer Security Incident Response Team, en adelante, CSIRT) en materia de
seguridad de las redes y sistemas de informacion del sector publico.

6. Tras un incidente de seguridad, el CCN-CERT determinara técnicamente el riesgo de reconexion del sistema o
sistemas afectados, indicando los procedimientos a seguir y las salvaguardas a implementar con objeto de reducir el
impacto para, en la medida de lo posible, evitar que vuelvan a darse las circunstancias que lo propiciaron.

Tras un incidente de seguridad, la Secretaria General de Administracion Digital, sin perjuicio de la normativa que
regula la continuidad de los sistemas de informacion implicados en la seguridad publica o la normativa que regule la
continuidad de los sistemas de informacion militares implicados en la Defensa Nacional que requieran la participacion
del ESPDEF-CERT del Mando Conjunto del Ciberespacio, autorizara la reconexion a los medios y servicios comunes
comprendidos bajo su &mbito de responsabilidad, incluidos los compartidos o transversales, si un informe de superficie
de exposicion del CCN-CERT hubiere determinado que el riesgo es asumible.

En caso de que se trate de un incidente de seguridad que afecte a un medio o servicio comin bajo ambito de
responsabilidad de la Intervencion General de la Administracion del Estado, esta participara en el proceso de autorizacién
de la reconexion a que se refiere el parrafo anterior.

7. Lasorganizaciones del sector privado que presten servicios a las entidades publicas notificaran al INCIBE-CERT,
centro de respuesta a incidentes de seguridad de referencia para los ciudadanos y entidades de derecho privado en Espafia
operado por la S.M.E. Instituto Nacional de Ciberseguridad de Espafia M.P., S.A. (INCIBE) dependiente del Ministerio
de Asuntos Econémicos y Transformacion Digital, los incidentes que les afecten a través de su equipo de respuesta a
incidentes de seguridad informatica, quien, sin perjuicio de sus competencias y de lo previsto en los articulos 9, 10 y 11
del Real Decreto 43/2021, de 26 de enero, en relacion con la Plataforma de Notificacion y Seguimiento de
Ciberincidentes, lo pondra inmediatamente en conocimiento del CCN-CERT.

Avrticulo 34. Prestacion de servicios de respuesta a incidentes de seguridad a las entidades del sector publico.
1. De acuerdo con lo previsto en el articulo 33, el CCN-CERT prestara los siguientes servicios:

a) Soporte y coordinacién para el tratamiento de vulnerabilidades y la resolucién de incidentes de seguridad que
tengan las entidades del &mbito de aplicacion de este real decreto.

El CCN-CERT, a través de su servicio de apoyo técnico y de coordinacion, actuard con la maxima celeridad ante
cualquier agresion recibida en los sistemas de informacion afectados.

Para el cumplimiento de los fines indicados en los parrafos anteriores se podran recabar informes, registros de auditoria
y configuraciones de los sistemas afectados y cualquier otra informacién que se considere relevante, asi como los soportes
informaticos que se estimen necesarios para la investigacion del incidente de los sistemas afectados, sin perjuicio de lo
dispuesto en la normativa de proteccion de datos que resulte de aplicacion, asi como de la posible confidencialidad de
datos de cardacter institucional u organizativo.

b) Investigacion y divulgacion de las mejores préacticas sobre seguridad de la informacion entre todos los miembros
de las entidades del sector publico. Con esta finalidad, las series de documentos CCN-STIC (CCN-Seguridad de las
Tecnologias de Informacion y la Comunicacién), elaboradas por el CCN, ofrecerdan normas, instrucciones, guias,
recomendaciones y mejores practicas para aplicar el ENS y para garantizar la seguridad de los sistemas de informacion
del &mbito de aplicacién de este real decreto.

c) Formacion destinada al personal del sector pablico especialista en el campo de la seguridad de las tecnologias de
la informacion, al objeto de facilitar la actualizacién de conocimientos y de lograr la sensibilizacion y mejora de sus
capacidades para la prevencion, deteccion y gestion de incidentes.

d) Informacion sobre vulnerabilidades, alertas y avisos de nuevas amenazas a los sistemas de informacion,
recopiladas de diversas fuentes de reconocido prestigio, incluidas las propias.
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2. El CCN desarrollara un programa que ofrezca la informacion, formacion, recomendaciones y herramientas
necesarias para que las entidades del sector publico puedan desarrollar sus propias capacidades de respuesta a incidentes
de seguridad, y en el que, aquel, sera coordinador a nivel pablico estatal.

CAPITULO V
Normas de conformidad

Articulo 35. Administracion digital.

1. Laseguridad de los sistemas de informacion que sustentan la administracion digital se regira por lo establecido
en este real decreto.

2. El CCN es el érgano competente para garantizar la debida interoperabilidad en materia de ciberseguridad y
criptografia, en relacion con la aplicacion del Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el &mbito de la administracién electronica.

Articulo 36. Ciclo de vida de servicios y sistemas.

Las especificaciones de seguridad se incluiran en el ciclo de vida de los servicios y sistemas, acompafiadas de los
correspondientes procedimientos de control.

Articulo 37. Mecanismos de control.

Cada entidad titular de los sistemas de informacién comprendidos en el ambito de aplicacién de este real decreto y,
en su caso, sus organismos, érganos, departamentos o unidades, estableceran sus mecanismos de control para garantizar
de forma real y efectiva el cumplimiento del ENS.

Articulo 38. Procedimientos de determinacién de la conformidad con el Esquema Nacional de Seguridad.

1. Los sistemas de informacion comprendidos en el ambito del articulo 2 seran objeto de un proceso para determinar
su conformidad con el ENS. A tal efecto, los sistemas de categoria MEDIA o ALTA precisaran de una auditoria para la
certificacion de su conformidad, sin perjuicio de la auditoria de la seguridad prevista en el articulo 31 que podréa servir
asimismo para los fines de la certificacion, mientras que los sistemas de categoria BASICA solo requeriran de una
autoevaluacion para su declaracion de la conformidad, sin perjuicio de que se puedan someter igualmente a una auditoria
de certificacion.

Tanto el procedimiento de autoevaluacion como la auditoria de certificacion se realizaran segun lo dispuesto en el
articulo 31 y el anexo 1l y en los términos que se determinen en la correspondiente Instruccion Técnica de Seguridad,
que concretara asimismo los requisitos exigibles a las entidades certificadoras.

2. Los sujetos responsables de los sistemas de informacion a que se refiere el apartado anterior daran publicidad, en
los correspondientes portales de internet o sedes electrénicas a las declaraciones y certificaciones de conformidad con el
ENS, atendiendo a lo dispuesto en la mencionada Instruccién Técnica de Seguridad.

CAPITULO VI
Actualizacion del Esquema Nacional de Seguridad

Articulo 39. Actualizaciéon permanente.

El ENS se mantendra actualizado de manera permanente, desarrollandose y perfeccionandose a lo largo del tiempo,
en paralelo al avance de los servicios prestados por las entidades del sector publico, la evolucion tecnologica, la aparicion
o consolidacién de nuevos estandares internacionales sobre seguridad y auditoria y los riesgos a los que estén expuestos
los sistemas de informacion concernidos.

CAPITULO VII
Categorizacion de los sistemas de informacion

Articulo 40. Categorias de seguridad.

1. La categoria de seguridad de un sistema de informacion modulara el equilibrio entre la importancia de la
informacion que maneja y los servicios que presta y el esfuerzo de seguridad requerido, en funcién de los riesgos a los
que esta expuesto, bajo el principio de proporcionalidad.

2. La determinacion de la categoria de seguridad se efectuara en funcion de la valoracion del impacto que tendria
un incidente que afectase a la seguridad de la informacién o de los servicios con perjuicio para la disponibilidad,
autenticidad, integridad, confidencialidad o trazabilidad, siguiendo el procedimiento descrito en el anexo I.
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Articulo 41. Facultades.

1. La facultad para efectuar las valoraciones a las que se refiere el articulo 40, asi como, en su caso, su posterior
modificacion, correspondera al responsable o responsables de la informacion o servicios afectados.

2. Con base en las valoraciones sefialadas en el apartado anterior, la determinacion de la categoria de seguridad del
sistema corresponderé al responsable o responsables de la seguridad.

DISPOSICIONES ADICIONALES

Disposicién adicional primera. Formacion.

El CCN y el Instituto Nacional de Administracion Pablica desarrollaran programas de sensibilizacion, concienciacion
y formacion, dirigidos al personal de las entidades del sector publico, para asegurar un adecuado despliegue de la
informacion y las capacidades juridicas, organizativas y técnicas relacionadas con la ciberseguridad de los sistemas de
informacion publicos, y para garantizar el conocimiento permanente del ENS entre dichas entidades.

Disposicién adicional segunda. Desarrollo del Esquema Nacional de Seguridad.

En desarrollo de lo dispuesto en este real decreto, la Secretaria de Estado de Digitalizacion e Inteligencia Avrtificial
del Ministerio de Asuntos Econémicos y Transformacion Digital, a propuesta de la Comisién Sectorial de Administracion
Electronica y a iniciativa del Centro Criptolégico Nacional, aprobara las instrucciones técnicas de seguridad de obligado
cumplimiento, que se publicardn mediante Resolucidn de dicha Secretaria de Estado.

Las instrucciones técnicas de seguridad tendran en cuenta las normas armonizadas por la Union Europea aplicables.
Para su redaccion y mantenimiento se constituiran los correspondientes grupos de trabajo en los 6rganos colegiados con
competencias en materia de administracion digital.

Para el mejor cumplimiento de lo establecido en este real decreto, el CCN, en el ejercicio de sus competencias,
elaborard y difundira las correspondientes guias de seguridad de las tecnologias de la informacion y la comunicacion
(guias CCN-STIC), particularmente de la serie 800, que se incorporardn al conjunto documental utilizado para la
realizacion de las auditorias de seguridad.

Disposicion adicional tercera. Respeto del principio de «no causar un perjuicio significativo» al medioambiente.

En cumplimiento con lo dispuesto en el Plan de Recuperacién, Transformacion y Resiliencia (PRTR) y en el
Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por el que se establece el
Mecanismo de Recuperacién y Resiliencia, todas las actuaciones que se lleven a cabo en el marco del PRTR en
cumplimiento del presente real decreto deben respetar el principio de «no causar un perjuicio significativo» al
medioambiente (principio DNSH por sus siglas en inglés, Do No Significant Harm) y las condiciones del etiquetado
climatico y digital.

DISPOSICION TRANSITORIA

Disposicion transitoria Unica. Adecuacion de sistemas.

1. Los sistemas de informacién del ambito de aplicacion de este real decreto, preexistentes a su entrada en vigor,
incluidos aquellos de los que sean titulares los contratistas del sector privado en los términos sefialados en el articulo 2,
dispondran de veinticuatro meses para alcanzar su plena adecuacion al ENS, circunstancia que se manifestara con la
exhibicion del correspondiente distintivo de conformidad, atendiendo lo dispuesto en el articulo 38.

2. Durante los antedichos veinticuatro meses, los sistemas de informacidn preexistentes a la entrada en vigor de este
real decreto que dispusieren de los correspondientes Distintivos de Conformidad, derivados de Declaraciones o
Certificaciones de conformidad con el ENS, podran mantener su vigencia procediendo a su renovacion de conformidad
y en los términos sefialados por el Real Decreto 3/2010, de 8 de enero, del que trajeron causa.

3. Los nuevos sistemas de informacion aplicaran lo establecido en este real decreto desde su concepcidn.

DISPOSICION DEROGATORIA

Disposicion derogatoria Gnica. Derogacion normativa.

Queda derogado el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrdnica, asi como cuantas disposiciones de igual o inferior rango que se opongan a lo
dispuesto en este real decreto.

17



(55,25} N i doctri
& | GOBERNO  MINISTERIO MINISTERIO NORM@ DOC / ormativa y doctrina

= f
s ',;i* DEESPANA  DEHACIENDA DE ASUNTOS ECONOMICOS e
1| ]uk@ Y FUNCION PUBLICA Y TRANSFORMACION DIGITAL

vl

-
-

3

Disposicion final primera. Titulos competenciales.

Este real decreto se dicta en virtud de lo establecido en los articulos 149.1.18.2, 149.1.21.2 y 149.1.29.2 de la
Constitucién, que atribuyen al Estado la competencia exclusiva sobre las bases del régimen juridico de las
administraciones publicas, las telecomunicaciones y la seguridad publica, respectivamente.

Disposicion final segunda. Desarrollo normativo.

Se habilita a la persona titular del Ministerio de Asuntos Econémicos y Transformacion Digital para dictar las
disposiciones necesarias para la aplicacion y desarrollo de lo establecido en este real decreto, sin perjuicio de las
competencias de las comunidades auténomas de desarrollo y ejecucidn de la legislacion basica del Estado.

Disposicion final tercera. Entrada en vigor.

Este real decreto entrard en vigor el dia siguiente al de su publicacion en el «Boletin Oficial del Estado».

Dado en Madrid, el 3 de mayo de 2022.

FELIPE R.

La Vicepresidenta Primera del Gobierno
y Ministra de Asuntos Econémicos y Transformacion Digital,

NADIA CALVINO SANTAMARIA

ANEXO |

Categorias de seguridad de los sistemas de informacion
1. Fundamentos para la determinacion de la categoria de seguridad de un sistema de informacion

La determinacion de la categoria de seguridad de un sistema de informacién se basara en la valoracién del impacto
que tendria sobre la organizacién un incidente que afectase a la seguridad de la informacion tratada o de los servicios
prestados para:

a) Alcanzar sus objetivos.
b) Proteger los activos a su cargo.
c) Garantizar la conformidad con el ordenamiento juridico.

Anualmente, o siempre que se produzcan modificaciones significativas en los citados criterios de determinacion,
debera re-evaluarse la categoria de seguridad de los sistemas de informacion concernidos.

2. Dimensiones de la seguridad

A fin de determinar el impacto que tendria sobre la organizacién un incidente que afectara a la seguridad de la
informacion tratada o de los servicios prestados y, en su consecuencia, establecer la categoria de seguridad del sistema de
informacion en cuestion, se tendran en cuenta las siguientes dimensiones de la seguridad, que se identificaran por sus
correspondientes iniciales en mayusculas:

a) Confidencialidad [C].
b) Integridad [I].
¢) Trazabilidad [T].
d) Autenticidad [A].
e) Disponibilidad [D].
3. Determinacidn del nivel de seguridad requerido en una dimensién de seguridad

Una informacidn o un servicio pueden verse afectados en una o mas de sus dimensiones de seguridad. Cada dimension
de seguridad afectada se adscribird a uno de los siguientes niveles de seguridad: BAJO, MEDIO o ALTO. Si una
dimension de seguridad no se ve afectada, no se adscribird a ningun nivel.

a) Nivel BAJO. Se aplicara cuando las consecuencias de un incidente de seguridad que afecte a alguna de las
dimensiones de seguridad supongan un perjuicio limitado sobre las funciones de la organizacién, sobre sus activos o sobre
los individuos afectados.

Se entendera por perjuicio limitado:

1.° Lareduccién de forma apreciable de la capacidad de la organizacion para desarrollar eficazmente sus funciones
y competencias, aunque estas sigan desempefiandose.

2.9 Causar un dafio menor en los activos de la organizacion.
3.2 Elincumplimiento formal de alguna ley o regulacién, que tenga caracter de subsanable.
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4.° Causar un perjuicio menor a algin individuo, que pese a resultar molesto, pueda ser facilmente reparable.
5.0 Otros de naturaleza analoga.

b) Nivel MEDIO. Se aplicara cuando las consecuencias de un incidente de seguridad que afecte a alguna de las
dimensiones de seguridad supongan un perjuicio grave sobre las funciones de la organizacién, sobre sus activos o sobre
los individuos afectados.

Se entendera por perjuicio grave:

1.° La reduccidn significativa de la capacidad de la organizacién para desarrollar eficazmente sus funciones y
competencias, aunque estas sigan desempefiandose.

2.9 Causar un dafio significativo en los activos de la organizacion.

3.2 El incumplimiento material de alguna ley o regulacion, o el incumplimiento formal que no tenga caracter de
subsanable.

4.°  Causar un perjuicio significativo a algun individuo, de dificil reparacion.
5.0 Otros de naturaleza analoga.

¢) Nivel ALTO. Se aplicara cuando las consecuencias de un incidente de seguridad que afecte a alguna de las
dimensiones de seguridad supongan un perjuicio muy grave sobre las funciones de la organizacion, sobre sus activos o
sobre los individuos afectados.

Se entendera por perjuicio muy grave:

1.° La anulacién efectiva de la capacidad de la organizacién para desarrollar eficazmente sus funciones y
competencias.

2.° Causar un dafio muy grave, e incluso irreparable, de los activos de la organizacion.
3.2 El incumplimiento grave de alguna ley o regulacion.

4.° Causar un perjuicio grave a algun individuo, de dificil o imposible reparacién.

5.2 Otros de naturaleza anéaloga.

Cuando un sistema de informacion trate diferentes informaciones y preste diferentes servicios, el nivel de seguridad
del sistema en cada dimension sera el mayor de los establecidos para cada informacién y cada servicio.

4. Determinacién de la categoria de seguridad de un sistema de informacién
1. Se definen tres categorias de seguridad: BASICA, MEDIA y ALTA.

a) Un sistema de informacion sera de categoria ALTA si alguna de sus dimensiones de seguridad alcanza el nivel
de seguridad ALTO.

b) Un sistema de informacion sera de categoria MEDIA si alguna de sus dimensiones de seguridad alcanza el nivel
de seguridad MEDIO, y ninguna alcanza un nivel de seguridad superior.

¢) Un sistema de informacion sera de categoria BASICA si alguna de sus dimensiones de seguridad alcanza el nivel
BAJO, y ninguna alcanza un nivel superior.

2. La determinacion de la categoria de seguridad de un sistema de informacion sobre la base de lo indicado en el
apartado anterior, no implicara que se altere, por este hecho, el nivel de seguridad de las dimensiones de seguridad que
no han influido en la determinacion de la categoria de seguridad del mismo.

5. Secuencia de actuaciones para determinar la categoria de seguridad de un sistema

1. Identificacion del nivel de seguridad correspondiente a cada informacion y servicio, en funcion de las dimensiones
de seguridad, teniendo en cuenta lo establecido en el apartado 3 anterior.

2. Determinacion de la categoria de seguridad del sistema, segun lo establecido en el apartado 4 anterior.

Las guias CCN-STIC, del CCN, precisaran los criterios necesarios para una adecuada categorizacion de seguridad de
los sistemas de informacion.

ANEXO 11

Medidas de Seguridad
1. Disposiciones generales

1. Para lograr el cumplimiento de los principios basicos y requisitos minimos establecidos se aplicaran las medidas
de seguridad indicadas en este anexo, las cuales seran proporcionales a:

a) Las dimensiones de seguridad relevantes en el sistema a proteger.
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b) La categoria de seguridad del sistema de informacion a proteger.
2. Las medidas de seguridad se dividen en tres grupos:

a) Marco organizativo [org]. Constituido por el conjunto de medidas relacionadas con la organizacién global de la
seguridad.

b) Marco operacional [op]. Formado por las medidas a tomar para proteger la operacion del sistema como conjunto
integral de componentes para un fin.

c) Medidas de proteccion [mp]. Se centran en proteger activos concretos, segin su naturaleza y la calidad exigida
por el nivel de seguridad de las dimensiones afectadas.

2. Seleccién de medidas de seguridad
1. Para la seleccion de las medidas de seguridad se seguiran los pasos siguientes:
a) ldentificacion de los tipos de activos presentes.
b) Determinacion de las dimensiones de seguridad relevantes, teniendo en cuenta lo establecido en el anexo I.

c) Determinacion del nivel de seguridad correspondiente a cada dimension de seguridad, teniendo en cuenta lo
establecido en el anexo I.

d) Determinacion de la categoria de seguridad del sistema, segun lo establecido en el anexo 1.

e) Seleccién de las medidas de seguridad, junto con los refuerzos apropiados, de entre las contenidas en este anexo,
de acuerdo con las dimensiones y sus niveles de seguridad y para determinadas medidas de seguridad, de acuerdo con la
categoria de seguridad del sistema.

2. A los efectos de facilitar el cumplimiento de lo dispuesto en este anexo, cuando en un sistema de informacién
existan subsistemas que requieran la aplicacién de un nivel de medidas de seguridad diferente al del sistema principal,
podran segregarse de este Gltimo, siendo de aplicacién en cada caso el nivel de medidas de seguridad con los refuerzos
correspondientes, y siempre que puedan delimitarse la informacidn y los servicios afectados.

3. Las guias CCN-STIC, del CCN, podran establecer perfiles de cumplimiento especificos, segun el articulo 30 de
este real decreto, para entidades o sectores concretos, que incluiran la relacion de medidas y refuerzos que en cada caso
resulten aplicables o los criterios para su determinacion.

4. Lacorrespondencia entre los niveles de seguridad exigidos en cada dimensién y las medidas de seguridad con sus
refuerzos, es la que se indica en la tabla siguiente:

Nivel de las dimensiones de seguridad

Por categoria o BAJO MEDIO ALTO

Medidas de Seguridad dimension(es)

Categoria de seguridad del sistema

BASICA MEDIA ALTA
org Marco organizativo
org.1 Politica de seguridad Categoria aplica aplica aplica
org.2 Normativa de seguridad Categoria aplica aplica aplica
org.3 Procedimientos de seguridad Categoria aplica aplica aplica
org.4 Proceso de autorizacion Categoria aplica aplica aplica
op Marco operacional
op.pl Planificacion
op.pl.1 Analisis de riesgos Categoria aplica +R1 _
op.pl.2 Arquitectura de Seguridad Categoria aplica +R1 _

Adquisicién de nuevos

op.pl.3 componentes

Categoria aplica aplica aplica
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Medidas de Seguridad

Por categoria o
dimensidon(es)

Nivel de las dimensiones de seguridad

BAJO

MEDIO ALTO

Categoria de seguridad del sistema

BASICA MEDIA ALTA
Dimensionamiento/gestion de la
op.pl.4 capacidad D - +R1 +R1
op.pl.5 Componentes certificados Categoria n.a. aplica aplica
op.acc Control de acceso
op.acc.l | Identificacion TA
op.acc.2 Requisitos de acceso CITA ‘
Segregacion de funciones y
op.acc.3 tareas CITA
Proceso de gestion de derechos
op.acc.4 de acCeso CITA
op.acc.5 Mecanismo de autenticacion CITA
(usuarios externos)
+[R10R20
Mecanismo de autenticacion R3 0 R4] +
op-acc.6 (usuarios de la organizacion) CITA R5 + R8 +
op.exp Explotacion
op.exp.1 Inventario de activos Categoria
op.exp.2 Configuracion de seguridad Categoria
0D.EXD.3 Gestion de la configuracion de Categoria
P-€xp. seguridad g
Mantenimiento y .
Op-exp-4 actualizaciones de seguridad Categoria
op.exp.5 Gestion de cambios Categoria
0p.exp.6 zrggeccmn frente a cddigo Categoria
afiino
op.exp.7 Gestion de incidentes Categoria
op.exp.8 Registro de la actividad T
0D.EXD.9 Registro de la gestion de Categoria
P-EXp. incidentes g
Proteccion de claves .
op.exp.10 criptograficas Categoria
op.ext Recursos externos
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Nivel de las dimensiones de seguridad
" BAJO MEDIO ALTO
Medidas de Seguridad Ijjc:rmc;?]t;%cr)&::;)o
Categoria de seguridad del sistema
BASICA MEDIA ALTA
Contratacion 'y acuerdos de . . .
op.ext.1 nivel de servicio Categoria n.a. aplica aplica
op.ext.2 Gestion diaria Categoria n.a. aplica aplica
Proteccion de la cadena de .
op.ext.3 suministro Categoria n.a. n.a.
op.ext.4 Interconexidn de sistemas Categoria n.a. aplica
op.nub Servicios en la nube
Proteccion de servicios en la .
op.nub.1 Categoria +R1
nube
op.cont Continuidad del servicio
op.cont.1 Analisis de impacto D
op.cont.2 Plan de continuidad D
op.cont.3 Pruebas periddicas D
op.cont.4 Medios alternativos D
op.mon Monitorizacién del sistema
op.mon.1 Deteccion de intrusion Categoria
op.mon.2 Sistema de métricas Categoria +R1+R2
op.mon.3 Vigilancia Categoria +R1+R2
mp Medidas de proteccion
. Proteccion de las instalaciones e
mp.if .
infraestructuras
mp.if.1 Avreas separadas y con control de Categoria
acceso
mp.if.2 Identificacion de las personas Categoria
mp.if.3 Acondicionamiento  de  los Categoria
locales
mp.if.4 Energia eléctrica D
mp.if.5 Proteccion frente a incendios D
mp.if.6 Proteccion frente a D
inundaciones
mp.if.7 Reg_lstro_de entrada y salida de Categoria
equipamiento
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Nivel de las dimensiones de seguridad
Medidas de Seguridad Porcaegoriao B0 MERIB L AR
Categoria de seguridad del sistema
BASICA MEDIA ALTA
mp.per Gestion del personal
mp.per.1 tCr::tr)zcj:;erizacién del puesto de Categoria n.a. aplica aplica
mp.per.2 Deberes y obligaciones Categoria
mp.per.3 Concienciacion Categoria
mp.per.4 Formacion Categoria
mp.eq Proteccion de los equipos
mp.eq.1 Puesto de trabajo despejado Categoria
mp.eq.2 Bloqueo de puesto de trabajo A
mp.cq.3 Ecr)c;:;tc;(l:étsﬁn de  dispositivos Categoria
mp.eq.4 I(;t:gg dispositivos conectados a c
mp.com Protecc_:ién_ de las
comunicaciones
mp.com.1 Perimetro seguro Categoria
mp.com.2 Protgcciér) . de la c
confidencialidad
mp.com.3 Erc;hetzcr:]itci’); éj:dla integridad y de A
mpcoma | e ared | Calgora na TR
mp.si Proteccic’;_n, de los soportes de
informacion |
mp.si.1 Marcado de soportes C a.
mp.si.2 Criptografia Cl
mp.si.3 Custodia Categoria
mp.si.4 Transporte Categoria
mp.si.5 Borrado y destruccion C
mp.sw Protecclic?n de las aplicaciones
informaticas
mp.sw.1 Desarrollo de aplicaciones Categoria n.a. + R; -F:}Q:, R2 R3 : Si tR2+
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Nivel de las dimensiones de seguridad
" BAJO MEDIO ALTO
Medidas de Seguridad Ijjc:rmc;?]tse}%cr)&z)o
Categoria de seguridad del sistema
BASICA MEDIA ALTA
mp.sw.2 Aceptacion y puesta en servicio Categoria - +R1 +R1
mp.info Proteccién de la informacion
mp.info.1 | Datos personales Categoria
mp.info.2 | Calificacion de la informacion C
mp.info.3 Firma electronica 1A * R1R+3R2 *
mp.info.4 | Sellos de tiempo T n.a.
mp.info.5 Limpieza de documentos Cc
mp.info.6 Copias de seguridad D
mp.s Proteccion de los servicios
Proteccion del correo .
mp.s.1 electronico Categoria
mp.s.2 Pro_tecc_|on de servicios y Categoria +R2 +R3
aplicaciones web
mp.s.3 Proteccién de la navegacion Categoria
web
Proteccion frente a denegacion .
mp.s.4 de servicio D n.a. aplica

5. En las tablas del presente anexo se han empleado las siguientes convenciones:

a) La tercera columna indica si la medida se exige atendiendo al nivel de seguridad de una o0 mas dimensiones de
seguridad, o atendiendo a la categoria de seguridad del sistema. Cuando se exija por nivel de seguridad de las dimensiones,
se indican cuales afectan utilizando sus iniciales.

b) Paraindicar que una determinada medida de seguridad se debe aplicar a una o varias dimensiones de seguridad,
en algun nivel de seguridad determinado, se utiliza la voz «aplica».

¢) «n.a.» significa «no aplica» a efectos de cumplimiento normativo, por lo que no es exigible, sin perjuicio de que
su implantacion en el sistema pudiera ser beneficioso técnicamente.

d) Para indicar una mayor exigencia se emplean los refuerzos de seguridad (R) que se suman (+) a los requisitos
base de la medida pero que no siempre son incrementales entre si.

e) Para sefialar que se puede elegir entre aplicar un refuerzo u otro, se indicara entre corchetes y separados por «o»
[Rn o Rn+1].

f) Se han empleado los colores verde, amarillo y rojo con el siguiente codigo: verde para indicar que una medida se
aplica en sistemas de categoria BASICA o superior; el amarillo para indicar qué medidas y refuerzos empiezan a aplicar
en categoria MEDIA o superior; y el rojo para indicar qué medidas o refuerzos son solo de aplicacion en categoria ALTA
o0 requieren un esfuerzo en seguridad superior al de categoria MEDIA.

6. A continuacion, se describen individualmente cada una de las medidas organizadas de la siguiente forma:

a) Primero, una tabla resumen con las exigencias de seguridad de la medida en funcion de la categoria de seguridad
del sistema y de las dimensiones de seguridad afectadas.

b) A continuacion, una descripcion con el cuerpo de la medida que desglosa los requisitos de base.
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c) Posteriormente, podran aparecer una serie de refuerzos adicionales que complementan a los requisitos de base,
no en todos los casos requeridos o exigidos, y que podrian aplicarse en determinados perfiles de cumplimiento especificos.

d) Ademas, se indica el conjunto de requisitos y refuerzos exigidos en funcion de los niveles de seguridad o de la
categoria de seguridad del sistema, segun corresponda. En los casos en los que se pueda elegir entre aplicar un refuerzo
u otro, ademas de indicarlo entre corchetes [Rm o Rn], se incluira un diagrama de flujo explicativo.

e) Por ultimo, algunos refuerzos son de caracter opcional, no siendo requeridos en todos los sistemas de informacion.
Se aplicaran como medidas adicionales cuando el andlisis de riesgos asi lo recomiende.

3. Marco organizativo [ORG]

El marco organizativo esta constituido por un conjunto de medidas relacionadas con la organizacién global de la
seguridad.

3.1 Politica de seguridad [org.1].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica aplica

Requisitos.

La politica de seguridad, que se aprobara de conformidad con lo dispuesto en el articulo 12 de este real decreto, se
plasmara en un documento en el que, de forma clara, se precise, al menos, lo siguiente:

— [org.1.1] Los objetivos o misién de la organizacion.
— [org.1.2] El marco legal y regulatorio en el que se desarrollaran las actividades.

— [org.1.3] Los roles o funciones de seguridad, definiendo para cada uno los deberes y responsabilidades del cargo,
asi como el procedimiento para su designacion y renovacion.

— [org.1.4] La estructura del comité o los comités para la gestion y coordinacion de la seguridad, detallando su ambito
de responsabilidad, las personas integrantes y la relacién con otros elementos de la organizacion.

— [org.1.5] Las directrices para la estructuracion de la documentacion de seguridad del sistema, su gestién y acceso.
Aplicacion de la medida.

— Categoria BASICA: org.1.

— Categoria MEDIA: org.1.

— Categoria ALTA: org.1.

3.2 Normativa de seguridad [org.2].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica  aplica
Requisitos.
Se dispondra de una serie de documentos que describan:

— [org.2.1] El uso correcto de equipos, servicios e instalaciones, asi como lo que se considerara uso indebido.

— [org.2.2] La responsabilidad del personal con respecto al cumplimiento o violacion de la normativa: derechos,
deberes y medidas disciplinarias de acuerdo con la legislacion vigente.

Refuerzo R1-Documentos especificos.

[org.2.r1.1] Se dispondré de una documentacién de seguridad, desarrollada segin lo reflejado en las guias CCN-STIC
que resulten de aplicacion.

Aplicacion de la medida.
— Categoria BASICA: org.2.
— Categoria MEDIA: org.2.
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— Categoria ALTA: org.2.
3.3 Procedimientos de seguridad [org.3].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica  aplica

Requisitos.

Se dispondréa de una serie de documentos que detallen de forma clara y precisa cémo operar los elementos del sistema
de informacion:

— [org.3.1] Como llevar a cabo las tareas habituales.
— [org.3.2] Quién debe hacer cada tarea.
— [org.3.3] Como identificar y reportar comportamientos anémalos.

— [org.3.4.] La forma en que se ha de tratar la informacién en consideracion al nivel de seguridad que requiere,
precisando como efectuar:

a) Su control de acceso.

b) Sualmacenamiento.

¢) Larealizacion de copias.

d) El etiquetado de soportes.

e) Su transmision telematica.

f) Cualquier otra actividad relacionada con dicha informacién.
Refuerzo R1-Validacion de procedimientos.

[org.3.r1.1] Se requerird la validacion de los procedimientos de seguridad por la autoridad correspondiente.
Aplicacion de la medida.

— Categoria BASICA: org.3.

— Categoria MEDIA: org.3.

— Categoria ALTA: org.3.

3.4 Proceso de autorizacion [org.4].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica  aplica

Requisitos.

Se establecerd un proceso formal de autorizaciones que cubra todos los elementos del sistema de informacion
concernidos:

— [org.4.1] Utilizacién de instalaciones, habituales y alternativas.

— [org.4.2] Entrada de equipos en produccion, en particular, equipos que involucren criptografia.
— [org.4.3] Entrada de aplicaciones en produccion.

— [org.4.4] Establecimiento de enlaces de comunicaciones con otros sistemas.

— [org.4.5] Utilizacién de medios de comunicacion, habituales y alternativos.

— [org.4.6] Utilizacién de soportes de informacion.

— [org.4.7] Utilizacion de equipos moéviles. Se entendera por equipos moéviles ordenadores portatiles, tabletas,
teléfonos moéviles u otros de naturaleza anéloga.

— [org.4.8] Utilizacién de servicios de terceros, bajo contrato o convenio, concesion, encargo, etc.
Aplicacion de la medida.
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— Categoria BASICA: org.4.
— Categoria MEDIA: org.4.
— Categoria ALTA: org.4.

4. Marco operacional [op]

El marco operacional esta constituido por las medidas a tomar para proteger la operacién del sistema como conjunto
integral de componentes para un fin.

4.1 Planificacion [op.pl].
4.1.1 Andlisis de riesgos [op.pl.1].

dimensiones | Todas

categoria BASICA | MEDIA | ALTA

aplica +R1 -
Requisitos.

Se realizara un analisis de riesgos informal, realizado en lenguaje natural. Es decir, una exposicion textual que:
— [op.pl.1.1] Identifique los activos mas valiosos del sistema. (Ver op.exp.1).

— [op.pl.1.2] Identifique las amenazas mas probables.

— [op.pl.1.3] Identifique las salvaguardas que protegen de dichas amenazas.

— [op.pl.1.4] Identifique los principales riesgos residuales.

Refuerzo R1-Analisis de riesgos semiformal.

Se debera realizar un andlisis de riesgos semiformal, usando un lenguaje especifico, con un catalogo basico de
amenazas y una semantica definida. Es decir, una presentacion con tablas que:

— [op.pl.1.r1.1] Valore cualitativamente los activos mas valiosos del sistema.
— [op.pl.1.r1.2] Cuantifique las amenazas mas probables.

— [op.pl.1.r1.3] Valore las salvaguardas que protegen de dichas amenazas.

— [op.pl.1.r1.4] Valore el riesgo residual.

Refuerzo R2-Analisis de riesgos formal.

Se deberé realizar un analisis formal, usando un lenguaje especifico, con un fundamento matematico reconocido
internacionalmente, que:

— [op.pl.1.r2.1] Valore cualitativamente los activos mas valiosos del sistema.
— [op.pl.1.r2.2] Cuantifique las amenazas posibles.

— [op.pl.1.r2.3] Valore y priorice las salvaguardas adecuadas.

— [op.pl.1.r2.4] Valore y asuma formalmente el riesgo residual.

Aplicacidn de la medida.

— Categoria BASICA: op.pl.1.

— Categoria MEDIA: op.pl.1 + R1.

— Categoria ALTA: op.pl.1 + R2.

4.1.2 Arquitectura de seguridad [op.pl.2].

dimensiones | Todas

categoria BASICA | MEDIA ALTA

Requisitos.

La seguridad del sistema sera objeto de un planteamiento integral detallando, al menos, los siguientes aspectos:
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— [op.pl.2.1] Documentacidn de las instalaciones, incluyendo areas y puntos de acceso.

— [op.pl.2.2] Documentacion del sistema, incluyendo equipos, redes internas y conexiones al exterior, y puntos de
acceso al sistema (puestos de trabajo y consolas de administracion).

— [op.pl.2.3] Esquema de lineas de defensa, incluyendo puntos de interconexién a otros sistemas o a otras redes (en
especial, si se trata de internet o redes publicas en general); cortafuegos, DMZ, etc.; y la utilizacién de tecnologias
diferentes para prevenir vulnerabilidades que pudieran perforar simultaneamente varias lineas de defensa.

— [op.pl.2.4] Sistema de identificacion y autenticacion de usuarios, incluyendo el uso de claves concertadas,
contrasefias, tarjetas de identificacion, biometria, u otras de naturaleza analoga, y el uso de ficheros o directorios para
autenticar al usuario y determinar sus derechos de acceso.

Refuerzo R1-Sistema de gestion.

[op.pl.2.r1.1] Sistema de gestidn, relativo a la planificacidn, organizacion y control de los recursos relativos a la
seguridad de la informacién.

Refuerzo R2-Sistema de gestién de la seguridad con mejora continua.

[op.pl.2.r2.1] Sistema de gestién de la seguridad de la informacién, con actualizacién y aprobacion periédica.
Refuerzo R3-Validacion de datos.

[op.pl.2.r3.1] Controles técnicos internos, incluyendo la validacién de datos de entrada, salida y datos intermedios.
Aplicacion de la medida.

— Categoria BASICA: op.pl.2.

— Categoria MEDIA: op.pl.2 + R1.

— Categoria ALTA: op.pl.2 + R1 + R2 + R3.

4.1.3 Adquisicién de nuevos componentes [op.pl.3].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica  aplica

Requisitos.
Se establecera un proceso formal para planificar la adquisicion de nuevos componentes del sistema, proceso que:
— [op.pl.3.1] Atendera a las conclusiones del andlisis de riesgos ([op.pl.1]).
— [op.pl.3.2] Seréa acorde a la arquitectura de seguridad escogida ([op.pl.2]).
— [op.pl.3.3] Contemplara las necesidades técnicas, de formacion y de financiacion, de forma conjunta.
Aplicacion de la medida.
— Categoria BASICA: op.pl.3.
— Categoria MEDIA: op.pl.3.

— Categoria ALTA: op.pl.3.
4.1.4 Dimensionamiento / gestion de la capacidad [op.pl.4].

dimensiones | D
nivel BAJO | MEDIO | ALTO
aplica +R1 +R1

Requisitos.
Con caréacter previo a la puesta en explotacién, se realizard un estudio que cubrira los siguientes aspectos:
— [op.pl.4.1] Necesidades de procesamiento.

— [op.pl.4.2] Necesidades de almacenamiento de informacidn: durante su procesamiento y durante el periodo que
deba retenerse.
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— [op.pl.4.3] Necesidades de comunicacion.

— [op.pl.4.4] Necesidades de personal: cantidad y cualificacion profesional.
— [op.pl.4.5] Necesidades de instalaciones y medios auxiliares.

Refuerzo R1 —Mejora continua de la gestion de la capacidad.

— [op.pl.4.r1.1] Se realizaré una prevision de la capacidad y se mantendra actualizada durante todo el ciclo de vida
del sistema.

— [op.pl.4.r1.2] Se emplearan herramientas y recursos para la monitorizacion de la capacidad.
Aplicacion de la medida (por disponibilidad):

— Nivel BAJO: op.pl.4.

— Nivel MEDIO: op.pl.4 + R1.

— Nivel ALTO: op.pl.4 + R1.

4.1.5 Componentes certificados [op.pl.5].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA

n.a. aplica | aplica

Requisitos.

— [op.pl.5.1]. Se utilizara el Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la Informacion y
Comunicacion (CPSTIC) del CCN, para seleccionar los productos o servicios suministrados por un tercero que formen
parte de la arquitectura de seguridad del sistema y aquellos que se referencien expresamente en las medidas de este real
decreto.

En caso de que no existan productos o servicios en el CPSTIC que implementen las funcionalidades requeridas, se
utilizaran productos certificados de acuerdo a lo descrito en el articulo 19.

Una Instruccion Técnica de Seguridad detallara los criterios relativos a la adquisicién de productos de seguridad.

— [op.pl.5.2] Si el sistema suministra un servicio de seguridad a un tercero bajo el alcance del ENS, el producto o
productos que en los que se sustente dicho servicio debe superar un proceso de cualificacidn y ser incluido en el CPSTIC,
0 aportar una certificacién que cumpla con los requisitos funcionales de seguridad y de aseguramiento de acuerdo a lo
establecido en el articulo 19.

Refuerzo R1-Proteccion de emisiones electromagnéticas.

[op.pl.5.r1.1] La informacién debera ser protegida frente a las amenazas TEMPEST de acuerdo con la normativa en
vigor.

Refuerzo R2 - Lista de componentes software.

[op.pl.5.r2.1] Cada producto y servicio incluird en su descripcion una lista de componentes software, acorde a lo
especificado en [mp.sw.1.r5].

Aplicacion de la medida.

— Categoria BASICA: no aplica.
— Categoria MEDIA: op.pl.5.

— Categoria ALTA: op.pl.5.

4.2 Control de acceso [op.acc].

El control de acceso comprende el conjunto de actividades preparatorias y ejecutivas tendentes a permitir o denegar a
una entidad, usuario o proceso, el acceso a un recurso del sistema para la realizacion de una accién concreta.

Los mecanismos de control de acceso deberan equilibrar la facilidad de uso y la proteccion de la informacion y los
servicios, primando una u otra caracteristica atendiendo a la categoria de seguridad del sistema.

Cuando se interconecten sistemas en los que la identificacion, autenticacién y autorizacién tengan lugar en diferentes
dominios de seguridad, bajo distintas responsabilidades, en los casos en que sea necesario, las medidas de seguridad
locales se acompafiaran de los correspondientes acuerdos de colaboracion que delimiten mecanismos y procedimientos
para la atribucién y ejercicio efectivos de las responsabilidades de cada sistema ([op.ext]).

4.2.1 Identificacion [op.acc.1].
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dimensiones | T A
nivel BAJO | MEDIO | ALTO

aplica +R1 +R1

Requisitos.
La identificacion de los usuarios del sistema se realizara de acuerdo con lo que se indica a continuacion:

— [op.acc.1.1] Se podra utilizar como identificador Unico los sistemas de identificacion previstos en la normativa de
aplicacion, entre ellos, los sistemas de clave concertada y cualquier otro sistema que las administraciones consideren
valido en los términos y condiciones establecidos en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdn de las Administraciones Pablicas.

— [op.acc.1.2] Cuando el usuario tenga diferentes roles frente al sistema (como ciudadano o usuario final, como
trabajador del organismo o como administrador de los sistemas, por ejemplo) recibira identificadores singulares para cada
perfil, de forma que se recaben siempre los correspondientes registros de actividad, delimitdndose los privilegios
correspondientes a cada perfil.

— [op.acc.1.3] Cada entidad (entidad, usuario o proceso) que accede al sistema, contara con un identificador singular
que permita conocer el destinatario de los mismos y los derechos de acceso que recibe, asi como las acciones realizadas
por cada entidad.

— [op.acc.1.4] Las cuentas de usuario se gestionaran de la siguiente forma:
a) Cada cuenta (de entidad, usuario o proceso) estara asociada a un identificador unico.

b) Las cuentas deben ser inhabilitadas en los siguientes casos: cuando el usuario deja la organizacion; cuando el
usuario cesa en la funcion para la cual se requeria la cuenta de usuario; o, cuando la persona que la autorizé da orden en
sentido contrario.

c) Las cuentas se retendran durante el periodo necesario para atender a las necesidades de trazabilidad de los
registros de actividad asociados a las mismas. A este periodo se le denominara «periodo de retencion.

— [op.acc.1.5] En los supuestos de comunicaciones electrénicas, las partes intervinientes se identificaran atendiendo
a los mecanismos previstos en la legislacidn europea y nacional en la materia, con la siguiente correspondencia entre los
niveles de la dimension de autenticidad de los sistemas de informacion a los que se tiene acceso y los niveles de seguridad
(bajo, sustancial, alto) de los sistemas de identificacidn electrénica previstos en el Reglamento (UE) n.° 910/2014, del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electronica y los servicios de
confianza para las transacciones electrénicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE y sus
normas de desarrollo o ejecucién que resulten de aplicacion:

a) Si se requiere un nivel BAJO en la dimension de autenticidad (anexo I): Nivel de seguridad bajo, sustancial o alto
(articulo 8 del Reglamento (UE) n.° 910/2014).

b) Si se requiere un nivel MEDIO en la dimensién de autenticidad (anexo I): Nivel de seguridad sustancial o alto
(articulo 8 del Reglamento (UE) n.° 910/2014).

c) Sise requiere un nivel ALTO en la dimensidn de autenticidad (anexo 1): Nivel de seguridad alto (articulo 8 del
Reglamento (UE) n.° 910/2014).

Refuerzo R1-Identificacion avanzada.

— [op.acc.1.r1.1] La identificacién del usuario permitird al Responsable del Sistema, al Responsable de la Seguridad
0 a sus respectivos administradores delegados, singularizar a la persona asociada al mismo, asi como sus
responsabilidades en el sistema.

— [op.acc.1.r1.2] Los datos de identificacion seran utilizados por el sistema para determinar los privilegios del usuario
conforme a los requisitos de control de acceso establecidos en la documentacion de seguridad.

— [op.acc.1.r1.3] Se asegurara la existencia de una lista actualizada de usuarios autorizados y mantenida por el
administrador del sistema/de la seguridad del sistema.

Aplicacion de la medida (por trazabilidad y autenticidad).
— Nivel BAJO: op.acc.1.

— Nivel MEDIO: op.acc.1 +R1.

— Nivel ALTO: op.acc.1+ R1.

4.2.2 Requisitos de acceso [op.acc.2].
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dimensiones | CITA

nivel BAJO | MEDIO | ALTO

aplica aplica -

— [op.acc.2.1] Los recursos del sistema se protegeran con algin mecanismo que impida su utilizacion, salvo a las
entidades que disfruten de derechos de acceso suficientes.

Requisitos.

— [op.acc.2.2] Los derechos de acceso de cada recurso, se estableceran segun las decisiones de la persona responsable
del recurso, ateniéndose a la politica y normativa de seguridad del sistema.

— [op.acc.2.3] Particularmente, se controlara el acceso a los componentes del sistema operativo y a sus ficheros o
registros de configuracion.

Refuerzo R1-Privilegios de acceso.

— [op.acc.2.r1.1] Todos los usuarios autorizados deben tener un conjunto de atributos de seguridad (privilegios) que
puedan ser mantenidos individualmente.

— [op.acc.2.r1.2] Los privilegios de acceso se implementaran para restringir el tipo de acceso que un usuario puede
tener (lectura, escritura, modificacion, borrado, etc.).

Refuerzo R2-Control de acceso a dispositivos.

— [op.acc.2.r2.1] Se dispondra de soluciones que permitan establecer controles de acceso a los dispositivos en funcion
de la politica de seguridad de la organizacion.

Aplicacion de la medida (por confidencialidad, integridad, trazabilidad y autenticidad).
— Nivel BAJO: op.acc.2.

— Nivel MEDIO: op.acc.2.

— Nivel ALTO: op.acc.2+ R1.

4.2.3 Segregacion de funciones y tareas [op.acc.3].

dimensiones | CI T A

nivel BAJO | MEDIO | ALTO

n.a. aplica -

El sistema de control de acceso se organizara de forma que se exija la concurrencia de dos 0 mas personas para realizar
tareas criticas, anulando la posibilidad de que un solo individuo autorizado pueda abusar de sus derechos para cometer
alguna accion ilicita o no autorizada.

Requisitos.

— [op.acc.3.1] Siempre que sea posible, las capacidades de desarrollo y operacion no recaeran en la misma persona.
— [op.acc.3.2] Siempre que sea posible, las personas que autorizan y controlan el uso seran distintas.
Refuerzo R1-Segregacion rigurosa.

— [op.acc.3.r1.1] Siempre que sea posible, la misma persona no aunara funciones de configuracién y mantenimiento
del sistema.

— [op.acc.3.r1.2] La misma persona no puede aunar funciones de auditoria o supervisién con cualquier otra funcién.
Refuerzo R2-Privilegios de auditoria.

— [op.acc.3.r2.1] Existiran cuentas con privilegios de auditoria estrictamente controladas y personalizadas.
Refuerzo R3-Acceso a la informacion de seguridad.

— [op.acc.3.r3.1] El acceso a la informacion de seguridad del sistema estara permitido Unicamente a los
administradores de seguridad/sistema autorizados, utilizando los mecanismos de acceso imprescindibles (consola, interfaz
web, acceso remoto, etc.).

Aplicacion de la medida (por confidencialidad, integridad, trazabilidad y autenticidad).
— Nivel BAJO: no aplica.
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— Nivel MEDIO: op.acc.3.
— Nivel ALTO: op.acc.3 + R1.
4.2.4 Proceso de gestion de derechos de acceso [op.acc.4].

dimensiones | CI T A
nivel BAJO | MEDIO | ALTO

aplica aplica  aplica
Requisitos.
Los derechos de acceso de cada entidad, usuario o proceso se limitaran atendiendo a los siguientes principios:
— [op.acc.4.1] Todo acceso estara prohibido, salvo autorizacion expresa.

— [op.acc.4.2] Minimo privilegio: los privilegios de cada entidad, usuario o proceso se reduciran al minimo
imprescindible para cumplir sus obligaciones o funciones.

— [op.acc.4.3] Necesidad de conocer y responsabilidad de compartir: los privilegios se asignaran de forma que las
entidades, usuarios 0 procesos sdlo accederan al conocimiento de aquella informacion requerida para cumplir sus

obligaciones o funciones. La informacion es patrimonio del organismo y toda aquella que resulte necesaria para el usuario
estara a su disposicion.

— [op.acc.4.4] Capacidad de autorizar: Exclusivamente el personal con competencia para ello podra conceder, alterar
o anular la autorizacion de acceso a los recursos, conforme a los criterios establecidos por su responsable. Los permisos
de acceso se revisaran de forma periddica.

— [op.acc.4.5] Se establecera una politica especifica de acceso remoto, requiriéndose autorizacion expresa.
Aplicacion de la medida (por confidencialidad, integridad, trazabilidad y autenticidad).

Nivel BAJO: op.acc.4.

Nivel MEDIO: op.acc.4.

Nivel ALTO: op.acc.4.

4.2.,5 Mecanismo de autenticacion (usuarios externos) [op.acc.5].

Referente a usuarios que no son usuarios de la organizacion.

Las guias CCN-STIC desarrollaran los mecanismos y calidades exigibles a cada tipo de factor de autenticacion en

funcion de los niveles de seguridad requeridos por el sistema de informacidn el que se accede y los privilegios concedidos
al usuario.

dimensiones  CITA
nivel BAJO MEDIO ALTO

+[RLoR20R30R4] +[R20R30R4]+R5 +[R20R30R4]+R5

Requisitos.

— [op.acc.5.1] Antes de proporcionar las credenciales de autenticacion a las entidades, usuarios o procesos, estos
deberan haberse identificado y registrado de manera fidedigna ante el sistema o ante un Prestador Cualificado de Servicios
de Confianza o un proveedor de identidad electrénica reconocido por las administraciones publicas, de conformidad con
lo dispuesto en la Ley 39/2015, de 1 de octubre.

— [op.acc.5.2] Antes de activar el mecanismo de autenticacion, el usuario reconocera que las ha recibido y que conoce
y acepta las obligaciones que implica su tenencia, en particular, el deber de custodia diligente, la proteccién de su
confidencialidad y el deber de notificacion inmediata en caso de pérdida.

— [op.acc.5.3] Las credenciales estaran bajo el control exclusivo del usuario y se activaran una vez estén bajo su
control efectivo.

— [op.acc.5.4] Las credenciales se cambiaran con una periodicidad marcada por la politica de seguridad de la
organizacion.
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— [op.acc.5.5] Las credenciales seran inhabilitadas -pudiendo ser regeneradas, en su caso-, cuando conste o se
sospeche su pérdida, compromiso o revelacion a entidades (personas, equipos 0 procesos) no autorizadas.

— [op.acc.5.6] Las credenciales seran inhabilitadas cuando la entidad (persona, equipo o proceso) que autentican
termina su relacion con el sistema.

— [op.acc.5.7] Antes de autorizar el acceso, la informacion presentada por el sistema sera la minima imprescindible
para que el usuario se autentique, evitando todo aquello que pueda, directa o indirectamente, revelar informacion sobre
el sistema o la cuenta, sus caracteristicas, su operacion o su estado. Las credenciales solamente se validaran cuando se
tengan todos los datos necesarios Y, si se rechaza, no se informara del motivo del rechazo.

— [op.acc.5.8] El nimero de intentos permitidos sera limitado, bloqueando la oportunidad de acceso una vez superado
tal nimero, y requiriendo una intervencion especifica para reactivar la cuenta, que se describira en la documentacién.

— [op.acc.5.9] El sistema informara al usuario de sus derechos u obligaciones inmediatamente después de obtener el
acceso.

Refuerzo R1-Contrasefias.
— [op.acc.5.r1.1] Se empleara una contrasefia como mecanismo de autenticacion.

— [op.acc.5.r1.2] Se impondran normas de complejidad minima y robustez frente a ataques de adivinacion (ver guias
CCN-STIC).

Refuerzo R2-Contrasefia + OTP.

— [op.acc.5.r2.1] Se requerird una contrasefia de un solo uso (OTP, en inglés) como complemento a la contrasefia de
usuario.

Refuerzo R3-Certificados.
— [op.acc.5.r3.1] Se emplearan certificados cualificados como mecanismo de autenticacion.
— [op.acc.5.r3.2] El uso del certificado estara protegido por un segundo factor, del tipo PIN o biométrico.

— [op.acc.5.r3.3] Las credenciales utilizadas deberan haber sido obtenidas tras un registro previo presencial, o bien
telematico, usando un certificado electronico cualificado.

Refuerzo R4-Certificados en dispositivo fisico.

— [op.acc.5.r4.1] Se emplearan certificados cualificados como mecanismo de autenticacion, en soporte fisico (tarjeta
o similar) usando algoritmos, parametros y dispositivos autorizados por el CCN.

— [op.acc.5.r4.2] El uso del certificado estara protegido por un segundo factor, del tipo PIN o biométrico.

— [op.acc.5.r4.3] Las credenciales utilizadas deberan haber sido obtenidas tras un registro previo presencial, o bien
teleméatico, usando certificado electrénico cualificado.

Refuerzo R5-Registro.

— [op.acc.5.r5.1] Se registraran los accesos con éxito y los fallidos.

— [op.acc.5.r5.2] Se informaré al usuario del dltimo acceso efectuado con su identidad.
Refuerzo R6-Limitacion de la ventana de acceso.

— [op.acc.5.r6.1] Se definiran aquellos puntos en los que el sistema requerird una renovacion de la autenticacion del
usuario, mediante identificacion singular, no bastando con la sesion establecida.

Refuerzo R7-Suspension por no utilizacién.

— [op.acc.5.r7.1] Las credenciales se suspenderan tras un periodo definido de no utilizacion.
Aplicacion de la medida (por confidencialidad, integridad, trazabilidad y autenticidad).

— Nivel BAJO: op.acc.5 + [R1 0 R2 0 R3 0 R4].

— Nivel MEDIO: op.acc.5 + [R2 0 R3 0 R4] + R5.

— Nivel ALTO: op.acc.5 + [R2 0 R3 0 R4] + R5.

4.2.6  Mecanismo de autenticacion (usuarios de la organizacion) [op.acc.6].

Esta medida se refiere a personal del organismo, propio o contratado, estable o circunstancial, que pueda tener acceso
a informacién contenida en el sistema.

Las guias CCN-STIC desarrollaran los mecanismos y calidades exigibles a cada tipo de factor de autenticacién, en
funcidn de los niveles de seguridad requeridos por el sistema de informacidn el que se accede y los privilegios concedidos
al usuario.
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dimensiones | CITA

nivel BAJO MEDIO ALTO

+[RIoR20R30R4]+ +[R10R20R30R4]+R5+
R8 + R9 R8 + R9

— [op.acc.6.1] Antes de proporcionar las credenciales a los usuarios, estos deberan conocer y aceptar la politica de
seguridad del organismo en los aspectos que les afecten.

Requisitos.

— [op.acc.6.2] Antes de activar el mecanismo de autenticacion, el usuario reconocera que ha recibido las credenciales
de acceso y que conoce Yy acepta las obligaciones que implica su tenencia, en particular, el deber de custodia diligente, la
proteccion de su confidencialidad y el deber de notificacion inmediata en caso de pérdida.

— [op.acc.6.3] Las credenciales estaran bajo el control exclusivo del usuario y se activaran una vez estén bajo su
control efectivo.

— [op.acc.6.4] Las credenciales se cambiaran con una periodicidad marcada por la politica de seguridad de la
organizacion.

— [op.acc.6.5] Las credenciales seran inhabilitadas -pudiendo ser regeneradas, en su caso-, cuando conste o se
sospeche su pérdida, compromiso o revelacion a entidades (personas, equipos 0 procesos) no autorizadas.

— [op.acc.6.6] Las credenciales seran inhabilitadas cuando el usuario que autentican termina su relacién con el
sistema.

— [op.acc.6.7] Antes de autorizar el acceso, la informacion presentada por el sistema sera la minima imprescindible
para que el usuario se autentique, evitando todo aquello que pueda, directa o indirectamente, revelar informacién sobre
el sistema o la cuenta, sus caracteristicas, su operacion o su estado. Las credenciales solamente se validaran cuando se
tengan todos los datos necesarios y, si se rechaza, no se informara del motivo del rechazo.

— [op.acc.6.8] El nimero de intentos permitidos sera limitado, bloqueando la oportunidad de acceso una vez superado
tal nimero, y requiriendo una intervencién especifica para reactivar la cuenta, que se describira en la documentacion.

— [op.acc.6.9] El sistema informara al usuario de sus derechos u obligaciones inmediatamente después de obtener el
acceso.

Refuerzo R1-Contrasefias.

— [op.acc.6.r1.1] Se empleara una contrasefia como mecanismo de autenticacién cuando el acceso se realiza desde
zonas controladas y sin atravesar zonas no controladas (véase refuerzo R8).

— [op.acc.6.r1.2] Se impondran normas de complejidad minima y robustez frente a ataques de adivinacion (ver guias
CCN-STIC).

Refuerzo R2-Contrasefia + otro factor de autenticacion.

— [op.acc.6.r2.1] Se requerira un segundo factor tal como «algo que se tiene», es decir, un dispositivo, una contrasefia
de un solo uso (OTP, en inglés) como complemento a la contrasefia de usuario, 0 «algo que se es».

Refuerzo R3-Certificados.

— [op.acc.6.r3.1] Se emplearan certificados cualificados como mecanismo de autenticacion.

— [op.acc.6.r3.2] El uso del certificado estara protegido por un segundo factor, del tipo PIN o biométrico.
Refuerzo R4-Certificados en dispositivo fisico.

— [op.acc.6.r4.1] Se emplearan certificados cualificados como mecanismo de autenticacidn, en soporte fisico (tarjeta
o similar) usando algoritmos, parametros y dispositivos autorizados por el CCN.

— [op.acc.6.r4.2] El uso del certificado estara protegido por un segundo factor, del tipo PIN o biométrico.
Refuerzo R5-Registro.

— [op.acc.6.r5.1] Se registraran los accesos con éxito y los fallidos.

— [op.acc.6.r5.2] Se informaré al usuario del dltimo acceso efectuado con su identidad.

Refuerzo R6-Limitacion de la ventana de acceso.

— [op.acc.6.r6.1] Se definiran aquellos puntos en los que el sistema requerira una renovacion de la autenticacion del
usuario, mediante identificacion singular, no bastando con la sesion establecida.
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Refuerzo R7-Suspension por no utilizacion.
— [op.acc.6.r7.1] Las credenciales se suspenderan tras un periodo definido de no utilizacion.
Refuerzo R8-Doble factor para acceso desde 0 a través de zonas no controladas.

Se denomina «zona controlada» aquella que no es de acceso publico, requiriéndose que el usuario, antes de tener
acceso al equipo, se haya autenticado previamente de alguna forma (control de acceso a las instalaciones), diferente del
mecanismo de autenticacion logica frente al sistema. Un ejemplo de zona no controlada es Internet.

— [op.acc.6.r8.1] Para el acceso desde o a través de zonas no controladas se requerira un doble factor de autenticacion:
R2, R3 0 R4.

Refuerzo R9-Acceso remoto (todos los niveles).

— [op.acc.6.r9.1] Seréa de aplicacion la ITS de Interconexion de sistemas de informacion.
— [op.acc.6.r9.2] El acceso remoto debera considerar los siguientes aspectos:

a) Ser autorizado por la autoridad correspondiente.

b) El tréfico debera ser cifrado.

¢) Silautilizacion no se produce de manera constante, el acceso remoto debera encontrarse inhabilitado y habilitarse
Unicamente cuando sea necesario.

d) Deberan recogerse registros de auditoria de este tipo de conexiones.

Aplicacion de la medida (por confidencialidad, integridad, trazabilidad y autenticidad).
— Nivel BAJO: op.acc.6 + [R1 0 R2 0 R3 0 R4] + R8 + R9.

— Nivel MEDIO: op.acc.6 + [R1 0 R2 0 R3 0 R4] + R5 + R8 + R9.

— Nivel ALTO: op.acc.6 + [RLoR2 0 R30R4] + R5 + R6 + R7 + R8 + R9.

4.3 Explotacion [op.exp].

4.3.1 Inventario de activos [op.exp.1].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica aplica

Requisitos.

[op.exp.1.1] Se mantendra un inventario actualizado de todos los elementos del sistema, detallando su naturaleza e
identificando a su responsable; es decir, la persona que toma las decisiones relativas al mismo.

Refuerzo R1-Inventario de etiquetado.
— [op.exp.1.r1.1] El etiquetado del equipamiento y del cableado formara parte del inventario.
Refuerzo R2-Identificacién periddica de activos.

— [op.exp.1.r2.1] Se dispondra de herramientas que permitan visualizar de forma continua el estado de todos los
equipos en la red, en particular, los servidores y los dispositivos de red y de comunicaciones.

Refuerzo R3-ldentificacion de activos criticos.

— [op.exp.1.r3.1] Se dispondra de herramientas que permitan categorizar los activos criticos por contexto de la
organizacion y riesgos de seguridad.

Refuerzo R4-Lista de componentes software.

— [op.exp.1.r4.1] Se mantendra actualizada una relacion formal de los componentes software de terceros empleados
en el despliegue del sistema. Esta lista incluira librerias software y los servicios requeridos para su despliegue (plataforma
o0 entorno operacional). El contenido de la lista de componentes sera equivalente a lo requerido en [mp.sw.1.r5].

Aplicacion de la medida.

— Categoria BASICA: op.exp.1.

— Categoria MEDIA: op.exp.1.

— Categoria ALTA: op.exp.1.

4.3.2 Configuracion de seguridad [op.exp.2].
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dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica  aplica
Requisitos.
Se configuraran los equipos previamente a su entrada en operacion, de forma que:
— [op.exp.2.1] Se retiren cuentas y contrasefias estandar.

— [op.exp.2.2] Se aplicara la regla de «minima funcionalidad», es decir:

a) El sistema debe proporcionar la funcionalidad minima imprescindible para que la organizacién alcance sus
objetivos.

b) No proporcionara funciones injustificadas (de operacién, administraciéon o auditoria) al objeto de reducir al
minimo su perimetro de exposicion, eliminandose o desactivandose aquellas funciones que sean innecesarias o
inadecuadas al fin que se persigue.

— [op.exp.2.3] Se aplicara la regla de «seguridad por defecto», es decir:

a) Las medidas de seguridad seran respetuosas con el usuario y protegeran a éste, salvo que se exponga
conscientemente a un riesgo.

b) Para reducir la seguridad, el usuario tendra que realizar acciones conscientes.
c) El uso natural, en los casos que el usuario no ha consultado el manual, serd un uso seguro.

— [op.exp.2.4] Las maquinas virtuales estardn configuradas y gestionadas de un modo seguro. La gestion del
parcheado, cuentas de usuarios, software antivirus, etc. se realizard como si se tratara de maquinas fisicas, incluyendo la
maquina anfitriona.

Aplicacion de la medida.

— Categoria BASICA: op.exp.2.

— Categoria MEDIA: op.exp.2.

— Categoria ALTA: op.exp.2.

4.3.3 Gestion de la configuracion de seguridad [op.exp.3].

dimensiones | Todas

categoria BASICA | MEDIA ALTA

Requisitos.

Se gestionara de forma continua la configuracion de los componentes del sistema, de forma que:

— [op.exp.3.1] Se mantenga en todo momento la regla de "funcionalidad minima" ([op.exp.2]).

— [op.exp.3.2] Se mantenga en todo momento la regla de "minimo privilegio™ ([op.exp.2]).

— [op.exp.3.3] El sistema se adapte a las nuevas necesidades, previamente autorizadas. (Ver [op.acc.4]).

— [op.exp.3.4] El sistema reaccione a vulnerabilidades notificadas. (Ver [op.exp.4]).

— [op.exp.3.5] El sistema reaccione a incidentes. (Ver [op.exp.7]).

— [op.exp.3.6] La configuracién de seguridad solamente podréa editarse por personal debidamente autorizado.
Refuerzo R1-Mantenimiento regular de la configuracion.

— [op.exp.3.r1.1] Existirdn configuraciones hardware/software, autorizadas y mantenidas regularmente, para los
servidores, elementos de red y estaciones de trabajo.

— [op.exp.3.r1.2] Se verificara periddicamente la configuracion hardware/software del sistema para asegurar que no
se han introducido ni instalado elementos no autorizados.

— [op.exp.3.rl1.3] Se mantendra una lista de servicios autorizados para servidores y estaciones de trabajo.
Refuerzo R2-Responsabilidad de la configuracion.
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— [op.exp.3.r2.1] La configuracién de seguridad del sistema operativo y aplicaciones, tanto de estaciones y servidores
como de la electrénica de red del sistema, sera responsabilidad de un nimero muy limitado de administradores del sistema.

Refuerzo R3-Copias de seguridad.

— [op.exp.3.r3.1] Se realizardn copias de seguridad de la configuracion del sistema de forma que sea posible
reconstruirlo en parte o en su totalidad tras un incidente.

Refuerzo R4-Aplicacion de la configuracion.

— [op.exp.3.r4.1] La configuracion de seguridad del sistema operativo y de las aplicaciones se mantendra actualizada
a través de una aplicacion o procedimiento manual que permita la instalacion de las correspondientes modificaciones de
version y actualizaciones de seguridad oportunas.

Refuerzo R5-Control del estado de seguridad de la Configuracion.

— [op.exp.3.r5.1] Se dispondra de herramientas que permitan conocer de forma periddica el estado de seguridad de la
configuracidn de los dispositivos de red y, en el caso de que resulte deficiente, permitir su correccién.

Aplicacion de la medida.

— Categoria BASICA: op.exp.3.

— Categoria MEDIA: op.exp.3 + R1.

— Categoria ALTA: op.exp.3 + R1 + R2 + R3.

4.3.4 Mantenimiento y actualizaciones de seguridad [op.exp.4].

dimensiones | Todas

categoria BASICA | MEDIA ALTA

aplica +R1 -

Para mantener el equipamiento fisico y logico que constituye el sistema, se aplicara lo siguiente:

— [op.exp.4.1] Se atendera a las especificaciones de los fabricantes en lo relativo a instalacion y mantenimiento de los
sistemas, lo que incluird un seguimiento continuo de los anuncios de defectos.

Requisitos.

— [op.exp.4.2] Se dispondra de un procedimiento para analizar, priorizar y determinar cuando aplicar las
actualizaciones de seguridad, parches, mejoras y nuevas versiones. La priorizacion tendra en cuenta la variacion del riesgo
en funcion de la implantacién o no de la actualizacion.

— [op.exp.4.3] El mantenimiento solo podré realizarse por personal debidamente autorizado.
Refuerzo R1-Pruebas en preproduccion.

[op.exp.4.r1.1] Antes de poner en produccién una nueva version o una version parcheada, se comprobara en un entorno
de prueba controlado y consistente en configuracion al entorno de produccion, que la nueva instalacion funciona
correctamente y no disminuye la eficacia de las funciones necesarias para el trabajo diario.

Refuerzo R2-Prevencion de fallos.

[op.exp.4.r2.1] Antes de la aplicacién de las configuraciones, parches y actualizaciones de seguridad se prevera un
mecanismo para revertirlos en caso de aparicion de efectos adversos.

Refuerzo R3-Actualizaciones y pruebas periddicas.

[op.exp.4.r3.1] Se debera comprobar de forma periodica la integridad del firmware utilizado en los dispositivos
hardware del sistema (infraestructura de red, BIOS, etc.). La periodicidad de estas comprobaciones seguira las
recomendaciones de la Guia CCN-STIC que sea de aplicacién.

Refuerzo R4 - Monitorizacion continua.

[op.exp.4.r4.1] Se desplegard a nivel de sistema una estrategia de monitorizacién continua de amenazas y
vulnerabilidades. Esta estrategia detallara:

1. Los indicadores criticos de seguridad a emplear.

2. La politica de aplicacion de parches de seguridad de los componentes software relacionados en las listas de
[op.exp.1.r4], [op.ext.3.r3] y [mp.sw.1.r5]).

3. Los criterios de revision regular y excepcional de las amenazas sobre el sistema.
Aplicacion de la medida.
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— Categoria BASICA: op.exp.4.

— Categoria MEDIA: op.exp.4 + R1.

— Categoria ALTA: op.exp.4 + R1 + R2.
4.3.5 Gestion de cambios [op.exp.5].

dimensiones | Todas

categoria BASICA | MEDIA | ALTA

n.a. aplica -

Se mantendra un control continuo de los cambios realizados en el sistema, de forma que:

Requisitos.

— [op.exp.5.1] Los cambios se planificaran para reducir el impacto sobre la prestacién de los servicios afectados. Para
ello, todas las peticiones de cambio se registraran asignando un nimero de referencia que permita su seguimiento, de
forma equivalente al registro de los incidentes.

— [op.exp.5.2] La informacién a registrar para cada peticion de cambio sera suficiente para que quien deba autorizarlos
no tenga dudas al respecto y permita gestionarlo hasta su desestimacion o implementacion.

— [op.exp.5.3] Las pruebas de preproduccién, siempre que sea posible realizarlas, se efectuaran en equipos
equivalentes a los de produccion, al menos en los aspectos especificos del cambio.

— [op.exp.5.4] Mediante un analisis de riesgos se determinara si los cambios son relevantes para la seguridad del
sistema. Aquellos cambios que impliquen un riesgo de nivel ALTO deberan ser aprobados, explicitamente, de forma
previa a su implantacion, por el Responsable de la Seguridad.

— [op.exp.5.5] Una vez implementado el cambio, se realizardn las pruebas de aceptacion convenientes. Si son
positivas, se actualizara la documentacién de configuracién (diagramas de red, manuales, el inventario, etc.), siempre que
proceda.

Refuerzo R1-Prevencién de fallos.

— [op.exp.5.r1.1] Antes de la aplicacidn de los cambios, se debera tener en cuenta la posibilidad de revertirlos en caso
de la aparicion de efectos adversos.

— [op.exp.5.r1.2] Todos los fallos en el software y hardware deberan ser comunicados al responsable designado en la
organizacion de la seguridad.

— [op.exp.5.r1.3] Todos los cambios en el sistema deberan documentarse, incluyendo una valoracion del impacto que
dicho cambio supone en la seguridad del sistema.

Aplicacion de la medida.

— Categoria BASICA: no aplica.

— Categoria MEDIA: op.exp.5.

— Categoria ALTA: op.exp.5+ R1.

4.3.6 Proteccion frente a codigo dafiino [op.exp.6].

dimensiones | Todas

categoria BASICA | MEDIA ALTA

— [op.exp.6.1] Se dispondra de mecanismos de prevencion y reaccion frente a codigo dafino, incluyendo el
correspondiente mantenimiento de acuerdo a las recomendaciones del fabricante.

Requisitos.

— [op.exp.6.2] Se instalara software de proteccion frente a codigo dafiino en todos los equipos: puestos de usuario,
servidores y elementos perimetrales.

— [op.exp.6.3] Todo fichero procedente de fuentes externas sera analizado antes de trabajar con él.
— [op.exp.6.4] Las bases de datos de deteccion de cddigo dafiino permaneceran permanentemente actualizadas.
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— [op.exp.6.5] El software de deteccion de codigo dafiino instalado en los puestos de usuario debera estar configurado
de forma adecuada e implementara proteccion en tiempo real de acuerdo a las recomendaciones del fabricante.

Refuerzo R1-Escaneo periddico.
— [op.exp.6.r1.1] Todo el sistema se escaneara regularmente para detectar codigo dafiino.
Refuerzo R2-Revision preventiva del sistema.

— [op.exp.6.r2.1] Las funciones criticas se analizaran al arrancar el sistema en prevencion de modificaciones no
autorizadas.

Refuerzo R3 - Lista blanca.

— [op.exp.6.r3.1] Solamente se podran ejecutar aquellas aplicaciones previamente autorizadas. Se implementara una
lista blanca para impedir la ejecucion de aplicaciones no autorizadas.

Refuerzo R4-Capacidad de respuesta en caso de incidente.

— [op.exp.6.r4.1] Se emplearan herramientas de seguridad orientadas a detectar, investigar y resolver actividades
sospechosas en puestos de usuario y servidores (EDR - Endpoint Detection and Response).

Refuerzo R5-Configuracion de la herramienta de deteccion de cédigo dafiino.

— [op.exp.6.r5.1] El software de deteccidn de cédigo dafiino permitira realizar configuraciones avanzadas y revisar el
sistema en el arranque y cada vez que se conecte un dispositivo extraible.

— [op.exp.6.r5.2] El software de deteccion de cédigo dafiino instalado en servidores y elementos perimetrales debera
estar configurado de forma adecuada e implementara proteccién en tiempo real de acuerdo a las recomendaciones del
fabricante.

Aplicacion de la medida.

— Categoria BASICA: op.exp.6.

— Categoria MEDIA: op.exp.6+ R1 + R2.

— Categoria ALTA: op.exp.6+ R1 + R2 + R3 + R4,
4.3.7 Gestion de incidentes [op.exp.7].

dimensiones | Todas

categoria BASICA | MEDIA ALTA

aplica + R1+R2 -
Requisitos.

— [op.exp.7.1] Se dispondra de un proceso integral para hacer frente a los incidentes que puedan tener un impacto en
la seguridad del sistema, que incluya el informe de eventos de seguridad y debilidades, detallando los criterios de
clasificacion y el escalado de la notificacion.

— [op.exp.7.2] La gestién de incidentes que afecten a datos personales tendra en cuenta lo dispuesto en el Reglamento
General de Proteccion de Datos; la Ley Organica 3/2018, de 5 de diciembre, en especial su disposicién adicional primera,
asi como el resto de normativa de aplicacion, sin perjuicio de los requisitos establecidos en este real decreto.

Refuerzo R1-Notificacion.

— [op.exp.7.r1.1] Se dispondra de soluciones de ventanilla Unica para la notificacion de incidentes al CCN-CERT,
que permita la distribuciéon de notificaciones a las diferentes entidades de manera federada, utilizando para ello
dependencias administrativas jerarquicas.

Refuerzo R2 —Deteccion y Respuesta.

El proceso integral para hacer frente a los incidentes que puedan tener un impacto en la seguridad del sistema
([op.exp.7.1]) debera incluir:

— [op.exp.7.r2.1] Implantacién de medidas urgentes, incluyendo la detencion de servicios, el aislamiento del sistema
afectado, la recogida de evidencias y proteccion de los registros, segin convenga al caso.

— [op.exp.7.r2.2] Asignacion de recursos para investigar las causas, analizar las consecuencias y resolver el incidente.

— [op.exp.7.r2.3] Informar del incidente a los responsables de la informacion y servicios afectados y de las actuaciones
llevadas a cabo para su resolucion.

— [op.exp.7.r2.4] Medidas para:
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a) Prevenir que se repita el incidente.

b) Incluir en los procedimientos de usuario la identificacion y forma de tratar el incidente.

c) Actualizar, extender, mejorar u optimizar los procedimientos de resolucion de incidentes.

Refuerzo R3-Reconfiguracion dinamica.

La reconfiguracion dindmica del sistema persigue detener, desviar o limitar ataques, acotando los dafios.

— [op.exp.7.r3.1] La reconfiguracion dindmica incluye, por ejemplo, cambios en las reglas de los enrutadores
(routers), listas de control de acceso, parametros del sistema de deteccién / prevencion de intrusiones y reglas en los
cortafuegos y puertas de enlace, aislamiento de elementos criticos y aislamiento de las copias de seguridad.

— [op.exp.7.r3.2] El organismo adaptara los procedimientos de reconfiguracion dinamica reaccionando a los anuncios
recibidos del CCN-CERT relativos a ciberamenazas sofisticadas y campafias de ataques.

Refuerzo R4-Prevencion y Respuesta Automatica.

— [op.exp.7.r4.1] Se dispondra de herramientas que automaticen el proceso de prevencién y respuesta mediante la
deteccion e identificacién de anomalias, la segmentacion dinamica de la red para reducir la superficie de ataque, el
aislamiento de dispositivos criticos, etc.

Aplicacion de la medida.

— Categoria BASICA: op.exp.7.

— Categoria MEDIA: op.exp.7+ R1 + R2.

— Categoria ALTA: op.exp.7+ R1 + R2 + R3.
4.3.8 Registro de la actividad [op.exp.8].

dimensiones | T

nivel BAJO MEDIO ALTO

Se registraran las actividades en el sistema, de forma que:

Requisitos.

— [op.exp.8.1] Se generara un registro de auditoria, que incluira, al menos, el identificador del usuario o entidad
asociado al evento, fecha y hora, sobre qué informacion se realiza el evento, tipo de evento y el resultado del evento (fallo
0 éxito), segln la politica de seguridad y los procedimientos asociados a la misma.

— [op.exp.8.2] Se activaran los registros de actividad en los servidores.
Refuerzo R1-Revision de los registros.

— [op.exp.8.r1.1] Se revisaran informalmente, de forma periddica, los registros de actividad, buscando patrones
anormales.

Refuerzo R2-Sincronizacion del reloj del sistema.

— [op.exp.8.r2.1] El sistema deberéa disponer de una referencia de tiempo (timestamp) para facilitar las funciones de
registro de eventos y auditoria. La modificacion de la referencia de tiempo del sistema sera una funcién de administracién

y, en caso de realizarse su sincronizacidn con otros dispositivos, deberan utilizarse mecanismos de autenticacion e
integridad.

Refuerzo R3-Retencion de registros.

— [op.exp.8.r3.1] En la documentacion de seguridad del sistema se deberan indicar los eventos de seguridad que seran
auditados y el tiempo de retencién de los registros antes de ser eliminados.

Refuerzo R4-Control de acceso.

— [op.exp.8.r4.1] Los registros de actividad y, en su caso, las copias de seguridad de los mismos, solamente podran
ser accedidos o eliminarse por personal debidamente autorizado.

Refuerzo R5-Revision automatica y correlacion de eventos.

— [op.exp.8.r5.1] El sistema deberd implementar herramientas para analizar y revisar la actividad del sistema y la
informacion de auditoria, en bisqueda de comprometimientos de la seguridad posibles o reales.

— [op.exp.8.r5.2] Se dispondra de un sistema automatico de recoleccion de registros, correlacion de eventos y
respuesta automatica ante los mismos.
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Aplicacion de la medida (por trazabilidad).

— Nivel BAJO: op.exp.8.

— Nivel MEDIO: op.exp.8 + R1 + R2 + R3 + R4,

— Nivel ALTO: op.exp.8 + R1 + R2 + R3 + R4 + R5.
4.3.9 Registro de la gestion de incidentes [op.exp.9].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA

aplica aplica  aplica
Requisitos.
Se registraran todas las actuaciones relacionadas con la gestién de incidentes, de forma que:

— [op.exp.9.1] Se registraran los reportes iniciales, intermedios y finales de los incidentes, las actuaciones de
emergencia y las modificaciones del sistema derivadas del incidente.

— [op.exp.9.2] Se registrara aquella evidencia que pueda dirimirse en un &mbito jurisdiccional, especialmente cuando
el incidente pueda comportar acciones disciplinarias sobre el personal interno, sobre proveedores externos o en la
persecucion de delitos. En la determinacién de la composicion y detalle de estas evidencias, se recurrird a asesoramiento
legal especializado.

— [op.exp.9.3] Como consecuencia del analisis de los incidentes, se revisara la determinacion de los eventos
auditables.

Aplicacion de la medida.

— Categoria BASICA: op.exp.9.

— Categoria MEDIA: op.exp.9.

— Categoria ALTA: op.exp.9.

4.3.10 Proteccion de claves criptograficas [op.exp.10].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA

aplica +R1 +R1
Requisitos.

— [op.exp.10.1] Las claves criptograficas se protegeran durante todo su ciclo de vida: (1) generacion, (2) transporte
al punto de explotacién, (3) custodia durante la explotacién, (4) archivo posterior a su retirada de explotacién activa y (5)
destruccion final.

— [op.exp.10.2] Los medios de generacion estaran aislados de los medios de explotacion.

— [op.exp.10.3] Las claves retiradas de operacién que deban ser archivadas, lo serdn en medios aislados de los de
explotacion.

Refuerzo R1-Algoritmos autorizados.
— [op.exp.10.r1.1] Se emplearan algoritmos y parametros autorizados por el CCN.
Refuerzo R2-Proteccion avanzada de claves criptogréaficas.

— [op.exp.10.r2.1] Se emplearan cifradores que cumplan con los requisitos establecidos en la guia CCN-STIC que sea
de aplicacion.

Aplicacion de la medida.

— Categoria BASICA: op.exp.10.

— Categoria MEDIA: op.exp.10 + R1.
— Categoria ALTA: op.exp.10 + R1.
4.4 Recursos externos [op.ext].
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Cuando la organizacién utilice recursos externos (servicios, productos, instalaciones o personal), mantendra la plena
responsabilidad de los riesgos para la informacién tratada o los servicios prestados, debiendo adoptar las medidas
necesarias para ejercer su responsabilidad y mantener el control en todo momento.

4.4.1 Contratacion y acuerdos de nivel de servicio [op.ext.1].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA

n.a. aplica | aplica

Requisitos.

— [op.ext.1.1] Con anterioridad a la efectiva utilizacion de los recursos externos se establecerad contractualmente un
Acuerdo de Nivel de Servicio, que incluira las caracteristicas del servicio prestado, lo que debe entenderse como «servicio
minimo admisible», asi como, la responsabilidad del prestador y las consecuencias de eventuales incumplimientos.

Aplicacion de la medida.

— Categoria BASICA: no aplica.
— Categoria MEDIA: op.ext.1.
— Categoria ALTA: op.ext.1.
4.4.2 Gestidn diaria [op.ext.2].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA

n.a. aplica | aplica

Requisitos.
Se establecera lo siguiente:

— [op.ext.2.1] Un sistema rutinario para medir el cumplimiento de las obligaciones de servicio, incluyendo el
procedimiento para neutralizar cualquier desviacion fuera del margen de tolerancia acordado ([op.ext.1]).

— [op.ext.2.2] El mecanismo y los procedimientos de coordinacion para llevar a cabo las tareas de mantenimiento de
los sistemas comprendidos en el acuerdo, que contemplaran los supuestos de incidentes y desastres (ver [op.exp.7]).

Aplicacion de la medida.

— Categoria BASICA: no aplica.

— Categoria MEDIA: op.ext.2.

— Categoria ALTA: op.ext.2.

4.4.3 Proteccion de la cadena de suministro [op.ext.3].

dimensiones | Todas

categoria BASICA | MEDIA | ALTA

Requisitos.

— [op.ext.3.1] Se analizara el impacto que puede tener sobre el sistema un incidente accidental o deliberado que tenga
su origen en la cadena de suministro.

— [op.ext.3.2] Se estimara el riesgo sobre el sistema por causa del impacto estimado en el punto anterior.
— [op.ext.3.3] Se tomaran medidas de contencidn de los impactos estimados en los puntos anteriores.
Refuerzo R1-Plan de contingencia.

— [op.ext.3.r1.1] El plan de continuidad de la organizacidn debera tener en cuenta la dependencia de proveedores
externos criticos.
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— [op.ext.3.r1.2] Se deberan realizar pruebas o ejercicios de continuidad, incluyendo escenarios en los que falla un
proveedor.

Refuerzo R2-Sistema de gestidn de la seguridad.

— [op.ext.3.r2.1] Se implementara un sistema de proteccion de los procesos y flujos de informacion en las relaciones
en linea (online) entre los distintos integrantes de la cadena de suministro.

Refuerzo R3-Lista de componentes software.

— [op.ext.3.r3.1] Se mantendré actualizado un registro formal que contenga los detalles y las relaciones de la cadena
de suministro de los diversos componentes utilizados en la construccion de programas informaticos, acorde a lo
especificado en [mp.sw.1.r5]. Esta lista serd proporcionada por el proveedor de la aplicacién, libreria o producto
suministrado.

Aplicacion de la medida.

— Categoria BASICA: no aplica.

— Categoria MEDIA: no aplica.

— Categoria ALTA: op.ext.3.

4.4.4 Interconexion de sistemas [op.ext.4].

Se denomina interconexién al establecimiento de enlaces con otros sistemas de informacion para el intercambio de
informacion y servicios.

dimensiones | Todas

categoria BASICA | MEDIA | ALTA

n.a. aplica -

— [op.ext.4.1] Todos los intercambios de informacién y prestacion de servicios con otros sistemas deberan ser objeto
de una autorizacién previa. Todo flujo de informacion estara prohibido salvo autorizacién expresa.

— [op.ext.4.2] Para cada interconexién se documentara explicitamente: las caracteristicas de la interfaz, los requisitos
de seguridad y proteccion de datos y la naturaleza de la informacion intercambiada.

Requisitos.

Refuerzo R1-Coordinacion de actividades.

— [op.ext.4.rl1.1] Cuando se interconecten sistemas en los que la identificacion, autenticacion y autorizacién tengan
lugar en diferentes dominios de seguridad, bajo distintas responsabilidades, las medidas de seguridad locales se
acompafiaran de los correspondientes mecanismos y procedimientos de coordinacion para la atribucién y ejercicio
efectivos de las responsabilidades de cada sistema.

Aplicacion de la medida.

— Categoria BASICA: no aplica.

— Categoria MEDIA: op.ext.4.

— Categoria ALTA: op.ext.4 + R1.

4.5 Servicios en la nube [op.nub].

4.5.1 Proteccién de servicios en la nube [op.nub.1].

dimensiones | Todas

categoria BASICA | MEDIA ALTA

wica k1 [ sRR2

— [op.nub.1.1] Los sistemas que suministran un servicio en la nube a organismos del sector publico deberan cumplir
con el conjunto de medidas de seguridad en funcion del modelo de servicio en la nube que presten: Software como
Servicio (Software as a Service, SaaS), Plataforma como Servicio (Platform as a Service, PaaS) e Infraestructura como
Servicio (Infrastructure as a Service, laaS) definidas en las guias CCN-STIC que sean de aplicacion.

Requisitos.
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— [op.nub.1.2] Cuando se utilicen servicios en la nube suministrados por terceros, los sistemas de informacién que
los soportan deberan ser conformes con el ENS o cumplir con las medidas desarrolladas en una guia CCN-STIC que
incluird, entre otros, requisitos relativos a:

a) Auditoria de pruebas de penetracion (pentesting).
b) Transparencia.

¢) Cifrado y gestion de claves.

d) Jurisdiccion de los datos.

Refuerzo R1- Servicios certificados.

— [op.nub.1.r1.1] Cuando se utilicen servicios en la hube suministrados por terceros, estos deberan estar certificados
bajo una metodologia de certificacion reconocida por el Organismo de Certificacién del Esquema Nacional de Evaluacion
y Certificacion de Seguridad de las Tecnologias de la Informacion.

— [op.nub.1.r1.2] Si el servicio en la nube es un servicio de seguridad debera cumplir con los requisitos establecidos
en [op.pl.5].
Refuerzo R2-Guias de Configuracion de Seguridad Especificas.

— [op.nub.1.r2.1] La configuracion de seguridad de los sistemas que proporcionan estos servicios debera realizarse
segln la correspondiente guia CCN-STIC de Configuracion de Seguridad Especifica, orientadas tanto al usuario como al
proveedor.

Aplicacion de la medida.

— Categoria BASICA: op.nub.1.

— Categoria MEDIA: op.nub.1 + R1.

— Categoria ALTA: op.nub.1+ R1 + R2.
4.6 Continuidad del servicio [op.cont].
4.6.1 Andlisis de impacto [op.cont.1].

dimensiones | D
nivel BAJO | MEDIO | ALTO

n.a. aplica | aplica

Requisitos.

— [op.cont.1.1] Se realizard un andlisis de impacto que permita determinar los requisitos de disponibilidad de cada
servicio (impacto de una interrupcion durante un periodo de tiempo determinado), asi como los elementos que son criticos
para la prestacion de cada servicio.

Aplicacion de la medida (por disponibilidad).
— Nivel BAJO: no aplica.

— Nivel MEDIO: op.cont.1.

— Nivel ALTO: op.cont.1.

4.6.2 Plan de continuidad [op.cont.2].

dimensiones | D

nivel BAJO | MEDIO | ALTO

Requisitos.

Se desarrollara un plan de continuidad que establezca las acciones a ejecutar en caso de interrupcion de los servicios
prestados con los medios habituales. Dicho plan contemplara los siguientes aspectos:

— [op.cont.2.1] Se identificaran funciones, responsabilidades y actividades a realizar.

— [op.cont.2.2] Existira una prevision para coordinar la entrada en servicio de los medios alternativos de forma que
se garantice poder seguir prestando los servicios esenciales de la organizacion.
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— [op.cont.2.3] Todos los medios alternativos estaran planificados y materializados en acuerdos o contratos con los
proveedores correspondientes.

— [op.cont.2.4] Las personas afectadas por el plan recibiran formacion especifica relativa a su papel en dicho plan.

— [op.cont.2.5] El plan de continuidad sera parte integral y arménica de los planes de continuidad de la organizacion
en otras materias ajenas a la seguridad.

Refuerzo R1-Plan de emergencia y contingencia.

— [op.cont.2.r1.1] Cuando se determine la necesidad de continuidad de los sistemas, debera existir un plan de
emergencia y contingencia en consonancia. En funcidn del analisis de Impacto, se determinaran los aspectos a cubrir.

Refuerzo R2-Comprobacidn de integridad.

— [op.cont.2.r2.1] Ante una caida o discontinuidad del sistema, se deberd comprobar la integridad del sistema
operativo, del firmware y de los ficheros de configuracién.

Aplicacion de la medida (por disponibilidad).
— Nivel BAJO: no aplica.

— Nivel MEDIO: no aplica.

— Nivel ALTO: op.cont.2.

4.6.3 Pruebas periddicas [op.cont.3].

dimensiones | D

nivel BAJO | MEDIO | ALTO

Requisitos.

— [op.cont.3.1] Se realizaran pruebas periodicas para localizar y, en su caso, corregir los errores o deficiencias que
puedan existir en el plan de continuidad.

Aplicacion de la medida (por disponibilidad).
— Nivel BAJO: no aplica.

— Nivel MEDIO: no aplica.

— Nivel ALTO: op.cont.3.

4.6.4 Medios alternativos [op.cont.4].

dimensiones | D

nivel BAJO | MEDIO | ALTO

Requisitos.

— [op.cont.4.1] Estara prevista la disponibilidad de medios alternativos para poder seguir prestando servicio cuando
los medios habituales no estén disponibles. En concreto, se cubrirn los siguientes elementos del sistema:

a)
b)
c)
d)
€)

Servicios contratados a terceros.
Instalaciones alternativas.

Personal alternativo.

Equipamiento informatico alternativo.
Medios de comunicacién alternativos.

— [op.cont.4.2] Se establecera un tiempo maximo para que los medios alternativos entren en funcionamiento.
— [op.cont.4.3] Los medios alternativos estaran sometidos a las mismas garantias de seguridad que los originales.
Refuerzo R1-Automatizacion de la transicion a medios alternativos.
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— [op.cont.4.r1.1] El sistema dispondra de elementos hardware o software que permitan la transferencia de los
servicios automaticamente a los medios alternativos.

Aplicacion de la medida (por disponibilidad).
— Nivel BAJO: no aplica.

— Nivel MEDIO: no aplica.

— Nivel ALTO: op.cont.4.

4.7 Monitorizacion del sistema [op.mon].

El sistema estara sujeto a medidas de monitorizacidn de su actividad y ejecutara acciones predeterminadas en funcién
de las situaciones de compromiso de la seguridad que figuren en el analisis de riesgos. Esto puede incluir la generacion
de alarmas en tiempo real, la finalizacién del proceso que esta ocasionando la alarma, la inhabilitacién de determinados
servicios, la desconexion de usuarios y el bloqueo de cuentas.

4.7.1 Deteccion de intrusion [op.mon.1].

dimensiones | Todas

categoria BASICA | MEDIA ALTA

aplica +R1 -
Requisitos.

— [op.mon.1.1] Se dispondra de herramientas de deteccion o prevencion de intrusiones.

Refuerzo R1-Deteccién basada en reglas.

— [op.mon.1.r1.1] El sistema dispondra de herramientas de deteccion o prevencién de intrusiones basadas en reglas.
Refuerzo R2-Procedimientos de respuesta.

— [op.mon.1.r2.1] Existiran procedimientos de respuesta a las alertas generadas por el sistema de deteccion o
prevencion de intrusiones.

Refuerzo R3-Acciones predeterminadas.

— [op.mon.1.r3.1] El sistema ejecutard automaticamente acciones predeterminadas de respuesta a las alertas
generadas. Esto puede incluir la finalizacién del proceso que esta ocasionando la alerta, la inhabilitacion de determinados
servicios, la desconexion de usuarios y el bloqueo de cuentas.

Aplicacion de la medida.

— Categoria BASICA: op.mon.1.

— Categoria MEDIA: op.mon.1 + R1.

— Categoria ALTA: op.mon.1+ R1 + R2.
4.7.2 Sistema de métricas [op.mon.2].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica +R1+R2 | +R1+R2

Requisitos.

— [op.mon.2.1] Atendiendo a la categoria de seguridad del sistema, se recopilaran los datos necesarios para conocer
el grado de implantacion de las medidas de seguridad que resulten aplicables y, en su caso, para proveer el informe anual
requerido por el articulo 32.

Refuerzo R1-Efectividad del sistema de gestion de incidentes.

— [op.mon.2.r1.1] Se recopilaran los datos precisos que posibiliten evaluar el comportamiento del sistema de gestion
de incidentes, de acuerdo con la Instruccion Técnica de Seguridad de Notificacion de Incidentes de Seguridad y con la
correspondiente guia CCN-STIC.

Refuerzo R2-Eficiencia del sistema de gestion de la seguridad.
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— [op.mon.2.r2.1] Se recopilaran los datos precisos para conocer la eficiencia del sistema de seguridad, en relacion
con los recursos consumidos, en términos de horas y presupuesto.

Aplicacion de la medida.

— Categoria BASICA: op.mon.2.

— Categoria MEDIA: op.mon.2 + R1+ R2.
— Categoria ALTA: op.mon.2 + R1 + R2.
4.7.3 Vigilancia [op.mon.3].

dimensiones | Todas

categoria BASICA | MEDIA ALTA

Requisitos.

— [op.mon.3.1] Se dispondra de un sistema automatico de recoleccion de eventos de seguridad.
Refuerzo R1-Correlacion de eventos.

— [op.mon.3.r1.1] Se dispondra de un sistema automatico de recoleccion de eventos de seguridad que permita la
correlacion de los mismos.

Refuerzo R2-Analisis dinamico.

— [op.mon.3.r2.1] Se dispondra de soluciones de vigilancia que permitan determinar la superficie de exposicion con
relacién a vulnerabilidades y deficiencias de configuracion.

Refuerzo R3-Ciberamenazas avanzadas.
— [op.mon.3.r3.1] Se dispondréa de sistemas para deteccion de amenazas avanzadas y comportamientos anémalos.

— [op.mon.3.r3.2] Se dispondra de sistemas para la deteccion de amenazas persistentes avanzadas (Advanced
Persistent Threat, APT) mediante la deteccién de anomalias significativas en el trafico de la red.

Refuerzo R4-Observatorios digitales.

— [op.mon.3.r4.1] Se dispondra de observatorios digitales con fines de cibervigilancia dedicados a la deteccion y
seguimiento de anomalias que pudieran representar indicadores de amenaza en contenidos digitales.

Refuerzo R5-Mineria de datos.

Se aplicaran medidas para prevenir, detectar y reaccionar frente a intentos de mineria de datos:

— [op.mon.3.r5.1] Limitacidn de las consultas, monitorizando volumen y frecuencia.

— [op.mon.3.r5.2] Alerta a los administradores de seguridad de comportamientos sospechosos en tiempo real.
Refuerzo R6-Inspecciones de seguridad.

Periédicamente, o tras incidentes que hayan desvelado vulnerabilidades del sistema nuevas o subestimadas, se
realizarén las siguientes inspecciones:

— [op.mon.3.r6.1] Verificacion de configuracion.
— [op.mon.3.r6.2] Anélisis de vulnerabilidades.
— [op.mon.3.r6.3] Pruebas de penetracion.
Refuerzo R7-Interconexiones.

— [op.mon.3.r7.1] En las interconexiones que lo requieran se aplicaran controles en los flujos de intercambio de
informacion a través del uso de metadatos.

Aplicacion de la medida.
— Categoria BASICA: op.mon.3.
— Categoria MEDIA: op.mon.3 + R1 + R2.
— Categoria ALTA: op.mon.3 + R1 + R2 + R3 + R4 + R5 + R6.
5. Medidas de proteccion [mp]

Las medidas de proteccion estaran dirigidas a proteger activos concretos, segun su naturaleza, con el nivel requerido
en cada dimension de seguridad.
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5.1 Proteccidn de las instalaciones e infraestructuras [mp.if].
5.1.1 Areas separadas y con control de acceso [mp.if.1].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica  aplica

Requisitos.

— [mp.if.1.1] El equipamiento del Centro de Proceso de Datos (CPD) se instalara, en la medida de lo posible, en areas
separadas, especificas para su funcién.

— [mp.if.1.2] Se controlaran los accesos a las areas indicadas de forma que sélo se pueda acceder por las entradas
previstas.

Aplicacion de la medida.

- Categoria BASICA: mp.if.1.

— Categoria MEDIA: mp.if.1.

— Categoria ALTA: mp.if.1.

5.1.2 Identificacion de las personas [mp.if.2].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica  aplica

Requisitos.

[mp.if.2.1] El procedimiento de control de acceso identificara a las personas que accedan a los locales donde hay
equipamiento esencial que forme parte del sistema de informacion del CPD, registrando las correspondientes entradas y
salidas.

Aplicacion de la medida.

— Categoria BASICA: mp.if.2.

— Categoria MEDIA: mp.if.2.

— Categoria ALTA: mp.if.2.

5.1.3 Acondicionamiento de los locales [mp.if.3].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica aplica

Requisitos.

Los locales donde se ubiquen los sistemas de informacién y sus componentes esenciales dispondran de elementos
adecuados para el eficaz funcionamiento del equipamiento alli instalado, y, en especial, para asegurar:

— [mp.if.3.1] Las condiciones de temperatura y humedad.

— [mp.if.3.2] La proteccidn frente a las amenazas identificadas en el analisis de riesgos.
— [mp.if.3.3] La proteccién del cableado frente a incidentes fortuitos o deliberados.
Aplicacion de la medida.

— Categoria BASICA: mp.if.3.

— Categoria MEDIA: mp.if.3.

— Categoria ALTA: mp.if.3.
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5.1.4 Energia eléctrica [mp.if.4].

dimensiones | D
nivel BAJO | MEDIO | ALTO

aplica +R1 +R1

Requisitos.

— [mp.if.4.1] Los locales donde se ubiquen los sistemas de informacion y sus componentes esenciales dispondran de
tomas de energia eléctrica, de modo que se garantice el suministro y el correcto funcionamiento de las luces de
emergencia.

Refuerzo R1-Suministro eléctrico de emergencia.

— [mp.if.4.r1.1] En caso de fallo del suministro principal, el abastecimiento eléctrico debera estar garantizado durante
el tiempo suficiente para una terminacion ordenada de los procesos y la salvaguarda de la informacion.

Aplicacion de la medida (por disponibilidad).
— Nivel BAJO: mp.if.4.

— Nivel MEDIO: mp.if.4 + R1.

— Nivel ALTO: mp.if.4 + R1.

5.1.5 Proteccion frente a incendios [mp.if.5].

dimensiones | D
nivel BAJO | MEDIO | ALTO
aplica aplica aplica

Requisitos.

— [mp.if.5.1] Los locales donde se ubiquen los sistemas de informacion y sus componentes esenciales se protegeran
frente a incendios atendiendo, al menos, a la normativa industrial de aplicacion.

Aplicacion de la medida (por disponibilidad).

— Nivel BAJO: mp.if.5.

— Nivel MEDIO: mp.if.5.

— Nivel ALTO: mp.if.5.

5.1.6 Proteccion frente a inundaciones [mp.if.6].

dimensiones | D
nivel BAJO | MEDIO | ALTO

n.a. aplica | aplica

Requisitos.

— [mp.if.6.1] Los locales donde se ubiquen los sistemas de informacidn y sus componentes esenciales se protegeran
frente a incidentes causados por el agua.

Aplicacion de la medida (por disponibilidad).

— Nivel BAJO: no aplica.

— Nivel MEDIO: mp.if.6.

— Nivel ALTO: mp.if.6.

5.1.7 Registro de entrada y salida de equipamiento [mp.if.7].
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dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica aplica
Requisitos.

— [mp.if.7.1] Se llevara un registro pormenorizado de cualquier entrada y salida de equipamiento esencial, incluyendo
la identificacién de la persona que autoriza el movimiento.

Aplicacion de la medida.

— Categoria BASICA: mp.if.7.

— Categoria MEDIA: mp.if.7.

— Categoria ALTA: mp.if.7.

5.2 Gestidn del personal [mp.per].

5.2.1 Caracterizacion del puesto de trabajo [mp.per.1].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA

n.a. aplica | aplica

Requisitos.

— [mp.per.1.1] Para cada puesto de trabajo, relacionado directamente con el manejo de informacién o servicios, se
definiran las responsabilidades en materia de seguridad, que estaran basadas en el analisis de riesgos.

— [mp.per.1.2] Se definiran los requisitos que deben satisfacer las personas que vayan a ocupar el puesto de trabajo,
en particular, en términos de confidencialidad. Dichos requisitos se tendran en cuenta en la seleccién de la persona que
vaya a ocupar el puesto, incluyendo la verificacion de sus antecedentes laborales, formacion y otras referencias, de
conformidad con el ordenamiento juridico y el respeto a los derechos fundamentales.

Refuerzo R1-Habilitacion Personal de Seguridad.

— [mp.per.1.r1.1] Los administradores de seguridad/sistema tendran una Habilitacion Personal de Seguridad (HPS)
otorgada por la autoridad competente, como consecuencia de los resultados del analisis de riesgos previo 0 como requisito
de seguridad de un sistema especifico.

Aplicacion de la medida.

— Categoria BASICA: no aplica.

— Categoria MEDIA: mp.per.1.

— Categoria ALTA: mp.per.1.

5.2.2 Deberesy obligaciones [mp.per.2].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA

aplica +R1 +R1

Requisitos.

Se informara a cada persona que trabaje en el sistema de los deberes y responsabilidades de su puesto de trabajo en
materia de seguridad, contemplando:

— [mp.per.2.1] Las medidas disciplinarias a que haya lugar.

— [mp.per.2.2] Contemplando tanto el periodo durante el cual se desempefia el puesto, como las obligaciones en caso
de término de la asignacion, o traslado a otro puesto de trabajo.

— [mp.per.2.3] El deber de confidencialidad respecto de los datos a los que tenga acceso, tanto durante el periodo que
esté adscrito al puesto de trabajo, como posteriormente a su terminacion.
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— [mp.per.2.4] En caso de personal contratado a través de un tercero:
* [mp.per.2.4.1] Se estableceran los deberes y obligaciones de cada parte y del personal contratado.

» [mp.per.2.4.2] Se establecerd el procedimiento de resolucién de incidentes relacionados con el incumplimiento de
las obligaciones.

Refuerzo R1-Confirmacion expresa.

— [mp.per.2.r1.1] Se ha de obtener la confirmacion expresa de que los usuarios conocen las instrucciones de seguridad
necesarias y obligatorias y su aceptacion, asi como los procedimientos necesarios para llevarlas a cabo de manera
adecuada.

Aplicacion de la medida.

— Categoria BASICA: mp.per.2.

— Categoria MEDIA: mp.per.2 + R1.
— Categoria ALTA: mp.per.2 + R1.
5.2.3 Concienciacion [mp.per.3].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica  aplica

Requisitos.

Se realizaran las acciones necesarias para concienciar regularmente al personal acerca de su papel y responsabilidad
para que la seguridad del sistema alcance los niveles exigidos. En particular, se recordara periédicamente:

— [mp.per.3.1] La normativa de seguridad relativa al buen uso de los equipos o sistemas y las técnicas de ingenieria
social més habituales.

— [mp.per.3.2] La identificacion de incidentes, actividades o comportamientos sospechosos que deban ser reportados
para su tratamiento por personal especializado.

— [mp.per.3.3] El procedimiento para informar sobre incidentes de seguridad, sean reales o falsas alarmas.
Aplicacion de la medida.

— Categoria BASICA: mp.per.3.

— Categoria MEDIA: mp.per.3.

— Categoria ALTA: mp.per.3.

5.2.4 Formacion [mp.per.4].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica  aplica

Requisitos.

— [mp.per.4.1] Se formara regularmente al personal en aquellas materias relativas a seguridad de la informacion que
requiera el desempefio de sus funciones, en particular en lo relativo a:

a) Configuracion de sistemas.
b) Deteccidn y reaccidn ante incidentes.

c) Gestion de la informacion en cualquier soporte en el que se encuentre. Se cubriran al menos las siguientes
actividades: almacenamiento, transferencia, copias, distribucion y destruccion.

Ademas, se evaluard la eficacia de las acciones formativas llevadas a cabo.
Aplicacion de la medida.

— Categoria BASICA: mp.per.4.

— Categoria MEDIA: mp.per.4.
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— Categoria ALTA: mp.per.4.
5.3 Proteccidn de los equipos [mp.eq].
5.3.1 Puesto de trabajo despejado [mp.eq.1].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA

aplica +R1 +R1

Requisitos.

— [mp.eq.1.1] Los puestos de trabajo permaneceran despejados, sin que exista material distinto del necesario en cada
momento.

Refuerzo R1-Almacenamiento del material.

— [mp.eq.1.r1.1] Una vez usado, y siempre que sea factible, el material se almacenara en lugar cerrado.
Aplicacion de la medida.

— Categoria BASICA: mp.eq.1.

— Categoria MEDIA: mp.eq.1 + R1.

— Categoria ALTA: mp.eq.1 + R1.

5.3.2 Bloqueo de puesto de trabajo [mp.eq.2].

dimensiones | A

nivel BAJO | MEDIO | ALTO

n.a. aplica -

— [mp.eq.2.1] El puesto de trabajo se bloqueara al cabo de un tiempo prudencial de inactividad, requiriendo una nueva
autenticacion del usuario para reanudar la actividad en curso.

Requisitos.

Refuerzo R1-Cierre de sesiones.

— [mp.eq.2.r1.1] Pasado un cierto tiempo, superior al anterior, se cancelaran las sesiones abiertas desde dicho puesto
de trabajo.

Una Guia CCN-STIC concretara la implementacion de la configuracion de seguridad adaptada a la categorizacion del
sistema o perfil de cumplimiento asociado.

Aplicacion de la medida (por autenticidad).

— Nivel BAJO: no aplica.

— Nivel MEDIO: mp.eq.2.

— Nivel ALTO: mp.eq.2 + R1.

5.3.3 Proteccion de dispositivos portatiles [mp.eq.3].

dimensiones | Todas

categoria BASICA | MEDIA ALTA

aplica aplica -

Los equipos (ordenadores portatiles, tabletas, etc.) que sean susceptibles de salir de las instalaciones de la organizacion
y no puedan beneficiarse de la proteccion fisica correspondiente, con un riesgo manifiesto de pérdida o robo, seran
protegidos adecuadamente.

Requisitos.

Sin perjuicio de las medidas generales que les afecten, se adoptaran las siguientes:

52



(55,25} N i doctri
& | GOBERNO  MINISTERIO MINISTERIO NORM@ DOC / ormativa y doctrina

= f
s ',;i* DEESPANA  DEHACIENDA DE ASUNTOS ECONOMICOS e
1| ]uk@ Y FUNCION PUBLICA Y TRANSFORMACION DIGITAL

vl

-
-

3

— [mp.eq.3.1] Se llevara un inventario de dispositivos portatiles junto con una identificacion de la persona responsable
de cada uno de ellos y un control regular de que esta positivamente bajo su control.

— [mp.eq.3.2] Se establecera un procedimiento operativo de seguridad para informar al servicio de gestion de
incidentes de pérdidas o sustracciones.

— [mp.eq.3.3] Cuando un dispositivo portatil se conecte remotamente a través de redes que no estan bajo el estricto
control de la organizacion, el ambito de operacién del servidor limitara la informacion y los servicios accesibles a los
minimos imprescindibles, requiriendo autorizacion previa de los responsables de la informacion y los servicios afectados.
Este punto es de aplicacion a conexiones a través de internet y otras redes que no sean de confianza.

— [mp.eq.3.4] Se evitara, en la medida de lo posible, que el dispositivo portatil contenga claves de acceso remoto a la
organizacion que no sean imprescindibles. Se consideraran claves de acceso remoto aquellas que sean capaces de habilitar
un acceso a otros equipos de la organizacién u otras de naturaleza analoga.

Refuerzo R1- Cifrado del disco.

— [mp.eq.3.r1.1] Se protegera el dispositivo portatil mediante cifrado del disco duro cuando el nivel de
confidencialidad de la informacién almacenada en el mismo sea de nivel MEDIO.

Refuerzo R2— Entornos protegidos.

— [mp.eq.3.r2.1] El uso de dispositivos portatiles fuera de las instalaciones de la organizacion se restringira a entornos
protegidos, donde el acceso sea controlado y a salvo de hurtos y miradas indiscretas.

Aplicacion de la medida.

— Categoria BASICA: mp.eq.3.

— Categoria MEDIA: mp.eq.3.

— Categoria ALTA: mp.eq.3 + R1 + R2.

5.3.4 Otros dispositivos conectados a la red [mp.eq.4].

dimensiones | C
nivel BAJO | MEDIO | ALTO
aplica +R1 +R1
Esta medida afecta a todo tipo de dispositivos conectados a la red y que puedan tener en algin momento acceso a la
informacion, tales como:

a) Dispositivos multifuncidn: impresoras, escaneres, etc.
b) Dispositivos multimedia: proyectores, altavoces inteligentes, etc.
¢) Dispositivos internet de las cosas, en inglés Internet of Things (lIoT).
d) Dispositivos de invitados y los personales de los propios empleados, en inglés Bring Your Own Device (BYOD).
e) Otros.
Requisitos.

— [mp.eq.4.1] Los dispositivos presentes en el sistema deberan contar con una configuracién de seguridad adecuada
de manera que se garantice el control del flujo definido de entrada y salida de la informacion.

— [mp.eq.4.2] Los dispositivos presentes en la red que dispongan de algin tipo de almacenamiento temporal o
permanente de informacion proporcionaran la funcionalidad necesaria para eliminar informacion de soportes de
informacion. (Ver [mp.si.5]).

Refuerzo R1-Productos certificados.
— [mp.eq.4.r1.1] Se usaran, cuando sea posible, productos o servicios que cumplan lo establecido en [op.pl.5].
Refuerzo R2-Control de dispositivos conectados a la red.

— [mp.eq.4.r2.1] Se dispondréa de soluciones que permitan visualizar los dispositivos presentes en la red, controlar su
conexidn/desconexidén a la misma y verificar su configuracion de seguridad.

Aplicacion de la medida (por confidencialidad).
— Nivel BAJO: mp.eq.4.
— Nivel MEDIO: mp.eq.4 + R1.
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— Nivel ALTO: mp.eg.4+ R1.
5.4 Proteccion de las comunicaciones [mp.com].
5.4.1 Perimetro seguro [mp.com.1].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica aplica

Requisitos.

— [mp.com.1.1] Se dispondra de un sistema de proteccion perimetral que separe la red interna del exterior. Todo el
tréfico deberd atravesar dicho sistema.

— [mp.com.1.2] Todos los flujos de informacion a través del perimetro deben estar autorizados previamente.

La Instruccion Técnica de Seguridad de Interconexion de Sistemas de Informacion determinard los requisitos
establecidos en el perimetro que han de cumplir todos los componentes del sistema en funcién de la categoria.

Aplicacion de la medida.

— Categoria BASICA: mp.com.1.

— Categoria MEDIA: mp.com.l.

— Categoria ALTA: mp.com.1.

5.4.2 Proteccion de la confidencialidad [mp.com.2].

dimensiones | C

nivel BAJO | MEDIO ALTO

Requisitos.

— [mp.com.2.1] Se emplearan redes privadas virtuales cifradas cuando la comunicacion discurra por redes fuera del
propio dominio de seguridad.

Refuerzo R1-Algoritmos y parametros autorizados.

— [mp.com.2.r1.1] Se emplearéan algoritmos y parametros autorizados por el CCN.

Refuerzo R2-Dispositivos hardware.

— [mp.com.2.r2.1] Se emplearan, dispositivos hardware en el establecimiento y utilizacion de la red privada virtual.
Refuerzo R3-Productos certificados.

— [mp.com.2.r3.1] Se usaran productos o servicios que cumplan lo establecido en [op.pl.5].

Refuerzo R4-Cifradores.

— [mp.com.2.r4.1] Se emplearan cifradores que cumplan con los requisitos establecidos en la guia CCN-STIC que
sea de aplicacion.

Refuerzo R5-Cifrado de informacion especialmente sensible.

— [mp.com.2.r5.1] Se cifrara toda la informacion transmitida.
Aplicacion de la medida (por confidencialidad).

— Nivel BAJO: mp.com.2.

— Nivel MEDIO: mp.com.2 + R1.

— Nivel ALTO: mp.com.2 + R1 + R2+ R3.

5.4.3 Proteccion de la integridad y de la autenticidad [mp.com.3].
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dimensiones | | A

nivel BAJO | MEDIO ALTO

slica, + 1 + Rz [§RASREARALRA
Requisitos.

— [mp.com.3.1] En comunicaciones con puntos exteriores al dominio propio de seguridad, se asegurara la autenticidad
del otro extremo del canal de comunicacidn antes de intercambiar informacién. (Ver [op.acc.5]).

— [mp.com.3.2] Se prevendran ataques activos garantizando que al ser detectados se activaran los procedimientos
previstos de tratamiento del incidente. Se consideraran ataques activos:

a) Laalteracién de la informacidn en transito.
b) Lainyeccion de informacion espuria.
c) El secuestro de la sesion por una tercera parte.

— [mp.com.3.3] Se aceptara cualquier mecanismo de identificacion y autenticacién de los previstos en el
ordenamiento juridico y en la normativa de aplicacién.

Refuerzo R1-Redes privadas virtuales.

— [mp.com.3.r1.1] Se emplearan redes privadas virtuales cifradas cuando la comunicacion discurra por redes fuera
del propio dominio de seguridad.

Refuerzo R2-Algoritmos y parametros autorizados.
— [mp.com.3.r2.1] Se emplearéan algoritmos y parametros autorizados por el CCN.
Refuerzo R3-Dispositivos hardware.

— [mp.com.3.r3.1] Se recomienda emplear dispositivos hardware en el establecimiento y utilizacion de la red privada
virtual.

Refuerzo R4-Productos certificados.
— [mp.com.3.r4.1] Se emplearan productos certificados conforme a lo establecido en [op.pl.5].
Refuerzo R5-Cifradores.

— [mp.com.3.r5.1] Se emplearan cifradores que cumplan con los requisitos establecidos en la guia CCN-STIC que
sea de aplicacion.

Aplicacion de la medida (por integridad y autenticidad).

— Nivel BAJO: mp.com.3.

— Nivel MEDIO: mp.com.3 + R1 + R2.

— Nivel ALTO: mp.com.3 + R1 + R2 + R3 + R4.

5.4.4 Separacion de flujos de informacion en la red [mp.com.4].

dimensiones | Todas

categoria BASICA MEDIA ALTA

n.a. +[R10R20R3] -

La segmentacion acota el acceso a la informacion y, consiguientemente, la propagacion de los incidentes de seguridad,
gue quedan restringidos al entorno donde ocurren.

Cuando la transmision de informacidn por la red se restringe a ciertos segmentos, se acota el acceso a la informacién
y los incidentes de seguridad quedan encapsulados en su segmento.

Requisitos.
Los flujos de informacion se separaran en segmentos de forma que:

— [mp.com.4.1] El tré&fico por la red se segregara para que cada equipo solamente tenga acceso a la informacion que
necesita.

— [mp.com.4.2] Si se emplean comunicaciones inalambricas, sera en un segmento separado.
Refuerzo R1-Segmentacién logica bésica.
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— [mp.com.4.r1.1] Los segmentos de red se implementaran por medio de redes de area local virtuales (Virtual Local
Area Network, VLAN).

— [mp.com.4.r1.2] La red que conforma el sistema deberd segregarse en distintas subredes contemplando como
minimo:

* Usuarios.

* Servicios.

» Administracion.

Refuerzo R2-Segmentacion I6gica avanzada.

— [mp.com.4.r2.1] Los segmentos de red se implementaran por medio de redes privadas virtuales (Virtual Private
Network, VPN).

Refuerzo R3-Segmentacion fisica.
— [mp.com.4.r3.1] Los segmentos de red se implementaran con medios fisicos separados.
Refuerzo R4-Puntos de interconexion.

— [mp.com.4.r4.1] Control de entrada de los usuarios que llegan a cada segmento y control de entrada y salida de la
informacion disponible en cada segmento.

— [mp.com.4.r4.2] El punto de interconexion estara particularmente asegurado, mantenido y monitorizado, (como en
[mp.com.1]).

Aplicacion de la medida.
— Categoria BASICA: no aplica.
— Categoria MEDIA: mp.com.4+ [R1o R2 o R3].

—»»{ mp.com.4 }

E
A
4

— Categoria ALTA: mp.com.4+[R2 0 R3] + R4.

: mp.com._4'

5.5 Proteccidn de los soportes de informacion [mp.si].
5.5.1 Marcado de soportes [mp.si.1].

dimensiones | C
nivel BAJO | MEDIO | ALTO

n.a. aplica  aplica

Requisitos.

— [mp.si.1.1] Los soportes de informacion (papel impreso, documentos electrénicos, contenidos multimedia -videos,
cursos, presentaciones- etc.) que contengan informacidn que segun [mp.info.2] deba protegerse con medidas de seguridad
especificas, llevaran las marcas o metadatos correspondientes que indiquen el nivel de seguridad de la informacion
contenida de mayor calificacion.

Refuerzo R1-Marca de agua digital.

— [mp.si.1.r1.1] La politica de seguridad de la organizacion definird marcas de agua para asegurar el uso adecuado de
la informacion que se maneja.
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— [mp.si.1.r1.2] Los soportes de informacion digital (documentos electronicos, material multimedia, etc.) podran
incluir una marca de agua segun la politica de seguridad.

— [mp.si.1.r1.3] Los equipos o dispositivos a través de los que se accede a aplicaciones, escritorios remotos o virtuales,
datos, etc., presentaran una marca de agua en pantalla segun la politica de seguridad.

Aplicacion de la medida (por confidencialidad).
— Nivel BAJO: no aplica.

— Nivel MEDIO: mp.si.1.

— Nivel ALTO: mp.si.1.

5.5.2 Criptografia [mp.si.2].

dimensiones | C |

nivel BAJO | MEDIO | ALTO

Esta medida se aplica, en particular, a todos los dispositivos removibles cuando salen de un area controlada. Se
entenderan por dispositivos removibles, los CD, DVD, discos extraibles, pendrives, memorias USB u otros de naturaleza
analoga.

Requisitos.

— [mp.si.2.1] Se usaran mecanismos criptograficos que garanticen la confidencialidad y la integridad de la
informacion contenida.

— [mp.si.2.2] Se emplearan algoritmos y parametros autorizados por el CCN.

Refuerzo R1- Productos certificados.

— [mp.si.2.r1.1] Se emplearan productos certificados conforme a lo establecido en [op.pl.5].

Refuerzo R2-Copias de seguridad.

— [mp.si.2.r2.1] Las copias se seguridad se cifraran utilizando algoritmos y pardmetros autorizados por el CCN.
Aplicacion de la medida (por confidencialidad e integridad).

— Nivel BAJO: no aplica.

— Nivel MEDIO: mp.si.2.

— Nivel ALTO: mp.si.2 + R1 + R2.

5.5.3 Custodia [mp.si.3].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica  aplica

Requisitos.

— [mp.si.3.1] Se aplicara la debida diligencia y control a los soportes de informacién que permanecen bajo la
responsabilidad de la organizacién, garantizando el control de acceso con medidas fisicas ([mp.if.1] y [mp.if.7]) o I6gicas

([mp.si.2]).
— [mp.si.3.2] Se respetaran las exigencias de mantenimiento del fabricante, en especial, en lo referente a temperatura,
humedad y otros agentes medioambientales.

Aplicacion de la medida.

— Categoria BASICA: mp.si.3.
— Categoria MEDIA: mp.si.3.
— Categoria ALTA: mp.si.3.
5.5.4 Transporte [mp.si.4].

57



[55.32) Normativa y doctrina
- f?i; ¥ GOBIERNO  MINISTERIO MINISTERIO N 0 RM @ DOC / Y

A% DEESPANA  DEHACIENDA DE ASUNTOS ECONOMICOS e
]uk@ Y FUNCION PUBLICA Y TRANSFORMACION DIGITAL

e
vl

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica aplica
El responsable del sistema garantizara que los dispositivos permanecen bajo control y que satisfacen sus requisitos de
seguridad mientras estan siendo desplazados de un lugar a otro, fuera de las zonas controladas por la organizacion.
Requisitos.

— [mp.si.4.1] Se dispondra de un registro de entrada/salida que identifique al transportista que entrega/recibe el
soporte.

— [mp.si.4.2] Se dispondra de un procedimiento rutinario que coteje las salidas con las llegadas y levante las alarmas
pertinentes cuando se detecte algln incidente.

— [mp.si.4.3] Se utilizaran los medios de proteccién criptografica ([mp.si.2]) correspondientes al mayor nivel de
seguridad de la informacion contenida.

— [mp.si.4.4] Se gestionaran las claves segin [op.exp.10].
Aplicacion de la medida.

— Categoria BASICA: mp.si.4.

— Categoria MEDIA: mp.si.4.

— Categoria ALTA: mp.si.4.

5.5.5 Borrado y destruccion [mp.si.5].

dimensiones | C
nivel BAJO | MEDIO | ALTO
aplica +R1 +R1
La medida de borrado y destruccién de soportes de informacion se aplicara a todo tipo de equipos y soportes
susceptibles de almacenar informacion, incluyendo medios electrénicos y no electrénicos.
Requisitos.

— [mp.si.5.1] Los soportes que vayan a ser reutilizados para otra informacion o liberados a otra organizacion seran
objeto del borrado seguro de su contenido que no permita su recuperacion. Cuando la naturaleza del soporte no permita
un borrado seguro, el soporte no podra ser reutilizado en ninguln otro sistema.

Las guias CCN-STIC del CCN precisaran los criterios para definir como seguro un mecanismo de borrado o de
destruccion, en funcién de la sensibilidad de la informacion almacenada en el dispositivo.

Refuerzo R1-Productos certificados.
— [mp.si.5.r1.1] Se usaran productos o servicios que cumplan lo establecido en [op.pl.5].
Refuerzo R2 - Destruccion de soportes.

— [mp.si.5.r2.1] Una vez finalizado el ciclo de vida del soporte de informacion, deberéa ser destruido de forma segura
conforme a los criterios establecidos por el CCN.

Aplicacion de la medida (por confidencialidad).

— Nivel BAJO: mp.si.5.

— Nivel MEDIO: mp.si.5 + R1.

— Nivel ALTO: mp.si.5 + R1.

5.6 Proteccion de las aplicaciones informaticas [mp.sw].
5.6.1 Desarrollo de aplicaciones [mp.sw.1].

dimensiones | Todas

categoria BASICA MEDIA ALTA
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n.a. +R1+R2+R3+R4 | +R1+R2+R3+R4

Requisitos.

— [mp.sw.1.1] El desarrollo de aplicaciones se realizara sobre un sistema diferente y separado del de produccion, no
debiendo existir herramientas o datos de desarrollo en el entorno de produccion, ni datos de produccion en el de desarrollo.

Refuerzo R1-Minimo privilegio.

— [mp.sw.1.r1.1] Las aplicaciones se desarrollaran respetando el principio de minimo privilegio, accediendo
Gnicamente a los recursos imprescindibles para su funcion, y con los privilegios que sean indispensables.

Refuerzo R2-Metodologia de desarrollo seguro.
— [mp.sw.1.r2.1] Se aplicara una metodologia de desarrollo seguro reconocida que:
a) Tendra en consideracion los aspectos de seguridad a lo largo de todo el ciclo de vida.

b) Incluird normas de programacion segura, especialmente: control de asignacion y liberacion de memoria,
desbordamiento de memoria (overflow).

c) Tratara especificamente los datos usados en pruebas.

d) Permitird la inspeccion del cédigo fuente.

Refuerzo R3-Seguridad desde el disefio.

— [mp.sw.1.r3.1] Los siguientes elementos serdn parte integral del disefio del sistema:
a) Los mecanismos de identificacion y autenticacion.

b) Los mecanismos de proteccion de la informacion tratada.

¢) Lageneraciony tratamiento de pistas de auditoria.

Refuerzo R4-Datos de pruebas.

— [mp.sw.1.r4.1] Preferiblemente, las pruebas previas a la implantacion o modificacion de los sistemas de informacion
no se realizaran con datos reales. En caso de que fuese necesario recurrir a datos reales se garantizara el nivel de seguridad
correspondiente.

Refuerzo R5-Lista de componentes software.

— [mp.sw.1.r5.1] El desarrollador elaborard y mantendra actualizada una relacion formal de los componentes software
de terceros empleados en la aplicacion o producto. Se mantendrd un histérico de los componentes utilizados en las
diferentes versiones del software. El contenido minimo de la lista de componentes, que contendrd, al menos, la
identificacion del componente, el fabricante y la version empleada, se concretara en una guia CCN-STIC del CCN.

Aplicacion de la medida.

— Categoria BASICA: no aplica.

— Categoria MEDIA: mp.sw.1 + R1 + R2 + R3 + R4,
— Categoria ALTA: mp.sw.1 + R1 + R2 + R3 + R4,
5.6.2 Aceptacion y puesta en servicio [mp.sw.2].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA

aplica +R1 +R1

Requisitos.

Antes de pasar a produccién se comprobaré el correcto funcionamiento de la aplicacion.
— [mp.sw.2.1] Se comprobara que:

a) Secumplen los criterios de aceptacion en materia de seguridad.

b) No se deteriora la seguridad de otros componentes del servicio.

Refuerzo R1- Pruebas.

— [mp.sw.2.r1.1] Las pruebas se realizaran en un entorno aislado (pre-produccion).
Refuerzo R2-Inspeccién de codigo fuente.
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— [mp.sw.2.r2.1] Se realizara una auditoria de cédigo fuente.
Aplicacion de la medida.

— Categoria BASICA: mp.sw.2.

— Categoria MEDIA: mp.sw.2 + R1.

— Categoria ALTA: mp.sw.2 + R1.

5.7 Proteccion de la informacién [mp.info].

5.7.1 Datos personales [mp.info.1].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA

aplica aplica aplica
Requisitos.

— [mp.info.1.1] Cuando el sistema trate datos personales, el responsable de seguridad recogera los requisitos de
proteccion de datos que sean fijados por el responsable o por el encargado del tratamiento, contando con el asesoramiento
del DPD, y que sean necesarios implementar en los sistemas de acuerdo a la naturaleza, alcance, contexto y fines del
mismo, asi como de los riesgos para los derechos y libertades de acuerdo a lo establecido en los articulos 24 y 32 del
RGPD, y de acuerdo a la evaluacién de impacto en la proteccién de datos, si se ha llevado a cabo.

Aplicacion de la medida.

- Categoria BASICA: mp.info.1.

— Categoria MEDIA: mp.info.1.

— Categoria ALTA: mp.info.1.

5.7.2 Calificacidn de la informacién [mp.info.2].

dimensiones | C
nivel BAJO | MEDIO | ALTO

n.a. aplica  aplica
Requisitos.

— [mp.info.2.1] Para calificar la informacion se estarda a lo establecido legalmente por las leyes y tratados
internacionales de los que Espafia es miembro y su normativa de aplicacion cuando se trate de materias clasificadas. El
valor a emplear en el caso de informacién de materias no clasificadas seria USO OFICIAL para informacion con algin
tipo de restriccion en su manejo por su sensibilidad y confidencialidad.

— [mp.info.2.2] La politica de seguridad establecera quién es el responsable de cada informacién manejada por el
sistema.

— [mp.info.2.3] La politica de seguridad recogera, directa o indirectamente, los criterios que, en cada organizacion,
determinaran el nivel de seguridad requerido, dentro del marco establecido en el articulo 40 y los criterios generales
sefialados en el anexo 1.

— [mp.info.2.4] El responsable de cada informacion seguira los criterios determinados en el apartado anterior para
asignar a cada informacidn el nivel de seguridad requerido, y sera responsable de su documentacion y aprobacién formal.

— [mp.info.2.5] El responsable de cada informacion en cada momento tendra en exclusiva la potestad de modificar el
nivel de seguridad requerido, de acuerdo a los apartados anteriores.

Aplicacion de la medida (por confidencialidad).
— Nivel BAJO: no aplica.

— Nivel MEDIO: mp.info.2.

— Nivel ALTO: mp.info.2.

5.7.3 Firma electrénica [mp.info.3].
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dimensiones | | A

nivel BAJO MEDIO ALTO

aplica +R1+R2+R3 _

— [mp.info.3.1] Se empleara cualquier tipo de firma electrénica de los previstos en el vigente ordenamiento juridico,
entre ellos, los sistemas de codigo seguro de verificacién vinculados a la Administracion Publica, érgano, organismo
publico o entidad de derecho publico, en los términos y condiciones establecidos en la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, y en la Ley 40/2015, de 1 de octubre.

Refuerzo R1-Certificados cualificados.

Requisitos.

— [mp.info.3.r1.1] Cuando se empleen sistemas de firma electrénica avanzada basados en certificados, estos seran
cualificados.

Refuerzo R2-Algoritmos y parametros autorizados.

— [mp.info.3.r2.1] Se emplearan algoritmos y pardmetros autorizados por el CCN o por un esquema nacional o
europeo que resulte de aplicacion.

El CCN determinara los algoritmos criptograficos que hayan sido autorizados nominalmente para su uso en el
Esquema Nacional de Seguridad conforme a la Instruccion Técnica de Seguridad Criptologia de empleo en el ENS.

Refuerzo R3-Verificacidn y validacién de firma.

— [mp.info.3.r3.1] Cuando proceda, se garantizara la verificacion y validacion de la firma electrénica durante el
tiempo requerido por la actividad administrativa que aquélla soporte, sin perjuicio de que se pueda ampliar este periodo
de acuerdo con lo que establezca la Politica de Firma Electrénica y de Certificados que sea de aplicacion. Para tal fin se
adjuntara a la firma, o se referenciard, toda la informacion pertinente para su verificacion y validacion, incluyendo
certificados o datos de verificacion y validacion.

Refuerzo R4-Firma electrénica avanzada basada en certificados cualificados.

— [mp.info.3.r4.1] Se usara firma electrénica avanzada basada en certificados cualificados complementada por un
segundo factor del tipo «algo que se sabe» 0 «algo que se es».

Refuerzo R5-Firma electrénica cualificada.

— [mp.info.3.r5.1] Se usaré firma electrdonica cualificada, empleando productos certificados conforme a lo establecido
en [op.pl.5].

Aplicacion de la medida (por integridad y autenticidad).
— Nivel BAJO: mp.info.3.

— Nivel MEDIO: mp.info.3 + R1 + R2 + R3.

— Nivel ALTO: mp.info.3 + R1 + R2 + R3 + R4.

5.7.4 Sellos de tiempo [mp.info.4].

dimensiones | T

nivel BAJO | MEDIO | ALTO

La utilizacion de sellos de tiempo exigira adoptar las siguientes cautelas:

Requisitos.

— [mp.info.4.1] Los sellos de tiempo se aplicaran a aquella informacidn que sea susceptible de ser utilizada como
evidencia electrénica en el futuro.

— [mp.info.4.2] Los datos pertinentes para la verificacion posterior de la fecha seran tratados con la misma seguridad
que la informacion fechada a efectos de disponibilidad, integridad y confidencialidad.

— [mp.info.4.3] Se renovaran regularmente los sellos de tiempo hasta que la informacion protegida ya no sea requerida
por el proceso administrativo al que da soporte, en su caso.

— [mp.info.4.4] Se emplearan "sellos cualificados de tiempo electrénicos" atendiendo a lo dispuesto en el Reglamento
(UE) n.°910/2014 y normativa de desarrollo.

61



an Normativa y doctrina
& ﬁ,’ ¥ GOBIERNO  MINISTERIO MINISTERIO N 0 RM @ DOC / y

4377 DEESPANA  DEHACIENDA DE ASUNTOS ECONOMICOS e
e 2 Y FUNCION PUBLICA Y TRANSFORMACION DIGITAL

s

Refuerzo R1-Productos certificados.
— [mp.info.4.r1.1.] Se utilizaran productos certificados segun [op.pl.5].

— [mp.info.4.r1.2] Se asignara una fecha y hora a un documento electrénico, conforme a lo establecido en la guia
CCN-STIC Criptologia de empleo en el ENS.

Aplicacion de la medida (por trazabilidad).
— Nivel BAJO: no aplica.

— Nivel MEDIO: no aplica.

— Nivel ALTO: mp.info.4.

5.7.5 Limpieza de documentos [mp.info.5].

dimensiones | C
nivel BAJO | MEDIO | ALTO

aplica aplica  aplica
Requisitos.

— [mp.info.5.1] En el proceso de limpieza de documentos, se retirara de estos toda la informacion adicional contenida
en campos ocultos, metadatos, comentarios o revisiones anteriores, salvo cuando dicha informacion sea pertinente para
el receptor del documento.

Esta medida es especialmente relevante cuando el documento se difunde ampliamente, como ocurre cuando se ofrece
al pablico en un servidor web u otro tipo de repositorio de informacién.

Aplicacion de la medida (por confidencialidad).
— Nivel BAJO: mp.info.5.

— Nivel MEDIO: mp.info.5.

— Nivel ALTO: mp.info.5.

5.7.6 Copias de seguridad [mp.info.6].

dimensiones | D

nivel BAJO | MEDIO | ALTO

wica, +=1 [SRIRRE

— [mp.info.6.1] Se realizardn copias de seguridad que permitan recuperar datos perdidos, accidental o
intencionadamente. La periodicidad y los plazos de retencién de estas copias de seguridad se determinaran en la normativa
interna de la organizacion relativa a copias de seguridad.

— [mp.info.6.2] Los procedimientos de respaldo establecidos indicaran:
a) Frecuencia de las copias.

b) Requisitos de almacenamiento en el propio lugar.

¢) Requisitos de almacenamiento en otros lugares.

d) Controles para el acceso autorizado a las copias de respaldo.

Requisitos.

Refuerzo R1-Pruebas de recuperacion.

— [mp.info.6.r1.1] Los procedimientos de copia de seguridad y restauracion deben probarse regularmente. Su
frecuencia dependera de la criticidad de los datos y del impacto que cause la falta de disponibilidad.

Refuerzo R2-Proteccion de las copias de seguridad.

— [mp.info.6.r2.1] Al menos, una de las copias de seguridad se almacenara de forma separada en lugar diferente, de
tal manera que un incidente no pueda afectar tanto al repositorio original como a la copia simultaneamente.

— Nivel BAJO: mp.info.6.
— Nivel MEDIO: mp.info.6+ R1.
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— Nivel ALTO: mp.info.6+ R1 + R2.
5.8 Proteccion de los servicios [mp.s].
5.8.1 Proteccion del correo electronico [mp.s.1].

dimensiones | Todas

categoria BASICA | MEDIA | ALTA
aplica aplica  aplica
Requisitos.

El correo electrénico se protegera frente a las amenazas que le son propias, actuando del siguiente modo:

— [mp.s.1.1] La informacion distribuida por medio de correo electrénico se protegerd, tanto en el cuerpo de los
mensajes como en los anexos.

— [mp.s.1.2] Se protegera la informacion de encaminamiento de mensajes y establecimiento de conexiones.

Se protegera a la organizacion frente a problemas que se materializan por medio del correo electrénico, en concreto:
— [mp.s.1.3] Correo no solicitado, en su expresion inglesa «spamy.

— [mp.s.1.4] Cédigo dafiino, constituidos por virus, gusanos, troyanos, espias, u otros de naturaleza analoga.

— [mp.s.1.5] Cédigo movil de tipo micro-aplicacion, en su expresion inglesa «applet».

Se estableceran normas de uso del correo electrdnico para el personal. (Ver [org.2]). Estas normas de uso contendran:
— [mp.s.1.6] Limitaciones al uso como soporte de comunicaciones privadas.

— [mp.s.1.7] Actividades de concienciacién y formacion relativas al uso del correo electrénico.

Aplicacion de la medida.

— Categoria BASICA: mp.s.1.

— Categoria MEDIA: mp.s.1.

— Categoria ALTA: mp.s.1.

5.8.2 Proteccion de servicios y aplicaciones web [mp.s.2].

dimensiones | Todas
categoria BASICA | MEDIA | ALTA

+[R10R2] +[R10R2] +R2+R3

Requisitos.
Los sistemas que prestan servicios web deberan ser protegidos frente a las siguientes amenazas:

— [mp.s.2.1] Cuando la informacién requiera control de acceso se garantizard la imposibilidad de acceder a la
informacion obviando la autenticacién, en particular, tomando medidas en los siguientes aspectos:

a) Se evitara que el servidor ofrezca acceso a los documentos por vias alternativas al protocolo determinado.
b) Se prevendran ataques de manipulacion del localizador uniforme de recursos (Uniform Resource Locator, URL).

c) Se prevendran ataques de manipulacion de fragmentos de informacién que se almacena en el disco duro del
visitante de una pagina web a través de su navegador, a peticion del servidor de la pagina, conocido en terminologia
inglesa como cookies.

d) Se prevendran ataques de inyeccion de codigo.

— [mp.s.2.2] Se prevendran intentos de escalado de privilegios.
— [mp.s.2.3] Se prevendran ataques de cross site scripting.
Refuerzo R1-Auditorias de seguridad.

— [mp.s.2.r1.1] Se realizaran auditorias continuas de seguridad de «caja negra» sobre las aplicaciones web durante la
fase de desarrollo y antes de la fase de produccion.

63



: Normativa y doctrina
& %-‘7 GOBIERNO MINISTERIO MINISTERIO N 0 RM @ DOC / y

Gty DEESPANA  DEHACIENDA DE ASUNTOS ECONOMICOS e ——
1| ][[L@ 2 ¥ FUNCIGN PUBLICA ¥ TRANSFORMACION DIGITAL

— [mp.s.2.r1.2] La frecuencia de estas auditorias de seguridad quedara definida en el procedimiento de auditoria.
Refuerzo R2-Auditorias de seguridad avanzada.

— [mp.s.2.r2.1] Se realizaran auditorias de seguridad de «caja blanca» sobre las aplicaciones web durante la fase de
desarrollo.

— [mp.s.2.r2.2] Se emplearan metodologias definidas y herramientas automaticas de deteccion de vulnerabilidades en
la realizacion de las auditorias de seguridad sobre las aplicaciones web.

— [mp.s.2.r2.3] Una vez finalizada una auditoria de seguridad, se analizaran los resultados y se solventaran las
vulnerabilidades encontradas mediante los procedimientos definidos [op.exp.5].

Refuerzo R3-Proteccion de las cachés.

— [mp.s.2.r3.1] Se prevendran ataques de manipulacion de programas o dispositivos que realizan una accién en
representacion de otros, conocidos en terminologia inglesa como "proxies” y, sistemas especiales de almacenamiento de
alta velocidad, conocidos en terminologia inglesa como "cachés".

Aplicacion de la medida.
- Categoria BASICA: mp.s.2 + [R1 0 R2].

mp.s.2

— Categoria MEDIA: mp.s.2 + [R1 0 R2].

— Categoria ALTA: mp.s.2 + R2 + R3.
5.8.3 Proteccion de la navegacion web [mp.s.3].

dimensiones | Todas

categoria BASICA | MEDIA | ALTA

aplica aplica -

El acceso de los usuarios internos a la navegacion por internet se protegera frente a las amenazas que le son propias,
actuando del siguiente modo:

Requisitos.

— [mp.s.3.1] Se establecerd una normativa de utilizacién, definiendo el uso que se autoriza y las limitaciones de uso
personal. En particular, se concretara el uso permitido de conexiones cifradas.

— [mp.s.3.2] Se llevaran a cabo regularmente actividades de concienciacién sobre higiene en la navegacion web,
fomentando el uso seguro y alertando de usos incorrectos.

— [mp.s.3.3] Se formara al personal encargado de la administracion del sistema en monitorizacion del servicio y
respuesta a incidentes.

— [mp.s.3.4] Se protegera la informacion de resolucidn de direcciones web y de establecimiento de conexiones.

— [mp.s.3.5] Se protegera a la organizacion en general y al puesto de trabajo en particular frente a problemas que se
materializan via navegacion web.

— [mp.s.3.6] Se protegera contra la actuacidn de programas dafiinos tales como paginas activas, descargas de cédigo
ejecutable, etc., previniendo la exposicion del sistema a vectores de ataque del tipo spyware, ransomware, etc.

— [mp.s.3.7] Se establecera una politica ejecutiva de control de cookies, en particular, para evitar la contaminacion
entre uso personal y uso organizativo.
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Refuerzo R1 - Monitorizacion.

— [mp.s.3.r1.1] Se registrara el uso de la navegacion web, estableciendo los elementos que se registran, el periodo de
retencion de estos registros y el uso que el organismo prevé hacer de ellos.

— [mp.s.3.r1.2] Se establecera una funcion para la ruptura de canales cifrados a fin de inspeccionar su contenido,
indicando qué se analiza, qué se registra, durante cuanto tiempo se retienen los registros y qué uso prevé hacer el
organismo de estas inspecciones. Todo ello sin perjuicio de que se puedan autorizar accesos cifrados singulares a destinos
de confianza.

— [mp.s.3.r1.3] Se establecera una lista negra de destinos vetados.
Refuerzo R2-Destinos autorizados.

— [mp.s.3.r2.1] Se establecera una lista blanca de destinos accesibles. Todo acceso fuera de los lugares sefialados en
la lista blanca estara vetado, salvo autorizacion singular expresa.

Aplicacion de la medida.

— Categoria BASICA: mp.s.3.

— Categoria MEDIA: mp.s.3.

— Categoria ALTA: mp.s.3 + R1.

5.8.4 Proteccion frente a la denegacion de servicio [mp.s.4].

dimensiones | D

nivel BAJO | MEDIO | ALTO

n.a. aplica -

Se estableceran medidas preventivas frente a ataques de denegacidn de servicio y denegacién de servicio distribuido
(Denial of Service, DoS y Distributed Denial of Service, DDoS). Para ello:

Requisitos.

— [mp.s 4.1] Se planificara y dotara al sistema de capacidad suficiente para atender con holgura a la carga prevista.
— [mp.s.4.2] Se desplegaran tecnologias para prevenir los ataques conocidos.
Refuerzo R1-Deteccion y reaccion.

— [mp.s.4.r1.1] Se establecera un sistema de deteccion y tratamiento de ataques de denegacion de servicio (DoS y
DDoS).

— [mp.s. 4.r1.2] Se estableceran procedimientos de reaccion a los ataques, incluyendo la comunicacién con el
proveedor de comunicaciones.

Refuerzo R2-Ataques propios.

— [mp.s.4.r2.1] Se detectara y se evitara el lanzamiento de ataques desde las propias instalaciones perjudicando a
terceros.

Aplicacion de la medida (por disponibilidad).
— Nivel BAJO: no aplica.
— Nivel MEDIO: mp.s.4.
— Nivel ALTO: mp.s.4+ R1.
6. Valoracion de la implantacion de las medidas de seguridad

Es habitual el empleo de niveles de madurez para caracterizar la implementacion de un proceso. EI modelo de madurez
de capacidad (Capability Maturity Model, CMM) permite describir las caracteristicas que hacen un proceso efectivo,
midiendo el grado o nivel de profesionalizacion de la actividad.

Un proceso es una coleccion de actividades o tareas relacionadas y estructuradas que, en una secuencia especifica,
proporciona un servicio para la organizacion.

Para la valoracién de la implantacion de las medidas de seguridad, estas se analizaran como procesos y se estimara su
nivel de madurez usando el modelo de madurez de capacidad (CMM).

Se identifican cinco "niveles de madurez", de modo que una organizacion que tenga institucionalizadas todas las
practicas incluidas en un nivel y sus inferiores, se considera que ha alcanzado ese nivel de madurez:
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a) LO-Inexistente.
No existe un proceso que soporte el servicio requerido.
b) L1 - Inicial. Ad hoc.

Las organizaciones en este nivel no disponen de un ambiente estable para la prestacion del servicio requerido. Aunque
se utilicen técnicas correctas de ingenieria, los esfuerzos se ven minados por falta de planificacion. El éxito de los
proyectos se basa la mayoria de las veces en el esfuerzo personal, aunque a menudo se producen fracasos y casi siempre

retrasos y sobrecostes. El resultado es impredecible. A menudo las soluciones se implementan de forma reactiva a los
incidentes.

Los procedimientos de trabajo, cuando existen, son informales, incompletos y no se aplican de forma sistematica.
¢) L2-Reproducible, pero intuitivo.

En este nivel las organizaciones disponen de unas practicas institucionalizadas de gestion, existen unas métricas
basicas y un razonable seguimiento de la calidad.

Existen procedimientos de trabajo, pero no estan suficientemente documentados o no cubren todos los aspectos
requeridos.

d) L3-Proceso definido.

Ademas de una buena gestion, a este nivel las organizaciones disponen de normativa y procedimientos detallados y
documentados de coordinacion entre grupos, formacién del personal, técnicas de ingenieria, etc.

e) L4-Gestionado y medible.

Se caracteriza porque las organizaciones disponen de un conjunto de métricas de efectividad y eficiencia, que se usan
de modo sistematico para la toma de decisiones y la gestion de riesgos. El servicio resultante es de alta calidad.

f) L5 - Optimizado.

La organizacion completa esta volcada en la mejora continua de los procesos. Se hace uso intensivo de las métricas y
se gestiona el proceso de innovacion.

Para cada medida de seguridad que sea de aplicacion al sistema de informacidn se exigira un determinado nivel de
madurez. Los niveles minimos de madurez requeridos por el ENS en funcion de la categoria del sistema son:

Categoria del sistema | Nivel minimo de madurez requerido

BASICA L2-Reproducible, pero intuitivo.
MEDIA L3-Proceso definido.
ALTA L4-Gestionado y medible.

7. Desarrollo y complemento de las medidas de seguridad
Las medidas de seguridad se desarrollaran y complementaran segun lo establecido en la disposicién final segunda.
8. Interpretacion

La interpretacion de este anexo se realizard segun el sentido propio de sus palabras, en relacién con el contexto,
antecedentes historicos y legislativos, entre los que figura lo dispuesto en las instrucciones técnicas de seguridad y en las
guias CCN-STIC que sean de aplicacion a la implementacion y a los diversos escenarios de aplicacion tales como sedes
electronicas, servicios de validacion de certificados electrénicos, servicios de fechado electronico y validacion de
documentos fechados, atendiendo el espiritu y finalidad de aquellas.

ANEXO 111

Auditoria de la seguridad
1. Objeto de la auditoria

1.1 La seguridad de los sistemas de informacién de una organizacion sera auditada en los siguientes términos, al
objeto de constatar:

a) Que la politica de seguridad define los roles y funciones de los responsables del sistema, la informacion, los
servicios y la seguridad del sistema de informacion.

b) Que existen procedimientos para resolucién de conflictos entre dichos responsables.
¢) Que se han designado personas para dichos roles a la luz del principio de «diferenciacién de responsabilidades».
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d) Que se ha realizado un analisis de riesgos, con revision y aprobacion anual.

e) Que se cumplen las recomendaciones de proteccion descritas en el anexo |l, sobre Medidas de Seguridad, en
funcidn de las condiciones de aplicacion en cada caso.

f) Que existe un sistema de gestion de la seguridad de la informacién, documentado y con un proceso regular de
aprobacion por la direccidn, tomando como base la Declaracion de Aplicabilidad regulada en el articulo 28 de este real
decreto.

1.2 La auditoria se basara en la existencia de evidencias que permitan sustentar objetivamente el cumplimiento de
los siguientes puntos:

a) Documentacion de los procedimientos.
b) Registro de incidentes.
¢) Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.

d) Productos certificados. Se considerara evidencia suficiente el empleo de productos que satisfagan lo establecido
en articulo 19 «Adquisicién de productos de seguridad y contratacion de servicios de seguridad».

1.3 Se dispondra de un programa o plan de auditorias documentado. Las actividades de auditoria que impliquen
comprobaciones en los sistemas operativos deberan ser planificadas y acordadas previamente.

2. Niveles de auditoria
Los niveles de auditoria que se realizan a los sistemas de informacion seran los siguientes:
2.1 Auditoria a sistemas de categoria BASICA.

a) Los sistemas de informacion de categoria BASICA no necesitaran realizar una auditoria. Bastara una
autoevaluacion realizada por el mismo personal que administra el sistema de informacion o en quien éste delegue.

El resultado de la autoevaluacion debe estar documentado, indicando si cada medida de seguridad estd implantada y
sujeta a revision regular, asi como las evidencias que sustentan la valoracion anterior.

b) Los informes de autoevaluacion seran analizados por el responsable de la seguridad competente, que elevaré las
conclusiones al responsable del sistema para que adopte las medidas correctoras adecuadas.

2.2 Auditoria a sistemas de categoria MEDIA O ALTA.

a) El informe de auditoria dictaminara sobre el grado de cumplimiento de este real decreto e identificando los
hallazgos de conformidad y no conformidad. Deberd, igualmente, incluir los criterios metodoldgicos de auditoria
utilizados, el alcance y el objetivo de la auditoria, y los datos, hechos y observaciones en que se basen las conclusiones
formuladas.

b) Los informes de auditoria seran analizados por el responsable de la seguridad competente, que presentara sus
conclusiones al responsable del sistema para que adopte las medidas correctoras adecuadas.

3. Interpretacién

La interpretacion de este anexo se realizard segun el sentido propio de sus palabras, en relacion con el contexto,
antecedentes historicos y legislativos, entre los que figura lo dispuesto en la Instruccion Técnica de Seguridad de Auditoria
de la Seguridad de los sistemas de informacion y en la guia CCN-STIC que sea de aplicacion, atendiendo al espiritu y
finalidad de aquellas.

ANEXO IV

Glosario

— Activo: componente o funcionalidad de un sistema de informacion susceptible de ser atacado deliberada o
accidentalmente con consecuencias para la organizacion. Incluye: informacion, datos, servicios, aplicaciones (software),
equipos (hardware), comunicaciones, recursos administrativos, recursos fisicos y recursos humanos.

— Administrador del sistema/de la seguridad del sistema: persona encargada de la instalacion y el mantenimiento de
un sistema de informacién, implantando los procedimientos y la configuracion de seguridad que se haya establecido en
el marco de la politica de seguridad del organismo.

— Anadlisis de riesgos: estudio de las consecuencias previsibles de un posible incidente de seguridad, considerando su
impacto en la organizacion (en la proteccion de sus activos, en su mision, en su imagen o reputacion, o en sus funciones)
y la probabilidad de que ocurra.

— Area controlada: zona o 4rea en la que una organizacion considera cumplidas las medidas de seguridad fisicas y
procedimentales requeridas para la proteccion de la informacion y los sistemas de informacién ubicados en ella.
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— Arquitectura de seguridad: conjunto de elementos fisicos y logicos que forman parte de la arquitectura del sistema
y cuyo objetivo es la proteccion de los activos dentro del sistema y en las interconexiones con otros sistemas.

— Auditoria de la seguridad: es un proceso sistematico, independiente y documentado que persigue la obtencién de
evidencias objetivas y su evaluacion objetiva para determinar en qué medida se cumplen los criterios de auditoria en
relacion con la idoneidad de los controles de seguridad adoptados, el cumplimiento de la politica de seguridad, las normas
y los procedimientos operativos establecidos, y detectando desviaciones a los antedichos criterios.

— Autenticacidn: ratificacion de la identidad de un usuario, proceso o dispositivo.

— Autenticacion multifactor: exigencia de dos o mas factores de autenticacion para ratificar una autenticacién como
vélida.

— Autenticador: algo, fisico o inmaterial, que posee el usuario bajo su exclusivo control y que le distingue de otros
usuarios.

— Autenticidad: propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que garantiza la
fuente de la que proceden los datos.

— Biometria (factor de autenticacidn): reconocimiento de los individuos en base a sus caracteristicas biol6gicas o de
comportamiento.

— Cadena de suministro: conjunto relacionado de recursos y procesos que comienza con la provision de materias
primas y se extiende a través de la entrega de productos o servicios al usuario final a través de los modos de transporte.
Incluye a los proveedores (primer, segundo Yy tercer nivel), los almacenes de materia prima (directa o indirecta), las lineas
de produccidn, los almacenes de productos terminados y los canales de distribucidn (mayoristas y minoristas), hasta llegar
al cliente final.

— Categoria de seguridad de un sistema: es un grado, dentro de la escala Basica-Media-Alta, con el que se adjetiva un
sistema de informacion a fin de seleccionar las medidas de seguridad necesarias para el mismo. La categoria de seguridad
del sistema recoge la vision holistica del conjunto de activos como un todo armonico, orientado a la prestacion de unos
Servicios.

— Certificado de firma electrénica (factor de autenticacién): una declaracion electrénica que vincula los datos de
validacion de una firma con una persona fisica o juridica y confirma, al menos, el nombre o el seudénimo de esa persona.

— Certificado cualificado de firma electrdnica: un certificado de firma electrénica que ha sido expedido por un
prestador cualificado de servicios de confianza y que cumple los requisitos establecidos en el anexo | del Reglamento
(UE) 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y
los servicios de confianza para las transacciones electronicas en el mercado interior.

— Ciberamenaza: amenaza a los sistemas y servicios presentes en el ciberespacio o alcanzables a traves de éste.

— Ciberataque: cualquier conducta dolosa de individuos u organizaciones, conocidos o no, desarrollada a través del
ciberespacio contra sistemas de informacidn, con el propésito de sustraer, alterar, abusar, desestabilizar, inutilizar, destruir
0 eliminar activos.

— Ciberespacio: dominio global y dindmico compuesto por infraestructuras de tecnologia de la informacion -
incluyendo internet-, redes de telecomunicaciones y sistemas de informacién que configura un &mbito virtual.

— Ciberincidente: Incidente relacionado con la seguridad de las tecnologias de la informacidén y las comunicaciones
que se produce en el ciberespacio.

— Ciberseguridad (seguridad de los sistemas de informacion): la capacidad de las redes y sistemas de informacion de
resistir, con un nivel determinado de fiabilidad, toda accién que comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los datos almacenados, transmitidos o tratados, o los servicios correspondientes ofrecidos por tales
redes y sistemas de informacidn o accesibles a través de ellos.

— Compromiso de la seguridad: incidente de seguridad en el que, debido a una violacion de las medidas técnicas u
organizativas de seguridad, una informacién o un servicio quedan expuestos, o potencialmente expuestos, a un acceso no
autorizado.

— Confidencialidad: propiedad o caracteristica consistente en que la informacidn ni se pone a disposicion, ni se revela
a individuos, entidades o procesos no autorizados.

— Contrasefia: un secreto memorizado por el usuario, compuesto por varios caracteres segun unas reglas de
complejidad frente a ataques de adivinacion o fuerza bruta.

— Contrasefia de un solo uso (OTP - One-Time Password): contrasefia generada dinamicamente y que solamente se
puede usar una vez y durante un periodo limitado.

— Disponibilidad: propiedad o caracteristica de los activos consistente en que las entidades o procesos autorizados
tienen acceso a los mismos cuando lo requieren.
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— Dispositivo de autenticacion (token): autenticador fisico.

— Distintivo de Certificacion de Conformidad con el ENS: documento electrénico, en formato PDF-A, firmado
electronicamente por la Entidad de Certificacion responsable de la evaluacidn de los sistemas de informacién concernidos,
incluyendo un enlace a la Certificacion de Conformidad con el ENS que, mientras se mantenga su vigencia, permanecera
accesible a través de la sede electrdnica o pagina web de la entidad pablica o privada, respectivamente, de que se trate.

— Distintivo de Declaracion de Conformidad con el ENS: documento electrénico, en formato PDF-A, firmado o
sellado electronicamente por la entidad bajo cuya responsabilidad se encuentre el sistema de informacién en cuestion,
incluyendo un enlace a la Declaracién de Conformidad con el ENS que, mientras se mantenga su vigencia, permanecera
accesible a través de la sede electrdnica o pagina web de la entidad publica o privada de que se trate.

— Dominio de seguridad: coleccién de activos uniformemente protegidos, tipicamente bajo una Unica autoridad. Los
dominios de seguridad se utilizan para diferenciar entre zonas en el sistema de informacién. Por ejemplo:

a) Instalaciones centrales, sucursales, comerciales trabajando con portatiles.
b) Servidor central (host), frontal Unix y equipos administrativos.
c) Seguridad fisica, seguridad légica.

— Evento de seguridad: ocurrencia identificada de un sistema, servicio o estado de red que indica un posible
incumplimiento de la politica de seguridad de la informacién, una falla de los controles o una situacion desconocida que
puede ser relevante para la seguridad.

— Factor de autenticacion: hay 3 tipos de factores de autenticacion: (1) algo que se sabe, un secreto; (2) algo que se
tiene, un autenticador; y (3) algo que se es, biometria.

— Firma electrénica: los datos en formato electronico anejos a otros datos electronicos o asociados de manera légica
con ellos que utiliza el firmante para firmar.

— Firma electrénica avanzada: la firma electrénica que cumple los requisitos contemplados en el articulo 26 del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electronica y los servicios de confianza para las transacciones electrénicas en el mercado interior.

— Firma electronica cualificada: una firma electrénica avanzada que se crea mediante un dispositivo cualificado de
creacion de firmas electronicas y que se basa en un certificado cualificado de firma electronica.

— Gestion de incidentes: procedimientos seguidos para detectar, analizar y limitar un incidente y responder ante éste.
— Gestidn de riesgos: actividades coordinadas para dirigir y controlar a una organizacién con respecto a los riesgos.

— Incidente de seguridad (ciberincidente o incidente): suceso inesperado o no deseado con consecuencias en
detrimento de la seguridad de las redes y sistemas de informacion.

— Integridad: propiedad o caracteristica consistente en que el activo de informacién no ha sido alterado de manera no
autorizada.

— Lista de componentes software: documento que detalla los componentes software utilizados para construir algo, sea
una aplicacién o un servicio.

— Medidas de seguridad: conjunto de disposiciones encaminadas a proteger al sistema de informacion de los riesgos
a los que estuviere sometido, con el fin de asegurar sus objetivos de seguridad. Puede tratarse de medidas de prevencion,
de disuasion, de proteccidn, de deteccion y reaccion, o de recuperacion.

— Minimo privilegio: principio que determina que el disefio de la arquitectura de seguridad de un sistema garantiza el
uso de los servicios y permisos minimos necesarios para su correcto funcionamiento.

— Monitorizacion continua: proceso de gestion dindmica de la seguridad basado en el seguimiento de indicadores
criticos de seguridad y parcheo de las vulnerabilidades descubiertas en los componentes del sistema de informacion.

— Observatorio Digital: un observatorio digital, en su proposito de conocer realidades de la informacion que se
transmite a través de medios digitales, es un conjunto de capacidades para la toma de decisiones dedicado a la deteccién
y seguimiento de anomalias en el origen, definiciébn o diseminacion de contenidos digitales, las cuales pudieran
representar indicadores de amenaza.

— Perfil de cumplimiento especifico: conjunto de medidas de seguridad, comprendidas o no en el anexo Il de este real
decreto, que, como consecuencia del preceptivo analisis de riesgos, resulten de aplicacion a una entidad o sector de
actividad concreta y para una determinada categoria de seguridad, y que haya sido habilitado por el CCN.

— PIN: un secreto memorizado por el usuario, compuesto por unos pocos caracteres, siguiendo unas ciertas reglas
frente a ataques de adivinacion.
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— Politica de firma electrénica, sello electrénico y certificados: conjunto de normas de seguridad, de organizacion,
técnicas y legales para determinar cémo se generan, verifican y gestionan firmas electronicas y sellos electrénicos,
incluyendo las caracteristicas exigibles a los certificados de firma o sello electrénicos.

— Politica de seguridad (Politica de seguridad de la informacion): conjunto de directrices plasmadas en un documento,
que rigen la forma en que una organizacién gestiona y protege la informacion que trata y los servicios que presta.

— Principios basicos de seguridad: fundamentos que deben regir toda accion orientada a asegurar la informacion y los
servicios.

— Proceso: conjunto organizado de actividades que se llevan a cabo para producir un producto o prestar un servicio,
que tiene un principio y fin delimitados, que implica recursos y da lugar a un resultado.

— Proceso de seguridad: método que se sigue para alcanzar los objetivos de seguridad de la organizacion. El proceso
se disefia para identificar, medir, gestionar y mantener bajo control los riesgos a que se enfrenta el sistema en materia de
seguridad.

— Proceso TIC: conjunto de actividades llevadas a cabo para la concepcidn, elaboracion, suministro y mantenimiento
de un producto o servicio TIC.

— Producto TIC: elemento o grupo de elementos de las redes o los sistemas de informacion.

— Requisitos minimos de seguridad: exigencias minimas necesarias para asegurar la informacién tratada y los
servicios prestados.

— Secreto memorizado (factor de autenticacién): algo que solamente sabe el usuario autorizado. Tipicamente, se
concreta en una contrasefia o un PIN.

— Sistema de informacién: cualquiera de los elementos siguientes:

1.° Las redes de comunicaciones electronicas que utilice la entidad del ambito de aplicacion de este real decreto
sobre las que posea capacidad de gestion.

2.° Todo dispositivo o grupo de dispositivos interconectados o relacionados entre si, en el que uno o varios de ellos
realicen, mediante un programa, el tratamiento automatico de datos digitales.

3.° Los datos digitales almacenados, tratados, recuperados o transmitidos mediante los elementos contemplados en
los nimeros 1.° y 2.° anteriores, incluidos los necesarios para el funcionamiento, utilizacién, proteccién y mantenimiento
de dichos elementos.

— TEMPEST: término que hace referencia a las investigaciones y estudios de emanaciones comprometedoras
(emisiones electromagnéticas no intencionadas, producidas por equipos eléctricos y electrdnicos que, detectadas y
analizadas, puedan llevar a la obtencion de informacion) y a las medidas aplicadas a la proteccion contra dichas
emanaciones.

— Trazabilidad: propiedad o caracteristica consistente en que las actuaciones de una entidad (persona o proceso)
pueden ser trazadas de forma indiscutible hasta dicha entidad.

— USO OFICIAL: designa informacion con alglin tipo de restriccion en su manejo por su sensibilidad y
confidencialidad.

— Usuarios de la organizacion: personal del organismo, propio o contratado, estable o circunstancial, que acceden al
sistema para desarrollar las funciones o actividades que les han sido encomendadas por la organizacion.

— Usuarios externos: usuarios con acceso al sistema que no entran en el conjunto de usuarios de la organizacion. En
particular, los ciudadanos administrados.
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